
本提案技術の背景

近年，スマートフォンが急速に普及

し，ノートPCの代わりになりつつあり

ます．Androidをはじめ，プラット

フォームのオープン化により開発環境

は自由度が高くなっており，さまざま

なキラーアプリケーションが提供され

ています．しかしながら，PCと同様に

利用者の安心・安全は自己責任とな

るため，今後マルウェアや情報漏洩な

どの脅威が懸念されています．

Virtual Smartphone over IP

の概要

Virtual Smartphone over IPは，

クラウドと仮想化技術を用いて，スマー

トフォンの実行環境を仮想的に拡張す

るシステムです（図１（a））．ユーザはク

ラウド（データセンタ）上でスマート

フォンの仮想イメージを目的別に作成

し，自分専用の実行環境として運用で

きます．この環境上でモバイルアプリ

ケーションを実行することで，スマート

フォン端末本体のローカルデータと仮

想スマートフォン環境に収容されたリ

モートデータを効果的に隔離でき，高

度なセキュリティソリューションが実現

できます．さらに，演算処理はクラウ

ド上の仮想環境に移すことにより，ス

マートフォン端末本体の計算力，メモ

リ，電力供給などの制限から解放さ

れ，スマートフォンの新たな利用形態
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図１　Virtual Smartphone over IPの構成 

（a）　スマートフォン端末の拡張 

スマートフォン端末 

スマートフォン端末 

ローカル領域 

レスポンスが高い 
オフラインでも利用可能 

安全性と処理能力が高い 
リソースは無限大 

（b）　システム構成 

実現方式 

専用 
クライ 
アント 

データセンタ 

仮想スマートフォン 

仮想化ハイパーバイザ 

画面転送 

専用 
サーバ 

クラウド領域 

アプリ アプリ アプリ アプリ 

Android OS（x86版） 

ネット 
ワーク 

NTT情報流通プラットフォーム研究所では，クラウドコンピュー
ティングと仮想化技術の活用により，スマートフォンを用いた高
度なセキュリティソリューションや新たな利用形態を実現する技
術の研究開発を進めています．本稿では，本提案技術の概要に加
え，さまざまな利用シーンについて紹介します．
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が実現できます．

本システムは専用サーバプログラム，

専用クライアントプログラム，通信プ

ロトコルから構成されます（図１（b））．

サーバプログラムは各仮想スマートフォ

ンにインストールされ，クライアントプ

ログラムはスマートフォン端末にインス

トールされます． ユーザはクライアン

トプログラムを通して，仮想スマート

フォン上のモバイルアプリケーションを

リモートで操作することができます．

VNC（Virtual Network Computing）

ベースのプロトコルを利用することで，

スマートフォン端末から仮想スマート

フォンにさまざまなイベントが通知さ

れ，その結果画面だけがスマートフォ

ン端末上で更新されます．

今回，x86プラットフォームで動作

する仮想スマートフォン端末を，ARM

（Advanced RISC Machines）プラッ

トフォームのAndroidデバイスからリ

モート制御することで，このコンセプ

トの実現に成功しました．Android

OSを選んだ理由は，オープンソースと

してx86とARMプラットフォームの両

方が利用可能である点，および

Androidの拡張性の利点があります．

また，このシステムはハイブリッドなプ

ラットフォームにも拡張可能です．例

えば，iモードやWindows Mobileの

利用ユーザが仮想スマートフォンにア

クセスし，Androidアプリケーション

をユーザ端末で利用できるようになり

ます．

利用イメージ

本システムの利用イメージを述べま

す（図２）．前提として，本システム

ではスマートフォン端末やPC端末にあ

るWebブラウザから事前にユーザ登録

を行うものとします．登録ユーザは本

システムのサービスサイトから専用クラ

イアントプログラムをダウンロードし，

ユーザ自身のスマートフォン端末にイ

ンストールします．次に，この専用ク

ライアントプログラムにより，あらかじ

め用意された仮想スマートフォンテン

プレート（CPU性能，メモリ，ストレー

ジ容量，利用機能などが事前に設定さ

れたもの）の中からクラウド上で新し

いイメージを生成し，スマートフォン

端末からクラウドコンピューティング環

境でモバイルアプリケーションを実行

します．

ここではユーザのニーズに合わせたい

くつかの利用シーンを紹介します．

■アプリケーションの評価

スマートフォン端末の内部リソース

から分離され，アクセスを厳重に制限

された仮想スマートフォンを用いるこ

とで，提供元不明のモバイルアプリケー

ションを安全に実行，およびテストす

ることができます．この利用方法は

「サンドボックス」と呼ばれ，ユーザ自

身のスマートフォン端末でモバイルア

プリケーションを実行せず，仮想環境

から利用可能なリソースにのみアクセ

スするといった利用方法です．特に

Androidマーケット以外で提供される，

信頼性の低いモバイルアプリケーショ

ンによる被害を最小限に抑えるため，

ネットワークとデータへのアクセスを制

限することで，セキュリティの向上が

可能です．

■情報漏洩対策

近年では，シンクライアント技術は

情報漏洩対策として注目されています．

本システムでも，ユーザのスマートフォ

図２　利用イメージ 
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ン端末には仮想スマートフォンからの

画面描写情報だけが送られるため，デー

タファイルは安全なデータセンタから流

出することはありません．これにより端

末本体の盗難や紛失に対する物理的セ

キュリティリスクを格段に抑えられま

す．操作面でも，データセンタ側の仮

想環境をスマートフォン端末の小型画

面に最適化しているため，スマートフォ

ン端末で実行するローカルアプリと同

じ感覚で利用できます．

また，企業内の情報セキュリティの

観点においても，本システムを用いる

ことで社員はデータを端末本体にコピー

するための承認や権限を必要とするこ

となく，データを参照することが可能

となります．さらに，企業にとっても

機密データを集中管理することができ，

情報管理の効率化を図ることが可能と

なります．

■モバイルアプリの高速化

Andro idがx86，ARMプラット

フォームの両方で同じJavaベースの

Androidアプリケーションフレームワー

クを利用しているため，x86，ARMプ

ラットフォーム間ではモバイルアプリ

ケーションのポータビリティがありま

す．通常のAndroidアプリケーション

はARMプラットフォームでの利用を想

定していますが，x86の仮想スマート

フォンからデータセンタ側のリソースを

利用することにより，同じモバイルア

プリケーションのパフォーマンスを劇的

に向上することができます（図３）．こ

れらの結果から，計算量が大きいモバ

イルアプリケーションは，仮想スマー

トフォン上で動作させ，演算結果を表

示する画面情報だけを端末本体に送信

するという形態が，今回のシステムに

適していると考えられます．

また，計算処理の大部分を，仮想

スマートフォンで実行し，スマートフォ

ン端末は結果の画面を表示することで，

端末本体のバッテリ消費を節約するこ

とにも役立つと考えられます．

■そ の 他

その他の利用シーンとして，例えば，

ユーザはあまり利用しないアプリケー

ションを仮想スマートフォンの中に移

動させることもできます．また，仮想

スマートフォンはクラウドコンピュー

ティング環境に存在し，常にオンライ

ンであるため，開発者はスマートフォ

ン端末で実現が難しかったサーバライ

クなモバイルアプリケーションを開発す

ることもできます．

Androidマーケットではユーザはア

プリケーションを評価して，24時間以

内であれば購入したアプリケーション

を返却できます．しかしながら，アン

インストールした後も不要なファイル

（apkファイル等）は残ってしまいます．

ユーザは仮想スマートフォンを利用す

ることで，不要なファイルが自分のス

マートフォン端末に残るのを防ぐこと

ができます．

本システムの特徴

仮想スマートフォン上で動作するモ

バイルアプリケーションをスマートフォ

ン端末でシームレスに実行できること

が重要だと考えます．これを実現する

ために，本システムで採用した主な技

術の特徴について概要を紹介します．

■拡張入力デバイス

多くのスマートフォンはGPS，磁気

センサ，加速度センサ，温度センサと

いったさまざまな入力デバイスを備え

ています．従来のVNCを利用したシン

クライアントソリューションでは，入力

デバイスとしてキーボードとマウスしか

サポートしていませんが，本システムで

はスマートフォン端末のストレージや，

新しい入力デバイスをサポートしてい

ます．これらのスマートフォン端末の

入力デバイスはあたかも仮想スマート

フォン上に実際にあるように見えるた

め，モバイルアプリケーションはクラウ

特
集
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ド上でもローカル環境と同様に実行で

きます．

■GUIの統合

本システムは，スマートフォン端末

と仮想スマートフォン間でのコピー&

ペースト等，ユーザがスマートフォン

端末上のアプリケーションを利用して

いるかのように，クラウドコンピュー

ティング環境のアプリケーションを実

行することが可能となります．また，

ユーザはスマートフォン端末上のショー

トカットを利用することで，最小限の

手順で仮想スマートフォン上のアプ

リケーションを実行することができま

す（図４）．さらに各ショートカットは

異なる仮想スマートフォンに結び付け

ることも可能で，これにより，ユーザ

は１つのメニューリストの中から，複

数の仮想スマートフォンに存在するア

プリケーションに即座にリモートアク

セスできるようになります．

■アプリケーション移動

本システムは，コピープロテクトが

かかっていないモバイルアプリケーショ

ンとそれに関連するデータをスマート

フォン端末とクラウド上の仮想スマー

トフォン間で移動できるため，従来の

シンクライアントソリューションよりも

自由度が高く，リモート環境とローカ

ル環境の壁をなくしてさらに統合で

きます．

今後の取り組み

NTT情報流通プラットフォーム研究

所では，開発者向けAndro id端末

（Dev Phone）を用いてプロトタイプ

を実装してきました．本稿に記述した

いくつかの特徴を商用向けのAndroid

端末として実現するには，ファームウェ

アのカスタマイズが必要です．今後は

これらの特徴を組み込むために，通信

キャリアと端末メーカが密に協力する

ことが必要と考えています．

（左から）Eric Y. Chen/ 伊藤 光恭/

楠本 哲也

NTT情報流通プラットフォーム研究所で
は，今後もモバイルクラウド技術の研究開
発を通じて，安心・安全なネットワークの
実現を目指していきます．

◆問い合わせ先
NTT情報流通プラットフォーム研究所

セキュアコミュニケーション基盤プロジェクト
TEL 0422-59-3347
FAX 0422-59-5660
E-mail eric.chen lab.ntt.co.jp
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図４　本システムの特徴 
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