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サイバー攻撃の社会問題化

近年，サイバー攻撃により，さまざ
まな社会問題が発生しています．特に
マルウェア感染に伴う被害は甚大で，
国家レベルの情報漏洩を引き起こして

います． PCがマルウェアに感染する
例を図 1 に示します．Webブラウザ
やプラグインに脆弱性があるPCは，
攻撃者が用意した自動転送用コンテン
ツが配置された入口 ・ 中継サイトにア
クセスすると，攻撃コードが配置され

た攻撃サイトに自動転送され，攻撃
コードの受信によって，マルウェアを
ダウンロードして感染してしまいま
す．これら一連の悪性サイトへのアク
セスによってマルウェアに感染してし
まったPCは，攻撃者が用意した指令
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図 1 　マルウェア感染攻撃

NTTグループのセキュリティビジネスを支える
マルウェア対策用セキュリティインテリジェンス

マルウェア（悪意あるソフトウェア）に起因したサイバー攻撃
が世界各地で社会問題化しています．本稿では，グローバル統合
セキュリティサービスWideAngleを支えるセキュリティインテリ
ジェンス技術について紹介します．
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サイトとの間で情報の送受信を実施し
てしまい，情報漏洩などが発生してし
まいます．

NTT研究所では，感染活動を検知
してマルウェアを収集し，感染経路や
マルウェアを解析する技術の研究開発
に取り組んできました（1）．具体的には，
攻撃を継続的に収集して解析すること
で，最新のマルウェア感染の特徴を正
確かつ効率的に特定する技術を創出し
てきました．しかし，昨今では，非常
に短いサイクルで新たなタイプの攻撃
やマルウェアが出現し，攻撃も複雑化
が進んでいるため，各技術単体では対
策につながるサービスを創出すること
が困難でした．

そこで，過去の研究開発や攻撃観測
から得た経験的知識から，マルウェア
感染時から感染後までに発生する攻撃
や通信のデータを横断的に解析して得
られる，マルウェア感染に関連する通
信先などの悪性情報（セキュリティイ
ンテリジェンス）の重要性にたどり着き，
世界に先駆けて，インテリジェンス創
出技術の研究開発に着手しました（2）．

さらに，グローバルセキュリティビ

ジネスで世界を牽引するNTTコミュ
ニケーションズと連携し，セキュリ
ティインテリジェンスをマネージドセ
キュリティサービス“WideAngle”（3）へ
ビジネス展開しました．

NTTのセキュリティインテリジェンス

一般的なセキュリティインテリジェ
ンスは，サイバー攻撃防御用の情報を
示します．例えば，DDoS（Distributed 
Denial of Service）攻撃やスパムメー
ルの発信元となっているIPアドレスや，
攻撃者がマルウェアを操作するために
設置している指令（C&C: Command 
and Control）サーバや情報漏洩先のIP
アドレス，フィッシングサイトや改ざ
んされたWebサイトのURLなどが挙
げられます．

さまざまなサイバー攻撃の発信元
は，マルウェアに感染して攻撃者に
乗っ取られたPCやサーバです．この
ため，サイバー攻撃を根本的に解決す
るためには，マルウェア感染対策用の
セキュリティインテリジェンスが非常
に重要となります．また，セキュリティ
インテリジェンスをビジネスへ展開す

るためには，悪性と判断した根拠情報
や使用用途に関する情報を明示する必
要があります．

NTT研究所のセキュリティインテ
リジェンスは，図 2 に示すように，マ
ルウェア感染時の通信先や感染者の通
信先にかかわるIPアドレスやURLな
どの情報で構成されています．各情報
へは，独自のおとりシステム（ハニー
ポット）技術やマルウェア動的解析技
術で特定した根拠情報を付与していま
す．また，各技術を連携させ，他社で
は収集できない悪性サイトURLを特
定します．さらに，収集した悪性サイ
トURLを解析し，未知の悪性サイト
URLを特定します．
■ハニーポット

おとりシステムであるハニーポット
を用いて攻撃を受け，マルウェアを収
集します．さらに，ハニーポットへの
通信を解析し，マルウェア感染の際に
利用された脆弱性の情報を根拠情報と
して特定するとともに，マルウェア感
染を防御するために有効となる情報を
特定します．

私たちは，マルウェア感染活動の動
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図 2 　NTTのセキュリティインテリジェンス
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向に応じたハニーポットを研究開発し
ています．現在は， Webアプリケー
ションの脆弱性を悪用する攻撃に対応
するWebサーバ型ハニーポットと，
Webブラウザやプラグインの脆弱性
を悪用する攻撃に対応するハニークラ
イアントを研究開発しています．今回
は，インテリジェンス創出の中核を担
うハニークライアントを紹介します．

一般的にハニーポットは，脆弱なシ
ステムを模擬して安全に最低限の情報
を入手する低対話型と，脆弱性を持つ
実システムを利用して多くの情報を収
集する高対話型に分類されます．高対
話型は，マルウェアに感染するリスク
が課題といわれていますが，私たちは，
安全な高対話型ハニークライアントの
開発に成功しています．また，低対話
型は，収集できる情報に制限があると
いわれていますが，情報収集力を改善
した低対話型ハニークライアントの開
発にも成功しています．ハニークライ
アントを用いることで，マルウェア感
染を検知し，アクセスするとマルウェ
アに感染する悪性サイトのURLを特定

できます．例えば，このURLへのアク
セスを禁止することで，ユーザをマル
ウェア感染から守ることができます．
■マルウェア動的解析

ハニーポットで収集したマルウェア
を解析し，機能を詳細に調査すること
で潜在的な脅威を解明します．さらに，
マルウェア感染によって発生する通信
を解析し，追加のマルウェアを取得す
る際の通信先サーバや，攻撃者が設置
した指令サーバなどを発見すること
で，マルウェア感染の被害を抑制する
ために有効となる情報を特定します．

マルウェアの解析には，マルウェア
を実際に動作させて挙動を明らかにす
る動的解析と，マルウェアのプログラ
ムコードを読み解く静的解析がありま
す．今回は，動的解析を紹介します．

動的解析には，完全に隔離された環
境でマルウェアを動作させる閉環境型
と，インターネットに接続できる環境
でマルウェアを動作させる開環境型が
あります．また，両環境でデバッガを
使用することで，マルウェアの挙動を
詳細に監視できます．さらに，テイン

ト解析技術と呼ばれる，システム内で
やり取りされるデータの流れを追跡す
る技術を用いることで，悪性な挙動を
引き起こすデータの送信元を，攻撃者
が用意した指令サーバとして特定でき
ます．例えば，追加のマルウェアを取
得する際の通信先サーバや指令サーバ
にアクセスしているPCを特定するこ
とで，マルウェアに感染しているPC
を発見できます．
■ハニートークン

ハニーポットで収集したマルウェア
を動的解析する際に，解析環境におと
りのWebサイト管理者アカウント情
報を配置しておくことで，管理下で攻
撃者におとりのWebサイトを改ざん
させることができます．これにより，
最新の攻撃情報を収集できます．

前述のとおり，近年では，悪性サイ
トを閲覧したユーザがマルウェアに感
染する攻撃が最大の脅威となっていま
す．この攻撃で感染させるマルウェア
の一部は，各種アカウント情報を収集
して外部へ送信する機能を持っていま
す．このため，図 3 に示すように，感

（a）　PCに対する典型的な攻撃 （b）　ハニートークンを用いた独自観測技術
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図 3 　ハニートークン
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染したPCにWebサイト管理者アカウ
ント情報が記録されている場合は，そ
の情報が攻撃者に漏洩し，そのWebサ
イトは攻撃者に改ざんされてさらなる
攻撃に悪用されてしまいます．

ハニートークンとは，おとりの情報
全般を示します．Webサイトのコンテ
ンツはFTPサーバにて管理されるこ
とが多いため，ハニートークンとして
おとりのFTPアカウント情報を用意
します．攻撃者は，別途用意するおと
りのFTPサーバに対してハニートー
クンの情報を用いてログインし，コン
テンツを改ざんします．この改ざんコ
ンテンツをハニーポットで検査するこ
とで，攻撃者が用意した最新の攻撃に
関するセキュリティインテリジェンス
を収集できます．

本技術をまとめた論文（4）は，世界
トップレベル国際会議にて日本人とし
て10年ぶりに採録されるなど，世界で
高く評価されています．

■悪性サイト近傍探索
攻撃者は，セキュリティインテリ

ジェンスによって攻撃が防御されない
ように，多くの悪性サイトを構築しま
す．この際，多くのコストを費やすこ
とはできないため，追加コストが不要
なかたちで悪性サイトを構築します．
私たちは，その動きを先読みし，攻撃
者が用意する可能性が高いWeb空間
を探索し，悪性サイトを発見します．

この探索技術では，図 ₄ に示すよう
に，既知の悪性サイトURLと同一の
プライベートドメインに存在するURL
群において，既知の悪性サイトURL
と同一のパス構造を持つURLを抽出
し，ハニーポットで検査します．既知
の悪性サイトURLを管理する攻撃者
は，このようなURLをコスト負担なく
生成できるため，この探索技術によっ
て攻撃者がセキュリティインテリジェ
ンス回避のために用意した悪性サイト
URLを発見することができます．

本技術をまとめた論文（5）は，メ

ジャーな国際会議で論文賞を受賞する
など，世界で認められています．

セキュリティインテリジェンスの
グローバルビジネス展開

NTT研究所で創出したハニーポッ
トや解析技術およびセキュリティイン
テリジェンスは，NTTコミュニケー
ションズのサービスに活用されていま
す．図 ₅ に示すように，NTTコミュ
ニケーションズは，研究所の技術やセ
キュリティインテリジェンスと既存製
品とを組み合わせて運用することで，
NTTコミュニケーションズ独自のセ
キュリティインテリジェンスを創出し
ています．

セキュリティインテリジェンスをビ
ジネスに展開する場合，ログを監査す
るサービスや，ユーザのアクセスを
フィルタリングするサービス，ユーザ
のWebサイトを監査するサービスな
どが考えられます．NTTコミュニケー
ションズのマネージドセキュリティ

本成果で特定できる
未知の悪性サイトURL

.com .jp .co.jp

ex1.com ex1.jp ex1.co.jp

下記の未知の悪性サイトURLを発見
http://xx.ex1.co.jp/hp2/blog/view.exe
http://yy.ex1.co.jp/hp1/blog/view.exe

パブリックドメイン

プライベートドメイン

xx.ex1.co.jp yy.ex1.co.jp
近傍ドメイン

hp1

blog
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blog
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view.exemodify.exe

既知の悪性
サイトURL

構造類似パス探索

blog

view.exe

既知の悪性サイトURL
http://xx.ex1.co.jp/hp1/blog/view.exe

近傍（同一プライベート配下）
ドメインを抽出

xx.ex1.co.jp直下のURL
yy.ex1.co.jp直下のURL

hp1/blog/view.exeと
構造が類似したパスを抽出

図 4 　悪性サイト近傍探索
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サービスでは，2013年 2 月から，セ
キュリティインテリジェンスをログ監
査サービスに活用しています．この
サービスでは，高度な自動相関分析に
よるセキュリティリスクの検知や脅威
レベルの自動評価を実施する際に，セ
キュリティインテリジェンスを活用し
ています．これにより，さまざまな
ICT機器から収集される通信履歴など
膨大なセキュリティ情報を自動で相関
分析し，高度かつ迅速な対応を実現し
ています．

現在，マネージドセキュリティサー
ビスは “WideAngle” というブランド
名で，世界14カ国900名以上の専門家
によるセキュリティ提供体制のもと，
24時間365日の高度なセキュリティ監
視を行うことで，ユーザに対してグ
ローバルシームレスで統合的なセキュ
リティ対策を実現しています．

今後の展開

今後は，グローバルビジネスにおけ
る競争力を向上できる，世界トップレ
ベル技術のプロトタイピングを進めな

がら，技術のビジネス展開を図ってい
く予定です．
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NTTセキュアプラットフォーム研究所と
NTTコミュニケーションズ，およびNTTコ
ムセキュリティは，今後もセキュリティ技
術の研究開発やビジネス化を通じて，安心 ・
安全なネットワークの実現を目指します．
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