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IoTの進展に向けた研究開発の取り組み

IoTサービスを支えるネットワーク
実現への取り組み

近年，IoT（Internet of Things）と
いう言葉の浸透とともに，さまざまな
デバイスが通信モジュールを有し，通
信ネットワークに接続することが一般
的となってきました．IoTの普及 ・ 進
展により，環境の可視化や作業の遠隔
化 ・ 自動化が進み，生産性の向上が期
待されています．現在，世の中に提供
が始まっている多くのIoTサービスで
は，温度センサや電源スイッチなどの
比較的簡易なデバイスが用いられてい
ますが，IoTというコンセプトが指し
示すデバイスには監視カメラ，ドロー
ン，ロボットやVR（Virtual Reality）
機器など高機能 ・ 高性能なものも含ま
れます．高機能 ・ 高性能なデバイスは，
映像などの大容量な情報を持つメディ
アやデバイスの状態や制御にかかわる
RAWデータ（圧縮などの符号化がさ
れていない状態の数値データ）を送受
信することが可能であるため，大量の
データストリームを用いたサービスの
登場も予想されます．

NTTネットワーク基盤技術研究所
は，IoTサービスを支えるネットワー
クの実現を目的とし，大量のデータス

トリームに対して，社会全体のICT化
を促進する通信キャリアとして提供す
べきネットワーク技術の創出をめざし
ています．

IoTデータストリームの特徴と 
アプローチ

本稿では，高機能 ・ 高性能なデバイ
スから送受信される大量のデータスト
リームをIoTデータストリームと定義
しています．このIoTデータストリー
ムの特徴は，①断続的に発生する大容
量の通信であること，②サービス事業
者またはエンドユーザによって異なる
用途や要求品質が求められることが考
えられます（図 1 ）．

①の特徴から，IoTデータストリー
ムを処理する機能を一極集中させる
と，トラフィックが極端に偏ります．
そのため，機能を分散させるために細
かく必要最低限の機能を展開可能な
アーキテクチャが求められます．また，
②の特徴から，異なる用途や要求品質
にこたえるために，デバイスの高度化
や多種化だけでなく，ネットワークで
も対応することが重要です．

データストリームアシスト技術の
概要

NTTネットワーク基盤技術研究所
では，IoTデータストリームの特徴に
対応し，アプリケーションやデバイス
をネットワークがアシストすること
で，IoTサービスの利便性を向上させ
ることを目的として，データストリー
ムアシスト技術の検討を進めてきま
した．

データストリームアシスト技術は，
トランスポート層からアプリケーショ
ン層にあたる通信プロトコルの処理に
介在し，専用のハードウェアを用意す
ることなく軽量なソフトウェアで動作
するネットワーク機能モジュール群を
柔軟に分散配置する技術です．本技術
によりIoTサービスを提供するサービ
ス事業者やIoTサービスを利用するエ
ンドユーザごとのさまざまな用途や要
求品質に対応し，新サービスの簡易な
構築および付加価値向上を実現し
ます．

また，データストリームアシスト技
術において実現する有効な機能とユー
スケースを創出するために，通信キャ
リアの観点だけではなく，具体的な
サービス事業者と連携し，両者の機能

ネットワークアシスト データストリーム コラボレーション

IoTサービスを支えるデータストリームアシスト
技術

NTTネットワーク基盤技術研究所では，高機能・高性能なIoT（Internet 
of Things）デバイスを活用した複雑なサービスを支えるネットワークを提
供するために，軽量かつ柔軟に配置可能なデータストリームアシスト技術
の研究開発を行っています．本稿では，具体的なユースケースとして，4K
監視カメラ映像を多種多目的の利用用途に応じて，通信プロトコル・通信
タイミング・通信量を変更し，ネットワークの利用効率を向上させるとと
もに，IoTサービス事業者の利便性向上につなげる技術を紹介します．
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のあり方を明らかにする研究開発を
行っています．そのため，革新的な要
素技術の創出をめざした検討だけでは
なく，既存の通信プロトコルやデータ
フォーマットと市中技術とのインテグ
レーションも含めて，検討を進めてい
ます．

具体的なユースケースの検討

2016年より，サービス事業者であ
るセコム株式会社と将来のIoTサービ
スに向けた技術検討を行うため，共同
研究および共同実験を行ってきまし
た．将来，高解像度化が進む監視カメ
ラの映像を用いたサービスにより，新
たなIoTサービスによる社会的価値の
創出が期待されます．一方で，それら
をサポートするネットワークの課題解
決に向けた技術検討が必要です．

現在，監視カメラの映像の多くはカ
メラ内部の記録媒体に書き込まれ，分
析や保存など必要に応じて取り出され
ます．また，ネットワークを経由して
映像を取得する場合は，目的ごとに監
視カメラから複数の映像を配信する必

要があるため，エンドユーザのLAN
（Local Area Network）や通信キャリ
アのネットワークなどを輻輳させる可
能性があります．本取り組みでは，こ
の監視カメラの映像について， 1 つの
映像データストリームをネットワーク
で複製し，分析 ・ 監視 ・ 保存などさま
ざまな用途に活用できるように，映像
配信をアシストする機能を通信キャリ
アのエッジサーバなどに具備するアー
キテクチャを検討しています．さまざ
まな用途に合わせて映像を配信するた
めに，次の 3 つの機能要件を満たす必
要があります．
■通信プロトロコルの変更

通信プロトコルを変更する理由は，
2 つあります． 1 番目は，映像を届
けたい複数の宛先の間で要求品質が異
なる場合に対応するためです．記録を
目的とした宛先に対しては，リアルタ
イム性は求められないため，データの
到達性が高いプロトコルを用いて送り
ます．一方で，人が視聴することを目
的とした宛先に対しては，リアルタイ
ム性を重視したプロトコルを用いて送

ります．
2 番目は，映像を届ける宛先と送信

元で利用可能なプロトコルが異なる場
合に対応するためです．受け取ること
ができるプロトコルは，デバイスで動
作するメディアプレイヤなどのソフト
ウェアが対応するプロトコルが少ない
場合や，サービスを構築する際に利便
性が高いHTTP（Hyper Text Trans-
fer Protocol）などの広く普及したプ
ロトコルを利用したいという要望によ
り限定される場合があります．送信元
である監視カメラの交換頻度は低いた
め，次々と新しいプロトコルに対応す
ることが困難です．また，組み込むプ
ロトコルとハードウェアとの親和性に
依存してプロトコルが限定されます．
■通信タイミングの変更

通信タイミングを変更する理由は
2 つあります． 1 番目は，データを
届ける宛先までの通信路の状態に合わ
せてデータを送る必要があるためで
す．データを届ける宛先までの通信路
が輻輳状態のときは，リアルタイム性
が求められないデータを一時的に送ら

図 1 　IoTデータストリームの特徴
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ないことで，データの欠落による再送
要求や通信路の輻輳を回避できます．

2 番目は，時間をさかのぼって直近
の映像を高フレームレートで利用する
ためです．記録を目的として保存され
る映像データは，ストレージ容量を抑
えるためフレームレートを落として保
存されることが想定されますが，事
故 ・ 事件などで直近の映像データを手
早く確認するためには高フレームレー
トな映像データであることが望ましい
です．そのため，通信キャリアが映像
データを高フレームレートのまま一時
的に保存し，必要に応じて直近の映像
データを宛先まで届けることで，エン
ドユーザのストレージの使用量を増や
すことなく高フレームレートの映像配
信が可能となります．
■通信量の変更

通信量の変更は，宛先までの通信路
の帯域や宛先での映像処理能力によっ
て必要となります．通信路上に無線区
間が含まれる場合，通信帯域が狭くな
ることが多く，帯域以上の通信量を流
そうとすると輻輳を発生させます．ま
た，近年進展がめざましいAI（人工
知能）により映像解析を行うことを想
定した場合，解析時間によって単位時
間当りに解析できる映像フレームの数
が異なります．例えば， 1 つの映像フ
レームを処理するのに100ミリ秒以上
かかる場合，秒間10フレーム以上の映
像は解析できないため，それ以上の映
像フレームは不要です．さらに，人が
監視用途で映像を視聴する場合も，秒
間30フレームを超える映像の配信は
不要です．

これら 3 つの機能要件を，ネット
ワーク側が映像データをトランスコー
ディングしないで，実現することが求
められます．

映像の通信プロトコル ・ 通信タイミ

ング ・ 通信量の変更が可能な多くの市
中の装置またはソフトウェアは，数多
くの監視カメラや視聴デバイスと接続
ができる高い収容性と，映像内の物体
を認識する機能を有しています．ただ
し，専用のハードウェアまたは多くの
計算リソースを必要とするため設備コ
ストがかかります．また，トランスコー
ディングされ画質や撮像した内容に変
更を加える場合があります．さらに，
分散 ・ 分割して動作させることを想定
して構成されていないため，一極集中
の機能配備になります．そして，不要
な機能を動作させるための計算リソー
スが必要になること，監視カメラなど
のIoT機器が増加したときのスケーラ
ビリティが課題となります．

このような既存技術に対して，本技
術ではデータストリームを解釈できる
情報に復号することなく，通信プロト
コル ・ 通信タイミング ・ 通信量の変更
を行い， 1 つの映像データストリーム
を異なる目的の複数の宛先に適切に運
ぶことを，細かく分散化されたネット
ワーク機能により実現します．

映像データストリームアシスト技術

前述の要件を満たすために構成され
た機能と，機能群を連携させるシステ
ムについて説明します．

映像をトランスコーディングせずに
3 つの機能要件を満たすために，機能
を実装するレイヤをRTP（Real Time 
Protocol）と定め，検討を行いました．
多くの監視カメラがリアルタイムにス
トリームを運ぶことに長けたRTPと
そのストリームを制御するRTSP

（Real Time Streaming Protocol）を
利用できます．ネットワークとサービ
スが連携するときのRTPヘッダ活用
例を図 2 に示します．RTPヘッダに
は，タイムスタンプ，シーケンス番号，
メディアのコーデックにかかわる情報
などが含まれていますが，映像の内容
に関する情報は含まれていません．し
かし，RTPヘッダの情報を用いて，
映像フレームの検知や生成時刻の取得
が可能です．また，拡張ヘッダを用い
ることで，独自に情報を付与できます．
映像内の動きの検出情報をフラグとし

図 2 　ネットワークとサービスが連携するときのRTPヘッダ活用例

タイムスタンプ
同期ソース識別子
寄与元識別子

拡張ヘッダ （オプション）

V P X CC M PT シーケンス番号

Ethernet IP UDP/TCP RTP ペイロード

サービス側

ネットワーク側

シーケンス番号と
タイムスタンプから
映像フレームを
検知可能

独自に情報を付与して
映像内の動きなど情報を
付与可能

映像の内容に関する情報が
含まれる部分

ネットワーク側でRTPヘッダに含まれる情報から，
通信プロトコル・通信タイミング・通信量を変更可能

RTPレイヤはネットワークとサービスが連携して価値を創出できるレイヤ

V：Version
P：Padding

X：Extension
CC：Csrc Count

M：Marker
PT：Payload Type
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て加えて，そのフラグを基に映像の配
信を判断することで，通信量を抑える
ことができます．

RTPは下のレイヤにUDP（User 
Datagram Protocol）を想定した設計
となっていますが，RTSPインタリー
ブを用いてTCP（Transmission Con-
trol Protocol）も利用できます．した
がって，RTPの特徴により，符号化
された映像を復号することなく，通信
プロトコル ・ 通信タイミング ・ 通信量
の変更が可能となります．そのため，
ネットワークとサービスが連携し，と
もに価値を創出できるレイヤであると
いえます．

既存技術と本技術の違いを図 3 に
示します．宛先に合わせて，通信プロ
トコル ・ 通信タイミング ・ 通信量を変
更して映像を届ける状況を想定しま
す．既存技術の場合，監視カメラから
配信された映像が， 1 つの仲介エン
ティティで復号され，改めて符号化を
行い，各視聴デバイスなどの宛先に映
像を配信します．既存技術では仲介エ
ンティティがトランスコーディングを

行うのに対して，本技術では仲介エン
ティティはトランスコーディングを行
いません．監視カメラからの 1 つの映
像のストリームを，宛先に合わせて通
信プロトコル ・ 通信タイミング ・ 通信
量を変更するために，RTPパケット
を取り出し複製し下位レイヤのプロト
コルの変更を行う「分流（1）」，フレー
ムレートに合うようにRTPパケット
を間引く「フィルタ」，RTPパケット
を維持した状態で一時「貯留」などの
処理を行います．

本技術の動作フロー例を図 4 に示
します．これらの各機能モジュールは，
RTPパケットごとに高速に処理を行
う よ う に 設 計 し て い ま す．ま た，
SRTP（Secure RTP）などを用いた
場合でも，分流機能やフィルタ機能が
暗号化鍵を持つ必要がありません．さ
らに，これらの個々の機能モジュール
は，プラガブルに構築されており，複
数のホストにまたいでパイプライン的
な接続を可能とし，機能の追加や収容
のスケーリングを容易にします．

さらに，RTPパケットのデータ

フォーマットのセマンティックを利用
できれば，JPEG over RTPをRTSP
か らHTTPへ 載 せ 替 え る こ と や，
ROS（Robot Operating System） で
用いられているプロトコルへ載せ替え
ること，指定されたブロックのみを画
像から切り出すことも，パケットごと
の処理により可能です．

実 証 実 験

本技術は動的に配備されることを前
提としているため，プロトタイプでは
機能のプロセスが動作する環境として
Docker（2）を採用し，コンテナのオー
ケストレータとしてKubernetes（3）を
採用しています．2017年12月に開始
した実証実験（4）,（5）では，複数の通信ビ
ルに配置されたマシン群に対して，
Kubernetesを用いてクラスタリング
およびコンテナの動的配備を行いまし
た．本実証実験の構成を図 5 に示しま
す．複数台の4K監視カメラの映像ス
トリームの配信を行い，コンテナベー
スでの機能のデプロイの実現性を確認
するとともに，通信ビル（エッジコン

30 fps

図 3 　既存方式とデータストリームアシスト技術の比較
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ピューティング基盤）を活用した低遅
延化 ・ 分散処理化の有効性を確認して
います．

映像データストリームの登録時に，
利用する物理マシンやエリアを宣言す
ることで，各マシン上で待機状態のコ
ンテナが展開され，映像のメディア情
報の取得や転送を担う 1 つのスト
リーム管理機能が立ち上がります．そ
の後，宛先となる視聴デバイスなどか
らのリクエストに応じて，該当するコ
ンテナ内の機能のプロセスが起動し，
ストリームを複製，また複製されたス
トリームが別機能に流れて，通信プロ
トコル ・ 通信タイミング ・ 通信量が変
更されます．これらの機能の連携は，
AMQP（Advanced Message Queuing 
Protocol）＊ 1により実現されています．

映像ストリームの登録とコンテナの

VPN装置
（CPE）

VPN装置
（CPE）

NGN

DSA搭載
サーバ

図 5 　実証実験の構成

NGN
通信ビルC
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VPN装置
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（CPE）

表示PC 表示PC4Kカメラ（複数台）

エッジコンピューティング
基盤として通信ビルを活用

データセンタ
通信ビル内

通信ビルA

受信サーバ

DSA:データストリームアシスト

NTT東日本のネットワーク

図 4 　データストリームアシスト技術の動作フロー例
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プロトコルにより送出

監視カメラから流れてきたパケットより
SDPを抽出し，分流された映像の
配信のために情報を配布
SDPの例
v=0
o=alice 20202 IN IP4 192.168.10.100
s=
c=IN IP4 192.168.10.200
t=2873397496 2873404696
a=recvonly
m=video 51372 RTP/AVP 99
a=rtpmap:99 h263-1998/90000

フレームレートの
要求

ストリーム制御パケットのみ複製

映像パケットのみ複製
不要なフレームに属するパケット

ヘッダより判断し破棄

分流

＊1	 AMQP：メッセージ指向ミドルウェアのア
プリケーション層プロトコルの1つ．



NTT技術ジャーナル　2018.724

IoTの進展に向けた研究開発の取り組み

展開，リクエストに応じたプロセス起
動の一連の動作イメージを図 6 に示
します．機能の配備については，スト
リーム管理機能が判断します．

また，本技術を活用した新たなユー
スケースの検討とプロトタイプデモン
ストレーションをATII（APAC Tele-
com Innovation Initiative）＊ 2の取り組
みの中で行い，既存のシステムとの統
合によるスマートビルディングユース
ケースの実現性についても確認を行っ
ています（6）．

今後の展開

IoTデータストリームは，映像だけ
ではありません．アクチュエーション
やセンシングに用いられるRAWデー
タのストリームは，ロボットやドロー
ンの制御に用いられます．2018年 2

月に開催されたNTT R&Dフォーラム
では，仮想空間の物体に触れることが
できるハプティックデバイスのアク
チュエーションやセンシングのRAW
データに対して，複数経路を活用した
低遅延を維持する機能についてコンセ
プト展示を行いました．今後，高機能 ・
高性能なデバイスが普及した際には，
新たなIoTデータストリームを伴った
サービスの登場が期待されます．

本研究開発では，新しい技術の創出
と既存技術やインフラに工夫を加えイ
ンテグレーションを行い，サービス事
業者とともに，新たなIoTサービス実
現をめざしていきます．
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図 6 　コンテナ展開とプロセス起動の動作例
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IoTサービス事業者の利便性向上と高機能
IoTデバイスを活用したサービスの実現をめ
ざし，データストリームアシスト技術をは
じめとする新たなネットワークアシスト技
術の研究開発に取り組んでいきます．
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