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通信ネットワークの信頼性

通信ネットワークは私たちの生活を
支える重要なインフラストラクチャで
あり，故障せずに常に動作し続けるこ
とが求められます．しかしながら，ネッ
トワークの構成要素であるノードおよ
びリンクは，災害等のために故障した
り断線したりすることがあります．こ
うした故障の発生確率をゼロにするこ
とは現実的ではないため，通信ネット
ワークは構成要素が故障することを前
提として設計される必要があります．
では，構成要素が故障したとしても動
作し続ける通信ネットワークとはどの
ようなものなのでしょうか．例えば，
図 1 のようなネットワークを考えま
す．図 1（a）では 2 つの拠点が単一の
リンクでつながれているため，このリ
ンクが断線すると通信が行えなくなっ
てしまいます．図 1（b）は，図 1（a）の
ネットワークにリンクを 1 本追加し
て得られたネットワークです．この
ネットワークではたとえリンクが 1
本断線したとしてもまだリンクが残る
ので， 2 つの拠点は引き続き通信する
ことができます．したがって，リンク
を追加したネットワークはより故障に

強いネットワークであるということが
いえます．

ネットワークの故障に対する強さを
定量化するための尺度の 1 つとして
ネットワーク信頼性が知られていま
す．ある通信ネットワークのネット
ワーク信頼性は，その構成要素が確率
的に故障するとしたときに，そのネッ
トワークを用いて通信が行える確率と
して定義されます．図 1 の例でネット
ワーク信頼性を計算してみましょう．
今，各リンクがそれぞれ独立に20%の
確率で断線するとします．すると，図
1（a）のネットワークで通信が行える
確率はリンクが断線しない確率と一致
するので，ネットワーク信頼性は80%
となります．一方，図 1（b）のネット
ワークではリンクが 2 本とも同時に
断線しない限りは通信が可能です．そ

のような事象が起こる確率は20%×

20%= 4 %なので，このネットワーク
の信頼性は96%となります．こうして
信頼性を計算することで，ネットワー
クの故障に対する強さを定量化するこ
とができます．なお，図 1 の単純な通
信ネットワークの信頼性は暗算によっ
て簡単に計算することができました
が，ネットワークの形状が複雑になる
につれ信頼性の計算は急激に複雑にな
り，計算に膨大な時間がかかることが
知られています．

ネットワーク信頼性最大化問題

ある通信ネットワークの故障に対す
る強さを調べるためにネットワーク信
頼性を計算したとします．もし信頼性
が十分に高いのであれば，私たちはそ
のネットワークを安心して使い続ける

図 1 　通信ネットワークの例

（a）　リンクが 1本のネットワーク （b）　リンクが 2本のネットワーク
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通信ネットワークの故障に対する強さを定量化する尺度の 1
つとして，ネットワーク信頼性が知られています．ネットワー
ク信頼性の値が大きいほど故障に強い通信ネットワークという
ことになります．しかし，ネットワーク信頼性が最大となる通
信ネットワークの形を見つけるためには膨大な量の計算が必要
なため，これまでは非常に小規模なネットワークに対してしか
最適な答えを見つけることができていませんでした．本稿では
計算機を用いて故障に強い通信ネットワークの形を自動的に見
つけ出す方法を紹介します．
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ことができるでしょう．一方で，もし
信頼性が低かったとしたら信頼性を高
めるためにリンクを増設する必要があ
ります．このような場面で，信頼性を
最大にするネットワークの増設方法を
見つける問題は，信頼性最大化問題と
呼ばれる組合せ最適化問題＊ 1 として
定式化することができます．以下では
増強に使える予算があらかじめ決まっ
ており，その予算の範囲内で信頼性を
最大とする通信ネットワークの形を探
す問題を解くことにします．この問題
は予算制約付き信頼性最大化問題と呼
ばれています．

予算制約付き信頼性最適化問題の入
力は，ノードとリンクとで結ばれた通

信ネットワーク，ネットワークに新た
にリンクを追加する際の追加場所の候
補，ネットワーク構築にかけられる予
算の上限値，そして各場所にリンクを
追加したときの，そのリンクの故障率
および追加にかかる費用になります．
これら入力を受け取り，ネットワーク
に費用の合計が予算の上限を超えない
範囲でリンクを追加することで得られ
るネットワークのうち，ネットワーク
信頼性が最大となるものを見つけま
す．予算制約付き信頼性最大化問題の
例を図 2 ，予算制約を満たすネット
ワークの増設方法の候補を図 3 に示
します．これらの候補のうち，中央の
ネットワークが予算制約を満たしつつ

もっとも信頼性が高いネットワーク，
すなわち最適解になります．

信頼性最大化問題を解くことで故障
に強いネットワークの構造を求めるこ
とができることが分かりました．しか
し，実はこの問題は高速な計算機を
使っても計算に膨大な時間がかかる問
題であることが知られています．信頼
性最大化問題を解くための素朴な方法
として，予算制約を満たすネットワー
クの形をすべて列挙し，それぞれの
ネットワーク信頼性を評価して，もっ
とも信頼性が高い形を取り出すという
方法があります．

しかし，この方法には困難な点が 2
つあります．まず，予算制約を満たす
ネットワークの形状数が，リンクの追
加場所の候補数に対して指数的に増加
するため，膨大な数になってしまうと
いう問題があります．次に，予算制約
を満たすあるネットワークの信頼性を
評価するためにも時間がかかるという
問題があります．ネットワーク信頼性
を評価するためには，そのネットワー
クを用いて通信が可能な断線の発生の
仕方（故障パターン）をすべて調べる

費用合計が10以内で信頼性を最大とする電線の増設方法を求めよ．
ただし電線を増設したときの故障率，費用は表のとおりとする．
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図 2 　予算制約付き信頼性最大化問題の例
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図 3 　図 2 の信頼性最大化問題の解の例

中央が予算制約を満たしつつ，信頼性を最大にする解（最適解）

信頼性 93% 信頼性 98% 信頼性 94%

＊1	 組合せ最適化問題：制約条件を満たす組合
せの中から，もっとも良いものを見つける
問題のこと．代表的な組合せ最適化問題と
して巡回セールスマン問題やナップサック
問題などがある．
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必要があります．故障パターンの総数
はネットワークに含まれるリンクの数
に対して指数的に増加するため，ネッ
トワーク信頼性の評価にも指数的に時
間がかかってしまいます．これらの 2
種類の難しさが掛け算的に効いてくる
ため，ネットワークの規模が大きくな
ると計算に急激に時間がかかってしま
います．そのため，予算制約付きネッ
トワーク信頼性最大化問題を解く従来
法は，10頂点程度の通信ネットワーク
の設計にしか適用することができませ
んでした．

二分決定グラフを用いた効率的な
最適化手法

私たちは難しい問題である予算制約
付き信頼性最適化問題の最適解を，既
存法よりも効率的に発見する新たなア
ルゴリズム＊ 2を考案しました（1）．この
アルゴリズムを用いると，これまで10
頂点程度の通信ネットワークに対して
しか最適解を求めることができなかっ
たところ，100頂点を超える通信ネッ
トワークに対しても最適解を見つける

ことが可能となりました．従来法と計
算時間を比較すると，提案法が 1 万倍
以上高速に問題を解けることになりま
す．私たちのアルゴリズムのもっとも
重要な点は，二分決定グラフ（BDD：
Binary Decision Diagrams）（2）と呼ば
れる技術を用いている点にあります．
BDDは，組合せを集めたもの（組合
せ集合）を圧縮して保存します．通信
ネットワークのある故障パターンは故
障したリンクの組合せとして表現でき
るため，BDDを用いることで故障パ
ターンの集合を圧縮できます．図 4
は，ある通信ネットワーク（図 4（a））
の通信可能な故障パターンの集合（図
4（b））と，それを表す二分決定グラ
フ（図 4（c））の例になります．二分
決定グラフは楕円形の節点と四角い節
点の 2 種類の節点があり，各楕円形の
節点からは実線と破線の矢印がそれぞ
れ 1 本ずつ出ています．楕円形の節点
はそれぞれ通信ネットワーク（図 4

（a））の各リンクに対応付けられていま
す．四角い節点には◯あるいは×の 2
種類の記号が描かれており，最下段に

配置されます．各故障パターンは，二
分決定グラフ上で一番上にある節点か
ら◯と書かれた最下段の節点までの
1 つの経路に対応します．この経路
は，あるリンクが故障しているかどう
かに応じて一番上の節点から順番に矢
印をたどっていくことで得ることがで
きます．例えば図 4（b）において緑色
の丸で囲まれた故障パターンは，図 4

（c）のBDDにおいて緑色の矢印で示さ
れた経路に対応しています．この経路
は，まずBDDの一番上の節点におい
て，故障パターン中でリンクa が存在
するので実線の矢印をたどり，次の節
点でリンクbが存在しないので破線の
矢印をたどり…という要領で，リンク
の有無に応じて実線または破線をたど
ることで得られます．各故障パターン
を経路として表現すると，経路が等し
い個所をまとめて表現することがで
き，より少ない節点からなるBDDと

図 4 　故障パターンの集合の二分決定グラフによる表現

（a）　通信ネットワーク

a d

c

b e

（b）　通信可能な故障パターンの集合
（16通り）

（c）　故障パターンの集合を
　表す二分決定グラフ

 　（10頂点）

圧縮

＊2	 アルゴリズム：ある問題を解くための計算
手続きのこと．コンピュータはアルゴリズ
ムを実行することでさまざまな問題を解く
ことができる．

コミュニケーション科学のさらなる深化
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して故障パターンの集合を表現できま
す．例えば図 4 では，16通りある故
障パターンの集合を，10節点からなる
BDDとして表現しています．ある故
障パターンを表現するためには 5 節
点必要なことを考えると，このBDD
は故障パターンの集合を 8 分の 1 に
圧縮して表現できているといえます．
さらに大きな規模の通信ネットワーク
に対しては，何万分の 1 以下に圧縮し
て故障パターンを表現可能なケースも
存在します．

BDDを使って故障パターンの集合
を表現することで，予算制約付き信頼
性最大化問題を解くために必要ないく
つかの計算を高速化することができま
す．ネットワークの信頼性を評価する
こと自体が計算困難であると前述しま
したが，BDDを使うことで信頼性評
価を高速化することができます．
BDDを使わない場合，信頼性を評価
するためには膨大な数の故障パターン
をすべて調べ上げる必要がありまし
た．一方でBDDを使うと，BDDの節
点数に比例する時間で信頼性を正確に
評価することができます．つまり，
BDDを用いて故障パターンの集合を
1 万分の 1 に圧縮して表現できたの
だとすれば，信頼性の計算を 1 万倍高
速に実行することができるということ
を意味します．さらに，あるリンクを
追加することで，予算制約を満たす範
囲でどれだけ信頼性を高めることがで
きるかを，BDDを用いることで効率
的に推定することができます．リンク
を追加した効果を推定することで，信
頼性を改善する見込みの高い構成を優
先的に調べられるようになるので，調
べなければいけないネットワークの構
成の数を大幅に削減することができま

す．これらの高速化によって，提案法
はこれまで解けなかった問題を解くこ
とに成功しました．

なお，ここまでは予算の範囲内でで
きるだけネットワーク信頼性を高くす
るようなネットワークの構造を探す問
題について説明してきました．しかし，
実際にネットワークを設計する場面で
は予算より先にネットワーク信頼性の
目標値が決まっており，できるだけ予
算をかけずに目標値を達成したいとい
うケースもあります．私たちのアルゴ
リズムはこのような状況でも既存法よ
り高速に最適解を求めることができ
ます．

今後の展開

本稿では通信ネットワークを対象と
して信頼性を最大とするネットワーク
の形を見つける方法について紹介しま
したが，私たちの考案したアルゴリズ
ムは通信ネットワーク以外のインフラ
ネットワークに対しても適用すること
ができます．例えば道路網や鉄道網，
電力送電網といったインフラネット
ワークにおいても，安定してネット
ワークを利用可能であることが強く求
められます．私たちのアルゴリズムは
これらの技術分野においても，信頼性
が高い，故障に強いネットワークを設
計するのに貢献することができると考
えています．

当然のことながら，ネットワークを
設計する際には信頼性とコスト以外に
も考慮すべき要素があるので，提案法
で見つけることができる信頼性の高い
ネットワークが現実的な意味で最良の
ネットワークであるとは限りません．
今後は，信頼性以外の考慮すべき点も
加味して最適なネットワークの形を見

つけ出すことができるようにアルゴリ
ズムを改良していきたいと考えていま
す．
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　一見解けなさそうな問題であってもアル
ゴリズムを工夫すれば解けるようになるこ
とが多いです．今後もより良い社会を実現
するのに役立てられる，魅力的なアルゴリ
ズムの研究開発に取り組んでいきます．
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