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新しいValueの創出 に資する
セキュリティR&D
本特集では，ICTのさらなる普及 ･発展によってもたらされるさまざまな恩恵によって実現されるス
マートな世界をより安心 ･安全なものにしていくために必要となるセキュリティR&Dについて，NTTセ
キュアプラットフォーム研究所の取り組みを紹介する．

プライバシ・企業秘密を保護したまま
高度な分析

課題解決のために，ヒト・モノ・組織が
安全に必要なデータを共有

分野横断的なセキュアなデータ利活用により，新たな価値を創出

セキュア
アドホック
ネットワーク

ネットワーク
サービス

セキュア
アナリティクス
プラットフォーム

スケジュール，
位置情報，
メッセージ等

打合せ場所，
打合せ時間
の提案

位置情報，
交通状況，
イベント

最適な
経路

在庫，
需要，
背景情報

生産計画

最適な配送計画・
配送手段など

業界・分野を超えたセキュアなデータ利活用
により，これまでにない新たな価値を創出

セキュアなデータ流通・利活用のめざす世界

データ利活用 多者間鍵共有 秘密計算AI アラートトリアージ 高機能暗号
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■ 新しいValueの創出に資するセキュリティR&D
スマートな世界に求められる「安全なデータ流通の世界」を支えるNTTセキュアプラッ

トフォーム研究所の取り組みを「スマートな世界を守るセキュリティ」および「スマー
トな世界を創るセキュリティ」の2つの側面で紹介する．

■  データ流通の将来像とそのセキュリティ技術
あらゆる通信をエンド･ツー･エンドで保護する「データの暗号化とその関連技術」，
企業秘密やプライバシを保護しながら高度な統合分析を可能とする「秘密計算AI」，個
人を特定できないようにパーソナルデータを加工する「匿名加工技術」について紹介する．

■  攻撃の痕跡に着目するサイバー攻撃対策の最前線
エンドポイント端末のマルウェア感染や公開サーバへの攻撃の成否を，攻撃時に残さ
れる痕跡に着目して判定する技術について紹介する．

■  計算環境の変化に対応する暗号理論研究の最前線
発展の著しい量子計算機の出現に備えた暗号技術や情報処理技術に関するNTTセキュ

アプラットフォーム研究所の研究活動について紹介する．

主役登場 田村　桜子（NTTセキュアプラットフォーム研究所）
  あらゆるIoTサービスへセキュリティが組込まれることを

めざして
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新しいValueの創出に資するセキュリティR&D

スマートな世界

デジタルデータの実世界での活用
は，「デジタルトランスフォーメーショ
ン」とのキーワードに代表されるよう
に社会活動上のさまざまな場面で人々
が直面するようになり，人々の生活，
暮らし，働き方が急速に変化しつつあ
ります．

現在，社会活動のさまざまな場面に
おいてフィジカル空間から多量のデジ
タルデータが取得され，活用されてい
ます．この多量のデータをサイバー空
間で高度に処理し，フィジカル空間に
還元 ・ 活用すること，さらにその営み
を通じて，すべての人が安全に自分ら
しくに暮らせること，社会が円滑に活
動できるようにすること，を私たちは
めざしています．私たちは，こうした
世界観を「スマートな世界」と呼んで
います．
「スマートな世界」では，安全で健

やかに過ごせる住環境や，自分専用の
カスタマイズが可能な生活環境を満た
す「個人の最適化」が実現すること，
および予測に基づき全体最適が図られ
る産業システムや，働き手の都合に柔
軟に対応可能な労働環境など「社会の
最適化」が実現すること，を想定して

います．私たちは，この「スマートな
世界」に欠かせない，大量のデジタル
データの安心 ・ 安全な流通に必要なセ
キュリティ技術の創出に取り組んでい
ます．

最近のセキュリティ動向

「スマートな世界」の実現に向けて
社会が大きく変革しようとしている昨
今ですが，「スマートな世界」が描く
便利で豊かな世界を前に，現状のサイ
バー空間ではどのような脅威がもたら
されているのでしょうか．

IT分野では，メール等を使い企業
から経営情報を詐取し，脅迫や詐欺を
行う「ビジネスメール詐欺」や，情報
機器の製品ライフサイクル（設計，製
造，使用，破棄）の上で脆弱な関係者

（取引先，受委託先）を標的とする「サ
プライチェーン攻撃」，そしてソーシャ
ルネットワークを悪用したフェイク
ニュースの活発化が特筆されます．

ビジネスメール詐欺は，企業の情報
システムに侵入し，企業の取引情報や
経営情報を詐取した攻撃者が，侵入先
企業になりすまして侵入先企業の取引
先など関係者に対し偽の情報交換を行
うなどして，金銭や企業の機密情報の
詐取を試みる攻撃です．

米国FBI インターネット犯罪苦情
センタ（IC3）は2019年 4 月，2018年
の米国国内におけるビジネスメール詐
欺の被害件数が35万1937件（前年比＋

17%），被害金額27億ドル（同＋46%）
にのぼることを示しました（1）．

また，サプライチェーン攻撃は，製
品の設計 ・ 製造課程や流通過程に侵入
し，第三者への攻撃を可能とするハー
ドウェア，ファームウェア，ソフトウェ
アなどを市中に流通させることで，端
末やシステムからの機密情報の詐取，
機能停止を試みる攻撃です．市販の
PCや，スマートフォンに対し，攻撃
者がバックドアを含むファームウェア
やソフトウェアの配布に成功した事例
が明らかになっています．

OT（制御ネットワーク）分野，
IoT（Internet of Things）分野では，
重要インフラを対象とした攻撃事例の
増加が挙げられます．電気，ガス，水
道，通信，放送，交通など人々の生活
を支える公共財の内部で稼動する制御
ネットワークを標的とした攻撃は，こ
れらの設備そのものを攻撃対象としま
す．これらの設備の停止や破壊につな
がる行為は，例えば発電所の発送電の
停止，ひいては大規模停電（ブラック
アウト）を引き起こすなど，国民生活を

データ利活用 暗　　号 セキュリティ運用

新しいValueの創出に資するセキュリティR&D

NTTセキュアプラットフォーム研究所では，来たる「スマートな世界」
に必要となるセキュリティ技術の研究開発（R&D）に取り組んでいます．
本稿では，スマートな世界に求められる「安全なデータ流通の世界」を示
すとともに，その世界を支えるNTTセキュアプラットフォーム研究所の取
り組みを「スマートな世界を守るセキュリティ」および「スマートな世界
を創るセキュリティ」の ２つの側面で紹介します．

平
ひ ら た

田  真
しんいち

一

NTTセキュアプラットフォーム研究所　所長
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大きく混乱させることが想定されます．
以上のセキュリティ脅威動向に共通

していえることは，これまでのサイ
バー攻撃が企業や団体が対象とされて
きたことに対して，近年は，一般市民
の安全や，国家そのものの価値の毀損
させる，より大規模な標的を対象とし
た攻撃に進化しつつあることが挙げら
れます．

スマートな世界を守るセキュリティと，
スマートな世界を創るセキュリティ

それでは，来たる「スマートな世界」
に向けて，私たちはどのようなセキュ
リティ技術を提供していかなければな
らないのでしょうか．

私たちは「スマートな世界を守る」
と「スマートな世界を創る」の 2 つの
キーワードに着目しています．「スマー
トな世界を守るセキュリティ」とは，
サイバー攻撃からIT，IoT，ISPなど

さまざまなネットワークやITシステ
ム，利用者を防御する技術です．また，

「スマートな世界を創るセキュリティ」
とは，暗号技術を応用して安全なデー
タ流通を促進し，企業活動の活性化や
安全な日々の暮らしを実現するための
積極的なデータ利活用を支え，先に挙
げた「スマートな世界」を創り上げる
技術です．この 2 つのキーワードをセ
キュリティ研究開発の両輪と位置付け
て活動しています．

スマートな世界を守るセキュリティ

「最近のセキュリティ動向」の項で
述べたように，現在，日々新たなサイ
バー攻撃手法が登場し，その内容は 

「攻撃の巧妙化」，および「攻撃の数的
拡大」がなお一層高度化すると予想さ
れています．

サイバー攻撃の巧妙化，数的拡大は
企業や組織におけるセキュリティリス

ク増大をもたらします．セキュリティ
リスクを構成する要素は，「脅威」「脆
弱性」「企業や組織が守るべき資産」
に大別されます．しかし，個々の企業
や組織が負担可能なセキュリティ対策
コストはセキュリティを重視する先進
的な大企業であってもITシステム予
算のおおむね15%程度，中小企業にお
いては 5 %以下，と限界があり，今後
のサイバー攻撃の拡大に対抗するため
には，企業や組織のサイバー攻撃に対
する防御，対策能力の抜本的な向上が
必要です（図 １ ）．

私たちは，企業や組織のサイバー攻
撃に対する防御，対策能力の向上を図
るため，「サイバー攻撃の巧妙化」に
対応する「エンドポイント端末のマル
ウェア検知の高度化技術」「悪性ドメ
イン判定の高度化技術」「ユーザの心
理的な弱みに付け込む攻撃への対抗技
術」また「サイバー攻撃の数的拡大」

将来現状

リスク 脅威 脆弱性 守るべき
資産= × × 脅威

脆弱性

守るべき
資産

・金銭的・政治的な攻撃の増加
・攻撃者の組織化・エコシステム化，攻撃のサービス化・
　自動化等が進展

・セキュリティ対策が考慮されていない脆弱な機器の増加

・センサ，カメラ，制御系システム，車，家電など，
　膨大な数・種類の機器がインターネットに接続
・デジタル化，クラウド化，モバイル化により，
　機微な情報がネット上に増加

uセキュリティ対策にかけられるコスト
・セキュリティを重視する先進的な大企業であっても，
　ITシステム予算の15％程度，中小企業はおおむね 5 %以下
・組織活動の採算を考慮すると，セキュリティ対策コストを
　大幅に上げることは困難

リスクとコストの
ギャップを埋める
対策能力向上
が必要

今後リスクは
さらに飛躍的に増加

対策コスト増加
には限界あり

企
業
の
セ
キ
ュ
リ
テ
ィ
リ
ス
ク

セ
キ
ュ
リ
テ
ィ
対
策
コ
ス
ト

図 1 　企業のセキュリティリスクと対策コスト
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に対応する「運用効率化技術」「分析 ・
判定の省力化技術」に代表される研究
開発に取り組んでいます．

一方で，OT/IoT分野におけるサイ
バー攻撃に対抗するためには，IoT機
器や制御機器など多種多様な機器が接
続されることを想定したうえで，設計，
製造，流通，構築，運用，破棄のサプ
ライチェーンや製品ライフサイクルを
通じた安全性の担保や，産業分野間で
連携した多層的な対策が行われること
が求められています．

例えば，IoT化が進む工場，ビル，
農業，監視 ・ 保守システム等を適用先
と想定し，製造，流通段階，運用段階
におけるIoT機器や制御機器の「ソフ
トウェア改ざん」を検知する「IoT機
器向け真贋判定技術」，運用段階にお
ける「運用中の不正動作」を検知する

「サイバー ・ フィジカル異常検知技術」

などの研究開発に取り組んでいます．
また，自動車向けセンサネットワーク
や自動走行車両など，モビリティ分野
の高度化に合わせ，車両による攻撃や
車両に対する攻撃を迅速かつ高精度に
検知 ・ 解析する「車載ネットワーク上
でのリアルタイム異常検知技術」「ク
ラウド上での攻撃検知技術」や，虚偽
センサデータの混入による交通情報の
混乱を防ぐ「虚偽センサデータ検知
技術」などの研究開発に取り組んでい
ます．

OT/IoTシステムにおけるサイバー
攻撃への対策は，これらの技術に加え
て，ITセキュリティ，セーフティ（機
能安全），物理セキュリティの相互依
存性を踏まえた統合的な対策技術の
創出やルールの策定が求められてい
ます．

スマートな世界を創るセキュリティ

「スマートな世界」の実現のために
は「安心 ・ 安全なデータ流通 ・ 利活用」
を支える技術，すなわちデータの囲込
みやプライバシ侵害，不正利用により
生まれる問題を解決し，データの生
成 ・ 流通 ・ 分析 ・ 破棄に至るまですべ
ての価値創造プロセスをセキュアに行
い，分野横断的にデータを利活用でき
る柔軟で安全な共有 ・ 分析の仕組みが
必要不可欠です．

これまでデータは単一の企業体の内
部のみで保有，利用されてきましたが，

「スマートな世界」の実現には，目的
に合わせ安全に必要なデータを組織間
で共有するため，組織間でプライバシ
や企業秘密を保護したままデータを組
み合わせて高度な分析（統合分析）を
行う仕組みや，分野横断的に統合分析
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図 2 　スマートな世界におけるデータ流通
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した結果を基に多様な課題を解決 ・ 社
会へ還元する仕組みが求められます．
これらの仕組みにより，業界 ・ 分野を
超えたセキュアなデータ利活用が可能
となり，これまでにない新たな価値の
創出が可能となります（図 ２ ）．

私たちは，こうした価値創造を実現
する核となる技術としてデータを暗号
化したまま計算する「秘密計算技術」，
パーソナルデータの安全な活用を可能
とする「匿名化技術」に取り組んでい
ます．

一般的に，取得したデータを分析 ・
活用する際には，サーバにて暗号化し
て保存されているデータを復号した実
データを処理しなければならず，企業
秘密や個人のプライバシにかかわる
データの利活用が進んでいない，との
課題がありました．「秘密計算技術」
では，個人や企業にかかわる情報の取
り扱いに配慮しつつ，目的に応じて必
要なデータを組織間で相互利用し，世
の中の課題解決を進めやすくする世界
を創ることを支えます．私たちは，「秘
密計算技術」に関連して，暗号化した
ままディープラーニングの標準的な学
習処理ができる世界初の技術を2019
年 9 月に発表しました．

また，「匿名化技術」では，NTTセ
キュアプラットフォーム研究所の独自
技術を含む，多様な匿名加工情報の作
成を可能とします．2017年の改正個
人情報保護法の施行により，個人情報
を匿名加工情報として加工すれば，本
人の同意なく第三者に提供することが
可能になりました．私たちの「匿名化

技術」は，こうした法制度に対応した
技術で，NTTテクノクロスより「匿
名加工情報作成ソフトウェア」として
製品化されました．

CoE活動

私たちは，NTTグループがスマー
トな世界を支えるために必要な競争力
の源泉となる技術創出として，CoE

（Center of Excellence）活動に積極
的に取り組んでいます．

CoE活動を通じて，私たちが擁する
高度な人材が，学術界や専門家コミュ
ニティを牽引しています．サイバーセ
キュリティの分野では，専門家コミュ
ニティや世界的なセキュリティコンテ
ストの運営，大学と連携した人材育成
に力を入れて取り組んでいます．また，
データセキュリティの分野では，10
年，20年先を見据え，暗号理論を代表
とする世界最先端の研究として，次世
代の秘密計算といえる「完全準同型暗
号」や，量子コンピューティングが実
現されても安全性が保たれる「耐量子
暗号」，さらには量子コンピューティ
ングに関する研究も進めています．

私たちは，こうして蓄えられた知見
をNTTグループ各社で活用するため
のコンサルティング活動にも力を入れ
ており，プライバシ保護や法制度を遵
守した安心 ・ 安全なシステムやアプリ
ケーションの開発を支援しています．

今後の展開

このように，セキュリティに関する
さまざまな研究開発活動に取り組む

NTTセキュアプラットフォーム研究
所は，NTTグループのセキュリティ
技術の高度化，差異化の源泉となるべ
く活動し，安心 ・ 安全な「スマートな
世界」の実現に努めていきます．

■参考文献
（1） https://www.fbi.gov/news/pressrel/press-

releases/fbi-releases-the-internet-crime-
complaint-center-2018-internet-crime-report

平田  真一

私たちは，「スマートな世界」の実現に向
けて市民，企業，国家のあらゆるレベルで
のセキュリティ対応能力を向上させるため
に，セキュリティR&D成果を持続的に創出
し，NTTグループひいては，国，世界レベ
ルでの技術貢献に尽力していきます．

◆問い合わせ先
NTTセキュアプラットフォーム研究所
	 企画担当
E-mail　scpflab hco.ntt.co.jp
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データ流通の将来像

近年，さまざまな分野でデジタルト
ランスフォーメーション（DX）の加
速により，企業や組織のヒト ・ モノ ・
プロセスなどのデータ化が進み，高度
な分析処理により価値創造や業務効率
化などの課題解決につながることが期
待されています．これに伴いデータの
価値が高まる一方で，セキュリティの
リスクやプライバシの懸念も増してい

ます．
企業活動のグローバル化やクラウ

ド ・ IoT（Internet of Things） の 普
及によって，多種 ・ 多様なエンティ
ティ（人 ・ 端末 ・ 組織など）が相互接
続し，さまざまなデータの授受や共有
が進むにつれ，企業や個人にかかわる
データの窃取 ・ 漏洩のリスクは高まっ
ています．また，DXにおいて重要な
役割を果たすAI（人工知能）や機械
学習において個人情報や企業情報の利

活用するためには法的な制約やプライ
バシ等に関する懸念があります．

このようなリスクや懸念を払拭する
ために，NTTセキュアプラットフォー
ム研究所では暗号技術を使って，個
人 ・ 組織のモノ ・ ヒトに関するデータ
が目的に合わせて安全に相互流通し，
課題解決につなげる世界を実現してい
きたいと考えています（図 ₁）．本稿
では，このような安全なデータ流通を
支える技術として，あらゆる通信をエ

多者間鍵共有 秘密計算AI 匿名加工

プライバシ・企業秘密を保護したまま
高度な分析

課題解決のために，ヒト・モノ・組織が
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分野横断的なセキュアなデータ利活用により，新たな価値を創出
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図 ₁ 　セキュアなデータ流通・利活用のめざす世界

データ流通の将来像とそのセキュリティ技術

デジタルトランスフォーメーション（DX）の加速によりデータの価値
は以前にも増して高まるとともに，セキュリティのリスクやプライバシに
関する懸念が高まりつつあります．NTTセキュアプラットフォーム研究所
では，この課題を暗号技術で解決し，個人・組織が所有するデータを目的
に合わせて必要最小限で提供し，課題解決につなげる世界をつくっていき
たいと考えています．本稿では，このような世界における安全なデータ流
通を支えるNTT研究所の具体的な取り組みを紹介します．
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ンド ・ ツー ・ エンドで保護する「デー
タの暗号化とその関連技術」，企業秘
密やプライバシを保護しながら高度な
統合分析を可能とする「秘密計算
AI」，個人を特定できないようにパー
ソナルデータを加工し，これらの情報
の利活用を促す「匿名加工技術」につ
いて説明します．

データの暗号化とその関連技術

データ流通で行われる重要なデータ
の授受や共有は，それを行う複数のエ
ンティティの間でのみでき，それ以外
には一切情報が漏れないことが重要で
す．特に最近では，サービス提供者か
らの情報漏洩リスクも考慮し，データ
流通サービスを提供する企業やそのシ
ステム管理者に対してさえもデータを
秘匿したいというニーズが高まってい
ます．これを実現するために，信頼す
るエンティティ間で暗号の秘密鍵を共
有し，授受や共有するデータをその秘
密鍵で暗号化すること，またそのうえ
で共有データを検索できることが好ま
しいですが，大きな技術課題が 2 つあ
ります． 

1 番目の課題は，複数エンティティ
での効率的な鍵の共有です．データ流
通サービスでは，多くエンティティで
の鍵の共有が必要ですが，多くのシス
テムで使われている 2 者間で鍵を共
有するプロトコルを繰り返し実行する
ことは大変非効率で非現実的です．

これに対しNTTでは，サービス提
供者が設置する鍵仲介サーバを介して
複数のエンティティ間で効率的に鍵の
共有ができる技術の研究に取り組んで
います．このとき，鍵仲介サーバでは

共有される鍵が復元できないことが原
理的に保証されています．現在では，
エンティティの数によらずに一定の時
間で効率的に鍵の共有ができる方式を
発明しています．これにより「その時
点で通信にかかわる任意の数のエン
ティティのみによる，情報流通サービ
ス提供者からも秘匿されたデータの授
受 ・ 共有」が実現されます．

2 番目の課題は，暗号化された共有
データのデータ流通サービス提供者の
計算機資源を用いた検索です．データ
流通サービスはクラウド型で提供され
るケースが多く想定されるため，共有
データの検索をデータ流通サービス提
供者の計算機資源を用いて行うことが
望ましいですが，検索のために暗号化
データを復号してしまうと，サービス
提供者へのデータ秘匿ができません．
そこでNTTでは，データとは別に検
索インデックスを暗号化し，それを暗
号化したまま検索することでこれを実
現する方法を研究しています．上述し
たとおり，共有データはエンティティ
の追加や削除のたびに頻繁に再暗号化
されるため，処理が複雑になるのです
が，これを効率的に行う方式を考案し
ています．

上述した 2 つの技術の関連技術とし
て，エンティティの追加や削除のたび
に，共有する鍵の更新や，それに伴い
暗号化された共有データを復号せずに
新しい鍵で再暗号化を効率的に行う技
術も考案しています．これらの技術を
組み合わせ，サービス提供者に対して
もデータの内容を漏らさない，電話 ・
チャットなどのコミュニケーション
サービスをすでに商用化しています（1）．

秘密計算AI 

通常，データを利活用するためには，
通信時や保管時に暗号化していたとし
ても，処理を行う際には元データに戻
して処理する必要があります．このこ
とは，データ所有者からすると情報漏
洩のリスクを感じることから，企業秘
密や個人のプライバシにかかわるデー
タの利活用に抵抗感を持つユーザや組
織が少なくありません．特に所有者か
ら他者，または同一組織内であっても，
データを提供して積極的に利活用した
い場合には，このことは大きな障害だ
と考えられます． 

NTTはそのような要因の解消に貢
献するため，データを暗号化したまま
処理ができる秘密計算技術の研究開発
を世界に先駆けて取り組んでいます．
NTTが取り組む秘密計算技術は，
ISO国際標準である秘密分散技術を利
用して暗号化されたデータを，一度も
元データに戻さずに分析を行うため，
企業の秘密情報や個人のプライバシに
かかわる情報などの情報を安全に，安
心して提供し利活用できる社会の実現
に貢献すると期待されています．これ
までに，統計分析を行う秘密計算技術
は実用段階に達しています． 

現在，NTTではさらに高度な分析
ができる秘密計算技術の研究開発を進
めており，最近では，AIの中でも活
用が進み始めているディープラーニン
グの標準的なアルゴリズムを，暗号化
したまま一度も元データに戻さずに処
理できる技術を世界で初めて実現しま
した（2）．これは，ディープラーニング
でのデータ活用に必要な①データ提
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供，②データの保管，③学習処理，④
予測処理，のすべてのステップを暗号
化した状態で行うことができることを
意味します（図 2）．この技術によっ
て，AIを用いてデータ活用する際に，
データ所有者が安心してデータを提供
でき，データの量や種類の増加や，こ
れに伴う精度向上 ・ 高度分析の実現に
つながると考えています．例えば個人
の位置情報やスケジュールを暗号化し
たまま，天気や企業のイベント情報な
どと併せて学習することで，最適な飲
食店の仕入れや人員リソースの配備を
予測することや，レントゲン写真，
MRI，CTスキャン，顕微鏡写真など
の医療データを秘匿しつつ学習し，検
査結果に悪性腫瘍があるかなどを高速
かつ精度良く判定することが可能にな
ると期待されます．

今後はAIの知見を持つパートナー
と連携して実証実験等を行うことで，
秘密計算を使ったディープラーニング
の効果を実証していきたいと考えてい
ます．

匿名加工技術

近年，パーソナルデータの利活用に
注目が集まり，市場が本格的に活性化
しようとしています．NTTでは，パー
ソナルデータの安全な利活用を促す
データ加工技術の研究を進めています．

2017年施行の改正個人情報保護法
によって，個人情報を特定の個人を識
別することができないように加工し，
当該個人情報を復元できないようにし
た「匿名加工情報」は，本人の同意な
しでも目的外利用，第三者提供が可能
となりました．例えば，小売事業者が
持つ購買履歴データを匿名加工情報に
することで，製造事業者が消費者属性
と購買傾向に基づいた新製品開発を行
うことができます．

匿名加工では，匿名性だけを高めよ
うとすると，元のデータの特徴が大幅
に損なわれ有用性の低いデータとなっ
てしまいます．そのため，データ保有
者の個人識別のリスクを低減したいと
いうニーズと，データ活用者の元デー
タの特徴が保持されたデータを入手し
たいというニーズの両方を満たす最適

な匿名加工が必要となります．NTT
は，匿名性と有用性のバランスの取れ
た匿名加工情報の作成を支援する「匿
名加工情報作成ソフトウェア」を開発
しました．本ソフトウェアは2018年
よりNTTテクノクロスから提供可能
となっており，医療 ・ 金融分野を中心
に市場展開が進められています．

本ソフトウェアは，個人情報保護委
員会が規定した匿名加工情報の加工基
準 1 号〜 5 号に対応するための多彩
な匿名化技法，評価技法を備えていま
す．特徴的な技法としては，撹乱的な
手法によりデータの粒度を変えず高い
有用性を確保するNTT独自の匿名化
技法であるPk-匿名化を備えていま
す．従来技術であるk-匿名化は「33歳」
を「30代」，「東京都千代田区」を「東
京都」にするなど，データを抽象化す
ることによってk-匿名性＊を担保する
手法ですが，情報損失が課題の 1 つで
した．これに対し，データを撹乱させ
るPk-匿名化を導入することにより情
報損失がなく，より正確で幅広い分析
が可能となります（図 3）．

NTTは，データがより活発に利活
用される世界の実現をめざし，個人識
別のリスクを低減する研究だけでな
く，個人の属性の推測リスクを低減す
る研究にも取り組んでいます．データ
利活用において統計情報のような計算
結果を用いる場合，例えば 2 人分のテ
ストの平均点を用いると， 1 人分の点
数を知る人はもう 1 人分の点数を推
測できてしまうという問題がありま
す．このような計算結果に対するプラ

＊	k-匿名性：加工後のデータから対応する個人を
1/k以上の確率で識別できない特性．

秘密計算による暗号化

学習 予測
モデル

予測
結果

図 2 　秘密計算AI
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イバシは，出力プライバシと呼ばれ統
計分野で広く研究が行われており，
NTTでは特に，データ分析技術とし
て有望な機械学習の出力プライバシに
注目し，リスク分析技術，保護技術の
研究を進めています． 

今後に向けて

冒頭で紹介した安全なデータ流通を
実現するために，NTTでは本稿で紹
介した技術以外にもさまざまな暗号技
術の設計 ・ 開発に取り組んでいます．
例えば，研究開発が加速している量子
計算機の実現を見据えた暗号方式の開
発やその安全性評価や，プログラムの
処理内容を暗号学的に解析不可能に
し，安全なプログラムの流通を可能と
する暗号学的プログラム難読化などが
その一例です（3）．暗号理論 ・ 技術の専

門性を基に，NTTグループのお客さ
まや社会的課題の解決に貢献すべく，
データセキュリティの研究開発に取り
組んでいきます．

■参考文献
（1） 吉田 ・ 岡野 ・ 奥山 ・ 小林：“サーバからの漏

洩 ・ 盗聴を防ぐ暗号ビジネスチャット」，”
NTT技術ジャーナル，Vol.29，No.2，pp.18-
22，2017．

（2） https://www.ntt.co.jp/news2019/1909/190902a.
html

（3） 草川：“耐量子暗号技術の研究動向，” NTT技
術ジャーナル，Vol.31，No.2，pp.23-26，2019．

（左から）	宮澤		俊之/ 長谷川		聡/ 	
	 高橋		誠治/ 菊池		　亮/ 	
	 福永		利徳/ 高橋		　元

私たちは，最先端の暗号理論研究から次
世代の暗号通信 ・システム方式の研究まで
幅広くデータセキュリティの研究に取り組
んでいます．増加するデータの安全性を確
保しつつ，活用可能とする技術の実現によっ
て新ビジネスの創出と課題解決に貢献して
いきます．

◆問い合わせ先
NTTセキュアプラットフォーム研究所
	 企画担当
E-mail　scpflab hco.ntt.co.jp

元データ
氏名

Pk-匿名化

佐藤

鈴木

安部

長沢

山本

小林

内田

住所

東京都新宿区

東京都三鷹市

東京都新宿区

東京都品川区

千葉県船橋市

千葉県千葉市

千葉県柏市

性別

男

男

女

女

男

男

男

年齢

45歳

41歳

37歳

35歳

32歳

57歳

59歳

職業

会社員

会社員

主婦

主婦

会社員

自営業

氏名

2人以上にしか絞り込めない→ k＝ 2

**

一般的な
k-匿名化
情報の
丸め
＆削除

N
T
T
独
自
技
術

従
来
の
技
術

**

**

**

**

**

**

住所

東京都

東京都

東京都

東京都

千葉県

千葉県

千葉県

性別

男

男

女

女

男

男

男

年齢

40代

40代

30代

30代

30代

50代

50代

職業

会社員

会社員

主婦

主婦

会社員

自営業

自営業

**

**

**

**

**

**

**

東京都新宿区

東京都三鷹市

東京都品川区

東京都品川区

東京都新宿区

千葉県千葉市

千葉県柏市

男

男

女

男

女

男

女

53歳

41歳

37歳

35歳

32歳

45歳

59歳

会社員

自営業

主婦

主婦

主婦

自営業

自営業

自営業

・データを確率的に変化（ランダム化）させることで
匿名性を確保する手法
・NTTが世界で初めてランダム化によるk-匿名性と等
価な指標を理論的に証明→Pk-匿名化
・情報を丸めたり削除することなくk-匿名性を満たす

図 3 　Pk-匿名化の概要
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エンドポイント防御の現状

企業をねらうサイバー攻撃や，そこ
で用いられるマルウェア（悪性なソフ
トウェア）は日々高度化しており，未
然に攻撃の侵入を防ぐことが難しく
なってきています．そうした中，マル
ウェアによる侵入を許してしまうこと
は前提とし，侵入後の対処を考慮した
EDR（Endpoint Detect ion and 
Response）と呼ばれる技術が注目を
集めています．

従来のセキュリティ製品は，マル
ウェアが実行される前にその外見上の
特徴（マルウェアの実行ファイルに含
まれるパターン等）をルールとして検
知することで感染を未然に防いでいま
した．しかし，昨今のサイバー攻撃で
は，その外見上の特徴を変化させ，セ
キュリティ製品による検知を逃れるマ
ルウェアが用いられるようになってき
ました．マルウェアの外見上の特徴は，
比較的簡単に変化させることが可能で
す．一方で，感染後の振る舞いはマル
ウェアが行いたいことと密接に関係し
ており，外見上の特徴と比較して変化
させることが難しいと考えられていま
す．現在注目を集めているEDRは，
マルウェアが動き出した後の振る舞い

や，それらが残す痕跡を検出すること
で，こうしたサイバー攻撃に対抗しよ
うとしています．

マルウェアに感染した際に残る痕跡
を検出するルールはIOC（Indicator 
Of Compromise）と呼ばれ，EDR製
品によっては利用者が独自につくった
IOC（カスタムIOC）によって，マル
ウェア感染を検知することが可能に
なっています．以下では，マルウェア
感染の痕跡とそれを検出するIOCの生
成方法について解説します．

マルウェア感染の痕跡とその検出

ここで，ある端末にマルウェアが感
染した際に “mal_a.txt” という名前
のファイルが痕跡として残ったとしま
しょう．この痕跡を検出するには，ファ
イル名が “mal_a.txt” というIOCを用
意すれば良さそうです．ただ，同じマ
ルウェアがほかの端末に感染した際に
はファイル名が “mal_b.txt” となる
場合，元のIOCでは検出できなくなっ
てしまいます．そこで少し工夫をして，
ファイル名が “＊.txt”（＊は任意の文
字列）というIOCを用意したとします．
すると “mal_a.txt” も “mal_b.txt” も，
もしかすると今後出てくるかもしれな
いほかの痕跡についてもカバーできそ

うです．ただ，EDRで監視している
端末ではマルウェアではない通常のア
プリケーションも動いています．もし，
ある通常のアプリケーションが“leg.
txt” というファイルをつくった場合，
“＊.txt” というIOCではそのファイル
をマルウェアの痕跡として検出してし
まいます．従来技術が着目する外見上
の特徴よりは変化しにくくなったとは
いえ，IOCにも痕跡の変化に追随でき
るようにカバー率を上げつつ，誤検出
を起こさない表現が求められます．

もう １ 点，IOCに求められることを
考えるにあたって考慮しておくべきこ
とがあります．実際にIOCでマルウェ
アへの感染が発覚したとしましょう．
その後の対策の多くはセキュリティ技
術者，つまり人間に委ねられることに
なります．マルウェアはどういった経
路で侵入してきたのか，機密情報を外
部に送信していないか，ほかに感染し
ている端末はないか，これらを残され
たログなどから解明することになりま
す．時には，IOCが検知したものが何
であるかを把握し，検知したIOCを改
良してほかの端末を検査する必要性も
出てくるでしょう．そのときに必要に
なるのは，人間が見て解釈しやすい
IOCです．ある種の機械学習ではその

サイバー攻撃対策 マルウェア解析 アラートトリアージ

攻撃の痕跡に着目するサイバー攻撃対策の最前線

近年のサイバー攻撃は，巧みに標的を騙すことでマルウェアを企業網内
に潜り込ませる傾向が強まっており，感染を未然に防ぎ切ることが困難に
なりつつあります．一方，外部に公開しているWebサーバなどに対しては，
攻撃手法がよく知られるにつれ，攻撃頻度が上昇してアラートが多発し，
どれから対処すべきか判断に困るようになりつつあります．本稿では，こ
のような状況に打ち勝つための，攻撃時に残される痕跡に着目したサイ
バー攻撃対策の最前線の取り組みを紹介します．
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検知基準が非常に複雑で，改良するこ
とはおろか，理解することすら困難な
アルゴリズムも存在します．一連の作
業フローの中に人間が存在しているセ
キュリティの現場では，IOCの解釈性
も重要になってきます．

IOCの自動生成

NTTセキュアプラットフォーム研
究所では，さまざまな解析妨害機能を
持ったマルウェアに対しても，その振
る舞いを網羅的に抽出するマルウェア
解析技術の研究開発に取り組んでいま
す．ここで紹介するIOCの自動生成技
術（１）は，このマルウェア解析技術によ
り抽出された挙動ログを入力として，
高い検出精度とカバー率，解釈性を兼
ね備えたIOCの生成を実現していま
す．具体的には以下の手順によりIOC
を生成します（図 ₁ ）．

① 　マルウェアの収集 ･ 選定：IOC
による監視を実施する環境に合
わせたマルウェアを収集 ･ 選定
します．

② 　マルウェア解析技術により挙動
ログを抽出：マルウェア解析専用
の仮想環境にてマルウェアを解
析し挙動ログを抽出します．これ
まで培ってきたマルウェア解析
技術はここで活用されています．

③ 　マルウェアの挙動ログから複数
の抽象度のIOC候補を生成：IOC
の候補となり得るさまざまな抽
象度の正規表現を，過去のマル
ウェア解析ノウハウ等から生成
します．

④ 　検出精度 ･ 解釈の容易さを踏ま
えた最適なIOCセットの算出：前
述のIOC候補について，正規ソフ
トウェアおよびマルウェアの挙

動ログを基に，検出精度 ･ 解釈の
容易さを踏まえ，各マルウェア
ファミリに対応する最適なIOCを
算出します．

こうして生成されたIOCを市中の
EDR製品に対して追加投入すること
で，これまで発見が難しかったマル
ウェア感染端末を検知することができ
るようになります（図 ₂ ）．現在は １
週間当り約 １ 万検体を収集 ･ 選定し，
それらのマルウェアの解析結果から生
成したIOCのNTTグループ内への配
信を始めています．今後はスクリプト
形式など，実行ファイル形式以外のマ
ルウェアへの対応を進めていきます．

公開サーバ防御の現状

続いて，ここからは話題が変わり，
外部公開サーバに対するサイバー攻撃
対策について解説します.

図 1 　IOC生成手順
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新たな脆弱性がサーバやアプリケー
ションで発見されるたび，その脆弱性
をねらうサイバー攻撃が発生します．
サーバやアプリケーションの脆弱性を
悪用するサイバー攻撃は世界で１₀₀₀
万件／日を超える規模となりました．
これらの攻撃を検知 ･ 遮断するために
I P S（ I n t r u s i o n  P r e v e n t i o n 
System）＊ １やWAF（Web Application 
Firewall）＊ ₂といったセキュリティ機
器を導入することが一般的となってき
ています．これらのセキュリティ機器
によってすべての攻撃を正しく検知
し，遮断できることが理想ですが，現
実にはなかなか難しいのです．理由は
誤遮断によるサービス品質低下という
リスクがあるからです．セキュリティ
機器が運用者によって十分にチューニ
ングされていない場合，正常な通信を

攻撃として誤って検知して遮断してし
まう可能性があります．このリスクゆ
えに，すべての攻撃を遮断することは
運用者によるチューニングがなければ
難しいという問題があります．そして，
攻撃を遮断するにしても誤検知でない
ことが確実な一部の限られた攻撃のみ
であったり，IDS（Intrusion De tec-
tion System）＊ １ のように検知のみを
行い通知するアラートを人手で対応し
ているのが実態です．

より効率的なセキュリティ
オペレーションの必要性

企業や組織でサイバー攻撃の対応に
あたるのがCSIRT (Computer Se cu-
ri ty Incident Response Team)と呼ば
れるセキュリティインシデントを専門
に対処するチームや，アラートの通知
に対応することを専門に行うSOC 
(Security Operation Center) アナリ
ストです．CSIRTやSOCアナリスト
は日々，セキュリティ機器から通知さ
れるアラートを基にセキュリティ侵害

が発生していないか分析を行います．
特にサーバに対する攻撃を検知する
WAFやIDSは 日 々 数 千 ･ 数 万 の ア
ラートを通知するため，侵害を分析す
る際はアナリストの知識や経験を基
に，より重要なアラートを絞り込んで
処理していかなければ発生するアラー
トの量に到底追いつくことができませ
ん．この絞り込みは知識や経験を持っ
た数少ないアナリストのみができるこ
とであり，誰しもができることではな
いため，攻撃が大規模化している現在
では完全に人手のみによってすべての
攻撃を分析することは現実的ではあり
ません．また，攻撃者もその実状を把
握しているため，大量の無意味な攻撃
を仕掛けつつ，攻撃の目的を達成する
本命となる攻撃はたった一瞬だけ，と
いった戦術で挑むことも可能です．企
業のセキュリティ監視を麻痺させ，
CSIRTやSOCアナリストが気付いた
ときにはすでに時遅しということ
に なってしまいます．そのため，
CSIRTやSOCアナリストは常に不利

＊1 IPS/IDS：脆弱性を悪用した攻撃からアプ
リケーションを保護するシステム．IDSは検
知のみを行う利用形態を指し，IPSは検知し
た攻撃を遮断する利用形態を指します．

＊2 WAF：IPS/IDSと同様に攻撃からアプリケー
ションを保護するシステム．Webアプリケー
ションに特化した検知能力を有します．

図 2 　カスタムIOCの活用
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な戦いを強いられています．

アラートトリアージ技術

NTTセキュアプラットフォーム研
究所では，ネットワーク通信からサー
バに対する攻撃の成否を攻撃の痕跡か
ら自動的に判定し，その攻撃に関連付
くアラートが優先的に対応すべきもの
か否かを決めるアラートトリアージ技
術（₂），（₃）を開発しました．攻撃の成否に
着目してトリアージ（優先度付け）を
行う技術は世界初です．この技術によ
り，喫緊の対応が必要な攻撃のみに人
手による分析を集中させることができ
るようになります（図 ₃ ）．

本技術の根幹は次の ₃ つの機能から
成ります（図 ₄ ）．

① 　攻撃が成功した際に攻撃者がそ
のサーバに実行したいコードあ
るいはコマンドを抽出する機能

② 　抽出した攻撃コードあるいはコ
マンドをさまざまなサーバを模
擬したエミュレータ内で実行し，
IOC と呼ばれる攻撃の痕跡を抽
出する機能

③ 　エミュレータから抽出したIOC
が実際の通信に発生しているか
を確認し，発生していれば攻撃成
功，発生していなければ攻撃失敗
と判断する機能

本技術により，アラートが発生した
際にそのアラートに対して，攻撃が成
功している，攻撃が失敗している，攻
撃の成否が不明といった情報を付加
することができます（図 ₅ ）．もしア

図 3 　アラートトリアージ技術

（a）　従来

（b）　アラートトリアージ技術

サーバWAFクライアント

アラート
トリアージ技術

：優先アラート

：アラート

重要なアラートの分析のみ

大量のアラート分析が必要

図 4 　アラートトリアージ技術の仕組み

①攻撃コードの抽出 ②エミュレーション ③成否判定

ネットワーク通信 攻撃コード 攻撃痕跡
（IOC）

判定結果
・成功
・失敗
・不明
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ラートに攻撃が成功していると情報が
付加されている場合，対応優先度は高
く，ほかのアラートの確認を後回しに
してでも先にこのアラートを確認すべ
きです．逆にアラートに攻撃が失敗し
ていると情報が付加されている場合，
対応優先度は低く，ほかの攻撃の成否
が不明なアラートを先に確認すべきと
いうことになります．本技術により優
先的に対応すべきアラートが一目瞭然
になり，アラート数が大量に増加する
大規模なイベントやフォーラム，ある
いは攻撃者によるキャンペーンがある
場合，アラートトリアージ技術によ
る効果はより顕著に現れると考えてい
ます．

実ネットワーク環境を用いた私たち
の評価では約₅₂%のアラートを正しく
攻撃失敗として判断し，アラートの対
応優先度を下げることを実現しまし
た．また，大量のアラートに紛れたわ
ずか₀.１%の攻撃成功に関する重要な
アラートの優先度を上げることを実現
できました．攻撃被害がまだ少ない偵
察段階で攻撃が成功していることに気
付き，運用者に通知することで攻撃被
害が拡大する前に対処を行うことがで
きたという良好な結果を得ることがで
きました．

今後の展開

サイバー攻撃を未然に防ぎ切ること
は現実的に難しいという現状を踏ま
え，本稿では，エンドポイント端末の
マルウェア感染や公開サーバへの攻撃

の成否を，攻撃時に残される痕跡に着
目して判定する技術を紹介しました．
今後は，検知後の対応まで自動化する
技術の研究に取り組み，ますますの高
度化と増加が見込まれるサイバー攻撃
に立ち向かっていきます．
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Iwamura, S．Hayashi, T．Mori, and　K．
Sen: “EIGER: Automated IOC Generation 
for Accurate and Interpretable Endpoint 
Malware Detection, ” ACSAC ₂₀１₉, San 
Juan, U.S.A., Dec．₂₀１₉.

（2） 鐘本 ･ 青木 ･ 三好 ･ 嶋田 ･ 高倉：“攻撃コー
ドのエミュレーションに基づくWebアプリ
ケーションに対する攻撃の成否判定手法，”
情処学論, No.₆₀, Vol.₃, pp.₉₄₅-₉₅₅, ₂₀１₉.

（3） Y．Kanemoto, K．Aoki, M．Iwamura, J．
Miyoshi, D．Kotani, H．Takakura, and Y．
Okabe: “Detecting Successful Attacks from 
IDS Alerts Based on Emulation of Remote 
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Vol.₂, pp.₄₇１-₄₇₆, Milwaukee, U.S.A., July 
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（上段左から） 青木  一史/ 黒米  祐馬
（下段後列左から）折原  慎吾/
  川古谷  裕平/
  三好  　潤

（下段前列左から）鐘本  　楊/ 岩村  　誠

2020年代を迎え，サイバー攻撃のさら
なる激化が予想されます．NTTセキュアプ
ラットフォーム研究所では，攻撃者優位の
状況を抜本的に覆すことを目標に最先端の
研究開発に取り組んでまいります．

◆問い合わせ先
NTTセキュアプラットフォーム研究所
 企画担当

E-mail　scpflab hco.ntt.co.jp

図 5 　アラートトリアージ技術の効果

時刻 アラート内容 送信元 送信先 成否判定※ 対応優先度※

2019/12/2
21:38:12

Remote code execution 
attack detected

x.x.x.x y.y.y.y 失敗 低

2019/12/2
21:43:03

SQL injection attack 
detected

x.x.x.x y.y.y.y 成功 高

2019/12/2
21:43:15

Cross-site scripting attack 
detected

x.x.x.x y.y.y.y 不明 中

※本技術により付加される情報
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背　景

暗号の安全性は攻撃者がどれくらい
の計算資源，すなわちメモリ量や計算
速度を持ち得るかによって相対的に評
価されます．インターネットが普及し
始めた1990年代には RSA暗号の公開
鍵は512ビット程度で安全と考えられ
ていました．電子署名法が成立した
2001年には1024ビット，2008年から
検討されている改定では少なくとも
2048ビットが必要とされています．

現在では多くの暗号システムにおい
て，より効率的な楕円曲線暗号へ移行
しています．さらには，楕円曲線上の
ペアリング群によってIDベース暗号
をはじめとする高機能な公開鍵暗号
や，効率的なデジタル署名，非対話ゼ
ロ知識証明が発展しました．暗号は鍵
の管理方法によって情報へのアクセス
をコントロールする機能を自然に持っ
ています．従来の暗号通信では情報の
送り手と受け手が 1 対 1 でしたが，
クラウドへ暗号化データを保存してお
き，送り手が定めた条件を満たす複数
の受け手に向けて情報を発信すると
いった用途に向く高機能な暗号方式が
開発されています．

一方，1994年に発表された Shorの

アルゴリズムによって，十分な数の量
子ビットを十分な精度で扱える汎用の
ゲート型量子計算機によって現在普及
しているRSA暗号やDiffie-Hellman鍵
共有などの効率的な公開鍵暗号が破ら
れることが示されました．たとえその
ような高度な量子計算機の実現が数十
年後になるとしても，その脅威に対し
て安全な暗号，いわゆる耐量子計算機
暗号の開発には量子計算機の実現を待
たずに取り組む必要があり，実際に多
くの研究開発と標準化が進んでいま
す．それは暗号システムを提供する者
の責任感といった動機だけではなく，
次の 2 つの現実的な理由によります．

まず，新しい暗号方式は開発から普
及まで非常に長い時間を要することで
す．現状動いているようにみえるシス
テムを互換性のない新たなシステムに
アップデートするのは，すべてのユー
ザが短期間でできることではありませ
ん．もう 1 つの理由は，現在のプライ
バシが将来の攻撃技術の進展によって
毀損されることへの懸念，すなわち長
期的な安全性の危殆化です．暗号化さ
れた通信であっても，それ自体が傍
受 ・ 長期保存されて，将来の量子計算
機の実現によって内容が暴露される懸
念があります．つまり，数十年後に漏

洩して困るようなコンテンツにとって
は，量子計算機による攻撃は現時点で
対応しておかねばならない脅威なので
す．また，耐量子計算機暗号は量子計
算機上で実行されるのではなく，現在
の計算機上で実行されるものです．そ
のため，現在の計算機環境における実
装も含めた安全性が検討される必要が
あります．

本稿では，まず，量子情報処理技術
に関する本研究所での取り組みについ
て説明します．次に，耐量子計算機暗
号に関する最新のトピックを紹介しま
す．最後に，従来の公開鍵暗号の機能
拡張の 1 つである属性ベース暗号につ
いて，最新の研究結果を紹介します．

量子情報処理

■SC研における量子情報処理技術
2019年10月，量子コンピュータが

ついに従来のコンピュータの能力を超
える量子超越性を達成したとのニュー
スが駆けめぐりました．NTTセキュ
アプラットフォーム研究所（SC研）
においても，量子力学の原理で情報処
理をする量子コンピュータの研究開発
を以前から進めています．

現在までに実現された量子コン
ピュータはまだ数十量子ビット程度で

高機能暗号 量子計算機 耐量子計算機暗号

計算環境の変化に対応する暗号理論研究の最前線

キャッシュカードの偽造事件を契機としてNTTに暗号研究グループが発
足してから35年になろうとしています．その流れをくむNTTセキュアプ
ラットフォーム研究所（SC研）では普遍的価値を持つ暗号基礎理論の構築
に貢献するとともに，進歩し続ける通信・計算環境の変化に対応した新し
い暗号技術の創出に取り組んできました．本稿では発展の著しい量子計算
機の出現に備えた暗号技術や情報処理技術に関するSC研の研究活動を紹介
します．
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あり，規模の拡張性をどのように得て
いくかについては，未解決の課題が山
積みです．つまり，量子コンピュータ
をどのようにつくり，どのように拡張
性を得ていくかの実装法の研究開発
は，現在の暗号の安全性レベルを検証
する試金石にもなっています．

また一方で，量子情報処理技術は新
たなセキュリティ技術も生み出してい
ます．量子状態は，むやみに観測する
と状態を壊してしまう，コピーができ
ないなどの通常のデータとは異なる性
質を内在しています．これをうまく活
用することにより新たなセキュリティ
技術が生み出されます．
■量子コンピュータ開発への道筋

量子コンピュータ実現に向けての一
番の障壁はエラーに弱いことです．量
子ビットは，現代の主要な情報処理単
位であるデジタルデータのようにエ
ラーを小さくすることがそもそも難し
いため，少し規模を大きくするとエ
ラーに埋もれて正しい計算が困難に
なってきます．これを実際に解決する
方法は，今までのところ，量子エラー
訂正符号しか知られていません．量子
エラー訂正符号を用いると，技術的に
可能な範囲にある特定の誤り率を下回
る制御を達成すれば，符号化された量
子状態に載った量子情報の論理的な誤
り率を小さくすることが可能となり，
エラーに対する規模の拡張性を得られ

ます．
もう 1 つの課題は量子ビット数自体

の規模を拡大することです．個別の量
子ビットを精度良く高速に制御しなが
ら規模を大きくしていくことは相反す
るような技術開発であり，不安定な量
子状態に対してこれまであまり行われ
てきませんでした．精度を保ちつつ，
量子ビット数の桁数を上げていく量子
物理工学的な技術開発におけるブレー
クスルーが期待されています．SC研
は文部科学省Q-LEAPプロジェクト
に参加し，超伝導量子コンピュータの
開発に携わっています．量子エラー訂
正が可能となるような高度な制御技術
と規模の拡大をめざした研究開発に取
り組んでいます．

量子セキュアネットワークに向けて

量子情報処理を活用した新たなセ
キュリティ技術の例が量子暗号（量子
鍵配送）です．むやみに観測すると状
態を壊すという性質を使うことで盗聴
検出が可能となり，原理的に安全な鍵
配送が可能になります．しかし，現状
の技術の欠点は，損失に弱く通信距離
に事実上の制限（100 km程度まで）
があること，ネットワーク化する技術
がないことです．これを解決する方法
が量子中継です．これは高精度に光と
物質の量子状態を制御し，損失に耐え
得るような量子エラー訂正を行うこと

に対応します．そのため，実は小〜中
規模の量子コンピュータをつくるのに
ほぼ匹敵する技術です．量子中継をめ
ざすためにも，やはり量子コンピュー
タを実装する研究開発とほぼ同等のこ
とを行っていかなくてはなりません．
SC研では，量子中継器に求められる，
光と原子の量子状態を精度良く制御
し，扱える量子状態の規模を大きくす
ることをめざした研究に取り組んでい
ます．

また，科学技術振興機構（JST）の
CRESTプロジェクトに参加し，光と
原子の相互作用を高精度に行える共振
器電気力学を活用した研究開発に取り
組んでいます．

耐量子計算機暗号

■安全な実装および標準化への貢献
RSA暗号や楕円曲線暗号といった

従来暗号技術のほかに，量子暗号に対
する耐久性を持つと思われる耐量子暗
号技術は実は数十年も前から研究され
ています．もっとも基本的な機能であ
る暗号方式と署名方式に関しては，量
子計算機に破られにくい問題に基づく
理論的な設計方法が昔から知られてい
ます．しかし，RSA暗号や楕円曲線
暗号に比べて処理速度 ・ 通信量などの
性能が著しく劣っており，実用性が
低いと判断されていたため，耐量子暗
号技術の実装はほとんどありませんで
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した．
ここ数年，量子計算機の実現が目に

見える脅威になってくるにつれ，この
脅威がいよいよ真剣に検討され始めま
した．より高速 ・ 高性能の耐量子暗号
技術の提案と実装が重要な研究課題と
なってきました．特に耐量子暗号の有
力候補とみなされる「格子暗号」の分
野では，強固な安全性根拠を持つ昔か
らの方式にさまざまな工夫を加え，
RSA暗号などに並ぶ性能を達成した
新方式が提案 ・ 実装されてきました．
VPNソフトウェアなどへの実装実験
も始まっています（1）．

理論的な安全性根拠が徹底的に検討
されている一方，サイドチャネル攻撃
やフォールト攻撃などの実装上の脆弱
性があまり考慮されていません．また，
実装に値する効率的な新方式は「離散
ガウス分布の生成」や「棄却サンプリ
ング」など，従来暗号技術に存在しな
いテクニックに基づいており，実装上
の新たな課題になっています．SC研
では，これらの実装上の課題に取り組
むべく，とりわけ格子署名方式を対象
に実装攻撃に対する安全性評価を行
い，数多くの脆弱性を発見しました（2）．
例えば，格子ベース署名の最速方式と
して知られているBLISS方式の複数
の実装を対象に，署名生成時の電力消
費や処理時間を測定することにより，
代数学や数論の結果を用いて秘密鍵を

完全に復元できることを示しました．
このような脆弱性を克服するための対
策および新たな実装手法を提案し，そ
の安全性の証明もしています．最高水
準の性能を維持したまま，実装攻撃に
対する強い安全性を持つ格子ベース署
名方式も達成しました（３）．

この一連の研究は，米国標準技術局
（NIST）が2016年に立ち上げた現在
進行中の耐量子暗号標準化プロセス

（NISTコンペ）に大きな影響を及ぼ
しました．とりわけ，BLISS方式の
実装上の脆弱性に関する結果が，提案
方式の 1 つDilithiumなどの設計方針
で実装上の脅威として検討されていま
す．その結果により，NISTコンペの
ほとんどの方式において「離散ガウス
分布の生成」が避けられました．なお，
NISTコンペ開始後にもDilithiumや
Falconの安全な実装に関する成果を
得たほか，安全性根拠が薄弱な方式を
完全に破り敗退に追い込んだなど，貢
献をし続けてきました（4）．
■量子計算機を用いた共通鍵暗号
の安全性評価手法
共通鍵暗号に対する汎用的な量子ア

ルゴリズムは今のところ知られていま
せん．そのためGroverのアルゴリズ
ムや量子ランダムウォークアルゴリズ
ムを適用した攻撃が最良のものとして
知られています．SC研では，共通鍵
暗号の内部まで詳しく解析すること

で，新たな安全性評価手法を生み出し
てきました．例えば，NTTコミュニ
ケーション科学基礎研究所と共同で取
り組んだハッシュ関数の多重衝突発見
問題の改良が挙げられます（5）．

また，将来的に量子計算機を入手で
きることを見越して，現時点から情報
収集 ・ 窃取を行っている敵対者も考え
られます．このような敵対者の影響を
見積もるための安全性評価手法にも取
り組んでいます（6）．
■量子計算機を考慮した安全性証
明技法
これまでの多くの安全性証明では，

敵対者が量子計算機を所持しているこ
とを想定していませんでした．そのた
め，安全性が証明された方式であって
も，敵対者が量子計算機を用いて安全
性を破ってしまう可能性が残っていま
す．そこで2010年以降，量子計算機
を考慮した安全性証明技法が数多く編
み出されてきました．SC研でもその
ような研究に取り組んでいます．耐量
子公開鍵暗号の安全性強化手法（７）や，
ハ ッ シ ュ 関 数 の 耐 量 子 安 全 性（8），
Feistel構造を持つ共通鍵暗号の耐量
子安全性（9），事前計算を許した場合の
ハッシュ関数への攻撃の一般的な下界
評価（10）などがその例です．

属性ベース暗号

公開鍵暗号の中でも主たるテーマは
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いくつかありますが，本稿ではその中
の 1 つである「実用的な効率性を持つ
属性ベース暗号の実現」に焦点を絞っ
て紹介します．

公開鍵暗号では情報の送り手は受け
手の公開鍵を使って暗号化し，その公
開鍵に対応する秘密鍵を持つ受け手の
みが情報を復元できる暗号文を生成で
きています．属性ベース暗号とは，情
報の受け手を 1 人に限定せず，送り手
が自由に受け手を指定可能な暗号で
す．より詳しくいうと，暗号文に受信
ポリシーが，秘密鍵に受け手の属性が
埋め込まれており，受け手の属性が暗
号文の受信ポリシーに合致する場合に
のみ受け手は情報を受け取ることがで
きます．このように暗号文と秘密鍵に
ロジックを埋め込み，きめ細かい情報
授受の制限を実現できます．これまで
に数多くの属性ベース暗号方式が提案
されていますが，実際のシステムに実
装することを考えると不十分な点が多
くありました．一例としてスケーラビ
リティが挙げられます．既存の多くの
方式は，最初のシステム構築の際に，
使用する属性をすべて決める必要があ
り，以降追加できませんでした．スケー
ラビリティを考えると，利用できる属
性をいつでも追加できるほうが望まし
いです．ほかにデータサイズの問題が
ありました．既存の方式では暗号文の
サイズが，埋め込まれるポリシーのサ

イズや使用する属性の数に比例して大
きくなるものがありました．これはス
トレージを圧迫するので望ましくあり
ませんでした．このように実際に利用
するうえでさまざまな性能基準が考え
られましたが，そのすべてについて実
用上望ましいレベルに達している方式
は提案されていませんでした．当グ
ループでは，実用上望ましい性質をす
べて兼ね備えた属性ベース暗号を新た
に開発しました．
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大学時代インターネットとは全く違う分野にいた私は，
入社してセキュリティにかかわるまで，電子メールや通販
サイトなど日常生活の中で利用していたセキュリティ技術
の有難さ ・ 必要性に気が付くことがありませんでした．現
在のIoT（Internet of Things）サービスでも同様のこと
が起きていると思います．現在のIoTでも，元々はインター
ネットにつながっていなかったモノがインターネットにつ
ながるため，IoT機器の所有者はセキュリティに対する意
識が低いことが多く，十分なセキュリティ対策が行われて
いないことから，IoT機器に対する攻撃が後を絶ちません．
そのため私は，日常生活で使っていたサービスのように，
IoTサービスでもIoT機器の所有者が意識せずともセキュ
アにサービスを利用できるようにIoT機器にあらかじめ
セキュリティ機能を組み込んでおく必要があると考えてい
ます．

私の所属するグループでは，IoTセキュリティの中でも， 
公開鍵ベースのNTT独自の認証認可技術を用いたIoT向け
セキュリティ基盤の構築に取り組んでいます．この基盤は，
正しい機器であるか保証する認証，正しいアクセス制限を
持った機器であるか保証する認可を実現します．一言に認
証認可技術をIoT機器に組み込むといっても， IoT機器上で
セキュアに鍵を保管 ・ 演算処理する技術をはじめ，さまざ
まな技術が必要となります．実際に検討を進めると，IoT
機器特有の技術課題も多く，組込み機器特有の実装ノウハ
ウを持つソフトウェア開発ベンダ，IoT機器に搭載される

チップの製造ベンダ，鍵の管理を行う運用ベンダ等，多く
のベンダの協力が必要不可欠となることが分かってきまし
た．展示会等を通じて，それぞれ最適なベンダを探し出し，
技術の実用化に向けて共同で検討を進めています．

また，IoT機器では低コストで利用できる狭帯域のネッ
トワーク環境の利用も加速しています．しかし，このよう
なIoT向けネットワーク環境における，暗号アルゴリズム
のフィージビリティや性能面に関しては，まだまだ研究が
行われていないため，その必要性があると強く感じました．
そこで，実際に狭帯域ネットワークを構築することから始
め，そのうえで私たちの技術の動作検証を行い，公開鍵
ベースの認証方式が狭帯域のネットワークでも実用的な速
度で動作することを，世界で初めて示しました．

現在は，AI（人工知能）により自動で栽培管理を行う農
業IoTシステムのセキュリティ強化に取り組んでおりま
す．現在使われているIoTサービスの多くは，センサ等の
データ可視化サービスですが，今後は収集データを活用し， 
IoT機器へのフィードバックまで行われるようになりま
す．また，サービス間の連携も進み，接続する機器が多様
化していきます．結果として，価値の高いデータが至ると
ころに行き交うようになり，よりセキュリティが重要に
なっていきます． IoT機器の所有者がセキュリティの知識
がないことも考慮し，意識せずともセキュアな環境でIoT
機器を利用できるよう，安心 ・ 安全なサービスに役立つ技
術の研究開発を進めていきます．
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