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新しいValueの創出に資するセキュリティR&D

スマートな世界

デジタルデータの実世界での活用
は，「デジタルトランスフォーメーショ
ン」とのキーワードに代表されるよう
に社会活動上のさまざまな場面で人々
が直面するようになり，人々の生活，
暮らし，働き方が急速に変化しつつあ
ります．

現在，社会活動のさまざまな場面に
おいてフィジカル空間から多量のデジ
タルデータが取得され，活用されてい
ます．この多量のデータをサイバー空
間で高度に処理し，フィジカル空間に
還元 ・ 活用すること，さらにその営み
を通じて，すべての人が安全に自分ら
しくに暮らせること，社会が円滑に活
動できるようにすること，を私たちは
めざしています．私たちは，こうした
世界観を「スマートな世界」と呼んで
います．
「スマートな世界」では，安全で健

やかに過ごせる住環境や，自分専用の
カスタマイズが可能な生活環境を満た
す「個人の最適化」が実現すること，
および予測に基づき全体最適が図られ
る産業システムや，働き手の都合に柔
軟に対応可能な労働環境など「社会の
最適化」が実現すること，を想定して

います．私たちは，この「スマートな
世界」に欠かせない，大量のデジタル
データの安心 ・ 安全な流通に必要なセ
キュリティ技術の創出に取り組んでい
ます．

最近のセキュリティ動向

「スマートな世界」の実現に向けて
社会が大きく変革しようとしている昨
今ですが，「スマートな世界」が描く
便利で豊かな世界を前に，現状のサイ
バー空間ではどのような脅威がもたら
されているのでしょうか．

IT分野では，メール等を使い企業
から経営情報を詐取し，脅迫や詐欺を
行う「ビジネスメール詐欺」や，情報
機器の製品ライフサイクル（設計，製
造，使用，破棄）の上で脆弱な関係者

（取引先，受委託先）を標的とする「サ
プライチェーン攻撃」，そしてソーシャ
ルネットワークを悪用したフェイク
ニュースの活発化が特筆されます．

ビジネスメール詐欺は，企業の情報
システムに侵入し，企業の取引情報や
経営情報を詐取した攻撃者が，侵入先
企業になりすまして侵入先企業の取引
先など関係者に対し偽の情報交換を行
うなどして，金銭や企業の機密情報の
詐取を試みる攻撃です．

米国FBI インターネット犯罪苦情
センタ（IC3）は2019年 4 月，2018年
の米国国内におけるビジネスメール詐
欺の被害件数が35万1937件（前年比＋

17%），被害金額27億ドル（同＋46%）
にのぼることを示しました（1）．

また，サプライチェーン攻撃は，製
品の設計 ・ 製造課程や流通過程に侵入
し，第三者への攻撃を可能とするハー
ドウェア，ファームウェア，ソフトウェ
アなどを市中に流通させることで，端
末やシステムからの機密情報の詐取，
機能停止を試みる攻撃です．市販の
PCや，スマートフォンに対し，攻撃
者がバックドアを含むファームウェア
やソフトウェアの配布に成功した事例
が明らかになっています．

OT（制御ネットワーク）分野，
IoT（Internet of Things）分野では，
重要インフラを対象とした攻撃事例の
増加が挙げられます．電気，ガス，水
道，通信，放送，交通など人々の生活
を支える公共財の内部で稼動する制御
ネットワークを標的とした攻撃は，こ
れらの設備そのものを攻撃対象としま
す．これらの設備の停止や破壊につな
がる行為は，例えば発電所の発送電の
停止，ひいては大規模停電（ブラック
アウト）を引き起こすなど，国民生活を
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大きく混乱させることが想定されます．
以上のセキュリティ脅威動向に共通

していえることは，これまでのサイ
バー攻撃が企業や団体が対象とされて
きたことに対して，近年は，一般市民
の安全や，国家そのものの価値の毀損
させる，より大規模な標的を対象とし
た攻撃に進化しつつあることが挙げら
れます．

スマートな世界を守るセキュリティと，
スマートな世界を創るセキュリティ

それでは，来たる「スマートな世界」
に向けて，私たちはどのようなセキュ
リティ技術を提供していかなければな
らないのでしょうか．

私たちは「スマートな世界を守る」
と「スマートな世界を創る」の 2 つの
キーワードに着目しています．「スマー
トな世界を守るセキュリティ」とは，
サイバー攻撃からIT，IoT，ISPなど

さまざまなネットワークやITシステ
ム，利用者を防御する技術です．また，

「スマートな世界を創るセキュリティ」
とは，暗号技術を応用して安全なデー
タ流通を促進し，企業活動の活性化や
安全な日々の暮らしを実現するための
積極的なデータ利活用を支え，先に挙
げた「スマートな世界」を創り上げる
技術です．この 2 つのキーワードをセ
キュリティ研究開発の両輪と位置付け
て活動しています．

スマートな世界を守るセキュリティ

「最近のセキュリティ動向」の項で
述べたように，現在，日々新たなサイ
バー攻撃手法が登場し，その内容は 

「攻撃の巧妙化」，および「攻撃の数的
拡大」がなお一層高度化すると予想さ
れています．

サイバー攻撃の巧妙化，数的拡大は
企業や組織におけるセキュリティリス

ク増大をもたらします．セキュリティ
リスクを構成する要素は，「脅威」「脆
弱性」「企業や組織が守るべき資産」
に大別されます．しかし，個々の企業
や組織が負担可能なセキュリティ対策
コストはセキュリティを重視する先進
的な大企業であってもITシステム予
算のおおむね15%程度，中小企業にお
いては 5 %以下，と限界があり，今後
のサイバー攻撃の拡大に対抗するため
には，企業や組織のサイバー攻撃に対
する防御，対策能力の抜本的な向上が
必要です（図 １ ）．

私たちは，企業や組織のサイバー攻
撃に対する防御，対策能力の向上を図
るため，「サイバー攻撃の巧妙化」に
対応する「エンドポイント端末のマル
ウェア検知の高度化技術」「悪性ドメ
イン判定の高度化技術」「ユーザの心
理的な弱みに付け込む攻撃への対抗技
術」また「サイバー攻撃の数的拡大」

将来現状

リスク 脅威 脆弱性 守るべき
資産= × × 脅威

脆弱性

守るべき
資産

・金銭的・政治的な攻撃の増加
・攻撃者の組織化・エコシステム化，攻撃のサービス化・
　自動化等が進展

・セキュリティ対策が考慮されていない脆弱な機器の増加

・センサ，カメラ，制御系システム，車，家電など，
　膨大な数・種類の機器がインターネットに接続
・デジタル化，クラウド化，モバイル化により，
　機微な情報がネット上に増加

uセキュリティ対策にかけられるコスト
・セキュリティを重視する先進的な大企業であっても，
　ITシステム予算の15％程度，中小企業はおおむね 5 %以下
・組織活動の採算を考慮すると，セキュリティ対策コストを
　大幅に上げることは困難
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図 1 　企業のセキュリティリスクと対策コスト
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に対応する「運用効率化技術」「分析 ・
判定の省力化技術」に代表される研究
開発に取り組んでいます．

一方で，OT/IoT分野におけるサイ
バー攻撃に対抗するためには，IoT機
器や制御機器など多種多様な機器が接
続されることを想定したうえで，設計，
製造，流通，構築，運用，破棄のサプ
ライチェーンや製品ライフサイクルを
通じた安全性の担保や，産業分野間で
連携した多層的な対策が行われること
が求められています．

例えば，IoT化が進む工場，ビル，
農業，監視 ・ 保守システム等を適用先
と想定し，製造，流通段階，運用段階
におけるIoT機器や制御機器の「ソフ
トウェア改ざん」を検知する「IoT機
器向け真贋判定技術」，運用段階にお
ける「運用中の不正動作」を検知する

「サイバー ・ フィジカル異常検知技術」

などの研究開発に取り組んでいます．
また，自動車向けセンサネットワーク
や自動走行車両など，モビリティ分野
の高度化に合わせ，車両による攻撃や
車両に対する攻撃を迅速かつ高精度に
検知 ・ 解析する「車載ネットワーク上
でのリアルタイム異常検知技術」「ク
ラウド上での攻撃検知技術」や，虚偽
センサデータの混入による交通情報の
混乱を防ぐ「虚偽センサデータ検知
技術」などの研究開発に取り組んでい
ます．

OT/IoTシステムにおけるサイバー
攻撃への対策は，これらの技術に加え
て，ITセキュリティ，セーフティ（機
能安全），物理セキュリティの相互依
存性を踏まえた統合的な対策技術の
創出やルールの策定が求められてい
ます．

スマートな世界を創るセキュリティ

「スマートな世界」の実現のために
は「安心 ・ 安全なデータ流通 ・ 利活用」
を支える技術，すなわちデータの囲込
みやプライバシ侵害，不正利用により
生まれる問題を解決し，データの生
成 ・ 流通 ・ 分析 ・ 破棄に至るまですべ
ての価値創造プロセスをセキュアに行
い，分野横断的にデータを利活用でき
る柔軟で安全な共有 ・ 分析の仕組みが
必要不可欠です．

これまでデータは単一の企業体の内
部のみで保有，利用されてきましたが，

「スマートな世界」の実現には，目的
に合わせ安全に必要なデータを組織間
で共有するため，組織間でプライバシ
や企業秘密を保護したままデータを組
み合わせて高度な分析（統合分析）を
行う仕組みや，分野横断的に統合分析
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現在のデータ流通：
データ流通の範囲が単一の事業者や，
サプライチェーンにとどまる

スマートな世界におけるデータ流通：
さまざまな事業者，サプライチェーンを横断
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図 2 　スマートな世界におけるデータ流通
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した結果を基に多様な課題を解決 ・ 社
会へ還元する仕組みが求められます．
これらの仕組みにより，業界 ・ 分野を
超えたセキュアなデータ利活用が可能
となり，これまでにない新たな価値の
創出が可能となります（図 ２ ）．

私たちは，こうした価値創造を実現
する核となる技術としてデータを暗号
化したまま計算する「秘密計算技術」，
パーソナルデータの安全な活用を可能
とする「匿名化技術」に取り組んでい
ます．

一般的に，取得したデータを分析 ・
活用する際には，サーバにて暗号化し
て保存されているデータを復号した実
データを処理しなければならず，企業
秘密や個人のプライバシにかかわる
データの利活用が進んでいない，との
課題がありました．「秘密計算技術」
では，個人や企業にかかわる情報の取
り扱いに配慮しつつ，目的に応じて必
要なデータを組織間で相互利用し，世
の中の課題解決を進めやすくする世界
を創ることを支えます．私たちは，「秘
密計算技術」に関連して，暗号化した
ままディープラーニングの標準的な学
習処理ができる世界初の技術を2019
年 9 月に発表しました．

また，「匿名化技術」では，NTTセ
キュアプラットフォーム研究所の独自
技術を含む，多様な匿名加工情報の作
成を可能とします．2017年の改正個
人情報保護法の施行により，個人情報
を匿名加工情報として加工すれば，本
人の同意なく第三者に提供することが
可能になりました．私たちの「匿名化

技術」は，こうした法制度に対応した
技術で，NTTテクノクロスより「匿
名加工情報作成ソフトウェア」として
製品化されました．

CoE活動

私たちは，NTTグループがスマー
トな世界を支えるために必要な競争力
の源泉となる技術創出として，CoE

（Center of Excellence）活動に積極
的に取り組んでいます．

CoE活動を通じて，私たちが擁する
高度な人材が，学術界や専門家コミュ
ニティを牽引しています．サイバーセ
キュリティの分野では，専門家コミュ
ニティや世界的なセキュリティコンテ
ストの運営，大学と連携した人材育成
に力を入れて取り組んでいます．また，
データセキュリティの分野では，10
年，20年先を見据え，暗号理論を代表
とする世界最先端の研究として，次世
代の秘密計算といえる「完全準同型暗
号」や，量子コンピューティングが実
現されても安全性が保たれる「耐量子
暗号」，さらには量子コンピューティ
ングに関する研究も進めています．

私たちは，こうして蓄えられた知見
をNTTグループ各社で活用するため
のコンサルティング活動にも力を入れ
ており，プライバシ保護や法制度を遵
守した安心 ・ 安全なシステムやアプリ
ケーションの開発を支援しています．

今後の展開

このように，セキュリティに関する
さまざまな研究開発活動に取り組む

NTTセキュアプラットフォーム研究
所は，NTTグループのセキュリティ
技術の高度化，差異化の源泉となるべ
く活動し，安心 ・ 安全な「スマートな
世界」の実現に努めていきます．

■参考文献
（1） https://www.fbi.gov/news/pressrel/press-

releases/fbi-releases-the-internet-crime-
complaint-center-2018-internet-crime-report

平田  真一

私たちは，「スマートな世界」の実現に向
けて市民，企業，国家のあらゆるレベルで
のセキュリティ対応能力を向上させるため
に，セキュリティR&D成果を持続的に創出
し，NTTグループひいては，国，世界レベ
ルでの技術貢献に尽力していきます．

◆問い合わせ先
NTTセキュアプラットフォーム研究所
	 企画担当
E-mail　scpflab hco.ntt.co.jp


