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データ流通の将来像

近年，さまざまな分野でデジタルト
ランスフォーメーション（DX）の加
速により，企業や組織のヒト ・ モノ ・
プロセスなどのデータ化が進み，高度
な分析処理により価値創造や業務効率
化などの課題解決につながることが期
待されています．これに伴いデータの
価値が高まる一方で，セキュリティの
リスクやプライバシの懸念も増してい

ます．
企業活動のグローバル化やクラウ

ド ・ IoT（Internet of Things） の 普
及によって，多種 ・ 多様なエンティ
ティ（人 ・ 端末 ・ 組織など）が相互接
続し，さまざまなデータの授受や共有
が進むにつれ，企業や個人にかかわる
データの窃取 ・ 漏洩のリスクは高まっ
ています．また，DXにおいて重要な
役割を果たすAI（人工知能）や機械
学習において個人情報や企業情報の利

活用するためには法的な制約やプライ
バシ等に関する懸念があります．

このようなリスクや懸念を払拭する
ために，NTTセキュアプラットフォー
ム研究所では暗号技術を使って，個
人 ・ 組織のモノ ・ ヒトに関するデータ
が目的に合わせて安全に相互流通し，
課題解決につなげる世界を実現してい
きたいと考えています（図 ₁）．本稿
では，このような安全なデータ流通を
支える技術として，あらゆる通信をエ
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図 ₁ 　セキュアなデータ流通・利活用のめざす世界

データ流通の将来像とそのセキュリティ技術

デジタルトランスフォーメーション（DX）の加速によりデータの価値
は以前にも増して高まるとともに，セキュリティのリスクやプライバシに
関する懸念が高まりつつあります．NTTセキュアプラットフォーム研究所
では，この課題を暗号技術で解決し，個人・組織が所有するデータを目的
に合わせて必要最小限で提供し，課題解決につなげる世界をつくっていき
たいと考えています．本稿では，このような世界における安全なデータ流
通を支えるNTT研究所の具体的な取り組みを紹介します．
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ンド ・ ツー ・ エンドで保護する「デー
タの暗号化とその関連技術」，企業秘
密やプライバシを保護しながら高度な
統合分析を可能とする「秘密計算
AI」，個人を特定できないようにパー
ソナルデータを加工し，これらの情報
の利活用を促す「匿名加工技術」につ
いて説明します．

データの暗号化とその関連技術

データ流通で行われる重要なデータ
の授受や共有は，それを行う複数のエ
ンティティの間でのみでき，それ以外
には一切情報が漏れないことが重要で
す．特に最近では，サービス提供者か
らの情報漏洩リスクも考慮し，データ
流通サービスを提供する企業やそのシ
ステム管理者に対してさえもデータを
秘匿したいというニーズが高まってい
ます．これを実現するために，信頼す
るエンティティ間で暗号の秘密鍵を共
有し，授受や共有するデータをその秘
密鍵で暗号化すること，またそのうえ
で共有データを検索できることが好ま
しいですが，大きな技術課題が 2 つあ
ります． 

1 番目の課題は，複数エンティティ
での効率的な鍵の共有です．データ流
通サービスでは，多くエンティティで
の鍵の共有が必要ですが，多くのシス
テムで使われている 2 者間で鍵を共
有するプロトコルを繰り返し実行する
ことは大変非効率で非現実的です．

これに対しNTTでは，サービス提
供者が設置する鍵仲介サーバを介して
複数のエンティティ間で効率的に鍵の
共有ができる技術の研究に取り組んで
います．このとき，鍵仲介サーバでは

共有される鍵が復元できないことが原
理的に保証されています．現在では，
エンティティの数によらずに一定の時
間で効率的に鍵の共有ができる方式を
発明しています．これにより「その時
点で通信にかかわる任意の数のエン
ティティのみによる，情報流通サービ
ス提供者からも秘匿されたデータの授
受 ・ 共有」が実現されます．

2 番目の課題は，暗号化された共有
データのデータ流通サービス提供者の
計算機資源を用いた検索です．データ
流通サービスはクラウド型で提供され
るケースが多く想定されるため，共有
データの検索をデータ流通サービス提
供者の計算機資源を用いて行うことが
望ましいですが，検索のために暗号化
データを復号してしまうと，サービス
提供者へのデータ秘匿ができません．
そこでNTTでは，データとは別に検
索インデックスを暗号化し，それを暗
号化したまま検索することでこれを実
現する方法を研究しています．上述し
たとおり，共有データはエンティティ
の追加や削除のたびに頻繁に再暗号化
されるため，処理が複雑になるのです
が，これを効率的に行う方式を考案し
ています．

上述した 2 つの技術の関連技術とし
て，エンティティの追加や削除のたび
に，共有する鍵の更新や，それに伴い
暗号化された共有データを復号せずに
新しい鍵で再暗号化を効率的に行う技
術も考案しています．これらの技術を
組み合わせ，サービス提供者に対して
もデータの内容を漏らさない，電話 ・
チャットなどのコミュニケーション
サービスをすでに商用化しています（1）．

秘密計算AI 

通常，データを利活用するためには，
通信時や保管時に暗号化していたとし
ても，処理を行う際には元データに戻
して処理する必要があります．このこ
とは，データ所有者からすると情報漏
洩のリスクを感じることから，企業秘
密や個人のプライバシにかかわるデー
タの利活用に抵抗感を持つユーザや組
織が少なくありません．特に所有者か
ら他者，または同一組織内であっても，
データを提供して積極的に利活用した
い場合には，このことは大きな障害だ
と考えられます． 

NTTはそのような要因の解消に貢
献するため，データを暗号化したまま
処理ができる秘密計算技術の研究開発
を世界に先駆けて取り組んでいます．
NTTが取り組む秘密計算技術は，
ISO国際標準である秘密分散技術を利
用して暗号化されたデータを，一度も
元データに戻さずに分析を行うため，
企業の秘密情報や個人のプライバシに
かかわる情報などの情報を安全に，安
心して提供し利活用できる社会の実現
に貢献すると期待されています．これ
までに，統計分析を行う秘密計算技術
は実用段階に達しています． 

現在，NTTではさらに高度な分析
ができる秘密計算技術の研究開発を進
めており，最近では，AIの中でも活
用が進み始めているディープラーニン
グの標準的なアルゴリズムを，暗号化
したまま一度も元データに戻さずに処
理できる技術を世界で初めて実現しま
した（2）．これは，ディープラーニング
でのデータ活用に必要な①データ提
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供，②データの保管，③学習処理，④
予測処理，のすべてのステップを暗号
化した状態で行うことができることを
意味します（図 2）．この技術によっ
て，AIを用いてデータ活用する際に，
データ所有者が安心してデータを提供
でき，データの量や種類の増加や，こ
れに伴う精度向上 ・ 高度分析の実現に
つながると考えています．例えば個人
の位置情報やスケジュールを暗号化し
たまま，天気や企業のイベント情報な
どと併せて学習することで，最適な飲
食店の仕入れや人員リソースの配備を
予測することや，レントゲン写真，
MRI，CTスキャン，顕微鏡写真など
の医療データを秘匿しつつ学習し，検
査結果に悪性腫瘍があるかなどを高速
かつ精度良く判定することが可能にな
ると期待されます．

今後はAIの知見を持つパートナー
と連携して実証実験等を行うことで，
秘密計算を使ったディープラーニング
の効果を実証していきたいと考えてい
ます．

匿名加工技術

近年，パーソナルデータの利活用に
注目が集まり，市場が本格的に活性化
しようとしています．NTTでは，パー
ソナルデータの安全な利活用を促す
データ加工技術の研究を進めています．

2017年施行の改正個人情報保護法
によって，個人情報を特定の個人を識
別することができないように加工し，
当該個人情報を復元できないようにし
た「匿名加工情報」は，本人の同意な
しでも目的外利用，第三者提供が可能
となりました．例えば，小売事業者が
持つ購買履歴データを匿名加工情報に
することで，製造事業者が消費者属性
と購買傾向に基づいた新製品開発を行
うことができます．

匿名加工では，匿名性だけを高めよ
うとすると，元のデータの特徴が大幅
に損なわれ有用性の低いデータとなっ
てしまいます．そのため，データ保有
者の個人識別のリスクを低減したいと
いうニーズと，データ活用者の元デー
タの特徴が保持されたデータを入手し
たいというニーズの両方を満たす最適

な匿名加工が必要となります．NTT
は，匿名性と有用性のバランスの取れ
た匿名加工情報の作成を支援する「匿
名加工情報作成ソフトウェア」を開発
しました．本ソフトウェアは2018年
よりNTTテクノクロスから提供可能
となっており，医療 ・ 金融分野を中心
に市場展開が進められています．

本ソフトウェアは，個人情報保護委
員会が規定した匿名加工情報の加工基
準 1 号〜 5 号に対応するための多彩
な匿名化技法，評価技法を備えていま
す．特徴的な技法としては，撹乱的な
手法によりデータの粒度を変えず高い
有用性を確保するNTT独自の匿名化
技法であるPk-匿名化を備えていま
す．従来技術であるk-匿名化は「33歳」
を「30代」，「東京都千代田区」を「東
京都」にするなど，データを抽象化す
ることによってk-匿名性＊を担保する
手法ですが，情報損失が課題の 1 つで
した．これに対し，データを撹乱させ
るPk-匿名化を導入することにより情
報損失がなく，より正確で幅広い分析
が可能となります（図 3）．

NTTは，データがより活発に利活
用される世界の実現をめざし，個人識
別のリスクを低減する研究だけでな
く，個人の属性の推測リスクを低減す
る研究にも取り組んでいます．データ
利活用において統計情報のような計算
結果を用いる場合，例えば 2 人分のテ
ストの平均点を用いると， 1 人分の点
数を知る人はもう 1 人分の点数を推
測できてしまうという問題がありま
す．このような計算結果に対するプラ

＊	k-匿名性：加工後のデータから対応する個人を
1/k以上の確率で識別できない特性．

秘密計算による暗号化

学習 予測
モデル

予測
結果

図 2 　秘密計算AI
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イバシは，出力プライバシと呼ばれ統
計分野で広く研究が行われており，
NTTでは特に，データ分析技術とし
て有望な機械学習の出力プライバシに
注目し，リスク分析技術，保護技術の
研究を進めています． 

今後に向けて

冒頭で紹介した安全なデータ流通を
実現するために，NTTでは本稿で紹
介した技術以外にもさまざまな暗号技
術の設計 ・ 開発に取り組んでいます．
例えば，研究開発が加速している量子
計算機の実現を見据えた暗号方式の開
発やその安全性評価や，プログラムの
処理内容を暗号学的に解析不可能に
し，安全なプログラムの流通を可能と
する暗号学的プログラム難読化などが
その一例です（3）．暗号理論 ・ 技術の専

門性を基に，NTTグループのお客さ
まや社会的課題の解決に貢献すべく，
データセキュリティの研究開発に取り
組んでいきます．
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