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IOWN構想特集─コグニティブ・ファウンデーション®─

背　景

NTT研究所では，IOWN（Innovative 
Optical and Wireless Network）構想
の一環として，マルチドメインのさま
ざまな拠点に散在するデータを収集，
処理，記憶，通信する手段を連携させ，
サービスの構築運用に必要な機能群を
提供するコグニティブ ・ ファウンデー
ション®（CF: Cognitive Foundation）

の実現をめざしています．本稿では，
その実現を支える代表的な技術の取り
組みについて紹介します．

現在のネットワーク運用では，故障
や品質劣化によりアラームが発生する
と，オペレータが情報を分析 ・ 判断し，
設定変更や故障交換等の対処を行って
います．IOWN時代に向けて，サービ
ス種別や求められる品質レベルの多様
化が進んでオペレーションが複雑化す

るとともに，人員逓減が進むと考えら
れることから，オペレータ稼働の低減
が課題となります．そこでNTT研究
所では，オペレータが行っていた分
析 ・ 判断をAI（人工知能）群が代行し，
情報収集から対処まで自動実行する，
インテリジェント ・ ゼロタッチオペ
レーションの研究 開発に取り組んで
います（図 １ ）．これまで，インテリジェ
ント ・ ゼロタッチオペレーションの基
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図 1 　インテリジェント・ゼロタッチオペレーション

インテリジェント ・ゼロタッチオペレーション

NTT研究所では，ネットワークサービスの保守稼働低減・平準化をめざ
して，ゼロタッチオペレーション技術の研究開発に取り組んでいます．本
稿では，AI（人工知能）を組み込んだインテリジェント・ゼロタッチオペ
レーションのユースケースと，その中に登場する 3つのAI技術について紹
介します．
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盤技術として，さまざまなAIから共
通的に利用可能なネットワークリソー
ス管理技術（1）や，情報収集，分析 ・ 判
断，対処の工程全体を連携させるフェ
デレーションエンジン技術（2）を確立し
てきました．そしてこれらの基盤技術
と連携し，より複雑な故障対処の自動
化を実現するため，高度な情報「分析」
と「判断」を行うAI群の研究を進め
ています．

トラフィック分類 ・予測技術

近年，ユーザ端末やサービスの多様
化に伴い，通信トラフィックの変動が
複雑化し，予測が困難になっています．
そこで，NTT研究所のトラフィック
分類 ・ 予測技術（3）では，特徴が類似し
たトラフィックをクラスタに分類し，
クラスタごとの特徴をとらえることで
複雑な変動を高精度に予測します．時
系列クラスタリング手法の 1 つであ
る非負値テンソル因子分解を用い，送
信元 ・ 送信先 ・ 送信時刻 ・ 通信量に基
づき，特徴が類似したトラフィックを
クラスタ化することが研究所技術の特
徴です．本技術を用いることで，リン
クごとの輻輳の有無を正確に予測で
き，プロアクティブな対処につなげる
ことができます．

SLA判断技術

ゼロタッチオペレーションの実現に
は，高度なデータ分析技術に加え，対
処に必要な判断を自動化する技術が必
要です．判断とは，例えば品質劣化時
の対処要否や，複数の故障間の優先度，

対処コストを考慮した際に最適な対処
時期，実施者，対処方法等の判断が挙
げられます．

SLA（Service Level Agreement）＊ 1

判断技術では，オペレーションの根源
的な目的はサービス品質維持であるこ
とに着目しました．本技術は，サービ
ス品質を示す情報（サービス ・ ユーザ
単位の故障継続時間やトラフィックの
平均遅延 ・ ジッタ ・ ロス等の値）を，
満たすべきサービス品質〔ユーザの
SLAや社内のOLA（Operational Level 
Agreement）＊ 2など，運用主体が設定
した値〕を基準に評価することで，対
処に必要な判断を自動的に行います．
具体的な適用例としては，①ボトル
ネック区間を通過するサービス ・ ユー
ザのSLA違反予測に基づく対処要否
の判断自動化や，②現地作業員の手配
時間帯による派遣コスト増減と対処時
間長延化によるSLA違反の損失増を
比較した，最適な派遣タイミングの判
断自動化があげられます（４）．

障害箇所推定技術

大規模ネットワークにおいて障害が
発生すると，多種多様なアラームが大
量に通知され，障害箇所の切り分けに
大きな稼働を要します．障害箇所推定
技術（５）では，事前に学習したルールを
用いて障害箇所を推定し，候補をトポ
ロジマップ上に可視化することで，
ネットワーク保守業務の迅速化 ・ 負担
軽減（OPEX削減）を実現します．過
去の障害で発生したアラーム等のイベ
ントとその障害箇所 ・ 原因について，

事前にそれらの組合せの類似度を基に
関連性を導出し，適切な障害箇所推定
ルールを自動的に学習 ・ 生成すること
により，複雑な故障でも瞬時に障害箇
所を推定します．ルール条件が自動的
に生成されるため，従来は保守者のス
キルやノウハウに頼っていた障害切り
分けルールの形式化にも貢献します．

プロアクティブ対処のユースケース

前述の 3 つの要素技術を組み合わせ
た輻輳によるサービス劣化へのプロア
クティブ対処のユースケースを図 ２ に
示します．例では，重要なビデオ会議
と大規模なソフトウェア更新の時間帯
が重複する場合を示しています．対処
を何も行わない場合，輻輳に伴い品質
が劣化し，重要なビデオ会議が途中で
途切れてしまいます．

例では，まず「トラフィック分類 ・
予測技術」により，サービスごとのト
ラフィック変動を高精度に予測しま
す．次に，「SLA判断技術」により，
各サービスの品質を予測し，ビデオ会
議通信のSLA違反が見込まれるため，
保守対処要と判断し，アラームを発出
します．そして，「障害箇所推定技術」
により，同時期に発生しているすべて
のアラームから障害箇所 ・ 原因を推定
します．この場合，SLA違反アラー

＊1	 SLA：サービス品質に関する指標，目標値，
違反時の扱い等について，サービス提供元
とサービス契約者との間で取り決めた合意
事項．

＊2	 OLA：オペレーションに関する指標，目標
値，違反時の扱い等について，オペレーショ
ン部門とオペレーション委託部門との間で
取り決めた合意事項．
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図 ₂ 　輻輳によるサービス品質劣化へのプロアクティブ対処イメージ
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ム以外に故障アラームが発生していな
いため，事前に作成されたルールに基
づき，原因が単純輻輳である（故障に
よる輻輳でない）こと，またその原因
箇所を推定します．最後に，SLA違
反を起こさないようソフトウェア更新
サービスの通信経路を変更すること
で，ビデオ会議サービスの品質劣化を
事前回避できます．このようにプロア
クティブ対処では，人手を介さず，さ
らにユーザにサービス品質劣化を気付
かせることなく，対処を完了させるこ
とが可能です．

複雑故障対処のユースケース

複数の障害が同時に起こり，ネット
ワーク上のさまざまなレイヤから大量
のアラームが発生する複雑故障対処の
ユースケースを図 ３ に示します．この
ような場合，監視画面には異なるレイ
ヤの複数障害に関連する情報が一斉に
表示され，人の目では分析に大きな稼
働を要します．

例では，まず「障害箇所推定技術」
が，過去の事例から障害を特徴付ける
アラームを学習し，発生したアラーム
群に対して瞬時に障害箇所 ・ 原因を推
定します．「障害箇所推定技術」は
ネットワークリソース管理技術を利用
したデータ管理を行っているため，レ
イヤをまたがる障害影響の可視化も可
能です（６）．次に，障害箇所を避けるよ
う通信経路を変更します．これにより
サービスは回復しますが，装置故障の
場合，現地に作業者を派遣して装置交
換等を行うまで系全体は復旧しませ

ん．そこで「SLA判断技術」が，作
業コストとSLA違反による損失を共
通の指標で評価し，最適な現地作業時
間（例えば今すぐ作業が必要か，明日
以降でも問題ないか等）を判断します．
このように，従来は大きな稼働を要し
た複雑障害対応作業を自動化し，稼働
の削減と質の向上を実現します．

今後の展開

本稿では，インテリジェント ・ ゼロ
タッチオペレーションを実現する 3 つ
のAI技術と，それらのAI技術を連携さ
せたプロアクティブ対処，複雑故障対
処のユースケースについて紹介しまし
た．今後の展開としては，自動化の対
象領域を拡大するAI群，またAI群を連
携させる技術の研究開発を推進し，イ
ンテリジェント ・ ゼロタッチオペレー
ションの実用化をめざしていきます．
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人員逓減への対応や，IOWNなど新しい
ネットワーク，新しいサービスを支えるオ
ペレーションを実現するため，ゼロタッチ
オペレーション技術の研究開発を行ってい
ます．
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