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デジタル社会の実現を 支えるセキュリティ技術
の最前線
サイバー空間を取り巻く環境変化により具現化してきた脅威やセキュリティの問題を解消すべく，研
究開発が急がれている．本特集では，NTTセキュアプラットフォーム研究所のセキュリティ技術への取
り組み，研究所の成果が世界中の有力企業を対策へと動かした実例や近年注目を集める耐量子暗号技術
の研究動向を紹介する．

セキュリティR&Dへの取り組み

激化するサイバー攻撃への対抗と多様な情報を活用した
新たなビジネスに貢献するセキュリティ技術の創出
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攻めのセキュリティ守りのセキュリティ

安心・安全なコミュニケーションと
データ利活用の実現

暗号技術

高機能暗号応用システム

秘密計算

IoT/OT向けの新たな
セキュリティ対策技術

巧妙化・大規模化する
サイバー攻撃への対抗

トータルなセキュリティ運用を
支える効率化技術

マルウェア対策用
ブラックリスト

セキュアシステム基盤

コネクティッドカー・
セキュリティ

統合リスクマネジメント
NTT-CERT活動

サイバー攻撃対策技術
連携プラットフォーム

（LRR）

サイバー攻撃 暗号 Webセキュリティ 秘密計算 耐量子安全性
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デジタル社会の実現を 支えるセキュリティ技術
の最前線

■ 安心･安全なデジタル社会に向けたセキュリティR&D
デジタル社会に向けた激化するサイバー攻撃への対抗を中心とした「守りのセキュリ

ティ」と多様な情報を活用した新たなビジネス創出に貢献する「攻めのセキュリティ」
について紹介する．

■  新たなプライバシ脅威「Silhouette」の発見と対策への取り組み
新たなプライバシ脅威「Silhouette」の仕組みと対策手法，および世界的なサービスや

ブラウザのセキュリティ機能を強化させるに至った取り組みについて紹介する．

■  秘密計算システム 算師®の試用提供
データを暗号化したまま，実用的な速度で安全に集計･統計処理できる秘密計算シス

テム 算師®とその普及に向けた取り組みについて紹介する．

■  耐量子暗号技術の研究動向
耐量子暗号（ポスト量子暗号：Post-Quantum Cryptography）の研究開発の中心的役

割を担っている米国国立標準技術研究所（NIST）の耐量子暗号標準化プロジェクトを
紹介する．

主役登場 渡邉　卓弥（NTTセキュアプラットフォーム研究所）
 サイバー攻撃の先を行くために
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デジタル社会の実現を支えるセキュリティ技術の最前線

デジタル社会への変貌と 
セキュリティの課題

ICTをはじめとする近年の革新的な
技術の登場によって，今社会は大きな
変革を遂げようとしています．いわゆ
る「デジタルトランスフォーメーショ
ン」と呼ばれるような，デジタル技術
とデータの活用が進むことによって，
サイバー空間とフィジカル空間が高度
に融合し，生活環境の変化や産業，社
会構造の変革をもたらすデジタル社会
の実現へと急速に向かっています．便
利で豊かな社会の実現が期待される一
方で，これまで起こり得なかったよう
なサイバー攻撃による被害の拡大や社
会的な損失のリスクの肥大化が懸念さ
れています．

サイバー空間においては昨今，自律
的な動作能力を高めたマルウェアが出
現するなど，サイバー攻撃手法の進
化 ・ 巧妙化が進みつつあります．脆弱
性を悪用することによって感染を拡大
するWannaCryによる被害は世界各地
におよび，甚大な損害を与えるなど，
セキュリティ脅威はますますエスカ
レートしています．このため，ITの
領域では永遠のイタチごっこのよう
に，サイバー攻撃対策技術のさらなる

高度化が求められています．サイバー
空間とフィジカル空間を融合させるた
めの重要なファクターであるIoT

（Internet of Things）を実現した機器
は，セキュリティの観点でそもそも脆
弱な状態のままインターネットにつな
がれるものも多く存在し，それらを踏
み 台 と し た 大 規 模 サ イ バ ー 攻 撃

〔DDoS（Distributed Denial of 
Service）攻撃〕が発生しています．
IoT機器がIT機器ほどの計算機リソー
ス（CPUパワー，メモリ ・ ディスク
領域，電源容量等）を持ち得ないこと
から，従来のIT機器に搭載されてい
たセキュリティ機能をIoT機器に適用
できず，IoT機器向けの新たなセキュ
リティ技術の確立が急務となっていま
す．また，急速なデジタル化により，
これまで直接的にはインターネットに
つながっていない工場 ・ プラント等に
おける制御システムといったOT

（Operational Technology）の領域や，
生活や社会活動に不可欠なサービスを
提供している重要インフラに対するサ
イバー攻撃などのセキュリティ脅威の
増大，およびインシデント未然防止や
インシデント発生時の対応における稼
動不足に対する懸念が深刻なものと
なっています．このため，OTや重要

インフラのセキュリティ確保にかかわ
る特殊な技術開発に加え，サイバーと
フィジカルの両面からの包括的なリス
クマネジメントの強化，およびAI（人
工知能）等の導入による各種運用の効
率化も喫緊の課題となっています．

デジタル社会の実現のためにはサイ
バー攻撃への対抗だけでなく，データ
の活用を活性化させることがポイント
になります．デジタル技術により，さ
まざまなきめ細やかなデータを取得し
活用することによって，今まで困難で
あった精度の高い予測やターゲットを
絞ったマーケティングの実現など，
データを活用した新たなビジネスチャ
ンスの到来が期待されています．2017
年 ５ 月の改正個人情報保護法施行，
2018年 ５ 月のEU一般データ保護規則

（GDPR）施行など，デジタルトラン
スフォーメーションの進展をにらんだ
安心 ・ 安全なデータ利活用ビジネスに
向けた法整備も進んでいます．一方で，
個人のプライバシ情報や企業における
機密情報等，センシティブなデータを
安心 ・ 安全に流通させるための技術や
環境が不足 ・ 未整備であるうえ，心理
的および社会的な受容性もいまだに低
いことが，データ利活用の障壁となっ
ています．このため，高度な機能を有

サイバー攻撃 暗号 プライバシ

安心 ・ 安全なデジタル社会に向けた
セキュリティR&D

NTTセキュアプラットフォーム研究所では，デジタル社会の実現に向
かって大きな環境変化や市場の変遷に伴って生じてくる新たなサイバーセ
キュリティの脅威への対抗やデータの利活用を取り巻く課題の解決に向
け，セキュリティ技術の研究開発（R&D）に取り組んでいます．本稿では，
デジタル社会に向けたセキュリティの課題と，それに対応する「守り」「攻
め」のセキュリティについて紹介します．

大
お お く ぼ

久保  一
かずひこ

彦

NTTセキュアプラットフォーム研究所　所長
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する暗号等をはじめとするデータセ
キュリティ技術の活用によるリスク回
避と経済活性化に向けた新たな価値創
造の取り組みが期待されています．

NTTグループを取り巻く状況にお
いては，通信等のインフラ事業やICT
ビジネスを支える企業として大きな期
待が寄せられている中，ビッグイベン
ト開催の成功に向けた取り組みを強化
していくことが求められています．特
にセキュリティの面では，巧妙化 ・ 高

度化するサイバー攻撃に対応する体制
〔SOC（Security Operation Center）
や CSIRT（Computer Security 
Incident Response Team）業務〕の
運用コストの増加，体制を支えるセ
キュリティ人材の不足への対応や，
ビッグイベントに呼応したリスクマネ
ジメント強化が求められています．

NTTセキュアプラットフォーム
研究所における取り組み

前述のように，デジタル社会の実現
に向かって大きな環境変化や市場の変
遷が起きている中，セキュリティへの
課題の解決に向けた研究開発（R&D）
に対するニーズとして大きく 3 つが求
められています（図 ₁ ）．

① 　巧妙化 ・ 大規模化するサイバー
攻撃への対抗として，攻撃への対

図 1 　環境変化とセキュリティ R&Dへのニーズ

外的動向

■サイバー攻撃の大規模化・多様化

WannaCry等
世界規模での
感染被害

IoT機器や
コネクティッドカーへの
攻撃の顕在化

サプライチェーン
リスクの顕在化

■データ保護と利活用の促進

データ利活用に向けた
規制緩和，税制優遇
等の法整備

プライバシ保護機運の高まり
（GDPR施行，Facebook事件）

内的動向(NTTグループに関する)

■ビッグイベントに向けた対応体制強化

サイバー攻撃対応
（SOCやCSIRT業務）の
運用コスト増大・人材不足

リアル・サイバーに対する
リスクマネジメント
強化の必要性

■B2B2Xの加速，さらなるグローバル化

異業種パートナー
との

連携加速

海外売上高の増大
ビジネス強化

セキュリティR&Dへのニーズ

攻撃への対抗

攻撃対応の高度化・効率化

防御対象の拡大

新たな価値創造

安心・安全なデータの流通・利活用実現

グループケイパビリティの強化

リスクマネジメントの高度化

セキュリティによるネットワークの高付加価値化
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応をさらに高度化し，効率化 ・ 自
動化を推進していくこと，また
IoTやOTな ど 新 た に セ キ ュ リ
ティが求められる領域へ防御対
象を拡大していくこと

② 　新たな価値創造を実現するため
に，安心 ・ 安全なデータの流通 ・
利活用を実現していくこと

③ 　NTTグループのケイパビリ
ティを強化するために，リスクマ
ネジメントの高度化やセキュリ
ティによるネットワークの高付

加価値化を図ること
NTTセキュアプラットフォーム研

究所では，これらのニーズを踏まえて
安心 ・ 安全なデジタル社会の実現に向
けた研究開発に取り組んでいます．具
体的には，激化するサイバー攻撃への
対抗を中心とした「守りのセキュリ
ティ」，多様な情報を活用した新たな
ビジネス創出に貢献する「攻めのセ
キュリティ」，およびこれらを支える
技術の源泉ともいうべき基礎研究活動
を中心とした「セキュリティCoE

（Center of Excellence）」「セキュリ
ティ人材育成」を軸としてさまざまな
セキュリティ技術の研究開発を推進し
ています（図 ２ ）．
■守りのセキュリティ
「守りのセキュリティ」では，昨今

のサイバー環境を取り巻く急激な変化
や市場からのニーズをとらえ，従来か
らの「IT」領域と，これまでと異な
り直接インターネットにつながってく
ることによりサイバー攻撃からの防御
が必要になってきた「IoT/OT」「重

図 2 　セキュリティ R&Dへの取り組み

激化するサイバー攻撃への対抗と多様な情報を活用した
新たなビジネスに貢献するセキュリティ技術の創出

通信サービス 社内システム 法人ソリューション 新ビジネス

セ
キ
ュ
リ
テ
ィ
C
o
E

セ
キ
ュ
リ
テ
ィ
人
材
育
成

攻めのセキュリティ守りのセキュリティ

安心・安全なコミュニケーションと
データ利活用の実現

暗号技術

高機能暗号応用システム

秘密計算

IoT/OT向けの新たな
セキュリティ対策技術

巧妙化・大規模化する
サイバー攻撃への対抗

トータルなセキュリティ運用を
支える効率化技術

マルウェア対策用
ブラックリスト

セキュアシステム基盤

コネクティッドカー・
セキュリティ

統合リスクマネジメント

NTT-CERT活動

サイバー攻撃対策技術
連携プラットフォーム

（LRR）
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要インフラ」のそれぞれの領域につい
て，具現化する脅威やセキュリティの
問題を解消すべく，世の中にはないセ
キュリティ技術の研究開発に取り組ん
でいます．

（1）　IT
ITの領域では，巧妙化 ・ 大規模化

するサイバー攻撃に対抗するため，従
来の監視対象である法人およびホーム
ネットワークやISP（Internet Service 
Provider）ネットワークにおいても
攻撃に追随すべく，「悪性Webサイト
検知」「マルウェア感染検知」「ボット
プロファイリング」「ドメインレピュ
テーション」といった対策技術の高度
化に引き続き取り組んでいます．さら
にミクロやマクロの観点から，エンド
ポイントならびにバックボーンネット
ワークへ監視対象を拡大する必要があ
ることから，エンドポイントにおいて
は，「メモリフォレンジック」「テイン
ト解析」等の技術を駆使したマルウェ
ア解析に取り組んでおり，これにより
高精度なIOC（Indicator Of Com pro
mise） を 生 成 し，MDR（Managed 
Detection and Response）製品に適用
するなど，有効活用に向けた検討を進
めています．また，バックボーンネッ
トワークにおいては，大量のフロー情
報分析によりボットネットの全体構造
を浮き彫りにするとともに，高性能な
DDoS検知も可能にし，適材適所の対
策につなげています．

（2）　IoT/OT
IoT/OTの領域では，「認証 ・ 認可」

「構成管理」「検知」「対処」といった
一連のセキュリティ技術の確立が必要
となってきます．「認証 ・ 認可」につ
いては，サーバ側でパスワードの管理
が不要な次世代認証技術に取り組んで
います．これは，クライアントの初期
登録時にデバイス側に秘密情報を払い
出し，それとデバイス固有のIDを使っ
て暗号演算を施すことで認証を実現す
る方式です．この技術によって，IoT
機器のパスワード運用をいちいちしな
くてよく，また認証に必要な証明書の
発行 ・ 運用等のコストもかからないで
済むといったメリットが生まれます．

「構成管理」「検知」「対処」の技術開
発においては，ゲートウェイ配下に多
種多様なIoT機器がつながる状況下
で，一般に利用されているARP（Ad
dress Resolution Protocol）フレーム
の出力特性解析やノイズ除去により，
運用条件の厳しいLAN環境において
も精度良く機器を特定 ・ 推定して構成
把握を行うとともに，グラフ理論等を
活用して平常時の通信相手（ホワイト
リスト）から逸脱したトラフィックを
アノマリな状態として検知することで
適宜，サイバー攻撃等による異常通信
に対する制御（アラートおよび遮断等）
を可能にする技術に取り組んでい
ます．

（3）　重要インフラ
重要インフラの領域では，その「大

規模性，複合連動システム化」といっ
た特徴と「汎用化，オープン化，新技
術の適用」といった環境変化に伴い増
大するリスクを考えることが重要で
す．前者については，数千台のサーバ
機器，数万から数十万台の制御機器と
いったインフラ設備が珍しくなく， 1
カ所でもサイバー攻撃が成功すれば影
響は広範囲に及ぶおそれがあるため，
構成要素がそもそも大丈夫なのかと
いった観点から，不正な機器の混入や
改変を常時確認し，異常動作を阻止す
る「真贋判定技術」が必要になります．
後者については，インターネット技術，
Linuxなどのオープンソースソフト
ウェアの採用が進むことで，脆弱性等
の情報が得られやすくなっている点か
ら，サイバー攻撃の成立は大前提と
なっています．前述の真贋判定技術が
ビルトインできないようなIoT等の機
器やネットワークにおいてもシステム
の異常を監視可能なボルトオン型の

「動作監視 ・ 解析技術」が必要になり
ます．これらの技術については，当該
技術の一部を，内閣府が進める戦略的
イノベーション創造プログラム（SIP）

「重要インフラ等におけるサイバーセ
キ ュ リ テ ィ の 確 保 」（ 管 理 法 人：
NEDO）にて，201５年度から2019年
度にわたり研究開発に取り組んでい
ます．
■攻めのセキュリティ
「攻めのセキュリティ」では，安心 ・

安全なデータ利活用の実現に貢献する
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技術の研究開発に取り組んでいます．
改正個人情報保護法の施行により注目
を集めている高度な匿名加工技法の代
表的なものとしてk匿名化という手法
があります．この手法では情報の粒度
を荒くする操作（丸め）により，安全
性の指標であるk匿名性（同じ情報を
持つ人が最低k人未満に絞り込まれな
い）に基づいてデータ加工が施されま
すが，データの安全性とともに有用性
を両立する点に難しさがあることが加
工後のデータ活用の観点から懸念され
ています．そこで情報のランダム化に
よる書き換えを行うことで，k匿名化
と等価な安全性を担保し，かつデータ
の有用性の確保も可能とする「Pk匿
名化」の技術開発に取り組んでいます．
また，医療の発展に欠かせないゲノム
データのような機微なデータについて
は，匿名化しても外部に出したくない
というニーズもあり，このようなケー
スについては，暗号化したままデータ
処理を施せる「秘密計算」が有用です．
秘密計算と呼ばれるものには多くの方
式がありますが，NTTセキュアプラッ
ト フ ォ ー ム 研 究 所 の 技 術 はISO

（International Or gan i za tion for 
Standardization）標準である「秘密
分散」（1）をベースとした秘密計算であ
り，安全性定義，汎用的計算，常識的
性能，国際標準等の観点からもっとも
実用的なものであり，今後の技術普及
に向けたさらなる研究開発 ・ 展開活動
に取り組んでいます．

■セキュリティCoE，セキュリティ
人材育成

「セキュリティCoE」では，NTTグ
ループ内外を問わず，学術界やハイレ
ベルな専門化コミュニティなど幅広い
分野において研究所が有する高度な専
門スキルを持つ人材が牽引 ・ 貢献を
行っています．サイバーセキュリティ
の分野では，著名なコンテストの運営
にかかわるだけでなく，専門家でなく
ても理解しやすい啓発書 ・ 入門書の執
筆（2）や大学講義など，「セキュリティ
人材育成」の観点からも活動に取り組
んでいます．データセキュリティの分
野では，暗号理論を代表とする世界最
先端の研究を行っており，10年，20
年先を見据えた次世代の競争力の源泉
となる差異化技術の創出に取り組んで
います．具体的な研究事例としては，
次世代の秘密計算といえる完全準同型
暗号や，量子コンピュータが実現され
ても安全性が保たれる耐量子暗号と
いった技術の研究を進めています．

今後の展開

「守り」のセキュリティでは，サイ
バー攻撃が起きている現場での分析
と，事業に直結できる効果的な対策技
術の創出が求められています．「攻め」
のセキュリティでは，データを安心 ・
安全に活用できる技術や環境の普及に
加え，法制度面からも社会受容性を高
める取り組みが重要です． NTTセ
キュアプラットフォーム研究所は，

NTTグループ各社と一丸となってセ
キュリティ向上に取り組み，外部ス
テークホルダーと連携しつつ，安心 ・
安全なデジタル社会の実現に努めてい
ます．

■参考文献
（1） Focus on the News：“秘密分散技術の初の国

際標準にNTTの秘密分散技術が採択，”  NTT
技 術 ジ ャ ー ナ ル，Vol.30，No.3，pp.５8５9，
2018．

（2） 中島：“サイバー攻撃 ネットの世界の裏側で
起きていること，”  講談社ブルーバックス，
2018．

大久保　一彦

セキュリティへの対応は企業における経
営の最重要課題の1つとしてとらえられてい
ます．私たちは，最高峰のセキュリティ
R&D成果を持続的に創出し，NTTグループ
ひいては，国，世界レベルでの技術貢献に
尽力していきます．

◆問い合わせ先
NTTセキュアプラットフォーム研究所
	 企画担当
E-mail　scpflab hco.ntt.co.jp
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Silhouetteがもたらすプライバシ
脅威

SNSや動画共有サービスといった，
人と人との相互コミュニケーションに
よってコンテンツが形成されるソー
シャルウェブサービス（SWS）は，
登場以来めざましい発展を続け，今日
では私たちの生活に不可欠な存在とな
りました．インターネットユーザに対
する調査（1）によれば， 1 人当り平均 ５
種類以上のSWSのアカウントを保有
していると報告されています．SWS
上では，これらのアカウント名を基に

ユーザのプロフィールや投稿を参照で
きるため，氏名や顔写真，その人のア
クティビティといった個人情報が各ア
カウントに紐付いているといえます．

NTTセキュアプラットフォーム研
究所（SC研）が発見したプライバシ
脅威「Silhouette（シルエット）」では，
あるユーザが第三者のWebサイトに
アクセスした際に，自身の所有する
SWSアカウントを第三者から特定さ
れてしまいます．例えば，検索エンジ
ン経由や，一般的なWebサイトに含ま
れる広告，メールに含まれるリンクに
よって，本来SWSと全く関係のない

悪意のあるWebサイトへアクセスし
てしまうと，その悪意あるWebサイト
はユーザが利用しているであろう
SWSへの通信をユーザには分からな
いように裏で行い，収集した情報から
アカウント名を特定します．

特定が成立してしまう条件は，PC
やモバイル端末のWebブラウザにお
いて，本脅威に対して脆弱なSWSへ
のログイン状態を保持しているユーザ
が，悪意ある第三者の設置したWebサ
イトを訪問するというものです．一般
的なSWSでは，ログアウトを明示的
に実施する等の操作によってブラウザ
のCookie＊が削除されるまで，自動的
にログイン状態を保持する仕組みに
なっています．したがって，過去に一
度でも脅威の対象となるSWSを利用
した経験のあるユーザは，特定の対象
となってしまうおそれがあります．

脅威が成立する仕組み

本脅威を成立させるために，SWS
に広く採用されている「ユーザブロッ
ク」という機能（図 １ ）が悪用されま

Webセキュリティ SWS プライバシ脅威

＊	Cookie：ユーザ設定，ログイン状態，セッショ
ン等を管理するために，Webサービスが訪問
ユーザのWebブラウザに情報を保存できる機能
です．

アクセス

https://sws.example/user_A
（プロフィールページ等のURL）

ブロックされているブロックされていない

User A あなたはUser Aによって
ブロックされています

閲覧不可プロフィール・投稿
図 1 　ユーザブロック機能

新たなプライバシ脅威「Silhouette」の 
発見と対策への取り組み

ユーザおよび事業者にとって，全く未知の脅威による被害を未然に防ぐ
ためには，システムに潜在するセキュリティ上の問題を攻撃者より先に解
明し，あらかじめ防御策を講じておくことが重要です．本稿では，こうし
た脅威実証研究の一環で発見した新たなプライバシ脅威「Silhouette」の仕
組みと対策手法，および世界的なサービスやブラウザのセキュリティ機能
を強化させるに至った取り組みについて紹介します．

渡
わたなべ

邉  卓
た く や

弥

NTTセキュアプラットフォーム研究所
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す．ユーザブロックは本来，正当なユー
ザが悪質なユーザに対して自身のペー
ジ閲覧可否をコントロールし，ハラス
メントやスパム行為から身を守るため
の機能です．SC研は，悪質なユーザ
もまた正当なユーザに対してページの
閲覧可否をコントロールできてしまう
というユーザブロックの特性に，セ
キュリティ上の問題が潜在しているこ
とを突き止めました．

事前準備として，悪意ある第三者は
SWS内に自らアカウント（特定補助
アカウント）を作成します．特定補助
アカウントを複数用意し，同一サービ
ス上のユーザらを計画的にブロックす
ることで，さまざまな閲覧可 ・ 閲覧不
可の組合せパターンを構築することが
できます．このパターンは，ユーザア
カウントを一意に識別するための情報
として利用されます（図 ２ ）．

特定実行時，すなわちアカウント名
を特定するためのスクリプトが設置さ
れたWebサイトに訪問したユーザに
対しては，それぞれの特定補助アカウ
ントのページへの通信を強制的に送信
させます．このときの通信は，異なる
サイト間のデータ漏洩を防ぐために
Webブラウザが採用しているSame-
Origin Policyによって保護されてい
るため，第三者は応答内容を直接的に
取得することはできません（図 ３ ）．
しかしながら，閲覧可能時と閲覧不可
能時では通信の応答時間には統計的な
差異が発生します．悪意ある第三者は
この差異を用いて，訪問ユーザがそれ

ぞれの特定補助アカウントからブロッ
クされているかどうかを推定すること
ができます．推定結果を，あらかじめ
構築したパターンと照合することで，
当該ユーザのSWSにおけるアカウン

ト名を特定します．
既存のサイバー攻撃のカテゴリに当

てはめると，Silhouetteはクロスサイ
トリクエストフォージェリ（CSRF）
およびサイドチャネル攻撃に分類され

…

…

特定されるアカウント名の候補
（サービス内に存在するアカウント）

ユーザA

ユーザB

ユーザC

ユーザX

ユーザZ

非ブロック／　 ブロック

S1 S2 S3 … Sn

特定補助アカウント
悪意ある第三者が
用意するアカウント（ ）

図 2 　閲覧可・閲覧不可のパターン例

evil.example

訪問ユーザ
悪意ある第三者
Webサイト

SWS

HTTPリクエスト
（ユーザ訪問による）

HTTPリクエスト
（JavaScriptによる）

<応答内容>

応答時間は計測可能

応答内容は取得不可
（Same-Origin Policy）

<script>...</script>

図 3 　Same-Origin Policyによる応答内容の保護
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ます．CSRFとは，ユーザが意図しな
い異なるサイトへのリクエストを強制
的に送信させることで，データの奪取
や悪性コードの実行などを行うWeb
系の攻撃です．また，サイドチャネル
攻撃とは，応答時間や電力消費量と
いった物理空間の情報を活用し，セン
シティブな情報の推測を行う攻撃の総
称です．本研究は，CSRFとサイドチャ
ネル攻撃を組み合わせることで，
SWSに広く採用されているユーザブ
ロック機能を悪用し，正当なユーザの
プライバシを脅かすことができてしま
うという，サービス設計に潜在してい
たセキュリティ上の問題を明らかにし
ました．

対 策 手 法

本脅威に対して，SWS事業者およ
びユーザが実施可能な対策手法をそれ
ぞれ紹介します．前述したとおり，本
脅威はCSRFとサイドチャネル攻撃を
組み合わせた攻撃であるため，これら
のいずれかを防御することで対策が実
現します．サイドチャネル攻撃の対
策（2）には，タイミング情報の特性を考
慮した専門的な見地が必要とされます
が，CSRFは，Webサービスのプログ
ラム変更を伴う汎用的な対策が知られ
ています．以下では，CSRFの対策に
主眼を置いた対策手法を紹介します．
■前提条件

本脅威の対象となり得るSWSは，
アカウント登録機能があり，なおかつ
ユーザブロック機能などによって，あ

るユーザが他のユーザに対して，ユー
ザのコンテンツページ（プロフィール
など）の閲覧権限を強制的に変更でき
る機能を持っているサービスとなりま
す．これらに該当しないサービスは本
脅威の対象とはなりません．
■SWSによる対策

SWSが実施できる 1 番目の対策は，
SameSite属性と呼ばれるCookieのオ
プ シ ョ ン を 用 い た も の で す．
SameSiteが 付 与 さ れ たCookieは，
JavaScript等による異なるサイトへの
リクエスト時に送信されなくなりま
す．したがって，ログイン状態を管理
するCookieにこの属性を指定するこ
とで，本脅威を含むCSRFを広く対策
することが可能となります．ただし，
本機能を利用するためには，ユーザの
用いるWebブラウザがSameSiteに対
応しているうえで，SWSがHTTPヘッ
ダでSameSiteの利用を宣言する必要
が あ り ま す． 後 述 す る と お り，
Silhouetteを対策するためのSC研の
取り組みによって，世界中の主要なブ
ラウザがSameSiteに対応するように
なりました．

2 番目の対策は，リクエスト検証と
呼 ば れ る も の で す．CSRFで は，
JavaScriptによってユーザおよびサー
ビスが意図しないHTTPリクエストが
発生します．このとき，SWSなどの
サービス側で，リクエストの送信元と
なったWebサイトのURLを示すリ
ファラや，CSRF対策のための特殊な
文字列を含んだリクエストパラメータ

を検証することで，正当なリクエスト
であるかどうかを判別するという対策
手法（3）が知られています．リクエスト
検証は，Webサービスへの投稿等を行
うPOSTメソッドを受け付けるページ
で採用されることが多いですが，ユー
ザプロフィールのようなGETメソッ
ドを受け付けるページにおいても採用
することができます．ただしこの場合，
検索エンジンやブログ記事から直接リ
ンクされた際に検証に失敗し，不正な
リクエストとして棄却してしまう可能
性があります．そこで，検証に失敗し
た際には，サービス側が実際のコンテ
ンツを含まない中間ページを返した
後，その中間ページのJavaScriptに
よって実際のコンテンツを取得すると
いう手順を加えることで，ページを表
示するまでのリクエスト数は増加する
ものの，直接リンクからのアクセスを
阻害することなく対策できます．
■ユーザによる対策

ユーザが実施できる対策の 1 つに，
ブラウザに搭載されているプライベー
トブラウジングモードが挙げられま
す．これはシークレットモード，プラ
イベートウィンドウ，InPrivateなど
とも呼ばれており，この機能を有効に
している間は，今までのCookie情報
を引き継ぐことなく，また終了時には
新たに保持したCookieを削除するよ
うになります．プライベートブラウジ
ングを有効にしてから第三者のWeb
サイトに訪問することで，本脅威によ
るアカウント名の特定を防ぐことがで
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きます．
ユーザが実施できる 2 番目の対策

は，SWSからログアウトすることで
す，本脅威では，ユーザがSWSにロ
グインしているという状態に基づい
て，アカウント名の特定が実現します．
SWSにログインしてサービスを利用
した際は，終了時に毎回ログアウト処
理を行うなどの手段によって，本脅威
によるアカウント名の特定を防ぐこと
ができます．

脅威の成立を未然に防ぐための 
取り組み

SC研 で は，Silhouetteに 対 し て
SWSが脆弱であるか評価する手法を
確立し，NTTグループおよび世界的
に著名な外部のSWSの調査を実施し
ました．その結果，影響力の大きな海
外の著名サービスの一部において，実
際にアカウント名が特定され得る状態
にあることを解明し，事業者に対して
脅威の詳細や対策方法の共有と，対策
の有効性を検証する実験協力を行いま
し た． こ の 取 り 組 み を 受 け て，
TwitterなどのSWSが仕様変更によっ
てセキュリティ機構を向上させ，アカ
ウント名特定の脅威を未然に防ぐこと
ができました．さらに，Microsoft 
Edge，Internet Explorer，Mozilla 
Firefoxといった主要ブラウザにおい
て，本研究や類似手法によって発生し
得る脅威を回避するため，Cookieの
SameSite属性が利用できるようにな
りました．この貢献による影響ユーザ

は現時点で ６ 億人以上にのぼり，世界
中で利用されている多くのSWSの安
全性を大きく向上させただけでなく，
今後NTTを含むあらゆる事業者がセ
キュアなWebサービスを設計するた
めの高度な機能を活用できるように
なったことを意味します．本研究の成
果は，短期的 ・ 中長期的いずれの視点
においても，世界中のユーザがより安
全にインターネットを利用できる環境
を実現したといえます．また，脅威の
発見および実証と対策手法をまとめた
論文（2）は，世界トップレベルの学術会
議「IEEE European Symposium on 
Security and Privacy」に日本から初
めて採択されるとともに，サイバーセ
キュリティ業界に大きな影響力を持つ
国際会議「Black Hat Europe」に採
択（4）されるなど，世界のWebセキュリ
ティ向上のために極めて大きなインパ
クトを与えました．

今後の展開

SC研はサイバーセキュリティに関
する研究開発の一環として，このたび
発見した脅威「Silhouette」を含む新
たな脅威を評価する手法の開発を実施
するとともに，問題を発見した際には
関係機関と協力して対策の実現に向け
て取り組んできました．今後も潜在的
な脅威の発見と対策の展開を継続する
ことで，NTTが堅牢なサービスを提
供できるよう努め，Webサービスや
Webブラウザのセキュア化を推進し，
インターネットの安心 ・ 安全な利用を

促進します．

■参考文献
（1） https://www.brandwatch.com/blog/amazing-

social-media-statistics-and-facts/
（2） T. Watanabe, E. Shioji, M. Akiyama, K. 

Sasaoka, T. Yagi, and T. Mori：“User 
Blocking Considered Harmful? An Attacker-
Controllable Side Channel to Identify Social 
Accounts , ” Proc .  o f  EuroS&P 2018，
London，U.K.，April 2018．

（3） https ://www.ipa .go . jp/security/vuln/
websecurity.html

（4） https://www.blackhat.com/eu-18/briefings/
schedule/index.html#i-block-you-because-i-
love-you-social-account-identification-attack-
against-a-website-visitor-12912

渡邉  卓弥

どんなに堅牢なシステムを構築しても，
攻撃者はときに物理空間の情報まで駆使し，
迂回する方法を探します．本当の意味で脅
威を未然に防ぐため，攻撃側の視点から彼
らより先に脅威を発見し，対策を講じるこ
とをめざしています．

◆問い合わせ先
NTTセキュアプラットフォーム研究所
 サイバーセキュリティプロジェクト

TEL 0422-59-7466
FAX 0422-59-3844
E-mail　takuya.watanabe.yf hco.ntt.co.jp
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背　景

昨今，さまざまな分野のデジタルト
ランスフォーメーションにより，サー
ビス化，オープン化，ソーシャル化，
スマート化への変化が進んでおり，分
野横断的なデータの蓄積やデータの利
活用がイノベーションを促進し，経済
成長などさまざまな分野の発展につな
がることが期待されています．一方，
データの管理に伴うインシデントリス
クや社会的責任の大きさ，企業戦略等
の保護の観点による，データのセキュ
リティ対策の必要性などがデータ利活
用促進を阻害する要因となってい
ます．

NTTはそのような要因の解消に貢
献するため，データを暗号化したまま
データ処理可能な秘密計算技術の研究
開発に世界に先駆けて取り組んできま
した．秘密計算の利点は，計算結果以
外は誰にも見えないデータ運用ができ
ること（図 １ ）と，これにより，今ま
で他組織に開示することが難しかった
データを持ち寄った新しい統合分析が
可能になることにあります．これまで，
多施設臨床研究データ（1）やゲノムデー
タの解析（2）など，さまざまな分野への
適用事例を検証するとともに，演算機

能の充実や高速化等の改良を加え，
NTTの秘密計算システム 算師®（算
師）として開発を進めてきました（3）．

算師の試用提供概要

NTTが開発した算師は，秘密計算
の持つ「データを互いに開示すること
なく，データを暗号化したまま統合分
析できる」という利点をシステムとし
て実現したものです．さまざまな分野
の多くの方々にこの価値を体感してい
ただくことを目的として，算師を無償
で試用提供を開始しました．2018年
8 月20日より開始し，最長2019年 3
月まで利用いただけます．現在，ヘル
スケア，製造業，SIer等，さまざま

な分野のお客さまにご利用いただいて
います．

利用者には，クラウド上に構築した
算師を用いて，データを暗号化したま
ま集計 ・ 統計処理を行う機能を実際に
体験いただくことができます．気軽に
お試しいただける代表的な分析シナリ
オと試用データを 3 種類用意しました

（表 １ ）．
1 番目は，「同業他社との連携強化」

で「データ量（行）を増やす」シナリ
オです．競合他社と相互に情報開示は
行いたくないが，業界活性化や業界課
題解決につなげることを想定しまし
た．地域商圏を一例とし，算師上に複
数事業者による購買データを安全に登

秘密計算 算師® セキュリティ

図 1 　秘密計算の利点
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秘密計算システム

秘密計算システム 算師®の試用提供

NTTでは，企業秘密やパーソナルデータなど守るべきさまざまなデータ
の安心・安全な利活用に向け，データを暗号化したまま，実用的な速度で
安全に集計・統計処理できる秘密計算システム 算師®（算師）を開発しま
した．データ利活用の活性化に向けた取り組みとして，秘密計算の「デー
タを互いに開示することなく，データを暗号化したままで統合分析できる」
利点を多くの方に体験いただくべく，期間限定ではありますが，算師を無
償で試用提供しています．本稿ではその取り組み内容と秘密計算について
紹介します．
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録し，全事業会社のデータを結合した
状態としておき，利用者（データ分析
者）は商圏全体の総売上金額や年代ご
との売上上位商材などを確認でき
ます．

2 番目は，「異業種データの連携」
で「データ項目（列）を増やす」シナ
リオです．異業種でのデータを組み合
わせることで，新たな傾向発見や新た
なビジネス価値を生み出すことを想定
しました．一例とし，ネット販売会社
の購買データと健康支援アプリ提供会
社のバイタルを組み合わせ，算師上に
安全に登録し，利用者（データ分析者）
は健康食品を購入している顧客の年代
別の歩数平均などを確認できます．

3 番目は，算師がサポートする演算
機能を自由に試していただけるシナリ
オです．公的統計情報（一般用ミクロ
データ）を算師上に安全に登録し，利
用者（データ分析者）は，消費支出，
食費，保険医療費などのデータを用い
た演算が可能です．

また，さらなる試用を希望される利
用者には，自身が保有するデータに基
づき，代表シナリオ以外の個別の分析
シナリオ等で算師を試用するサポート
もしています．

秘 密 計 算

秘密計算とは，データを暗号化した
まま，計算できる技術です．一般的な
暗号ではデータの計算時には，復号す

る必要があるため，データが分析者や
システム運用者に漏洩するリスクがあ
ります．一方，秘密計算は，データを
暗号化したまま計算を行うことが可能
であるため，分析者やシステム運用者
は途中経過を含む一切のデータを見る
ことができません．このため，企業の
秘密情報のようなデータでも，安全に
利活用することが可能になります．

秘密計算は，1980年代に計算機科
学 ・ 暗号理論の分野で “Secure multi-
party computation” と呼ばれる理論の
大枠が確立されましたが，実用上は計
算に時間がかかる（遅い）ことが課題
とされてきました．近年高速化 ・ 実用
化研究が活性化しています．NTTで
は秘密計算方式として，秘密分散を
ベースとした高速な秘密計算方式を開
発しました．
■秘密分散による暗号化

NTTの秘密計算の暗号化の仕組み
として，秘密分散を採用しています．
秘密分散はデータを複数のシェアと呼
ばれる断片に分割し，機密性を高める
技術です．個々のシェアから情報は漏
れません．さらに，いくつかのシェア
が消失してもデータを復元可能です．
また，秘密分散方式として，ISO標準
準拠（ISO/IEC 19592-2）仕様を用
いています．この，ISO化においては，
NTTはエディタとして標準化に貢献
しました．

■秘密分散をベースにしたマルチ
パーティ計算
暗号化したまま計算する仕組みとし

て，秘密分散をベースにしたマルチ
パーティ計算を採用しています．マル
チパーティ計算では，システムは複数
のサーバから構成され，サーバ間で
データの交換と演算をあらかじめ決め
られた手順で行います．各サーバには，
秘密分散されたシェアが登録され，
データは常に秘密分散のシェアの状態
で扱われます．
■秘密計算の安全性

秘密分散された個々のシェアから元
データや計算結果を復元することは一
切できません．ただし，分割したシェ
アを複数のサーバに各々登録します
が，一定数のサーバからシェアを不正
に取得されるとデータが復元できてし
まいます．このため，各サーバを正し
く管理することが安全性の条件です．
■秘密計算の原理

秘密計算では，データは複数のシェ
アに秘密分散されます．ここでは，

「 2 」を 3 つのシェアに秘密分散する
例を紹介します（図 ２ ）．秘密分散の
シェア生成では，乱数を生成し，生成
した乱数を元に計算を行います．まず，
乱数を 2 つ生成します．生成される乱
数，「 0 」から「 9 」のランダムな値
とします．乱数として「 5 」と「 3 」
が生成された場合は， 3 つのシェアの
うち 2 つのシェアを「 5 」と「 3 」
とします．次に 3 番目のシェアをこの
2 つのシェアから計算して求めます．
元のデータ「 2 」から 2 つのシェア

「 5 」と「 3 」を足し合わせた「 8 」
をマイナスします．この際，マイナス
して得られた値「− 6 」は，「 4 」と
なり， 3 番目のシェアは「 4 」に決ま
ります．

元のデータに復元する際は， 3 つの

表 1 　試用提供システムで体験いただける代表的な分析シナリオ

項　目 シナリオ概要

同業他社との連携強化
地域商圏の活性化に向けて，地域にある複数企業の販売データを統
合 ・分析し，地域商圏全体として品ぞろえの充実や販売機会の損失
回避を図る

異業種データの連携
ネット販売会社の購買データと，健康支援アプリ提供会社が保有す
るバイタルデータ（BMI ・ 歩数）を組み合わせて分析し，健康関連商
品のマーケティングや商品レコメンド（広告収入拡大）に活用する

演算機能の体験 世帯属性，世帯支出，食費などのデータ群に対して，どのような演
算が可能か試用いただく
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シェア「 5 」と「 3 」と「 4 」を集
めて，それぞれ足し合わせます．この
際，「 4 」に「 3 」と「 5 」を足し合
わせた値の「12」は，「 2 」となり，
元のデータの「 2 」が復元できます．

計算は，このように生成されたシェ
アを各サーバ上でシェアのまま計算を
行います．例えば，総和を計算したい
場合，各サーバでシェアの状態で総和
の計算を行い，最後に，各サーバで計
算した値の総和の結果を上記の方法で
復元することで，総和の結果を得るこ
とができます．

算師の特長

NTTの算師は，秘密計算の長年の
技術課題であった処理速度を劇的に向
上し，100属性×1000万件規模のデー
タの集計や統計演算を実用的な時間内
に処理することができる世界最高レベ
ルの秘密計算システムです．豊富な集
計 ・ 基本統計演算処理を持ち，各演算
を高速に実行することができます．
■充実した演算バリエーション

算師では，表 ２ に示す演算をWebブ
ラウザ上のGUIや統計解析ソフトウェ

ア「R」のインタフェースでデータを
見ることなく実行することができま
す．さらに，「R」で簡単なプログラ
ムを作成し，回帰分析や主成分分析な
ど，用途に応じた分析を実行すること
も可能です．試用提供システムでは，
これらのインタフェースの一部を利用
いただけます．

特に，算師が提供するテーブル結合
機能（複数の表を結合キーも漏らすこ
となく結合できる機能）は，異なる企
業間や異業種間で，互いに所有データ
を見せることなくデータを統合し，横
断分析した結果のみを得ることを可能
にします．これにより，複数の企業を
またがるサプライチェーンや顧客デー
タの分析など，これまで一企業や一業
界では成し得なかったデータ利活用の
新たな価値創造に貢献できると考えて
います．

図 2 　秘密計算の原理

※ シェアのペア 3種：サイコロの目 2つと回転先の合計 3シェア
　 から， 2個ずつ選んで 3つのペアをつくる

サイコロを
2個振る

サイコロの目の合計を逆回し

3シェアからシェアのペア 3種をつくる※

復元するとき

シェアのペア 2つを集めて
3個の数を得る

4から（5+3）回す

秘密分散するとき

表 2 　NTTの秘密計算システム算師が具備する主な演算

データ操作 集　計 基本統計 検　定

テーブル結合
条件によるフィルタ

度数表（クロス集計）
数量表

総和　　　最大値
平均　　　最小値
分散　　　中央値
積和　　　分位数

t検定

その他
Kaplan-Meier法
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■実用に足る高速性
算師では，秘密分散方式の採用（4）に

加え，独自の高速化アルゴリズムと暗
号実装技術により，前述の豊富な演算
バリエーションの提供と処理速度の向
上を両立させています．

秘密分散に基づく秘密計算では，
データ処理の基本となるデータのサイ
ズが小さい，演算を行う際に頻繁に使
用される加算と乗算の両方を高速に処
理できる，という圧倒的な 2 つの利点
があります．そのため，準同型暗号な
ど他の暗号方式に基づく秘密計算と比
べ，さまざまな演算を高速に処理する
ことが可能です．

加えてNTTでは，非常に小さい計
算コスト ・ 通信コストで動作する秘密
計算の基本アルゴリズムを開発し，こ
れを高度な暗号実装技術によって実装
することにより，処理速度を劇的に改
善し，世界最高レベルの演算速度を達
成しています．

代表的な機能の実行時間を表 ３ に示
します．1000万レコードの並び替え
処理（ソート処理）を12.2秒で実現し
ています．暗号化されていない1000
万レコードのデータを一般的なソート
アルゴリズムでソートした場合， 1 秒

程度の演算時間です．秘密計算と通常
のコンピュータ処理の性能比はおよそ

「一桁レベル」に迫っています．
■算師のシステムイメージ

秘密計算では複数のサーバが一体と
なって計算を行うマルチパーティ計算
を行います．算師は，秘密計算クライ
アント， 3 台もしくは 4 台の秘密計算
サーバから構成されます．データ登録
を行う秘密計算クライアントはデータ
を秘密分散のシェアに分割して各サー
バに登録します．また，データ分析を
行う秘密計算クライアントは各サーバ
に計算（データ分析）を要求し，計算
結果のみを得ます．データは，リレー
ショナルデータベースのようにテーブ
ル形式で登録されており，データが格
納されているテーブル名や列名を指定
して，平均値や分散値等の計算を要求
します．計算要求を受けた各サーバは，
それぞれ協調して，マルチパーティ計
算を行い，計算結果を秘密分散のシェ
アとしてデータ分析を行う秘密計算ク
ライアントに応答します．秘密計算ク
ライアントは，シェアを復元すること
で結果を得ます．

今後の展開

NTTは，算師の試用提供を通じて，
企業秘密やパーソナルデータの安心 ・
安全な利活用のより一層の促進をめざ
し，秘密計算をはじめとするデータ利
活用技術の開発とグローバルを含めた
普及に努めていきます．

■参考文献
（1） http://www.ntt.co.jp/news2012/1202/120214a.

html
（2） http://www.ntt.co.jp/news2016/1607/160712a.

html
（3） http://www.ntt.co.jp/sc/project/data-security/ 

secure_computation.html
（4） http://www.ntt.co.jp/news2017/1710/171023a.

html

表 3 　代表的な機能の実行時間

機　能 実行時間（ミリ秒）
データ件数 103 104 105 106 107

加　算 1 1 1 2 14
乗　算 1 1 5 39 473
ソート 10 23 133 1274 12255
総　和 1 1 1 1 9
積　和 1 1 1 2 15
数量表作成 22 46 255 2252 22676
シャッフル 1 1 8 60 731
テーブル結合 19 65 518 4965 53205
条件によるフィルタ（文字列前方一致） 6 6 14 91 813
条件によるフィルタ（数値一致） 5 5 10 35 413
PC 3 台（CPU: Intel Core i7 -6900K, メモリ: 32 GB, SSD: 525 GB, OS: CentOS 7.2) を10 Gbit/sネットワークで接続した環境で測定

（上段左から） 西山  小奈未/ 北條  裕之/  
 山口  卓也  

（下段後列左から）宮島  麻美/ 高橋  元/
 　  廣田  啓一  

（下段前列左から）西田  祥子/ 橋本  順子

　秘密計算技術は，流通や金融，医療ヘル
スケアなどさまざまな分野のデータ利活用
への展開が期待されます．さまざまなパー
トナーの皆様と連携して，実社会への適用
に向けた取り組みを進めていきます．

◆問い合わせ先
NTTセキュアプラットフォーム研究所
	 データセキュリティプロジェクト
E-mail　seg-product-p-ml hco.ntt.co.jp
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耐量子暗号技術

現在のインターネット上では，プラ
イバシ情報やクレジットカード番号等
の機密性の高い情報が多くやり取りさ
れています．通信内容を秘匿するため
には，共通鍵暗号や公開鍵暗号が使わ
れています．相手先や送信内容の真正
性を確認するために，電子署名やメッ
セージ認証符号（MAC）といった認
証技術が使われています．公開鍵暗号
やデジタル署名の中でも現在広く使わ
れているのが，素因数分解問題の困難
性に基づく暗号アルゴリズム（RSA
暗号，RSA署名など）や離散対数問
題の困難性に基づく暗号アルゴリズム

（Diffie-Hellman鍵 交 換， 楕 円 曲 線
Diffie-Hellman鍵共有，DSAなど）です．

1994年，Peter Williston Shor氏は
この ２ つの問題を効率良く解く量子コ
ンピュータ用のアルゴリズムを提案し
ました．大規模かつ安定して計算が行
えるような量子コンピュータが完成す
ると，現在広く用いられている暗号ア
ルゴリズムは安全でなくなります．そ
のため，量子コンピュータが完成する
前に，量子コンピュータを用いても解
読や偽造ができないような暗号技術の
研究 ・ 開発 ・ 標準化が盛んになってい

ます．公開鍵暗号技術の中でも，量子
コンピュータが苦手とすると考えられ
ている問題を基に暗号アルゴリズムが
設計されているものを，耐量子公開鍵
暗号技術と呼びます．

耐量子暗号技術の標準化動向

耐量子暗号技術への移行を検討する
必要があるかどうかについては，
Michele Mosca氏提案の計算式が参考
になります．

・  x＝今後生成される情報の安全性
を保ちたい年数

・  y＝耐量子暗号アルゴリズムへの
移行（研究開発，標準化，普及）
に必要な年数

・  z＝大規模量子コンピュータが完
成するまでの年数

x＋y＞zであれば，y年後に「x年間
安全性を保ちたい」と思って暗号化し
た 暗 号 文 は，x年 未 満 に 量 子 コ ン
ピュータによって破られる可能性があ
り ま す． し た が っ て， 現 時 点 で
x＋y＞zだと考えられるのであれば，
耐量子暗号技術の標準化や耐量子暗号
技術への移行を真剣に検討する必要が
あります．

昨今の量子コンピュータの開発状況
からzが現実的な年数になるのではな

いかと考えられており，各国のいろい
ろな組織や標準化団体が移行の検討を
進めています．

・  日本のCRYPTREC（Cryp tog ra-
phy Research and E val uation 
Com mittees）＊は，２014年ごろに

「格子問題等の困難性に関する調
査」として耐量子暗号技術の調査
報告を行っています．

・  米国国立標準技術研究所（NIST）
は，２015年 春 ご ろ か ら ワ ー ク
ショップを開催し始め，２016年
には耐量子公開鍵暗号技術の標
準化活動を行うことを宣言しま
した．

・  米国国家安全保障局（NSA）は，
２015年 8 月，機密情報の保護の
ために用いる暗号アルゴリズム
のリスト Suite Bについて，耐量
子暗号技術への移行が将来的に
行われることを表明しました．

・  欧州電気通信標準化機構（ETSI）
は２013年ごろから量子暗号と耐
量子暗号技術のワークショップ
を毎年開催しています．

・  国際標準化機構（ISO）と国際電

暗号技術 耐量子安全性 量子コンピュータ

＊	CRYPTREC：電子政府推奨暗号の安全性を評
価・監視し，暗号技術の適切な実装法・運用法
を調査・検討するプロジェクト．

耐量子暗号技術の研究動向

量子計算機の実現が近いとの観測が広まり耐量子暗号の研究が活発に
なっています．本稿では，耐量子暗号（ポスト量子暗号：Post-Quantum 
Cryptography）の研究開発の中心的役割を担っている米国国立標準技術研
究所（NIST）の耐量子暗号標準化プロジェクトと，それに対するNTTの取
り組みおよび独自研究を紹介します．

草
くさがわ

川  恵
け い た

太

NTTセキュアプラットフォーム研究所
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気標準会議（IEC）は２015年ごろ
から耐量子暗号技術に関する議
論の時間を設けています．

・  IETFでも，耐量子署名のプロ
ジェクトが進んでおり，RFCと
し て 公 開 さ れ 始 め て い ま す

（RFC8391: XMSS: eXtended 
Merkle Signature Schemeなど）．

これらの動きの中でも世界の暗号技
術標準に強い影響力を持つNISTの耐
量子暗号技術標準化プロジェクトを紹
介します．

NISTの耐量子暗号技術標準化 
プロジェクト

NISTの耐量子暗号技術標準化プロ
ジェクトは２016年ごろから本格的に

開始しました．デジタル署名，公開鍵
暗号，鍵共有の 3 つのカテゴリの暗号
アルゴリズムを選定し標準化するため
のプロジェクトです．NISTのスケ
ジュールは以下のとおりです（図）．

・  ２016年 ２ 月：耐量子暗号技術標
準化開始の宣言

・  ２016 年 8 月：NISTIR 8105 
『Report  on  Post -Quantum 
Cryptography』 の発行

・  ２016年 8 月：募集要項および選
定基準についてのコメント募集

・ ２016年1２月：受付開始
・ ２017年11月：受付締切
・  ２017年1２月：書類および形式審

査を行い，Round 1 の開始
・  ２018年 4 月：第 1 回耐量子暗号

技術標準化会議
・ ２018〜２019年：Round ２ の開始
・  ２019年 8 月：第 ２ 回耐量子暗号

技術標準化会議の予定
・  ２0２0〜２0２1年：Round 3 の 開 始

またはアルゴリズム選定
・  ２0２２〜２0２4年：ドラフト準備完了
２017年11月締切時点では8２の投稿

があり，署名の提案が２3件，暗号化 ・
鍵共有の提案が59件でした．その後，
1 カ月ほど書類や形式の審査を行い，
２017年1２月にRound 1 が開始されま
した．このとき，69件が残りました．
のちに 5 件取り下げがあり，現時点で
は64件が残っています．署名の提案が
19件，暗号化 ・ 鍵共有の提案が45件
残っています．

20162016 20172017 20182018 20192019 20202020 20212021 20222022 20232023 20242024

開始宣言
受付開始

受付締切：82件

Round 1 開始：69件
第 1回耐量子暗号技術標準化会議開催：64件

第 2回耐量子暗号技術標準化会議開催予定

Round 2 開始
Round 3 開始
または選定

ドラフト準備

図　タイムライン
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すでに書いたとおり，書類および形
式を審査した結果がRound 1 の候補
である69件です．

そのため，Round 1 に進んだから
といって，安全であるとは限りません．

Round 1 の候補が公開された直後
から，NISTのpqcメーリングリスト
において，各方式の安全性について激
しい議論が交わされました．

その中でも，以下のように実際に破
れることが示された例が多数あります．

・ Guess Again（その他 ・ 暗号）
・ RaCoSS（符号 ・ 署名）
・ RVB（その他 ・ 暗号）→取り下げ
・  HK17（その他 ・ 暗号）→取り下げ
・ CFPKM（多変数多項式 ・ 暗号）
・  SRTPI（多変数多項式 ・ 暗号）

→取り下げ
・  Edon-K（符号 ・ 暗号）→取り下げ
・ Comact LWE（格子 ・ 暗号）
・ WalnutDSA（その他 ・ 暗号）
・ RankSign（符号・署名）→取り下げ
今後も，Round ２ に進むまでに安

全性評価手法が改良されることが想定
されるため，注視が必要です．

NTTの取り組み

NTTでは，NISTの耐量子暗号標準
化活動には独自のアルゴリズムを提出
していません．

しかし，安全性強化手法の提案や第

三者的立場での安全性評価というかた
ちで参加し，適切なアルゴリズムが選
ばれるよう協力しています．

またNISTの耐量子暗号標準化は耐
量子公開鍵暗号技術のみを対象にして
いますが，NTTでは独自に耐量子共
通鍵暗号技術についても研究を進めて
います．
■安全性強化手法

実際の通信状況下で安全な暗号通信
を行う場合，公開鍵暗号はメッセージ
を秘匿するだけでなく，メッセージの
改ざんを防止する等のより強い安全性
が必要です．専門的には，これを
CCA安全性と呼びます．現在では，
CCA安全性を持つことが現実に使用
する公開鍵暗号のための必須の条件と
されています．

CCA安全性を持たない公開鍵暗号
をCCA安全性を持つ公開鍵暗号へと
強化する手法は古くから研究されてき
ましたが，２010年ごろからこれらの
手法が量子コンピュータを利用した攻
撃に対しても安全であるかどうかが研
究され始めました．

その結果，これらの手法は効率性を
落とせば，量子コンピュータに対して
も有効であることが証明されました．

しかし，効率性を犠牲にしないで量
子コンピュータに対しても有効である
ような安全性強化手法は知られていま

せんでした．
そこでNTTでは，CCA安全性を持

たない耐量子公開鍵暗号を，CCA安
全性を持つ耐量子公開鍵暗号へ変換
し，安全性を強化する新たな手法を開
発しました（1）．

これにより，世界最高水準の耐量子
公開鍵暗号方式を高効率に構成できま
す．また，今回の手法は汎用性が高く，
さまざまな既存の耐量子公開鍵暗号
に対しても適用可能です．NIST標準
化候補暗号方式でも，少なくとも 7
件に適用可能であることが分かって
います．

この技術に基づく耐量子公開鍵暗号
を用いることで，量子コンピュータ実
現後の時代においても，既存方法と同
程度の負荷で暗号通信が可能になり
ます．
■外部からの安全性評価

69候補の中にGiophantusという暗
号アルゴリズムがあります．

これは，もともとはIECという名前
で論文発表されていました．IECも安
全性証明を持っており，ある問題が難
しいということに安全性が依拠してい
ます．また，ある問題が難しいという
ためには問題のパラメータが大きいこ
とが必要となります．しかし，IECは
鍵サイズや暗号文長が短くなるように
設計されていたため，基にしている問
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題も相当パラメータが小さいことが課
題になっていました．

私たちは，さらに小さなパラメータ
の問題を解いた場合でも安全性が破れ
るような新しい攻撃手法を考案しまし
た（２）．今回の攻撃手法を用いて解読実
験を行った結果，デスクトップPCで
も30〜40秒程度で解読が行えること
が分かりました．今回の研究の結果，
NISTへの投稿版であるGiophantusで
はパラメータが大幅に設定し直されて
います．
■耐量子共通鍵暗号技術

（1）　安全性評価手法
共通鍵暗号に対する汎用的な量子ア

ルゴリズムは今のところ知られていま
せん．そのため，データベース探索に
用いるGroverのアルゴリズムを適用
した攻撃が，最良のものとして知られ
ています．そこで共通鍵暗号の内部ま
で詳しく解析することで，Groverア
ルゴリズムを超えるような量子攻撃手
法を考案し，安全性評価を行っていま
す．NTTでは，中間者一致攻撃と量
子アルゴリズムを組み合わせること
で，世界初の成果や既存の研究よりも
優れた成果を得ることに成功していま
す（3），（4）．

また，一部の共通鍵暗号やMACに
ついては，攻撃者が暗号化アルゴリズ
ムやMACアルゴリズムに量子的にア

クセスできる場合に安全性が破れてし
まうことが知られています．NTTで
もそのような攻撃を研究し，一部の共
通鍵暗号を量子関連鍵攻撃で破れるこ
とを示しています（5）．

（２）　安全性証明手法
前述のとおり，共通鍵暗号技術が，

量子的にアクセスするような攻撃者を
考えても安全かどうかを判定 ・ 証明す
ることは非常に重要です．NTTでは，
量子クエリができる攻撃者を考えたと
きであっても，ハッシュ関数の耐量子
安全性を証明する技法を開発していま
す（6）．

今後の展開

安全性強化手法や安全性評価手法を
取りそろえ，量子コンピュータの完成
後も安心 ・ 安全な暗号通信技術の開
発 ・ 実用化に向けた検討を進めていく
予定です．

■参考文献
（1） T. Saito, K. Xagawa, and T. Yamakawa：

“Tigh t l y -Secure  Key -Encapsu l a t i on 
Mechanism in the Quantum Random Oracle 
Model,” EUROCRYPT ２018 Part III, LNCS, 
Vol.108２２, pp.5２0-551, ２018.

（2） K. Xagawa：“Practical Cryptanalysis of a 
Public-key Encryption Scheme Based on Non-
linear Indeterminate Equations at SAC 
２017,” PQCrypto ２018, LNCS, Vol.10786，
pp.14２-161, ２018.

（3） A. Hosoyamada and Y. Sasaki：“Cryptanalysis 
Against Symmetric-Key Schemes with Online 
Classical Queries and Offline Quantum 
Computations,” CT-RSA ２018, LNCS，
Vol.10808, pp.198-２18, ２018．

（4） A. Hosoyamada and Y. Sasaki：“Quantum 
Demiric-Selçuk Meet-in-the-Middle Attacks: 
Applications to 6-Round Generic Feistel 
Con s t r u c t i o n s , ” SCN ２018，LNCS，
Vol.11035, pp.386-403, ２018．

（5） A. Hosoyamada and K. Aoki：“On Quantum 
Related-Key Attacks on Iterated Even-
Mansour Ciphers,” IWSEC ２017, LNCS，
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私の頭の中にある一番古い記憶は，幼稚園のときに大流
行していたゲームで家族と対戦する光景です．小さな子ど
もがゲームで遊ぶことは当時すでに珍しくなく，友人の家
にもコントローラーを持ち寄りよく遊んだことを覚えてい
ます．私はその中でもとにかく「やりこむ」タイプで，自
分より強い相手を探しては，勝つまで執念深く対策を重ね
ていました．この姿勢は年月を経ても変わらず，解決しが
たい問題に直面するたび，寝ても覚めても研究のことを考
えてしまいます．「相手を上回るように，行動を予測して
戦略を練る」．サイバーセキュリティと対戦ゲームはとて
もよく似ています．これは数あるコンピュータサイエンス
分野の中でも，打ち負かすべき相手と対峙するサイバーセ
キュリティだけが持つ特別な性質であり，私がやりがいを
持って研究に臨める大きな理由だと考えています．
サイバー攻撃がときに会社業績や人命にまで影響を及ぼ
す以上，私たちは相手を上回るためのより良い方法論を考
え詰め，実行しなくてはなりません．一度発生した攻撃を
二度と受けないようにすることも非常に大切です．NTT
では，改ざんサイトを巡回し挙動を記録するハニーポット
や，マルウェア感染端末を解析するフォレンジックなどに
よって攻撃の特徴をとらえることで，防御のためのインテ
リジェンスを創出しています．しかし，皆様にとって究極
の理想は，攻撃が一度も発生せずに通用しなくなることで
はないでしょうか．このような思いから，私たちは攻撃者
の視点に立ち新たな脅威を実証するというアプローチに

よって，サイバー攻撃に先回りして対策を講じる「脅威実
証研究」を立ち上げました．
脅威実証研究の難しさの１つに，プログラムの欠陥を闇
雲に探していてはきりがないという点があります．私たち
は特定のプログラムのバグだけではなく，一般的な機能に
潜在する問題を見つけ出すことで，影響範囲の広い脅威か
らユーザを保護することをめざしています．もう１つの難
しさは，発見した脅威を隠しておけば気付かないうちに攻
撃が発生する可能性があり，公開すれば悪意ある人物に模
倣されるかもしれないというジレンマです．私たちは，情
報を一般公開する前に事業会社や公的機関と連携すること
であらかじめ対策を施し，適切なタイミングになったらマ
スメディアなどを介して広く周知し，多くの方が脅威と対
策を認識できるよう心掛けています．
脅威実証研究は，世界的なトレンドにもなりつつありま
す．2018年 の 初 頭 に 業 界 を 騒 が せ たSpectreや
Meltdown，そして私たちが発見したSilhouette．いず
れも研究者が発見した脅威でありながら，製品やサービス
に新たなセキュリティ機構を組み込ませ，早期に攻撃の芽
を摘み取ることに成功しました．私はこの取り組みに強い
手ごたえを感じていますが，脅威の発見が研究者の経験や
技量に依存するという課題もあります．今後，私たちは新
しい脅威を発見し対策するための属人的でない研究サイク
ルを模索し，安全なインターネット環境を持続的に提供で
きるよう努めていきます．

主役登場

サイバー攻撃の先を 
行くために

渡邉　卓弥
NTTセキュアプラットフォーム研究所
社員


