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デジタル社会の実現を支えるセキュリティ技術の最前線

デジタル社会への変貌と 
セキュリティの課題

ICTをはじめとする近年の革新的な
技術の登場によって，今社会は大きな
変革を遂げようとしています．いわゆ
る「デジタルトランスフォーメーショ
ン」と呼ばれるような，デジタル技術
とデータの活用が進むことによって，
サイバー空間とフィジカル空間が高度
に融合し，生活環境の変化や産業，社
会構造の変革をもたらすデジタル社会
の実現へと急速に向かっています．便
利で豊かな社会の実現が期待される一
方で，これまで起こり得なかったよう
なサイバー攻撃による被害の拡大や社
会的な損失のリスクの肥大化が懸念さ
れています．

サイバー空間においては昨今，自律
的な動作能力を高めたマルウェアが出
現するなど，サイバー攻撃手法の進
化 ・ 巧妙化が進みつつあります．脆弱
性を悪用することによって感染を拡大
するWannaCryによる被害は世界各地
におよび，甚大な損害を与えるなど，
セキュリティ脅威はますますエスカ
レートしています．このため，ITの
領域では永遠のイタチごっこのよう
に，サイバー攻撃対策技術のさらなる

高度化が求められています．サイバー
空間とフィジカル空間を融合させるた
めの重要なファクターであるIoT

（Internet of Things）を実現した機器
は，セキュリティの観点でそもそも脆
弱な状態のままインターネットにつな
がれるものも多く存在し，それらを踏
み 台 と し た 大 規 模 サ イ バ ー 攻 撃

〔DDoS（Distributed Denial of 
Service）攻撃〕が発生しています．
IoT機器がIT機器ほどの計算機リソー
ス（CPUパワー，メモリ ・ ディスク
領域，電源容量等）を持ち得ないこと
から，従来のIT機器に搭載されてい
たセキュリティ機能をIoT機器に適用
できず，IoT機器向けの新たなセキュ
リティ技術の確立が急務となっていま
す．また，急速なデジタル化により，
これまで直接的にはインターネットに
つながっていない工場 ・ プラント等に
おける制御システムといったOT

（Operational Technology）の領域や，
生活や社会活動に不可欠なサービスを
提供している重要インフラに対するサ
イバー攻撃などのセキュリティ脅威の
増大，およびインシデント未然防止や
インシデント発生時の対応における稼
動不足に対する懸念が深刻なものと
なっています．このため，OTや重要

インフラのセキュリティ確保にかかわ
る特殊な技術開発に加え，サイバーと
フィジカルの両面からの包括的なリス
クマネジメントの強化，およびAI（人
工知能）等の導入による各種運用の効
率化も喫緊の課題となっています．

デジタル社会の実現のためにはサイ
バー攻撃への対抗だけでなく，データ
の活用を活性化させることがポイント
になります．デジタル技術により，さ
まざまなきめ細やかなデータを取得し
活用することによって，今まで困難で
あった精度の高い予測やターゲットを
絞ったマーケティングの実現など，
データを活用した新たなビジネスチャ
ンスの到来が期待されています．2017
年 ５ 月の改正個人情報保護法施行，
2018年 ５ 月のEU一般データ保護規則

（GDPR）施行など，デジタルトラン
スフォーメーションの進展をにらんだ
安心 ・ 安全なデータ利活用ビジネスに
向けた法整備も進んでいます．一方で，
個人のプライバシ情報や企業における
機密情報等，センシティブなデータを
安心 ・ 安全に流通させるための技術や
環境が不足 ・ 未整備であるうえ，心理
的および社会的な受容性もいまだに低
いことが，データ利活用の障壁となっ
ています．このため，高度な機能を有
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安心 ・ 安全なデジタル社会に向けた
セキュリティR&D

NTTセキュアプラットフォーム研究所では，デジタル社会の実現に向
かって大きな環境変化や市場の変遷に伴って生じてくる新たなサイバーセ
キュリティの脅威への対抗やデータの利活用を取り巻く課題の解決に向
け，セキュリティ技術の研究開発（R&D）に取り組んでいます．本稿では，
デジタル社会に向けたセキュリティの課題と，それに対応する「守り」「攻
め」のセキュリティについて紹介します．
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する暗号等をはじめとするデータセ
キュリティ技術の活用によるリスク回
避と経済活性化に向けた新たな価値創
造の取り組みが期待されています．

NTTグループを取り巻く状況にお
いては，通信等のインフラ事業やICT
ビジネスを支える企業として大きな期
待が寄せられている中，ビッグイベン
ト開催の成功に向けた取り組みを強化
していくことが求められています．特
にセキュリティの面では，巧妙化 ・ 高

度化するサイバー攻撃に対応する体制
〔SOC（Security Operation Center）
や CSIRT（Computer Security 
Incident Response Team）業務〕の
運用コストの増加，体制を支えるセ
キュリティ人材の不足への対応や，
ビッグイベントに呼応したリスクマネ
ジメント強化が求められています．

NTTセキュアプラットフォーム
研究所における取り組み

前述のように，デジタル社会の実現
に向かって大きな環境変化や市場の変
遷が起きている中，セキュリティへの
課題の解決に向けた研究開発（R&D）
に対するニーズとして大きく 3 つが求
められています（図 ₁ ）．

① 　巧妙化 ・ 大規模化するサイバー
攻撃への対抗として，攻撃への対

図 1 　環境変化とセキュリティ R&Dへのニーズ
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応をさらに高度化し，効率化 ・ 自
動化を推進していくこと，また
IoTやOTな ど 新 た に セ キ ュ リ
ティが求められる領域へ防御対
象を拡大していくこと

②�　新たな価値創造を実現するため
に，安心 ・ 安全なデータの流通 ・
利活用を実現していくこと

③�　NTTグループのケイパビリ
ティを強化するために，リスクマ
ネジメントの高度化やセキュリ
ティによるネットワークの高付

加価値化を図ること
NTTセキュアプラットフォーム研

究所では，これらのニーズを踏まえて
安心 ・ 安全なデジタル社会の実現に向
けた研究開発に取り組んでいます．具
体的には，激化するサイバー攻撃への
対抗を中心とした「守りのセキュリ
ティ」，多様な情報を活用した新たな
ビジネス創出に貢献する「攻めのセ
キュリティ」，およびこれらを支える
技術の源泉ともいうべき基礎研究活動
を中心とした「セキュリティCoE

（Center of Excellence）」「セキュリ
ティ人材育成」を軸としてさまざまな
セキュリティ技術の研究開発を推進し
ています（図 ２ ）．
■守りのセキュリティ
「守りのセキュリティ」では，昨今

のサイバー環境を取り巻く急激な変化
や市場からのニーズをとらえ，従来か
らの「IT」領域と，これまでと異な
り直接インターネットにつながってく
ることによりサイバー攻撃からの防御
が必要になってきた「IoT/OT」「重

図 2 　セキュリティ R&Dへの取り組み

激化するサイバー攻撃への対抗と多様な情報を活用した
新たなビジネスに貢献するセキュリティ技術の創出
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要インフラ」のそれぞれの領域につい
て，具現化する脅威やセキュリティの
問題を解消すべく，世の中にはないセ
キュリティ技術の研究開発に取り組ん
でいます．

（1）　IT
ITの領域では，巧妙化 ・ 大規模化

するサイバー攻撃に対抗するため，従
来の監視対象である法人およびホーム
ネットワークやISP（Internet Service 
Provider）ネットワークにおいても
攻撃に追随すべく，「悪性Webサイト
検知」「マルウェア感染検知」「ボット
プロファイリング」「ドメインレピュ
テーション」といった対策技術の高度
化に引き続き取り組んでいます．さら
にミクロやマクロの観点から，エンド
ポイントならびにバックボーンネット
ワークへ監視対象を拡大する必要があ
ることから，エンドポイントにおいて
は，「メモリフォレンジック」「テイン
ト解析」等の技術を駆使したマルウェ
ア解析に取り組んでおり，これにより
高精度なIOC（Indicator Of Compro­
mise） を 生 成 し，MDR（Managed 
Detection and Response）製品に適用
するなど，有効活用に向けた検討を進
めています．また，バックボーンネッ
トワークにおいては，大量のフロー情
報分析によりボットネットの全体構造
を浮き彫りにするとともに，高性能な
DDoS検知も可能にし，適材適所の対
策につなげています．

（2）　IoT/OT
IoT/OTの領域では，「認証 ・ 認可」

「構成管理」「検知」「対処」といった
一連のセキュリティ技術の確立が必要
となってきます．「認証 ・ 認可」につ
いては，サーバ側でパスワードの管理
が不要な次世代認証技術に取り組んで
います．これは，クライアントの初期
登録時にデバイス側に秘密情報を払い
出し，それとデバイス固有のIDを使っ
て暗号演算を施すことで認証を実現す
る方式です．この技術によって，IoT
機器のパスワード運用をいちいちしな
くてよく，また認証に必要な証明書の
発行 ・ 運用等のコストもかからないで
済むといったメリットが生まれます．

「構成管理」「検知」「対処」の技術開
発においては，ゲートウェイ配下に多
種多様なIoT機器がつながる状況下
で，一般に利用されているARP（Ad­
dress Resolution Protocol）フレーム
の出力特性解析やノイズ除去により，
運用条件の厳しいLAN環境において
も精度良く機器を特定 ・ 推定して構成
把握を行うとともに，グラフ理論等を
活用して平常時の通信相手（ホワイト
リスト）から逸脱したトラフィックを
アノマリな状態として検知することで
適宜，サイバー攻撃等による異常通信
に対する制御（アラートおよび遮断等）
を可能にする技術に取り組んでい
ます．

（3）　重要インフラ
重要インフラの領域では，その「大

規模性，複合連動システム化」といっ
た特徴と「汎用化，オープン化，新技
術の適用」といった環境変化に伴い増
大するリスクを考えることが重要で
す．前者については，数千台のサーバ
機器，数万から数十万台の制御機器と
いったインフラ設備が珍しくなく， １
カ所でもサイバー攻撃が成功すれば影
響は広範囲に及ぶおそれがあるため，
構成要素がそもそも大丈夫なのかと
いった観点から，不正な機器の混入や
改変を常時確認し，異常動作を阻止す
る「真贋判定技術」が必要になります．
後者については，インターネット技術，
Linuxなどのオープンソースソフト
ウェアの採用が進むことで，脆弱性等
の情報が得られやすくなっている点か
ら，サイバー攻撃の成立は大前提と
なっています．前述の真贋判定技術が
ビルトインできないようなIoT等の機
器やネットワークにおいてもシステム
の異常を監視可能なボルトオン型の

「動作監視 ・ 解析技術」が必要になり
ます．これらの技術については，当該
技術の一部を，内閣府が進める戦略的
イノベーション創造プログラム（SIP）

「重要インフラ等におけるサイバーセ
キ ュ リ テ ィ の 確 保 」（ 管 理 法 人：
NEDO）にて，2015年度から2019年
度にわたり研究開発に取り組んでい
ます．
■攻めのセキュリティ
「攻めのセキュリティ」では，安心 ・

安全なデータ利活用の実現に貢献する
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技術の研究開発に取り組んでいます．
改正個人情報保護法の施行により注目
を集めている高度な匿名加工技法の代
表的なものとしてk-匿名化という手法
があります．この手法では情報の粒度
を荒くする操作（丸め）により，安全
性の指標であるk-匿名性（同じ情報を
持つ人が最低k人未満に絞り込まれな
い）に基づいてデータ加工が施されま
すが，データの安全性とともに有用性
を両立する点に難しさがあることが加
工後のデータ活用の観点から懸念され
ています．そこで情報のランダム化に
よる書き換えを行うことで，k-匿名化
と等価な安全性を担保し，かつデータ
の有用性の確保も可能とする「Pk-匿
名化」の技術開発に取り組んでいます．
また，医療の発展に欠かせないゲノム
データのような機微なデータについて
は，匿名化しても外部に出したくない
というニーズもあり，このようなケー
スについては，暗号化したままデータ
処理を施せる「秘密計算」が有用です．
秘密計算と呼ばれるものには多くの方
式がありますが，NTTセキュアプラッ
ト フ ォ ー ム 研 究 所 の 技 術 はISO

（International Organization for 
Standardization）標準である「秘密
分散」（1）をベースとした秘密計算であ
り，安全性定義，汎用的計算，常識的
性能，国際標準等の観点からもっとも
実用的なものであり，今後の技術普及
に向けたさらなる研究開発 ・ 展開活動
に取り組んでいます．

■セキュリティCoE，セキュリティ
人材育成

「セキュリティCoE」では，NTTグ
ループ内外を問わず，学術界やハイレ
ベルな専門化コミュニティなど幅広い
分野において研究所が有する高度な専
門スキルを持つ人材が牽引 ・ 貢献を
行っています．サイバーセキュリティ
の分野では，著名なコンテストの運営
にかかわるだけでなく，専門家でなく
ても理解しやすい啓発書 ・ 入門書の執
筆（2）や大学講義など，「セキュリティ
人材育成」の観点からも活動に取り組
んでいます．データセキュリティの分
野では，暗号理論を代表とする世界最
先端の研究を行っており，10年，20
年先を見据えた次世代の競争力の源泉
となる差異化技術の創出に取り組んで
います．具体的な研究事例としては，
次世代の秘密計算といえる完全準同型
暗号や，量子コンピュータが実現され
ても安全性が保たれる耐量子暗号と
いった技術の研究を進めています．

今後の展開

「守り」のセキュリティでは，サイ
バー攻撃が起きている現場での分析
と，事業に直結できる効果的な対策技
術の創出が求められています．「攻め」
のセキュリティでは，データを安心 ・
安全に活用できる技術や環境の普及に
加え，法制度面からも社会受容性を高
める取り組みが重要です． NTTセ
キュアプラットフォーム研究所は，

NTTグループ各社と一丸となってセ
キュリティ向上に取り組み，外部ス
テークホルダーと連携しつつ，安心 ・
安全なデジタル社会の実現に努めてい
ます．
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セキュリティへの対応は企業における経
営の最重要課題の1つとしてとらえられてい
ます．私たちは，最高峰のセキュリティ
R&D成果を持続的に創出し，NTTグループ
ひいては，国，世界レベルでの技術貢献に
尽力していきます．
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