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デジタル社会の実現を支えるセキュリティ技術の最前線

Silhouetteがもたらすプライバシ
脅威

SNSや動画共有サービスといった，
人と人との相互コミュニケーションに
よってコンテンツが形成されるソー
シャルウェブサービス（SWS）は，
登場以来めざましい発展を続け，今日
では私たちの生活に不可欠な存在とな
りました．インターネットユーザに対
する調査（1）によれば， 1 人当り平均 ５
種類以上のSWSのアカウントを保有
していると報告されています．SWS
上では，これらのアカウント名を基に

ユーザのプロフィールや投稿を参照で
きるため，氏名や顔写真，その人のア
クティビティといった個人情報が各ア
カウントに紐付いているといえます．

NTTセキュアプラットフォーム研
究所（SC研）が発見したプライバシ
脅威「Silhouette（シルエット）」では，
あるユーザが第三者のWebサイトに
アクセスした際に，自身の所有する
SWSアカウントを第三者から特定さ
れてしまいます．例えば，検索エンジ
ン経由や，一般的なWebサイトに含ま
れる広告，メールに含まれるリンクに
よって，本来SWSと全く関係のない

悪意のあるWebサイトへアクセスし
てしまうと，その悪意あるWebサイト
はユーザが利用しているであろう
SWSへの通信をユーザには分からな
いように裏で行い，収集した情報から
アカウント名を特定します．

特定が成立してしまう条件は，PC
やモバイル端末のWebブラウザにお
いて，本脅威に対して脆弱なSWSへ
のログイン状態を保持しているユーザ
が，悪意ある第三者の設置したWebサ
イトを訪問するというものです．一般
的なSWSでは，ログアウトを明示的
に実施する等の操作によってブラウザ
のCookie＊が削除されるまで，自動的
にログイン状態を保持する仕組みに
なっています．したがって，過去に一
度でも脅威の対象となるSWSを利用
した経験のあるユーザは，特定の対象
となってしまうおそれがあります．

脅威が成立する仕組み

本脅威を成立させるために，SWS
に広く採用されている「ユーザブロッ
ク」という機能（図 １ ）が悪用されま

Webセキュリティ SWS プライバシ脅威

＊	Cookie：ユーザ設定，ログイン状態，セッショ
ン等を管理するために，Webサービスが訪問
ユーザのWebブラウザに情報を保存できる機能
です．

アクセス

https://sws.example/user_A
（プロフィールページ等のURL）

ブロックされているブロックされていない

User A あなたはUser Aによって
ブロックされています

閲覧不可プロフィール・投稿
図 1 　ユーザブロック機能

新たなプライバシ脅威「Silhouette」の 
発見と対策への取り組み

ユーザおよび事業者にとって，全く未知の脅威による被害を未然に防ぐ
ためには，システムに潜在するセキュリティ上の問題を攻撃者より先に解
明し，あらかじめ防御策を講じておくことが重要です．本稿では，こうし
た脅威実証研究の一環で発見した新たなプライバシ脅威「Silhouette」の仕
組みと対策手法，および世界的なサービスやブラウザのセキュリティ機能
を強化させるに至った取り組みについて紹介します．
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す．ユーザブロックは本来，正当なユー
ザが悪質なユーザに対して自身のペー
ジ閲覧可否をコントロールし，ハラス
メントやスパム行為から身を守るため
の機能です．SC研は，悪質なユーザ
もまた正当なユーザに対してページの
閲覧可否をコントロールできてしまう
というユーザブロックの特性に，セ
キュリティ上の問題が潜在しているこ
とを突き止めました．

事前準備として，悪意ある第三者は
SWS内に自らアカウント（特定補助
アカウント）を作成します．特定補助
アカウントを複数用意し，同一サービ
ス上のユーザらを計画的にブロックす
ることで，さまざまな閲覧可 ・ 閲覧不
可の組合せパターンを構築することが
できます．このパターンは，ユーザア
カウントを一意に識別するための情報
として利用されます（図 ２ ）．

特定実行時，すなわちアカウント名
を特定するためのスクリプトが設置さ
れたWebサイトに訪問したユーザに
対しては，それぞれの特定補助アカウ
ントのページへの通信を強制的に送信
させます．このときの通信は，異なる
サイト間のデータ漏洩を防ぐために
Webブラウザが採用しているSame-
Origin Policyによって保護されてい
るため，第三者は応答内容を直接的に
取得することはできません（図 ３ ）．
しかしながら，閲覧可能時と閲覧不可
能時では通信の応答時間には統計的な
差異が発生します．悪意ある第三者は
この差異を用いて，訪問ユーザがそれ

ぞれの特定補助アカウントからブロッ
クされているかどうかを推定すること
ができます．推定結果を，あらかじめ
構築したパターンと照合することで，
当該ユーザのSWSにおけるアカウン

ト名を特定します．
既存のサイバー攻撃のカテゴリに当

てはめると，Silhouetteはクロスサイ
トリクエストフォージェリ（CSRF）
およびサイドチャネル攻撃に分類され

…

…

特定されるアカウント名の候補
（サービス内に存在するアカウント）

ユーザA

ユーザB

ユーザC

ユーザX

ユーザZ

非ブロック／　 ブロック

S1 S2 S3 … Sn

特定補助アカウント
悪意ある第三者が
用意するアカウント（ ）

図 2 　閲覧可・閲覧不可のパターン例

evil.example

訪問ユーザ
悪意ある第三者
Webサイト

SWS

HTTPリクエスト
（ユーザ訪問による）

HTTPリクエスト
（JavaScriptによる）

<応答内容>

応答時間は計測可能

応答内容は取得不可
（Same-Origin Policy）

<script>...</script>

図 3 　Same-Origin Policyによる応答内容の保護
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ます．CSRFとは，ユーザが意図しな
い異なるサイトへのリクエストを強制
的に送信させることで，データの奪取
や悪性コードの実行などを行うWeb
系の攻撃です．また，サイドチャネル
攻撃とは，応答時間や電力消費量と
いった物理空間の情報を活用し，セン
シティブな情報の推測を行う攻撃の総
称です．本研究は，CSRFとサイドチャ
ネル攻撃を組み合わせることで，
SWSに広く採用されているユーザブ
ロック機能を悪用し，正当なユーザの
プライバシを脅かすことができてしま
うという，サービス設計に潜在してい
たセキュリティ上の問題を明らかにし
ました．

対 策 手 法

本脅威に対して，SWS事業者およ
びユーザが実施可能な対策手法をそれ
ぞれ紹介します．前述したとおり，本
脅威はCSRFとサイドチャネル攻撃を
組み合わせた攻撃であるため，これら
のいずれかを防御することで対策が実
現します．サイドチャネル攻撃の対
策（2）には，タイミング情報の特性を考
慮した専門的な見地が必要とされます
が，CSRFは，Webサービスのプログ
ラム変更を伴う汎用的な対策が知られ
ています．以下では，CSRFの対策に
主眼を置いた対策手法を紹介します．
■前提条件

本脅威の対象となり得るSWSは，
アカウント登録機能があり，なおかつ
ユーザブロック機能などによって，あ

るユーザが他のユーザに対して，ユー
ザのコンテンツページ（プロフィール
など）の閲覧権限を強制的に変更でき
る機能を持っているサービスとなりま
す．これらに該当しないサービスは本
脅威の対象とはなりません．
■SWSによる対策

SWSが実施できる 1 番目の対策は，
SameSite属性と呼ばれるCookieのオ
プ シ ョ ン を 用 い た も の で す．
SameSiteが 付 与 さ れ たCookieは，
JavaScript等による異なるサイトへの
リクエスト時に送信されなくなりま
す．したがって，ログイン状態を管理
するCookieにこの属性を指定するこ
とで，本脅威を含むCSRFを広く対策
することが可能となります．ただし，
本機能を利用するためには，ユーザの
用いるWebブラウザがSameSiteに対
応しているうえで，SWSがHTTPヘッ
ダでSameSiteの利用を宣言する必要
が あ り ま す． 後 述 す る と お り，
Silhouetteを対策するためのSC研の
取り組みによって，世界中の主要なブ
ラウザがSameSiteに対応するように
なりました．

2 番目の対策は，リクエスト検証と
呼 ば れ る も の で す．CSRFで は，
JavaScriptによってユーザおよびサー
ビスが意図しないHTTPリクエストが
発生します．このとき，SWSなどの
サービス側で，リクエストの送信元と
なったWebサイトのURLを示すリ
ファラや，CSRF対策のための特殊な
文字列を含んだリクエストパラメータ

を検証することで，正当なリクエスト
であるかどうかを判別するという対策
手法（3）が知られています．リクエスト
検証は，Webサービスへの投稿等を行
うPOSTメソッドを受け付けるページ
で採用されることが多いですが，ユー
ザプロフィールのようなGETメソッ
ドを受け付けるページにおいても採用
することができます．ただしこの場合，
検索エンジンやブログ記事から直接リ
ンクされた際に検証に失敗し，不正な
リクエストとして棄却してしまう可能
性があります．そこで，検証に失敗し
た際には，サービス側が実際のコンテ
ンツを含まない中間ページを返した
後，その中間ページのJavaScriptに
よって実際のコンテンツを取得すると
いう手順を加えることで，ページを表
示するまでのリクエスト数は増加する
ものの，直接リンクからのアクセスを
阻害することなく対策できます．
■ユーザによる対策

ユーザが実施できる対策の 1 つに，
ブラウザに搭載されているプライベー
トブラウジングモードが挙げられま
す．これはシークレットモード，プラ
イベートウィンドウ，InPrivateなど
とも呼ばれており，この機能を有効に
している間は，今までのCookie情報
を引き継ぐことなく，また終了時には
新たに保持したCookieを削除するよ
うになります．プライベートブラウジ
ングを有効にしてから第三者のWeb
サイトに訪問することで，本脅威によ
るアカウント名の特定を防ぐことがで
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きます．
ユーザが実施できる 2 番目の対策

は，SWSからログアウトすることで
す，本脅威では，ユーザがSWSにロ
グインしているという状態に基づい
て，アカウント名の特定が実現します．
SWSにログインしてサービスを利用
した際は，終了時に毎回ログアウト処
理を行うなどの手段によって，本脅威
によるアカウント名の特定を防ぐこと
ができます．

脅威の成立を未然に防ぐための 
取り組み

SC研 で は，Silhouetteに 対 し て
SWSが脆弱であるか評価する手法を
確立し，NTTグループおよび世界的
に著名な外部のSWSの調査を実施し
ました．その結果，影響力の大きな海
外の著名サービスの一部において，実
際にアカウント名が特定され得る状態
にあることを解明し，事業者に対して
脅威の詳細や対策方法の共有と，対策
の有効性を検証する実験協力を行いま
し た． こ の 取 り 組 み を 受 け て，
TwitterなどのSWSが仕様変更によっ
てセキュリティ機構を向上させ，アカ
ウント名特定の脅威を未然に防ぐこと
ができました．さらに，Microsoft 
Edge，Internet Explorer，Mozilla 
Firefoxといった主要ブラウザにおい
て，本研究や類似手法によって発生し
得る脅威を回避するため，Cookieの
SameSite属性が利用できるようにな
りました．この貢献による影響ユーザ

は現時点で ６ 億人以上にのぼり，世界
中で利用されている多くのSWSの安
全性を大きく向上させただけでなく，
今後NTTを含むあらゆる事業者がセ
キュアなWebサービスを設計するた
めの高度な機能を活用できるように
なったことを意味します．本研究の成
果は，短期的 ・ 中長期的いずれの視点
においても，世界中のユーザがより安
全にインターネットを利用できる環境
を実現したといえます．また，脅威の
発見および実証と対策手法をまとめた
論文（2）は，世界トップレベルの学術会
議「IEEE European Symposium on 
Security and Privacy」に日本から初
めて採択されるとともに，サイバーセ
キュリティ業界に大きな影響力を持つ
国際会議「Black Hat Europe」に採
択（4）されるなど，世界のWebセキュリ
ティ向上のために極めて大きなインパ
クトを与えました．

今後の展開

SC研はサイバーセキュリティに関
する研究開発の一環として，このたび
発見した脅威「Silhouette」を含む新
たな脅威を評価する手法の開発を実施
するとともに，問題を発見した際には
関係機関と協力して対策の実現に向け
て取り組んできました．今後も潜在的
な脅威の発見と対策の展開を継続する
ことで，NTTが堅牢なサービスを提
供できるよう努め，Webサービスや
Webブラウザのセキュア化を推進し，
インターネットの安心 ・ 安全な利用を

促進します．
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どんなに堅牢なシステムを構築しても，
攻撃者はときに物理空間の情報まで駆使し，
迂回する方法を探します．本当の意味で脅
威を未然に防ぐため，攻撃側の視点から彼
らより先に脅威を発見し，対策を講じるこ
とをめざしています．
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