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将来のデジタル社会を支えるネットワークの変革─ネットワーク基盤編─

背　景

スマートフォンのようなモバイル端
末の急速な普及に伴い，場所を問わず
オンラインでさまざまなサービスが利
用可能になってきました．個々のサー
ビスを利用する際にはIDとパスワー
ドを用いて認証する方法が一般的に用
いられていますが，利用者はサービス
ごとに異なるパスワードを記憶して入
力する必要があり，利便性の観点で課
題があります．また，ID ・ パスワー
ドの流出によるなりすましへの懸念も
あります．これらの問題に対処するた
め，安全かつ便利な認証の実現をめざ
し，技術検討を進めています．

FIDO関連技術

安全・ 便利な認証という観点では，
FIDO（Fast IDentity Online）アライア
ンスが，公開鍵暗号化技術を活用した認
証 方 式を提 案しています（1）（ 図 1 ）．
FIDO仕様の 1 つに，スマートフォンな
どのモバイル端末での利用を想定してい
るUniversal Authentication Framework 

（UAF）プロトコルがあります．UAFは
認証用の秘密鍵をモバイル端末のセ
キュア領域（SE/TEE領域など）に
格納し，モバイル端末を認証トークン

として利用します．また，認証時に公
開鍵暗号技術を活用することで，サー
バと端末で秘密情報（パスワードなど）
を共有することなく高い安全性を提供
します．さらに，最近のモバイル端末
が一般的に備えている生体認証などの
本人確認手段を用いて認証を実現する
ことで，パスワードを必要としない認
証を実現します．

利便性向上技術概要

さまざまなサービス事業者がFIDO
認定を受けた認証エコシステムを導入
し始めており，FIDO技術の普及が進
みつつあります．NTT研究所では，
FIDO技術を応用して利用者間で物や
サービスの利用資格の共有を実現する
ことで，さらなる利便性の向上をめざ

しています．
FIDOのように公開鍵暗号化方式を

用いる場合，モバイル端末にはサービ
ス数分の鍵を登録しますが，機種変更
などにより新しい端末を利用する際に
はユーザ自身が再登録を実施する必要
があります．利便性向上技術では複数
の端末間で鍵を安全 ・ 簡単に共有する
仕組みを提供することにより，再登録
の負担を軽減します．

利便性向上技術の核となる鍵共有
（委譲）方式の概要を図 2 に示します．
鍵 コ ピ ー 方 式（ 図 2（a）） で はSE/
TEE領域にある秘密鍵を新しい端末
に複製します．この際，安全性を確保
するために生体認証を用いることや，
電子証明書を用いた本人確認を行うこ
と，NFCやBluetoothなどの近傍通信
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図 1 　FIDO認証方式の特徴

パスワードレスでの利用資格の共有 ・委譲技術

NTT研究所では，安全性と利便性を両立させた認証基盤の確立をめざし，
研究開発を進めています．本稿では，特に近年普及が進むスマートフォン
のようなモバイル端末を用いてさまざまなサービスを利用する際に，パス
ワードを必要としない安全な認証基盤技術について紹介します．今後は本
技術をさまざまなサービスに適用し，利便性の向上を図っていきます．
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を用いることでインターネットを経由
させないことなどの工夫をしていま
す（2）．また，端末間の鍵共有はお互い
の端末をかざしたうえで，生体認証を
行うという簡単な端末操作で実現でき
ます．

また，ワシントン大学が提案している
Transfer Access（TA）方式（₃）（図 2（b））
は，すでに登録済の利用者の秘密鍵を
使い，新しい端末の公開鍵に電子署名
を付与することで，サーバ（サービス
事業者）に同一の利用者であることの
通知を可能にします．この方式は，認
証サーバを改造する必要があります
が，サービス事業者が新たな端末で認
証を行うことを知りたい場合に有効な
方法です．

利便性向上技術の応用

利便性向上技術の端末間で秘密鍵を
共有する仕組みを用いて，利用者間で
サービスや資源の利用資格を共有（委
譲）する仕組みへの応用についても検
討を進めています（₄）．TA方式におい
て，使用中端末を利用者A，新規端末
を利用者Bとすると，利用者Bが公開
鍵を登録する際に，サービス事業者に
とってはすでに利用資格のある利用者
Aが新たに利用者Bに利用資格を与え
ると考えることができます．利用資格
を端末間で共有するだけでなく，利用
者間での権限の委譲に用いることでさ
まざまなサービスへの適用が可能とな
ります（図 ₃ ）．

今後の展開

本稿ではパスワードを必要としない
安全かつ便利な利用資格の共有，委譲
方法について紹介しました．今後はさ
まざまなサービスへの適用について具
体的な実現方式の検討を進めること
で，認証基盤の汎用化，高度化に努め，
関連サービスのさらなる付加価値向上
に貢献していきます．

■参考文献
（1） https://fidoalliance.org/
（2） H. Nishimura, Y. Omori, T. Yamashita, and S. 

Furukawa: “Secure Authentication Key 
Sharing between Mobile Devices Based on 
Owner Identity,” Proc. of MobiSecServ 2₀1₈, 
Miami, U.S.A., Feb. 2₀1₈.

（3） A. Takakuwa, T. Kohno, and A. Czeskis : “The 
Transfer Access Protocol Moving to New 
Authenticators in the FIDO Ecosystem,”  
Technical Report UW-CSE-1₇-₀₆-₀1, The 
University of Washington, 2₀1₇.

（4） 大森 ・ 西村 ・ 山下：“多数のユーザ端末間で
のサービス利用の認可に関する検討，”  2₀1₈
信学ソ大，2₀1₈．

（a）　鍵コピー方式 （b）　TA方式

同一の鍵
新規の鍵

所有者一致を確認 自動再登録
（署名付鍵）

署名

使用中端末

copy

新規端末
使用中端末 新規端末

サービス
事業者

図 ₂ 　鍵共有（委譲）方式の概要
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スマートフォンの普及で，生活のさまざ
まな場面でオンラインサービスを利用する
機会が増えています．さまざまなサービス
に対応したパスワードを必要としない簡単
かつ安全な認証基盤を確立することで利便
性向上に貢献していきたいと考えています．
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