
NTT技術ジャーナル　2019.58

特　集特　集

将来のデジタル社会を支 えるネットワークの変革
─オペレーション編─
本特集では，これからの社会的課題を解決し，将来のデジタル社会を支えるネットワーク技術開発の
取り組みについて先月号に続き紹介する．4月号では①競争力のあるネットワーク基盤技術の研究開発
（12技術），5月号では②グループDX（デジタルトランスフォーメーション）を支えるネットワーク運用
の高度化 ･スマート化（6技術）と③地球環境保護＆エネルギー利活用（1技術），の研究開発方針に基
づいた具体的な研究開発成果を紹介する．
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■ ICT/ネットワークリソース ･サービス連携技術
必要なモノ･アプリケーションを必要なときに必要なだけ利用可能にするための，

サービスやICT/ネットワークリソースの連携技術について紹介する．

■ ルール学習型障害箇所推定技術
「障害箇所とアラームの因果関係（ルール）を自律的に導出する技術」に基づき，障
害発生時に障害の原因箇所の候補を瞬時に提示するルール学習型障害箇所推定技術を
紹介する．

■  ディープラーニングに基づく異常検知技術
──DeAnoS: Deep Anomaly Surveillance
NTT研究所で検討を進めているディープラーニングに基づく異常検知技術（DeAnoS: 

Deep Anomaly Surveillance）の概要と事業会社における検証状況を紹介する．

■  復旧コマンド列自動生成技術
ICTシステムにおける障害発生時のオペレータによる迅速な復旧措置を支援すると

ともに，復旧措置の自動化を実現するための，復旧コマンド列自動生成技術の概要を
紹介する．

■ 光伝送網における故障個所特定技術
NTTネットワークサービスシステム研究所がNTTグループ会社と協力し，検討を進

めてきた故障個所特定手法について紹介する．

■ 業務ナビゲーション技術
業務を行う際の人の判断を支援するアノテーション技術，および操作画面上にさま

ざまな機能を持つ部品を付与することで操作の自動化･簡易化を実現するUI（User 
Interface）拡張技術について紹介する．

■ 通信機械室の環境最適化技術
冷却方法を最適化することで通信機械室の電力効率の向上を可能とする二重床下配

線技術を紹介する．
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背　景

現在，サービス提供事業者は，サー
ビス提供の際にサービスごとにモノ

（デバイス）とアプリケーションを自
前で用意しています．今後は，IoT

（Internet of Things），AI（人工知能）
を活用した多様なサービスを，さまざ
まな事業者や産業から提供されるモノ
とアプリケーションをつなげて提供で
きる時代が到来すると考えています

（図 １ ）．そのような時代では，必要な
モノ ・ アプリケーションを必要なとき
に必要なだけ容易に利用できるICTプ
ラットフォームが求められると想定し
ています．NTTではめざす世界の実
現に向けて，ICT/ネットワークリソー
ス ・ サービスの連携技術の研究開発に
取り組んでいます．

将来像の実現に向けては，既存の連
携機能の持つ一括構築能力だけではな
く，サービスやユーザの多様化や扱う

データの増加などに柔軟に対応できる
連携機能の仕組み（アーキテクチャ）
とそれを支える高度な保全機能が技術
的ポイントになると考えています．よ
り高度なサービス提供に向けては，
サービス提供者 ・ 利用者の要件にマッ
チする最適な組合せの提供，利用状
況 ・ 環境に最適なサービス実行環境の
提供など，AI技術を活用したインテ
リジェントな機能が必要になると考
えています．

オーケストレータ AI IoT
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…

…
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多様なモノ

高
度
化
し
た
連
携
技
術

実現のための技術的ポイント

①フレキシブル
　・自動化を前提としたオペレーションモデル
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図 1 　ICTプラットフォームの将来像と実現のための技術的ポイント

ICT/ネットワークリソース ・サービス連携技術

本稿ではさまざまな事業者・産業の垣根を越えてモノとアプリケーショ
ンがつながる世界において，必要なモノ・アプリケーションを必要なとき
に必要なだけ利用可能にするための，サービスやICT/ネットワークリソー
スの連携技術について紹介します．
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柔軟化 ・自動化技術への取り組み

■カタログドリブンオーケスト
レーションとオペレーションモ
デル
クラウドファーストの動きを受け，

サービス事業者がスムーズにサービス
開発サイクルを回すために，自社です
べての開発を行うのではなく，API

（Application Programming Interface）
として公開されている他社のリソース
や機能を組み合わせて新しいサービス

（連携サービス）をつくる動きが広がっ
ています．このようなサービス開発ス
タイルにサービス事業者やリソース ・
機能提供者が対応するためには，多様
なリソース ・ 機能の組合せをスピー
ディに提供することが不可欠になり
ます．

また，サービス利用者の要求にス
ピーディに対応するためにはオペレー
ションの自動化に基づくリソース ・ 機
能のオンデマンド提供が不可欠になり
ます．クラウドサービスの多くでは，
オペレーションの自動化が進んでいま
すが，ネットワークサービス等では既
存システムの影響もあり，自動化が進
んでいない状況でした．しかし，近年，
SDN（Software Defined Network）
といった仮想化の考えが導入され始
め，オンデマンド提供を実現する装置
環境が整い始めています．そのような
状況を受け，私たちはオペレーション
の柔軟性向上と自動化をめざし，段階
的に検討を進めています．

最初のステップは，APIとしてサー

ビス申込み機能が公開されている外部
のクラウドサービスやモバイル回線の
一括構築をユースケースとして，これ
に必要な事前設定をカタログというス
タイルで簡略化し，多様なリソース ・
機能の組合せも柔軟に対応できる自動
化技術であるカタログドリブン型オー
ケストレーション技術について検討し
ました（1）．成果の一部は2018年にラス
ベガスで行われた実証実験でも活用さ
れ，環境構築効率化に貢献しました（2）．

次のステップとして，サービス管理
に加え，顧客や契約管理も含めた業務
プロセス自動化に向けた検討を始めて
います．オペレーションの自動化にあ
たっては，自動化を前提とした業務プ
ロセスを策定し，業務を実行するため
に必要な機能，業務を実行するために
必要な情報，機能間で情報流通させる
APIの関係性を明確に示したオペレー
ションモデルの確立が必要と考えてい
ます．テレコムオペレータのオペレー
ションを検討してきたTM Forumでも
API活用の潮流を踏まえ，これまで規
定してきた業務プロセスやデータモデ
ル，機能の定義の見直しやAPIとの関
連付けが進められているところで
す（3）．私たちはそのような動きをはじ
め，その他の標準化動向や外部動向を
参考にしながら，オペレーションモデ
ルの策定を行っています．
■API設計支援技術

公開されているAPIの多くでは，
APIリクエスト ・ レスポンスの記述
ルール，認証方法等が，サービス事業
者の独自仕様である場合が少なくあり

ません．このようにAPI仕様が不ぞろ
いだと，サービス開発者にとってAPI
が利用しづらくなります．また，API
提供者側にとっても，公開ルール ・ 記
述ルールが定められていないと設計時
に無用な議論が発生するリスクもあり
ます．そのため，私たちは業界標準動
向も考慮しながら，提供するサービス
のAPI記述ルールの定義を進めていま
す．また，API仕様設計時に，定義し
たルールへの準拠を支援する技術や設
計されたAPIがルールに準拠している
かを判断するための技術検討も行って
います．準拠支援としては，API仕様
を記述する際に広く活用されている
フォーマットSwagger specification（4）

を活用し，API公開に関する簡単な質
問に答えるだけで記述ルールに適合し
たテンプレートを出力する方式につい
て検討を行いました．
■保全機能の高度化技術

現在の保全運用は，サービス構成，
サービス仕様，ユーザ情報，市中技術，
組合せ元API，故障申告，試験呼，
SLA（Service Level Agreement）な
ど保守運用に必要な多種多様な情報を
基に，幅広い知識やノウハウを有する
保全運用者が多くの稼働を要して判
断 ・ 制御を行っています．複数サービ
スを組み合わせた連携サービスであれ
ば，保全運用者にもっと多くの負担が
かかります．

そこで私たちは，連携サービスの保
全運用者の稼働も自動化によって省力
化するだけでなく，運用面でも新サー
ビスに容易に追従可能にするサービス
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保全高度化技術の確立をめざして以下
の技術の検討を行っています（図 ２ ）．

①�　保全運用のための自律協調型
アーキテクチャ

②�　監視エージェント配置方式によ
る保全情報収集方式

①は保全業務を部品化し，個々の保
全部品が自律的に判断し，メッセージ
ングで情報を共有し，人手を介さず協
調する保全方式です．これによって，
保全機能部品を柔軟に組み合わせて保
全プロセスが実現できるようになり，
連携サービスに追従した保全業務が容
易に実現可能とすることをねらってい
ます．

②は，サービス利用者のフロー情報
など詳細情報を収集できるプログラム

（監視エージェント）を適切な場所に
柔軟に配置することで，扱う保全情報
の種類や監視箇所を拡大する技術で
す．これによって，既存ネットワーク
やクラウドサービス等で提供されてい
るAPIから得られる情報だけでは問題
個所が特定できない場合でも，解析 ・
判断に利用できる情報を増やすことが
でき，その結果，提供事業者の異なる
複数サービスを組み合わせた連携サー
ビスでも，サービス利用者目線で求め
られるエンドエンド監視を実現可能に
することをねらっています．

高度なサービス提供に向けたイン
テリジェント化の取り組み

私たちは，より高度なサービス提供

に向けてTacit Computingの研究開発
を進めています．Tacit Computingと
は，NTTネットワークサービスシス
テム研究所が研究開発を進めている
IoT/AIサービスの基盤技術の総称で
す．必要なモノ ・ アプリケーションを
オンデマンドに組み合わせてサービス
を構築するには，デバイスやコン
ピュータの状態，サービスの要求をリ
アルタイムに把握して，適切に連携さ
せることが必要です．このような課題
に対して，私たちは，ネットワークに
接続されたデバイスの種類や機種を自
動的に識別して把握する「ふるまい自
動分析技術」と，デバイスやソフトウェ
アを適切に組み合わせてサービスシス
テムを構築する ３ つの要素技術に取り

（a）　現在の保全運用イメージ

幅広い知識やノウハウ，多くの稼働が必要 保守者のプロセスを部品化し，自動化

（b）　めざす保全運用イメージ

保守運用に必要な情報
サービス構成 サービス仕様
市中技術 組合せ元API 故障申告

試験呼 SLA

ユーザ情報
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判断・制御

情報加工

試験 サービス回復

組合せサービス

ネットワーク A
クラウド B

アプリケーション C

情報収集
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結果報告
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情報解析
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②　監視エージェント
配置方式による
保全情報収集方式

①　保全運用のための
自律協調型アーキテクチャ

保守運用に必要な情報
サービス構成 サービス仕様
市中技術 組合せ元API 故障申告

試験呼 SLA

ユーザ情報

保守運用者

図 2 　サービス運⽤の⾼度化
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組んでいます（図 ３ ）．
■リレーション ・ ロケーション
マッチング
リレーション ・ ロケーションマッチ

ングとは，サービスを構成するデバイ

ス，ソフトウェア，ネットワークを複
数の候補から適切に選択する技術で
す．サービス品質を担保するには，多
数のサービスが同じデバイスやソフト
ウェアを同時に使用してもネットワー

クやコンピュータに過剰な負荷がかか
らないことが求められます．本技術は，
ネットワークにつながっているデバイ
スの種類や使用状況，ネットワーク状
態，サービスの要求条件などを基に，

危険予知

ライト制御

安全運転支援サービス不審人物発見
サービス迷子発見サービス

サービスシステム構築
　◇リレーション・ロケーションマッチング
　◇AIレゾナンス
　◇環境適応型コード自動生成技術

ICT/ネットワークリソース

不審人物発見サービス
GPU

自動生成コード

顔認識 不審人物検知

リレーション

設定情報
人物検知

ロケーション

安全運転支援サービス

Tacit Computing

サービスリクエスト

デバイス状況把握
　◇ふるまい自動分析技術

迷子発見サービス

自動生成設定

図 3 　高度なサービス提供に向けたインテリジェント化の取り組み
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デバイスやソフトウェアの連携（リ
レーション）および，ソフトウェアの
実行環境（ロケーション）を決定しま
す．複数のサービスに共通な処理や
データを集約して全体の処理を効率化
し，さらにソフトウェアのロケーショ
ンをネットワーク帯域や通信遅延など
を基に適切に選択します．例えば，不
審人物検知サービスと迷子発見サービ
スを同時に実行する場合には，両サー
ビスに共通な処理である人物映像検知
処理を抽出し，捜索地域のカメラの近
傍にあるコンピュータに集約して実行
します．
■AIレゾナンス

AIレゾナンスとは，複数のデバイ
スやソフトウェアをオンデマンドの要
求に応じて，自動で連携させる技術で
す．サービスの構築には，デバイスの
種類や設置場所，ソフトウェアとの組
合せに応じた適切な設定を行う必要が
あります．例えば，カメラと夜間用ラ
イトで構成される迷子発見サービスを
行うには，機器の設置場所やソフト
ウェアに応じてライトを適切な光量に
設定しておく必要があります．従来の
サービスでは，人手で試行錯誤をしな
がら適切な設定を行っていました．し
かしながら，私たちがめざす世界にお
いては，サービスを構成するデバイス
とソフトウェアの組合せは膨大かつ，
時々刻々と変化するため，もはや人手
での設定は困難です．本技術は，デバ
イスのリアルタイムの動作結果を自動
的に評価して適切な設定を学習しま
す．例えば，迷子発見サービスでは，

カメラ映像を鮮明にできるライトが
ネットワークから自動的に選ばれ，適
切な光量に調整されます．サービスを
実行しながら適切な設定が自動的にな
されるので，人手による設計や調整が
不要になり，高度なサービスのオンデ
マンドの提供が可能になります．
■環境適応型コード自動生成技術

環境適応型コード自動生成技術と
は，プログラムを実行ハードウェアに
応じて自動的に最適化する技術です．
ネットワーク上のコンピュータには
GPUやFPGA（Field Programmable 
Gate Array）といった特殊なハード
ウェアを持つものもあります．ソフト
ウェアの実行環境としてどのコン
ピュータを選択しても高いパフォーマ
ンスを発揮できることが求められま
す．本技術は，プログラムのソースコー
ドを実行環境に適した形態に自動的に
変換します．一例として，映像解析プ
ログラムの中から，GPUにオフロー
ドすべき処理を自動的に抽出して変換
することで，性能を約 ４ 倍に向上でき
ることを確認しました．今後は，IoT
のさまざまなデバイスや，新しいハー
ドウェアである量子コンピュータな
ど，さらに多様な環境への適応をめざ
しています．

今後の展開

連携機能のスケーラブルなアーキテ
クチャとそれを支える保全高度化する
技術は，既存のオーケストレータに付
加価値を与える技術です．今後は，こ
れらのスケーラブル化技術の研究開発

を進めるとともに，サービス保全技術
自体にAI技術を積極的に活用した高
度化も進めていく予定です．さらに，
Tacit Computingは，最適なリソース
選択や設定自動化に関する要素技術の
確立を進めるとともに，IoTの多様な
リソースやサービスへの適応に向けた
研究開発に取り組む予定です．

■参考文献
（1）	 田中 ・ 立石 ・ 吉田：“サービス事業者要望に

基づきオンデマンド設計 ・ 提供を実現するオ
ペレーションの開発，” ビジネスコミュニ
ケーション，Vol.54，No.5，pp.10-11，2017．

（2）	 http://www.ntt.co.jp/news2018/1805/180502a.
html

（3）	 https://www.tmforum.org/
（4）	 h t t p s : / / g i t h u b . c om/OAI /Op e nAPI -

Specification/blob/master/versions/2.0.md

（左から）	清水  雅史/ 山登  庸次/  
	 野口  博史/ 西尾  　学/  
	 高橋  謙輔/ 高橋  真由美

ICT/ネットワークリソース ・サービス連
携技術では，複数サービスの一括管理やAI
の活用等によるサービスの持続的な発展を
めざし，B2B2Xのビジネスやサービスの「は
じめるとつづけるをシンプルに」をサポー
トします．

◆問い合わせ先
NTTネットワークサービスシステム研究所
	 オペレーション基盤プロジェクト
TEL	 0422-59-3896
FAX	 0422-59-4945
E-mail　moosia-pro-ml hco.ntt.co.jp
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背　景

大規模ネットワークにおいて障害が
発生すると，多種多様なアラームが大
量に通知されます．スキルを有する保
守者はこの大量アラームを分析し，試
験等により障害箇所の切り分けを行う
必要があります．NTTアクセスサー
ビスシステム研究所ではルール学習型
障害箇所推定技術の確立に基づき，こ
の分析 ・ 切り分け作業を短縮し，障害
復旧の迅速化による保守業務の負担軽
減（OPEX削減）をめざした研究開発
に取り組んでいます（図 1 ）．

ルール学習型障害箇所推定技術

■保守者の分析 ・切り分け試験稼
働を削減
ルール学習型障害箇所推定技術は

ルールによる判定をベースとした技術
です．ルールとは，ある条件が成立し
たときに導き出される結論を「if 条
件 then 結論」というif部とthen部で
構成したものです．このルールをネッ
トワーク障害に適用する場合，障害が
発生した際にネットワーク装置などか
ら発せられるアラームやログ情報など

のイベントの組み合わせ（イベント群）
をif部，障害の要因およびその箇所を
then部としてルールを定義します．障
害が発生した際にはアラームの発生状
況とルールを照らし合わせることで，
効率的に障害の原因箇所（候補）を導
きます．保守者は導き出された原因箇
所候補から障害対応を実施すること
で，これまで時間がかかっていたア

ラーム分析や切り分け試験の稼働が削
減されるとともに，保守者のスキルに
よらない対応が期待できます．
■システム化

本技術と市中のルールエンジン（if-
thenルールに従って処理を実行するエ
ンジン）を組み合わせることで，精度
の高い障害箇所推定システム「ルール
学習型障害箇所推定システム」を構築

ルール学習 障害箇所推定 Network-AI

分析・切り分け不要で
即座に障害対応可能

トポロジマップ上に
原因を可視化

障害箇所と要因を
瞬時に推定

障害箇所
推定システム ルール

監視
システム

アラーム

障害対応記録から
新たなルール
を自動生成

ネット
ワーク

図 1 　障害復旧の迅速化

ルール学習型障害箇所推定技術

NTTアクセスサービスシステム研究所ではグループデジタルトランス
フォーメーション（DX）を支えるネットワーク運用の高度化，スマート
化をめざしています．本稿では「障害箇所とアラームの因果関係（ルール）
を自律的に導出する技術」に基づき，障害発生時に障害の原因箇所の候補
を瞬時に提示するルール学習型障害箇所推定技術を紹介します．
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※ 現，NTTアドバンステクノロジ
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しました（図 2 ）．システムは管理対
象の構成情報を，トポロジデータとし
てシステムが解析可能なデータ形式で
保持します．対象環境において障害が
発生した際には，通知されたアラーム
やログ情報などのイベント群を入力
データとして，ルールに基づき，障害
箇所の推定結果を保守者に提示しま
す．発生した障害ケースに対応する
ルールが登録されていない場合は，保
守者が正しい障害原因情報をGUIより
入力することで，過去障害事例として
蓄積されルール学習が行われます．
ルール学習においては，単に新しい
ルールを追加するだけでなく，ルール
を追加したことにより，蓄積された過
去の障害事例すべてが正しく判定でき
るかを検証します．過去障害事例には
通知されたアラームやログ情報などの
イベント群，および障害の原因とその
箇所を障害ケースごとに蓄積します．

実際の障害対応を行った保守者のノウ
ハウがルールというかたちで学習され
るため，障害対応業務（保守者ノウハ
ウ）のナレッジ化にも寄与することが
可能です．

今後の展開

本稿では障害発生時に障害の原因箇
所の候補を瞬時に提示するルール学習
型障害箇所推定技術について紹介しま
した．今後は学習アルゴリズムの改良
による推定精度向上と適用先の拡大を
検討していきます．

ルール学習型障害箇所推定システム

②推定モデル
管理部

③ルール
自動生成部

④データ管理部

過去障害
事例

トポロジ
データ

⑤
Ｇ
Ｕ
Ｉ
部

①
デ
ー
タ
変
換
部
変換
定義

※2

※2

※2

※1

トポロジ ルール
演算結果

GUI
設定トポロジ

モデル

アラーム・シスログ

構成情報

ルールエンジン
（市販製品）

推定結果

障害対応

保守者
開発部分

研究所技術

※1　本システム導入時，利用会社にて
 別途ルールエンジンの用意が必要
※2　導入先ネットワークごとに定義が必要

図 2 　ルール学習型障害箇所推定システム

（後列左から）	 鈴木  　聡/ 井上  　晃/  
	 大石  晴夫 

（前列左から）	 村田  尚美/ 矢川  太祐/  
	 浅井  文香

ネットワークの障害箇所を推定 ・特定す
る技術を確立し，保守業務の自動化を実現
することで，ネットワーク保守運用業務の
効率化と品質向上に貢献します．

◆問い合わせ先
NTTアクセスサービスシステム研究所
	 アクセスオペレーションプロジェクト
	 オペレーション方式SEグループ
TEL	 0422-59-3030
FAX	 0422-59-5651
E-mail　ohoug-ima-ml hco.ntt.co.jp
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背　景

NTTネットワーク基盤技術研究所
では，ICTシステムの状態変化の早期
検知を目的として，オートエンコー
ダ（AE）を活用した異常検知技術

（DeAnoS: Deep Anomaly Surveillance）
の開発に取り組んでいます（1）~（3）．本稿
ではDeAnoSに関してNTT R&Dフォー
ラム2018（秋）で展示した内容を紹
介します．

DeAnoSの概要

DeAnoSで活用しているAEは，デー
タに内在する複雑な構造の学習を可能
とするディープラーニングの一種であ
り，AEによる異常検知技術に注目が
集まっています．AEでは中間層の次
元を入出力層より少なく設定し，入力
層のデータを出力層で再現するように
パラメータを学習することで，中間層
においてデータの次元削減が行われま
す．AEを用いた異常検知では，正常
なデータは入力データ空間上におい
て，低次元表現が可能なある多様体の
周辺に分布するという前提に基づいて
います．具体的には，学習時には，シ
ステムが正常に動作している期間に観
測した各種データによって「正常な状

態」を学習し，テスト（異常検知）時
には，現時点のデータが上記のように
学習されたAEに入力され，入出力層
のベクトル間の距離を異常度として出
力します（図 1 ）．異常度がしきい値
を超えると異常として検知します．

なお，入力するネットワークデータ
としては，SNMP（Simple Network 
Management Protocol）/MIB（Man-
agement Information Base）に基づく
リソース・トラフィック情報やNetflow
に基づくフローデータといった数値
データに加え，テキスト情報である
ルータやサーバのsyslogも対象として
います．syslogは，syslog分析技術（4）

を用いてID化し，各IDの出現回数を
用いてテキストデータから数値データ

に変換します．こうすることで，syslog
も含めた学習を可能としています．

さらに，異常を検知するだけでなく，
異常検知時にその要因を推定するため
の検討も進めています（5）．具体的には，
AEによって異常が検知されたら，ど
の入力次元が原因で異常度が高くなっ
たかをスパース最適化によって推定す
る技術を検討しています．この技術で
は，異常度に対する各入力次元の寄与
度を算出しており，これにより異常検
知後の切り分け作業の効率化が期待で
きます．

事業会社におけるDeAnoSの 
検証状況

現在，事業会社の協力の下で，実際

Network-AI 保守運用 異常検知

図 1 　AEの仕組み
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（b）　テスト時
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近くなるように学習

（a）　学習時

ディープラーニングに基づく異常検知技術 
─DeAnoS: Deep Anomaly Surveillance

本稿では，ネットワークサービスのプロアクティブな保守運用に向けて
NTT研究所で検討を進めているディープラーニングに基づく異常検知技術

（DeAnoS: Deep Anomaly Surveillance）の概要と事業会社における検証状況
を紹介します．
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のサービスから取得した運用データに
基づきDeAnoSの検証を進めており，
技術の有効性検証や実用に向けた課題
の抽出を行っています．本稿では
NTT東日本とNTTコミュニケーショ
ンズとの取り組みについて紹介しま
す．まずNTT東日本 高度化推進部と
の取り組みでは，アプリケーション
サーバ群における異常の予見的 ・ 早期
検知とその原因となっていたパラメー
タの推定を行いDeAnoS の有効性を

確認しました（図 2 ）．また，NTTコ
ミュニケーションズ ネットワーク
サービス部との取り組みにおいては，
特異事象や長期的な傾向の変化を対象
として分析を行い，異常検知に加えて
その原因となるパラメータの推定が可
能である事例を確認しました（図 3 ）．

今後の展開

本稿では，NTTネットワーク基盤
技術研究所が検討しているDeAnoSの

概要を示すとともに，ネットワーク異
常検知技術に関する事業会社との検証
状況について紹介しました．

今後は事業会社との技術検証を進め
てブラッシュアップを継続的に行うと
ともに，実フィールドで技術を利用す
るための環境を整備します．また，ネッ
トワーク異常検知技術の課題として，
異常検知した際の要因の解釈性改善や
多様な環境への適応などが挙げられ，
これらを解決するための研究開発を継
続して行います．

■参考文献
（1）	 中野 ・ 池田 ・ 渡辺 ・ 石橋 ・ 川原：“オートエ

ンコーダによるネットワーク異常検知，”  
2017信学総大，B-7-33，2017．

（2）	 池田 ・ 中野 ・ 渡辺 ・ 石橋 ・ 川原：“オートエ
ンコーダを用いたネットワーク異常検知にお
ける精度向上に向けた一検討，”  2017信学総
大，B-7-34，2017．

（3）	 川原：“ネットワークオペレーション ・ 制御
技術の高度化に向けたAI/機械学習の活用に
ついて，”  2017信学ソ大，BT-2-1，2017．

（4）	 T. Kimura, A. Watanabe, T. Toyono, and K. 
Ishibashi: “Proactive Failure Detection 
Learning Generation Patterns of Large-scale 
Network Logs，”  IEEE/IFIP CNSM 2015 

（mini-conf.），Barcelona，Spain，Nov. 2015．
（5）	 池田 ・ 石橋 ・ 中野 ・ 渡辺 ・ 川原：“オートエ

ンコーダを用いた異常検知におけるスパース
最適化を用いた要因推定手法，”  信学技報，
Vol.117，No.89，pp.61-66，2017．

リソースに関するsarデータを
異常検知に利用

（項目数は1サーバ当り数十）

図 2 　NTT東日本との取り組み

アプリケーションサーバ

異
常
度

時間

異常の予見的な検知に関する事例

数時間前に障害の
予見的な挙動を検知

異常の予見的な検知に加えて，異常の
原因となっていたパラメータを特定

異常発見！！！

図 3 　NTTコミュニケーションズとの取り組み

リソースに関する
sarデータを異常検知に利用
（項目数は1000強）

MVNOシステム

異
常
度

時間

長期的な異常の検知に関する事例
徐々に異常度が高くなる

傾向を検知
（原因はバグ）

異
常
度

時間

特異的な異常の検知に関する事例
障害原因となる定時
処理の失敗を検知

（しきい値では検知難）

障害発生

異常検知に加えて，異常の原因となっていた
パラメータを特定

異常発見！！！

仮想サーバ
（EPCの一機能を提供）

MVNO: Mobile Virtual Network Operator

（左から）	田尻  兼悟/ 渡辺  敬志郎/  
	 中野  雄介

NTT研究所では，Network-AIに基づく保
守運用の効率化 ・高度化に関する技術の提
案を通じて，より良いサービス提供環境の
整備に貢献していきたいと考えています．

◆問い合わせ先
NTTネットワーク基盤技術研究所
	 通信トラヒック品質プロジェクト
TEL	 0422-59-4349
FAX	 0422-59-6364
E-mail　dnn-ad-ext-ml hco.ntt.co.jp



NTT技術ジャーナル　2019.5 19

特
集

将来のデジタル社会を支えるネットワークの変革─オペレーション編─

背　景

ICTシステムの大規模化・複雑化に
伴い，発生する障害の種類も多岐にわ
たり，復旧措置に多くの人手と時間を
要することが増えています．NTTネッ
トワーク基盤技術研究所では，オペレー
タによる迅速な復旧措置を支援すると
ともに，復旧措置の自動化を実現する

ために，復旧コマンド列を自動生成す
る技術の開発に取り組んでいます（1）．

復旧コマンド列自動生成技術

復旧コマンド列自動生成技術の概要
を図 ₁に示します．本技術では，入力
系列と出力系列の関係性を学習する
ニューラルネットワークモデルの1つで
あるSequence	to	Sequence	（Seq2Seq）（2）

を用いて復旧コマンド列を推定します
（図 ₂）．Seq2Seqは，翻訳システム

や対話システムにおいて広く用いられ
ています．ここでは，入力系列として，
過去の障害における個々のログやア
ラームにログテンプレート化技術（₃）を
適用し自然数のIDを付与することで
作成した数列を用い，出力系列として，
それらの障害に対応する復旧コマンド
列を構成する単語の列を用います．こ
れらの入力系列および出力系列の関係
性を学習することで，新たな障害発生
時には，出現したログまたはアラーム

復旧コマンド列 Seq2Seq 自動化

入力

ログ列・アラーム列
Jun 19 14:00:00 proc01 DEBUG [req-12345] accepted ( IPv4, 12345) server /***/***/***
Jun 19 14:00:01 proc02 INFO [req-56789] Get http://***
Jun 19 14:00:03 proc01 DEBUG [req-24680] Failed to fetch instance by id server1 get /***/***
Jun 19 14:00:03 proc01 DEBUG [req-13579] Returning 404 to user: Could not find instance ***
Jun 19 14:00:03 proc01 DEBUG [req-98765] HTTP exception thrown: Could not find instance ***
Jun 19 14:00:04 proc01 DEBUG [req-43210] Returning 404 to user: Could not find instance ***
・・・

出力

候補①
（信頼度：80%, 影響度：10）・Seq2Seqでログ列・アラーム列に

対する復旧コマンド列を学習
→推論し，複数の候補を提示

・推論の信頼度
・コマンド実行によるシステムへの
影響度を過去のデータから予測 候補②

（信頼度：10%, 影響度：10）
候補③

（信頼度： 5 %, 影響度：10）

復旧コマンド列＆信頼度・影響度

# openstack-status | grep down
nova-scheduler ***
# systemctl restart nova-scheduler
# openstack status | grep scheduler
*** running
(finish)

95%
80%
99%
99%
80%
-

# openstack-status | grep down
nova-compute ***
# systemctl restart nova-compute
# openstack status | grep compute
*** running
(finish)

# openstack-status | grep down
*** Critical Error ***
# shutdown ‒r now
# openstack status | grep down

(finish)

図 1 　復旧コマンド列自動生成技術の概要

復旧コマンド列自動生成技術

本稿では，ICTシステムにおける障害発生時のオペレータによる迅速な
復旧措置を支援するとともに，復旧措置の自動化を実現するための，復旧
コマンド列自動生成技術の概要を紹介します．
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NTTネットワーク基盤技術研究所

※

※ 現，NTTアドバンステクノロジ
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を入力し，当該の障害を復旧させるコ
マンド列を推定します．
このようにして推定したコマンド列
を実行するうえでは，推定結果が信頼
できるものであるか，またそのコマン
ド列の実行がシステムに悪影響を与え
ないかを判断する必要があります．本
技術では，得られた復旧コマンド列を
構成する各単語の生成確率の積を算出
し，そのコマンド列の信頼度とします．
これは，得られたコマンド列によりシ
ステムが復旧する確度と解釈すること
ができます．また，過去の復旧コマン
ド実行時のシステムの性能値や可用性
への影響に基づいて，得られたコマン
ド列のシステムへの影響度を算出しま
す．これらの指標は，得られたコマン
ド列を実行するかどうかの判断に用い
ることができると考えています．

今後の展開

今後，実データを用いた技術検証を
進めて，復旧コマンド列の推定精度の
向上，より実運用に適した信頼度や影
響度の定義・算出方法の検討など，技
術のブラッシュアップに取り組みま
す．また，得られた復旧コマンド列を
将来的に自動実行するための課題を抽
出し，それらを解決するための研究開
発を行います．

■参考文献
（1）	 池内 ・渡邉 ・松尾 ・川田：“Seq2Seqによる障

害復旧コマンド列の自動生成,”  2019信学総
大，2019．

（2）	 I. Sutskever, O. Vinyals, and Q. Le：“Sequence 
to Sequence Learning with Neural Networks,”  
NIPS2014, Montreal, Canada, Dec. 2014.

（3）	 T. Kimura, A. Watanabe, T. Toyono, and K. 
Ishibashi：“Proactive Failure Detection 
Learning Generation Patterns of Large-scale 
Network Logs,”  IEEE/IFIP CNSM 2015 
（mini-conf.）, Barcelona, Spain, Nov. 2015.

（a）　従来の使用法：翻訳モデル （b）　本技術：復旧コマンド列推定

【出力】
仏語

【入力】
英語

【入力】
ログ列・アラーム列

【出力】
復旧コマンド列

Je suis étudiant 〈EOS〉

… …

show interface 〈Enter〉 restart

［Error］ Link 3 Down 〈EOS〉I am a student 〈EOS〉

図 2 　Seq2Seqによる推定のイメージ

（左から）	橋本  悠香/ 松尾  洋一/ 	
	 池内  光希/ 川田  丈浩

NTT研究所では，ICTシステムにおいて障
害が発生した場合の復旧措置の効率化およ
び自動化を実現するため，AIに関する研究
開発を進めていきます．

◆問い合わせ先
NTTネットワーク基盤技術研究所
	 通信トラヒック品質プロジェクト
TEL	 0422-59-7138
FAX	 0422-59-6364
E-mail　eskort-ext-ml hco.ntt.co.jp
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背　景

大容量化が進むコアネットワークは
多岐にわたるサービスを支えており，
故障発生時には迅速な故障個所特定が
求められます．ネットワーク保守者は
伝送装置から発出される警報やPM

（Performance Monitor）情報の監視
によりネットワーク内の信号品質を把
握しており，故障発生時にはそれらを
基に故障個所特定を行い，設備復旧を
実施してきました．

しかし，警報から故障個所を特定す
ることが困難な故障が発生することが
あります．例えば，WDM（Wavelength 
Division Multiplexing） 信 号 の 光 パ
ワーを光パス（波長）ごとに調整する
機構が故障し，ある光パスの光パワー
が増加した場合を想定します．この場
合，光パワー増加によってファイバ非
線形効果が顕著となり信号品質が劣化
することに加え，同一の光ファイバ（セ
クション）を伝送されるほかの光パス
にも信号品質の劣化が波及します．信
号品質の劣化は光信号が終端されるト
ランスポンダ（TRPD: Transponder）
で検出されますが，警報が発出された

個所と故障個所が異なるため，影響範
囲把握や原因の切り分けに時間を必要
とし，設備復旧に莫大な時間を要する
ことがあります．

故障個所特定手法

NTTネットワークサービスシステ
ム研究所ではNTTグループ会社と協
力し，実際に発生した特異かつ重大な
故障事例を基に，迅速に故障個所特定
可能な手法を検討しています．今回提
案する故障個所特定手法の概要を図
1 に示します．コアネットワークを構
成するNTTビル内の，光パワー調整
機構が実装されている伝送装置が故障
した場合を想定します．STEP1では
最初に，TRPD内で監視している信号
品質の時間的な劣化から故障検出しま
す．次に，信号品質と今回新たに監視
が可能となる光パラメータ（位相，振
幅，周波数，偏波など）の時間分解能
が高い時系列データを相関解析するこ
とで，信号品質劣化に寄与した光パラ
メータを特定します．光パラメータは
伝送路状態と関係があるため，この情
報を用いることで故障要因の推定が可
能です．STEP1の結果として，信号

品質が劣化した各光パス端点のTRPD
から，推定結果がネットワーク制御
サーバに通知されます．

STEP1はネットワーク制御サーバ
で行うことも可能ですが，伝送装置と
ネットワーク制御サーバ間を結ぶ監
視 ・ 制御用IPネットワークであるDCN

（Data Communication Network）に大
量のデータを流出させると輻輳が発生
します．本手法ではTRPDで故障検出
および故障要因推定を行い，推定結果
のみをネットワーク制御サーバに通知
することで，DNCへの大量のデータ
流出を抑制することができます．

STEP2では，NTTコミュニケー
ションズとともに検討を進めている
ネットワーク制御サーバを用います．
ネットワーク制御サーバは管理するコ
アネットワークのトポロジ情報と通知
されたSTEP1の結果から，NTTビル
どうしを結ぶ伝送路であるセクション
と品質劣化を受けた光パスとの関係を
把握，故障が発生したNTTビルを特
定します．その後，STEP1で推定さ
れた故障要因と従来手法を用いて交換
対象の特定を行い，設備復旧を行い 
ます．

コアネットワーク 故障個所特定 光パラメータ

光伝送網における故障個所特定技術

ネットワーク基盤を担うコアネットワークでは，あらゆる故障
に対して，迅速な故障個所特定が求められます．本稿では，NTTネッ
トワークサービスシステム研究所がNTTグループ会社と協力し，
検討を進めてきた故障個所特定手法を紹介します．
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TRPDでの故障検出 ・故障要因推定

STEP1の故障要因推定までの詳細

を図 2 に示します．TRPDは光信号を
クライアント信号に変換する伝送装置
です．コアネットワーク内を伝送され

た光信号は，最初にTRPD内の光デバ
イスで光パラメータの情報を保ったま
ま光電変換されます．その後，デジタ

STEP 1

TRPDでの故障検出・故障要因推定

①信号品質の劣化により故障を検出

②信号品質と光パラメータの時系列
データの相関解析により故障要因を推定

STEP 2

ネットワーク制御サーバでの故障個所特定

①STEP 1 の結果とトポロジ情報から，
故障装置が存在するNTTビルの位置を特定

②STEP 1 の推定結果と従来手法により，
交換対象を特定

ネットワーク
制御サーバ

故障発生
NTTビル

TRPD 伝送装置

（D）

通
知
（
故
障
要
因
推
定
）

（C）

（B）

（A）
セクシ

ョン

（A-B
）

光パス 2（λ 2） 光パ
ス 3

（λ
3）

光パ
ス 1

（λ
1）

故
障
個
所
特
定

A-B
λ1 λ2 … λ80

セクション単位
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…

時間
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図 1 　故障個所特定手法
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光
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新技術 従来技術

信号品質: ビット誤り率など光パラメータ: 位相，振幅，周波数，偏波など

信号品質と光パラメータの相関解析により，
信号品質劣化に寄与した光パラメータを特定

故障検出

故障要因推定

OTN
フレーマ

クライアント信号
TRPD

波形（光パラメータ情報あり） → シンボル判定 → ビット列（光パラメータ情報なし）

時間

位
相

時間

振
幅

時間

周
波
数

時間

位
相

時間

0

t

相
関
係
数

時間

ビ
ッ
ト
誤
り
率

品質劣化

時間
…

…

…

ビ
ッ
ト
誤
り
率

品質劣化

時間

振
幅

時間

0

t

相
関
係
数

時間

ビ
ッ
ト
誤
り
率

品質劣化

図 2 　TRPDでの故障検出・故障要因推定
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ル信号処理回路（DSP: Digital Signal 
Processor）で光パラメータの補償を
行った後に，シンボル判定によって
ビット列に変換され，光パラメータの
情報を喪失します．最後にOTN（Optical 
Transport Network）フレーマでビッ
ト誤り訂正およびデフレームが行われ
クライアント信号となります．現状で
は，光パラメータの情報が喪失された
ビット誤り率などのパラメータを用い
て信号品質を監視しているため，故障
検出は可能ですが，信号品質劣化に寄
与した光パラメータの特定はできませ
んでした．

NTT研究所はDSPで処理される
データから複数の光パラメータを抽出
し故障個所特定に用いることで，従来
は把握できなかった伝送路状態を把握
し故障要因を推定します．現在も
OTNフレーマで取得しているビット
誤り率と今回新たにDSPから取得す
る複数の光パラメータの高分解能な時
系列データをそれぞれ取得します．信
号品質の時間的な劣化から故障検出を
行った後，すべての光パラメータと信
号品質の時系列データで相関解析を行
い，相関があることを相関係数が 1 に

近い基準を用いて判定することで，信
号品質劣化に寄与した光パラメータと
して特定（故障要因推定）することが
できます．

今後の展開

本手法は，警報が発出された個所と
故障個所が異なり，影響範囲把握や原
因の切り分けに時間を必要とする故障
に対する個所特定手法ですが，パラ
メータを高分解能な時系列データとし
て取得することから，早期の異常検出，
故障予兆検出への応用も考えられま
す．現在，机上検討とともに試作機の
開発を進めており，実証実験を2019
年の春から開始する予定です．

（上段左から）	 関  　剛志/ 前田  英樹/  
	 久保  貴志/ 岡　  利幸/  
	 河原  光貴 

（下段左から）	 伊達  拓紀/ 穴田  　悟/  
	 木原  　拓

今後も大容量化が予想されるコアネット
ワークに対して故障評定技術の発展が求め
られています．本検討をさらに発展させ，
ネットワークの信頼性向上や保守稼働の削
減に貢献できれば幸いです．

◆問い合わせ先
NTTネットワークサービスシステム研究所
	 ネットワーク伝送基盤プロジェクト
TEL	 0422-59-3024
FAX	 0422-59-4656
E-mail　nechod-all-ml hco.ntt.co.jp
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背　景

「働き方改革」というキーワードの
下，RPA（Robotic Process Automa­
tion）＊製品による業務の自動化が急速
に進められています．しかし，人の判
断が含まれる業務（非定型業務）に対
しては，RPAによる全自動化は難し
いのが現状です．

NTTアクセスサービスシステム研
究所では，NTTグループのさらなる
ネットワーク運用の高度化，デジタル
トランスフォーメーション（DX）の

ため，業務効率化を目的とした業務ナ
ビゲーション技術の研究 ・ 開発に取り
組んできました（1）．非定型業務に対し
て，システム改造をすることなく，操
作手順やノウハウなどの情報を操作画
面上に直接表示することでユーザの操
作や判断を支援するアノテーション技
術により，効率化を実現してきました．

さらなる業務効率化のニーズにこた
えるため，Webシステムに特化するこ
とにより処理負荷の軽減を図り，ユー
ザの操作や業務，習熟度に合わせて柔
軟な情報表示ができる進化したアノ
テーション（高度アノテーション付与
技術）と，操作画面上にさまざまな機

能を持った部品（例：自動投入ボタン，
CSVインポート ・ エクスポートボタ
ンなど）を付与することでユーザの操
作の自動化や簡易化を実現するUI

（User Interface）拡張技術を開発し
ました．

高度アノテーション付与技術

本技術は，従来のアノテーション技
術（2）同様に，あらかじめ設定した表示
ルールに基づき，操作画面上にアノ
テーション（アイコンとメッセージ）
を表示する技術です（図 １ ）．

本技術の特徴として，アノテーショ
ンの表示位置を特定する際にWebシ

業務効率化 次世代RPA オペレーション

＊	RPA：PC上で行うユーザの操作を代行し，業
務の自動実行を実現するソフトウェア．

適用前

入力ミス・入力漏れ
が多い！

キーボード入力
が大変！

入力ルールが
守られない！

適用後 入力ミス・漏れを
注意喚起

アノテーション

入力のリスト化 入力ルールの
システム化

新規

カケホーダイ１
従量制１

キャンペーン ２カ月無料
DM送付 要
緊急連絡先 00 ‒ 1111 ‒ 2222

00-1111-2222

UI拡張

未入力！

ハイフンなしで
入力して下さい

i

注

図 1 　アノテーション技術，UI拡張技術の適用イメージ

業務ナビゲーション技術

NTTアクセスサービスシステム研究所では，NTTグループのデジタルト
ランスフォーメーション（DX）を支えるネットワーク運用の高度化，スマー
ト化に向けて，業務効率化を目的とした業務ナビゲーション技術の研究・
開発に取り組んできました．その研究成果として，業務を行う際の人の判
断を支援するアノテーション技術，操作画面上にさまざまな機能を持つ部
品を付与することで操作の自動化・簡易化を実現するUI（User Interface）
拡張技術について紹介します．
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ステムのHTML情報を利用するオブ
ジェクトマッチング方式を採用し，端
末負荷の軽減を実現しています．オブ
ジェクトマッチング方式では，ユーザ
が入力した値や画面に表示されている
値を取得でき，その値に従って表示す
るアノテーションを切り替えることが
可能です．さらにユーザの行う業務や
習熟度により適切なアノテーションを
選択し，表示させることもできます．

本技術はNTTテクノクロスから
「BizFront/アノテーション Pro」と
して製品化されています（3）．

UI拡張技術

本技術は，高度アノテーション付与
技術と同様にオブジェクトマッチング
方式を採用し，対象システムを改造す
ることなく，操作画面上にユーザの操
作を軽減する任意の部品（ボタン，プ
ルダウン，テキストボックスなど）を
追加することで，ユーザの使いやすい
操作画面を実現します（図 １ ）．

追加する部品にはさまざまな機能を
持たせることができ，例えば自動入力
機能を持つ部品や，CSV形式の入力
データを取り込む機能を持った部品を
画面に追加することで，ユーザの操作
を自動化 ・ 簡易化することができます．

追加する部品の配置や見た目のデザ
インはもちろん，部品が持つ機能の動
作設定もすべて専用エディタで設定が
可能であり，プログラミング言語など
の知識は必要ありません．

適 用 方 式

個々の端末にプログラムを配布する
クライアント方式（図 ２ ）と，プロキ
シサーバを設置することにより，プロ
キシサーバ上で一括管理可能なサーバ
方式（図 ３ ）があります．

クライアント方式は導入の手軽さに

より，スモールスタートでの導入にメ
リットがあります．サーバ方式ではク
ライアント側の管理は不要になるた
め，大規模システムに導入する場合に
向いています．このように実際の運用
形態に合わせて適用方式を選択可能
です．

今後の展開

今後は，そのほかの業務ナビゲー
ション技術や市中技術との連携による
統合的な業務効率化をめざし，研究開
発を進めていきます．

■参考文献
（1）	 原田：“業務を効率化し価値を創出するオペ

レ ー シ ョ ン 技 術，” NTT技 術 ジ ャ ー ナ ル，
Vol.28，No.2，pp.69-73，2016．

（2）	 川端 ・ 増田 ・ 土川 ・ 足立 ・ 井上：“操作画面
上に業務ノウハウを直接表示するアノテー
ション表示 ・ 編集技術，” NTT技術ジャーナ
ル，Vol.27，No.7，pp.36-39，2015．

（3）	 https://www.ntt-tx.co.jp/whatsnew/2018/ 
180607.html

追加開発不要

業務システム
サーバ クライアント端末

アノテーションツール

ツール起動

図 2 　クライアント方式の概要

（後列左から）	 増田  　健/ 中島  　一/  
	 片岡  　明

（前列左から）	 小宮山  真実/ 小矢  英毅

日頃の業務の中で「あったら良いな」と
思ったところから，私たちの技術はスター
トしています．今後もユーザの皆様はもち
ろん，私たち自身が使いたいと思えるよう
な人に寄り添った技術になるよう，研究開
発を続けていきます．

◆問い合わせ先
NTTアクセスサービスシステム研究所
	 アクセスオペレーションプロジェクト
	 ナビゲーション基盤技術グループ
TEL	 046-859-4956
FAX	 046-859-5515
E-mail　annotation-ml hco.ntt.co.jp

クライアント端末（プラットフォームフリー）プロキシサーバ

設定ファイルを基に
既存の操作画面を最適化 ツールの導入不要追加開発不要

業務システム
サーバ

図 3 　サーバ方式の概要
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背　景

NTTグループは「環境目標2030」
において，通信事業のCO2排出の主要
因である電力利用の効率の向上に向け
て，通信設備の省電力化や効率化に寄
与する研究開発を推進することを掲げ
ています．これらの目標達成に資する
ため，私たちは，通信機械室の冷却効
率の向上と，ファシリティの構築･運
用時の作業効率の向上に取り組んでい
ます．
通信機械室の冷却効率の側面として
は，ICT装置の度重なる更改に伴い床
下のケーブル配線が輻輳し気流空間が
狭くなり，冷気の流れが阻害され冷却
効率が悪化していることが課題です．
また，作業効率の側面としては，電磁
ノイズに起因する通信障害の復旧作業
において，専門的なスキルと複雑な作
業工程を要するためトラブル解消に多
大な時間がかかることが課題です．そ
れぞれの課題を解決し全体最適化され
た通信機械室の実現に向け，二重床下
配線技術と，電磁ノイズ対策技術につ
いて検討しています． 

二重床下配線技術

装置の更改やサービスの変更におけ

るケーブル布設時に，二重床下の冷気
の気流空間を考慮せずに自由に布設し
たり，ケーブルの新設と撤去を確実に
実施しないことで，二重床下のケーブ
ルが不必要に多くなり，空調装置から
送出される冷気が遮られ，冷気はフロ
ア全体に拡散しづらくなります．
冷却効率を向上させるには，二重床
下におけるケーブルが占める容積を減
らして冷気が流れる空間を確保する必
要があります（図 1）．通信ケーブル
については，多心光ケーブルを先行配
線することで，ケーブルの占有容積を

4分の 1以下に減らすとともに，ICT
装置の更改時には各ラック内で光モー
ド変換することで先行配線した多心光
ケーブルを撤去せず，使い続けること
が可能となります．さらに，光クロス
コネクトによりICT装置間の接続替え
は遠隔自動化が可能となりオンサイト
作業の削減につながります．また，電
力ケーブルの細径化の方法として，高
電圧直流（HVDC：直流380 V）給電
システムに適用することで，ケーブル
の許容電流および電圧降下の観点か
ら，配線の所要断面積を6分の1以下

冷却効率 配線布設技術 ノイズ対策

図 1 　通信機械室の全体最適化（二重床下配線技術）
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低発熱サーバエリア

高発熱サーバエリア

通信機械室の環境最適化技術

NTTグループは，「環境宣言」と，その具体的な達成目標である「環境
目標2030」を掲げ，地球環境保護に向けて取り組んでいます．本稿では，
通信機械室における地球環境保護に向けたさまざまな取り組みのうち，冷
却方法を最適化することで通信機械室の電力効率の向上を可能とする二重
床下配線技術，および作業効率を向上することで作業員の稼働削減を可能
とするノイズ対策技術を紹介します．
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に低減できます．これらの技術の適用
により，大幅に二重床下の気流空間を
確保することが可能となり，冷却効率
の向上を実現します．

電磁ノイズ対策技術

電磁ノイズがICT装置に侵入するこ
とで，機器の誤作動やフレームロス等
の通信障害を発生させます．現状の復
旧作業では対策用のフィルタを障害が
発生している装置に接続されるケーブ
ルに取り付けてノイズレベルを小さく
しますが，既存のフィルタは適用周波
数が狭いため，ノイズを測定し周波数
に適合したフィルタを選択するといっ
たスキルが必要です（図 2）．さらに，
電磁ノイズを十分減衰させるフィルタ
を取り付けるには，回線を一時的に遮

断してケーブルに割り入れる必要があ
り，装置の復旧までに多大な時間を要
します．
そこで私たちは，このノイズ測定お
よびフィルタの選定と取付作業を省略
するため，広帯域の電磁ノイズに対し
て，非接触（クランプ型）で，十分な
減衰を実現するフィルタの開発を行っ
ています．電磁ノイズを検知して増幅
し，逆位相で印加するフィルタ構造を
考案し，150 kHz～8 MHzの周波数帯
域で，10 dB以上の減衰を実現しま
した．

今後の展開

今後は，二重床下の気流空間の改善
だけでなく，ICT装置周辺の気流制御
や通信ラックの発熱密度別配置などの

検討により，さらなる通信機械室の全
体最適化をめざします．また，電磁ノ
イズ対策における作業効率について
は，事業会社と連携して試作機の
フィールド検証を実施し，導入に伴う
課題の抽出と，さらなる機能改善に努
めます．これらの技術を発展させ，今
後ますます高度化する通信ネットワー
クを支えながら，地球環境保護に貢献
する通信機械室の実現をめざします．

図 2 　電磁ノイズ対策

周波数・レベル測定 回線借用

警報

ノイズ

センサ部 注入部

制御部

検知 印加

増幅

省略可能

要スキル 周波数制限

手間

保守対応効率化

復
旧

フィルタ
取り付け

フィルタ
選定

ノイズ
調査

障害
発生

構成と特性

RF

RLCF

150 kHz ～ 8 MHz

既存
技術

本技術

（dB）

減
衰
量

0

10

20

30

40
104 105 106 107 108（Hz）

周波数

30倍

（上段左から） 荒井  稔登/ 長尾  友美/
 マハムド  ファーハン/
 飯野  智紀 
（下段左から） 川野  友裕/ 藤本  達也

高機能化する通信サービスの基盤技術と
して，エネルギーの効率的な利用を推進し，
「環境目標2030」の実現を通じ，地球環境
負荷の低減に貢献していきます．

◆問い合わせ先
NTTネットワーク基盤技術研究所
 環境基盤プロジェクト
 環境アセスメント基盤グループ
TEL 0422-59-4540
FAX 0422-59-5681
E-mail　eco-friendly-telecomcenter-ml hco.ntt.co.jp


