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実世界の事象をデータ化しながら活用するフィジタルデータセントリックコンピューティング

企業間データ連携における理想と
現実

近年，企業や業界の垣根を超えた
データ連携が注目を集めています．例
えば，小売業が持つ販売履歴と，公共
交通機関が持つ人流データを掛け合わ
せることで，商圏分析の精緻化や動線
設計の効率化を図ることができます．
また，卸売 ・ 小売業が持つ販売履歴，
メーカが持つ組み立て履歴，サプライ
ヤが持つ製造履歴を掛け合わせること
で，製品のトレーサビリティ向上が期
待できます．

しかし，このような企業横断的な
データ分析を行う場合，データを 1 カ
所（分析ツールの実行場所）に集める
必要があります．また，個人情報や企
業秘密を保護するため，データに対し
て匿名化や秘匿化といった加工処理を
施すと，粒度が荒くなり，データとし
ての価値が低下します．

企業内でも，データベースを部門ご
とに導入 ・ 運用するケースが多々みら
れるため，企業間のデータ連携と類似
の問題が存在しています．このような
企業のいくつかでは，「各データベー
スから集めたデータをデータレイクに
いったん保管し，分析の目的に応じて

データマートとして再構成する」と
いったアプローチを採っています．構
造化 ・ 非構造化を問わず，すべての
データ形式を保存することができる
データレイクを活用すると，各データ
ベースから集めたデータを 1 カ所で
一元的に保管 ・ 活用できます．しかし，
その一方で個人情報や企業秘密のよう
な機微データを社外のデータレイクに
集めることには高い障壁が存在しま
す．そのため，iChieでは，「データベー
スを企業ごとに分散させたまま，分析
アプリケーションに対するエンドポイ
ントのみ一元化することで，仮想的に
1 つのデータベースとして見せる」と
いうアプローチを採用しています．こ
のアプローチをデータ仮想化（Data 
Virtualization）と呼びます．

企業間のデータ連携における理想像
と現状を表に示します．これらの現状
に対して，iChieはデータ仮想化の考
え方に基づく特長を備えることで，理
想像の実現をめざしています．

ネットワーク特性に基づくデータ
転送制御

多くの企業では，ビジネスインテリ
ジェンスツール（BIツール）のよう
なアプリケーションを用いて，大量の
データを集計 ・ 分析し，意思決定に資
する情報を獲得します．データを集め
る際，ビジネスインテリジェンスツー
ルはデータベースに対してSQLクエ
リを発行します．各データベースはそ
のクエリに対する応答としてデータを
転送します．企業間のデータ連携では，

データベース連携 データ仮想化 プライバシポリシー

表　企業間のデータ連携における理想像と現状

理想像 現状 iChieの特長

1

リモートのデータ
ベースに対して，リ
アルタイムかつオン
デマンドにデータ連
携できる

データ転送に時間を
要してしまい，リア
ルタイム ・オンデマ
ンド連携ができない

・ �小さなデータを，大きなデータがあ
る場所に転送することで，データ転
送量を削減する
・ �データベース間のネットワーク品質
に基づき，最適なデータ転送経路を
選択する

2

データのプライバシ
や企業秘密を確保し
たまま，外部からの
データ分析に結果を
返すことができる

データ外部に持ち出
すため，匿名化，秘
匿化などの加工処理
を行うと，データ分
析価値が低下する

・ �データオーナーが外部転送を禁止し
たいデータ項目を指定すると，その
項目を外部にデータを転送すること
なく分析することができる

企業間のデータ連携を加速する「iChie」

NTTソフトウェアイノベーションセンタでは，組織間・企業間データ連
携による新たな価値創造を促進するため，散在するデータベースを 1つの
データベースに仮想的に統合する技術「iChie」（いちえ）の研究開発に取
り組んでいます．本稿では，企業間データ連携における課題と，それらを
解消するiChieの技術的特長について紹介します．

山
やまもと

本  直
な お と

人 /徳
とくなが

永  大
だいすけ

典

持
も ち だ

田  誠
せいいちろう

一郎

NTTソフトウェアイノベーションセンタ



NTT技術ジャーナル　2019.1124

実世界の事象をデータ化しながら活用するフィジタルデータセントリックコンピューティング

データベースが地理的，ネットワーク
的に分散しているケースがほとんどで
す．このような状況で，ビジネスイン
テリジェンスツールが各データベース
からデータを集めようとすると，ビジ
ネスインテリジェンスツールとデータ
ベース間のネットワーク品質がボトル
ネックとなり，データ転送に時間がか
かってしまいます．ビジネスインテリ
ジェンスとは，データの組合せを試行
錯誤で変えながら，正解を探索する営
みです．したがって，データ転送に時
間がかかることは，試行回数の減少，
すなわち分析品質の低下に直結する問
題です．

iChieは，この問題を 2 つのアプロー
チで解決します．

1 番目は，「小さなデータを，大き
なデータがある場所に転送すること

で，データ転送量を削減する」という
アプローチです．従来の方式では，複
数のデータベース間でテーブルを結合

（JOIN）する際，SQLクエリを発行
した場所（ 1 カ所）にデータを集めて
結合します．iChieでは，統計情報を
利用し，結合対象のテーブルに対する
分割クエリにヒットするデータサイズ
を比較します．そして，ヒットしたデー
タをSQLクエリを発行した場所に集
めるのではなく，ヒットしたデータが
小さいデータベースから，ヒットした
データが大きいデータベースにデータ
を送って結合処理を行い，結果を
SQLクエリを発行した場所に返しま
す．結合されたテーブルは元のテーブ
ルの積集合なので，少なくとも元の大
きなテーブルよりデータ量が小さくな
ります．図 ₁ は 2 カ所のデータベー

ス間で結合する例ですが， ₃ カ所以上
のデータベースをまたいで結合処理を
行う場合は，転送するデータの総量が
最小になるように，「どのデータベー
スのデータを，どのデータベースに，
どのような順番で転送するか」という
実行計画を立てます．

2 番目は，「ネットワーク品質に基
づき，最適なデータ転送経路を選択す
る」というアプローチです．図 1 のよ
うにデータベース間でデータを転送す
る場合や，ビジネスインテリジェンス
ツールにクエリ応答を送信する場合，
複数のデータ転送経路が考えられま
す．iChieは，過去にそれらの経路で
データを転送した際の実効帯域の実績
をクエリの実行計画策定にフィード
バックすることで，最適なデータ転送
経路選択を可能にします（図 ₂ ）．

（a）　従来の方式 （b）　iChie

図 1 　データ転送時間を短縮する仕組み

データを 1カ所に集めるため，
転送時間がかかってしまうビジネス

インテリジェンス
ツール

データベース

③テーブル結合処理の
結果のみを返す

①小さいデータを，
大きなデータがある場所に
転送する

②データベース側で
テーブル結合処理を行うクエリにヒットしたデータ

テーブル結合処理

テーブル結合処理結果データの流れ

iChie

iChie iChie

iChieに分割された
クエリ

iChieに分割された
クエリ

SQLクエリの流れ
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データオーナによるデータ利用者への
プライバシポリシーの強制適用

iChieはプライバシに配慮した統合
分析を支援する機能も備えています．

企業間データ連携で個人情報や企業
秘密といった，より安全な管理を求め
られるデータを取り扱う場合，これら
のデータを保護するため，匿名化や秘
匿化といった加工処理が必要となりま
す．しかし，匿名加工し過ぎた場合，
データの粒度が荒くなり，分析に適さ
なくなります．

そこで，iChieでは，「プライバシポ
リシーエンフォースメント」という仕
組みを用いて，データを外部に出すこ
となく，データ分析を行うための機能
を提供しています．プライバシポリ
シーエンフォースメントとは，データ
オーナ（データベースの管理者）が設
定した秘匿化 ・ 匿名化ポリシーをデー
タ利用者に強制適用する仕組みです．

例えば，ショッピングモールが顧客
の属性情報を，テナントが購入履歴を
持っているケースを想定します．また，
ショッピングモールが「会員IDと氏
名は外部に出さない」というセキュリ
ティポリシーを持っていたとします．
このとき，データオーナであるショッ
ピングモールは，iChieエージェント
に対して，「会員IDと氏名は外部に出
さない」というプライバシポリシーを
あらかじめ設定しておきます（図 ₃ ）．
この状況の下，BIツールのユーザが，
購入品名ごとの購入日時，年齢，性別
を調べたいとします．これを調べるた
めには，会員IDをキーにして，ショッ
ピングモールとテナントのクエリ応答
をJOINしなければなりません．この

とき，iChieは，プライバシポリシー
が設定されたカラムを持つデパート側
のデータベース側でJOIN処理を行う
よう，データベースごとのクエリ実行
計画を立てます．また，JOINした結
果に対して，外部に転送しないカラム，
すなわち会員IDと氏名をマスクし，

これをBIツールに応答します．この
ようにすることで，秘匿性が高いデー
タを外部に出すことなく，データ分析
を行うことが可能になります（図 ₄ ）．

今後の展開

2₀11年，世界経済フォーラムはダ

ホップ数が最小の経路
ではなく，実効帯域が
最大の経路を選択する

iChie

iChieiChie

20 Mbit/s 400 Mbit/s

400 Mbit/s

データベース

図 2 　最適なデータ転送経路選択

図 3 　データオーナーによるプライバシポリシーの設定例

データオーナー（データ管理者）

プライバシポリシー
（外部に転送しないカラム）を
設定する

iChieエージェント

ショッピングモールデータベース
顧客属性情報

外部に転送しないカラム

会員ID 氏名 年齢 性別
1234-5678
8756-4321

〇〇  〇〇
××  ××

45
32

男
女
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ボス会議で，「21世紀において個人情
報は新たな石油（価値ある資源）とな
るだろう」と報告しました．データは
石油のように価値がありますが，それ
はデータどうしを互いに組み合わせ，
適切な分析を施すことによって価値が
最大化します．したがって，今後，企
業間 ・ 産業間のデータ連携に対する
ニーズはますます高まっていくものと
思われます．

企業間データ連携における課題は，
本稿で挙げた課題以外にも多く存在し
ます．例えば，企業間のデータ連携で
は，同一のデータを，同一のカラム名
や同一の型で管理しているケースは稀
であるため，企業間でテーブルを結合
する場合には，名寄せする作業が必要

になります．そこで，iChieでは，デー
タのセマンティクスを解釈し，データ
ベース間で共通の表現形式に変換する
といった技術を検討しています．また，
協調分散機械学習を用いて，企業秘密
である実データの共有ではなく，それ
ぞれの企業が自社のデータを用いて生
成した学習モデルのみを共有 ・ 統合す
ることにより，実データの共有と同じ
効用が得られるようにする技術の開発
も検討しています．

NTTソフトウェアイノベーション
センタでは，NTTグループのみなら
ず，さまざまなパートナーの皆様と連
携し，実社会への適用に向けた取り組
みを進めていきます．

テナントデータベース 
購買履歴情報

会員ID 氏名 年齢 性別

会員ID購入品名購入日時 氏名 年齢 性別
1234-5678
8756-4321

2019/11/1 12:59
2019/11/1 13:01

〇〇  〇〇
××  ××

45
32

男
女

購入品名ごとに、
購入者の年齢，性別を知りたい

iChieエージェント

ウォーキングシューズ
レインブーツ

会員ID
1234-5678
8756-4321

購入品名購入日時
2019/11/1 12:59
2019/11/1 13:01

ウォーキングシューズ
レインブーツ

購入品名購入日時 年齢 性別
2019/11/1 12:59
2019/11/1 13:01

45
32

男
女

ウォーキングシューズ
レインブーツ

②JOINする

図 4 　秘匿性が高いデータを安全に分析

ショッピングモールデータベース
顧客属性情報

iChieエージェント

iChieエージェント

BIツール

1234-5678
8756-4321

〇〇  〇〇
××  ××

45
32

男
女

③プライバシポリシーに基づいて，iChieが
クエリ応答から転送不可のカラムを削除する

① 転送不可カラムがある場所にデータを集める
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8756-4321

2019/11/1 12:59
2019/11/1 13:01

〇〇  〇〇
××  ××
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32
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女
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購入者の年齢，性別を知りたい

iChieエージェント

ウォーキングシューズ
レインブーツ

会員ID
1234-5678
8756-4321

購入品名購入日時
2019/11/1 12:59
2019/11/1 13:01

ウォーキングシューズ
レインブーツ

購入品名購入日時 年齢 性別
2019/11/1 12:59
2019/11/1 13:01

45
32
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女

ウォーキングシューズ
レインブーツ

外部に出せないカラム

（左から）	�持田  誠一郎/ 徳永  大典 /  
山本  直人

NTT研究所では，iChieの研究開発を通じ
て，組織間 ・企業間データ連携による新た
な価値創造に貢献していきます．
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