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ISO（International Organization 
f o r  S t a n d a r d i z a t i o n ） / I E C

（International Electrotechnical 
Commission）JTC （Joint Technical 
Committee）1 SC（Subcommittee）
27では，セキュリティやプライバシ
に関する方法 ・ 技術 ・ ガイドライン
等の開発 ・ 標準化が行われていま
す．その中でもWG（Working Group）
2 は暗号およびその他のセキュリ
ティメカニズムの開発 ・ 標準化を
担っています．ここではWG2での暗
号アルゴリズム ・ プロトコルに関す
る最新の標準化動向を紹介します．

全体の紹介ISO/IEC  
JTC1 SC27 WG2:

I S O （ I n t e r n a t i o n a l 
O r g a n i z a t i o n  f o r 
S t a n d a r d i z a t i o n ） / I E C

（International Electrotechnical 
C o m m i s s i o n ） J T C（ J o i n t 
Technical Committee）1 SC

（Subcommittee）27はセキュリティ
やプライバシに関する方法 ・ 技術 ・ ガ
イドライン等を取り扱う標準化団体で
す． そ の 中 で もWG（Working 
Group） 2 は暗号およびその他のセ
キュリティメカニズムを扱うワーキン
ググループです．基本的な暗号方式（ブ
ロック暗号やハッシュ関数）から匿名
認証や秘密計算といった高度なプロト
コルまでさまざまな方式を議論してい
ます．
■軽量暗号（ISO/IEC 29192）

暗号方式の性能は，演算にかかる時

間や遅延，消費する電力，ハードウェ
ア実装した際の面積，演算に用いるメ
モリサイズといったさまざまな指標で
測ることができます．デバイスがバッ
テリや電源で動くのであれば消費電力
が低い暗号が必要ですし，伝送量が多
い環境では演算にかかる時間が小さい
ことが求められます．また車載機器や
工場でのセンサといったリアルタイム
性が重要な環境では低遅延な暗号が必
要でしょう．このような環境で用いら
れるような，なんらかの指標で既存の
標準化された暗号よりも「軽い」暗号
方式を，軽量暗号と呼んでいます．
2000年代に研究が始まり，近年の機
器 に 対 す る 安 全 性 要 件 やIoT

（Internet of Things）の流れもあ
り現在も活発に研究 ・ 開発が行われて
います．

ISO/IECでも軽量暗号を分野ごと
にまとめたISO/IEC 29192やRFID向
け の 暗 号 技 術 を 定 め たISO/IEC 
29167が 策 定 さ れ て い ま す． 米 国
NIST（National Institute of 
Standards and Technology） は
2014年から軽量暗号の標準化を検討
し，2018年に公募を行い，2021年 1
月現在，候補を絞りつつ選定プロセス

（Round2）が進んでいます．日本の
CRYPTREC（Cryptography 
Resea rch  and  Eva lua t i on 
Committees）でも検討が行われて
おり，2017年には ｢CRYPTREC 暗
号技術ガイドライン（軽量暗号）」（1）と
して検討内容がまとめられています．

WG2ではさまざまな軽量暗号に関

する標準であるISO/IEC 29192を担
当しています．この標準は，軽量ブロッ
ク暗号（Part2），軽量ストリーム暗
号（Part３），軽量ハッシュ関数（Part
５），軽量メッセージ認証符号（Part6）
などに分かれています．その中でも
メ ッ セ ー ジ 認 証 符 号（ISO/IEC 
29192- 6 ） に，Chasky-12やNTTが
かかわっているLightMACが日本か
ら提案され，2019年に標準化されま
した．

ほかにも調整可能ブロック暗号
（Tweakable BlockCipher，TBC）
を扱う規格としてISO/IEC 180３３- 7
が2020年に立ち上げられました．こ
ちらには軽量暗号コンペティション
CAESARで選定された軽量暗号の 1
つDeoxysの 基 本 要 素 で あ る
Deoxys-BCやNTTがかかわってい
る軽量暗号SKINNYが掲載される予
定です（2）．
■匿名署名（ISO/IEC 20008）

デジタル署名はさまざまな分野で用
いられる基本技術です．署名者は署名
鍵と検証鍵を生成し，検証鍵を公開し
ます．署名者は署名鍵を用いて文書に
署名を行い，検証者は検証鍵 ・ 文書 ・
署名をそろえて検証を行います．

この場合，ある文書と署名を見たと
きに，どの検証鍵の持ち主が署名を
行ったかということが分かります．デ
ジタル署名を認証として用いる場合に
は，どの検証鍵の持ち主がその認証を
行ったかが分かることになります．

アプリケーションによっては署名者
の匿名性を守りたいという要求があり
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ます．そのために匿名署名と呼ばれる
技術が研究されてきました．ISO/
IEC 20008シリーズでは匿名署名を
扱っています（図 1 ）．
■グループ署名（ISO/IEC 20008- 2 ）

1991年に提唱されたグループ署名
では，グループ管理者が各ユーザに署
名鍵を発行します．ユーザは署名鍵を
用いて文書に署名を行い，検証者はグ
ループの検証鍵と文書と署名をそろえ
て検証を行います，この場合，検証者
には相手がグループに所属していると
いう情報しか分かりません．そのため，
ユーザの匿名性が守られることになり
ます．

2010年ごろからISO/IEC 20008- 2
としてグループ署名の規格化が始ま
り，201３年には標準規格として出版
に至っています．

■リング署名（ISO/IEC 20008- 3 ）
2001年に提唱されたリング署名で

は，ユーザは各々通常の署名の署名
鍵 ・ 検証鍵を持っています．ユーザは
署名鍵を用いて文書に署名を行うので
すが，そのときに他の検証鍵も一緒に
用います．検証者は検証鍵の組（リン
グと呼ばれる）と文書と署名をそろえ
て検証を行います．

この場合，検証者には相手がリング
の中のどれか 1 つの検証鍵の持ち主で
あるということしか分かりません．そ
のため，ユーザの匿名性が守られるこ
とになります．グループ署名と比べる
とグループ管理者を必要としないた
め，非中央集権的であるといえます．

非中央集権的であることや，電子現
金の匿名性を達成するための技術とし
てブロックチェーンに組み込まれる事

例などを受けて，2020年にISO/IEC 
20008- ３ としてリング署名の規格化が
始まりました．NTTでもリング署名
の黎明期から研究開発を行っており，
提案やフィードバックを積極的に行っ
ています．

ペアリング用楕円曲線 
（ISO/IEC 15946- 5 ）

公開鍵暗号は，数学的な問題を基に
してつくられることが基本になってい
ます．例えば，公開鍵暗号を提唱した
DiffieとHellmanの論文（３）では離散対
数問題に基づく鍵交換方式が載ってい
ます．その後，198５年ごろに楕円曲
線上の離散対数問題に基づく公開鍵暗
号の構成が提唱されました．通常の離
散対数問題よりも鍵や暗号文のサイズ
を小さくできることが分かり，研究開
発が進みました．2000年ごろには，
楕円曲線上で定義されるペアリング関
数をうまく使うことで，これまでにで
きなかった暗号方式（IDベース暗号，
効率の良いしきい値暗号等）が，構成
できることが分かりました．

WG2では楕円曲線暗号の標準化を
行っており，1999～2004年にかけて
ISO/IEC 1５946シリーズとしてまと
めていました．のちに暗号方式の標準
は技術の内容ごとに分類され直しまし
た．そのため，現在では楕円曲線暗号
の用語を定義するISO/IEC 1５946- 1
と，楕円曲線やペアリング関数と相性
の良い楕円曲線の構成方法をまとめた
ISO/IEC 1５946- ５ が残っています．

Kim（ 当 時NTT） とBarbulescu

</>
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は2016年にペアリング関数と相性の
良い楕円曲線上の離散対数問題を解く
新たなアルゴリズムを提案しまし
た（4）．このアルゴリズムは既存のアル
ゴリズムよりも高速に問題を解いてし
まうため，これまでの楕円曲線の安全
性レベルが低下してしまいます．この
アルゴリズムの登場を受けて，新しい
楕円曲線の安全性評価 ・ 選定が研究
者 ・ 開発者の間で行われてきました．

WG2でも，ISO/IEC 1５946- ５ に掲
載されている楕円曲線の安全性レベル
が低下してしまったことから，2018
年より，安全性レベルの向上のために
規格の改定の検討が始まりました．ペ
アリング関数と相性の良い楕円曲線の
見直し ・ 選定 ・ パラメータ設定が議論
され，最終的には2021～2022年ごろ
の標準化をめざしています．NTTも
この解析アルゴリズムの提案を受け

て，新たな楕円曲線の研究を行ってお
り（５），WG2での議論においても積極
的な貢献を行っています．

秘密分散 
（ISO/IEC 19592-1, 2）

秘密分散は，秘密としたいデータを
適切な符号化の下，複数の断片に分割
します．断片からは元のデータの情報
が洩れず，また，いくつかの断片が消
失しても復元が可能であるという点が
特徴です（図 2 ）．

断片からは元の秘密情報が漏れない
という点から，機微情報の漏洩対策に
用いることができます．普段は断片の
かたちで複数人が分散して保持してお
き，秘密を復元する際には断片を持ち
寄って復元を行います．また，後述す
る秘密計算の基幹技術でもあります．

さらに，いくつかの断片が消失して

もデータが復元可能であるという点か
ら，データの分散保存技術や災害時に
データ消失した場合のデータ復元技術
としても用いることができます．

1979年にShamirとBlakleyによっ
て独立に提案されて以降，非常に多く
の方式が提案されています．安全性や
分割の仕方 ・ 復元の仕方などさまざま
な違いがあり，使い方によって適切な
秘密分散を選定する必要があります．
また学術的には同じ方式であっても，
実装方法によって違いがあることも考
えられます．

2014年からISO/IEC 19５92シリー
ズとして秘密分散の標準化が始まりま
した．NTTはISO/IECでの秘密分散
の標準化において活発に活動し，
19５92- 2 のエディタとして規格の作成
を主導し，2017年の出版に大きく貢
献しました．NTTの秘密分散 ・ 秘密

1 つの断片ファイルだけでは， 
元のファイルの復元は不可能（秘匿性）

図 2  秘密分散
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4y2JenxeLvxWtxCYuv9IQ6LJjY73O7
zBIdiwLYU9QAXureLDU0NQfac9Hn
B5fFikP4YJVdky9Y8oC3RKeuQBeRz
7LzMfrpbW2OFqfWq2nOlaeZg0TOBv
YqJ9iS7zm4Vp5HL5UGZoTjf8mcI29
xXFTYwejgsWF0rVwgpBhvbxaZGaa2
uu3Cxlw2I4QjVmQwdUH1pjynNd3yH

pOBDgbYYf5AuX2AFHTkYWnL2WIm
Mn801YMNXeVFJnJCVkOHuT11Kyf1
yCGIm8OhNbeY4rl6OS8IELdDGLkYo3
YVbBZDoqweBzcaeUcObsfds11jntSfP
4Cn07QvAOkC2DUbmtecUwDREhhqt
Qvncjm2FjKLNdIoCTmfhoq53g9aNET
y71PAv2zAhaLHRz5aSZGBR8k7p8pX

WeC0Z6AeJOnmQjo07mWTdKHALppK
KESTBeoYnO5VbXAdPTBcqQcwFaN7
f3pRseuhGxTUuV67uP4g4LSAXDsPvl
cN0jImipwpY9V5pjP0icmYEmQK71NS
gJHD6IoYfkENkH62QOHcV1YuuXCIn
hxhCkYLLZk67P9AxGJ90nAPlAXHw
boBXoEkdusXgWPXha934ZJRfkgHnIr
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計算そのものの研究や，秘密分散を用
いたさまざまなプロダクト（秘密分散
技 術trust-ss， 分 散 ス ト レ ー ジ
SHSS，秘密計算技術「算師®」）の
開発で得た知見をフィードバックし，
扱いやすい秘密分散の選定に貢献して
います．

NTTのプロダクトでは， ３ つの秘
密分散方式を適切に使い分けて利用し
て い ま す．2017年 出 版 のISO/IEC 
19５92- 2 ではそれら ３ つの秘密分散方
式を含む， ５ つの秘密分散方式が規定
されています（6）．

さらに，最近ではこの秘密分散を基
盤技術とした秘密計算の標準化も始ま
りました． 

秘密計算の紹介 
（ISO/IEC 4922-1, 2 ）

秘密計算は，データを暗号化したま
ま計算を行うための技術です．一般的
な暗号はデータの通信 ・ 保存を保護し

ます．秘密計算は，さらにデータの計
算過程も保護することができます．秘
密計算を使うことにより，個人のパー
ソナルデータや企業の営業秘密を用い
る分析業務で，データを漏らさないだ
けでなく「データの中身を見ない」運
用が可能になります（図 3 ）．

これにより，より安全なデータ処理
はもちろんのこと，今まで他組織に開
示することが難しかったデータを持ち
寄って，企業や業界の枠を越えた新し
い統合分析が可能になると考えられて
います．

NTTでは暗号化の部分に秘密分散
技術を利用した秘密計算の研究 ・ 開発
を行っています．すなわち，データを
秘密分散で断片に変換してからサーバ
に渡し，サーバはその断片を元データ
に戻すことなく計算を行います．新た
なデータ流通 ・ 活用を可能にする技術
として注目されており，NTT以外に
もさまざまな企業 ・ 大学 ・ 研究機関で

秘密計算の研究 ・ 開発が行われ，切磋
琢磨している状況です．

2020年からISO/IEC 4922シリーズ
として秘密計算の標準化が始まりまし
た．ISO/IEC 4922- 1 は秘密計算全般
に関する標準，ISO/IEC 4922- 2 は秘
密分散に基づく秘密計算に関する標準
になる予定です．NTTは両方のエディ
タとして積極的に規格作成を主導して
います．

今後の展開

NTTの研究 ・ 開発の知見に基づき，
暗号技術 ・ プロトコルの国際標準の整
備に貢献していきます．
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