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人や文化の理解，社会課題における先見の明
が鍵となる

◆中期計画について教えていただけますでしょうか．
２0１９年 ₅ 月に発表した中期経営計画では，お客さまへ

の提供価値を最大化するためにデジタルトランスフォー
メーション（DX）をさらに加速するとともに，グロー
バルシナジーを高めていくための戦略として「グローバ
ルデジタルオファリングの拡充」「リージョン特性に合
わせたお客さまへの価値提供の深化」「グローバル全社

員の力を高めた組織力の最大化」の 3 点を掲げ，これに
より， ２0２１年度に売上高２.₅兆円，営業利益率 8 ％をめざ
します．これはかなりチャレンジングな目標です．また，
ITサービス業界の売上高グローバルトップ ₅ に入るこ
とも同時に目標として打ち出しています．現在 8 位に位
置付けているとはいえ，競争相手はかなり強いですから
北米や欧州などでビジネスを拡大し，海外売上高比率を
さらに高めていくことで，売上高トップ ₅ を実現させた
いと思っています．こちらもチャレンジングではありま
すが，世界中のお客さまに信頼されるイノベーション企
業としてのブランドを浸透させていきたいと考えています．

人や文化の理解，社会課題における先見の明
が鍵となる

拡充，進化，最大化の３
戦略でチャレンジ
めざせ！グローバル
トップ５

2019年，「Brand Finance IT Services 

15 2019」（ブランドファイナンス）において，

NTTデータは９位にランクインし，世界にそ

のブランド価値を示しました．世界53カ国で

グ ロ ー バ ル 展 開 に 邁 進 す るNTTデ ー タ．

2019年５月に発表された中期経営計画と

日々のビジネスへの姿勢について，木谷強

NTTデータ取締役常務執行役員に伺いました．

トップインタビュー
木谷　強　NTTデータ　取締役常務執行役員　技術革新統括本部長

◆PROFILE：1983年日本電信電話公社に入社．2012年NTT
データ技術開発本部長，2016年常務執行役員 技術革新統括
本部長 技術革新統括本部 システム技術本部長を経て，2017
年 6月より現職．
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１ 番目の「グローバルデジタルオファリングの拡充」
について，オファリングとは，中期経営計画では「強み」
と言っていますが，その １ つの例であるソリューション
と考えていただければ分かりやすいと思います．国内外，
グローバルで共通的に使えるソリューションです．業界
別，特に金融，保険，自動車，流通，ヘルスケア，ライ
フサイエンス分野に注力して，これらのソリューション
を国内外のメンバーとともに創造し，事業に提供しよう
と考えています． ２ 番目の「リージョン特性に合わせた
お客さまへの価値提供の深化」について，私たちがM＆
Aした会社はそもそも各地域でITサービスを展開してお
り，グローバルな視点に立ったとしても画一的なビジネ
スはできません．お客さまにおいても，そもそも展開し
ていた事業でさえも違いますから，それぞれの地域の特
性に合わせる必要があります．例えば，米国では現在，
4000億円ほどの事業規模があり，アウトソーシングを中
心に事業を行っています．ここでいうアウトソーシング
というのは，業務アプリケーション開発，維持管理や，
サーバ，PC，ネットワーク等のインフラ関連業務の一
切合切を引き受けてサービスを展開する「ITアウトソー
シング」と，いわゆる「ビジネスプロセスアウトソーシ
ング」です．さらなる成長をめざすためにも，自動化の
ツール開発やプロセスを整理することもすでに始めてい
ますから，各地域においてもこれと同様に，地域の特性
に応じた事業戦略を立てて実行していきます．

そして，最後の「グローバル全社員の力を高めた組織
力の最大化」は，当社の共通の価値観であるValues

（Clients First，Foresight，Teamwork）を基に，グロー
バルで社員の力を高めて組織力を最大化することです．
現在，社員のデジタル対応力，技術力を高めるためにト
レーニングを実施しています．こうした技術を駆使する
ことで，新しいサービスの提案ができるだけでなく，生
産性の向上も図ることができます．これは働き方改革に
もつながると考えています．また，適切なガバナンス体
制を構築して，大きな課題でもある，失敗プロジェクト
のような不採算案件の抑止に取り組むとともに，情報セ
キュリティのガバナンスも強化していきます．特に，情
報セキュリティについては，私たちもお客さまも，さま
ざまな攻撃を受ける可能性があり，それに対応して会社
組織やデータを守るためにZENというプロジェクトを
立ち上げ，新しいセキュリティやITの仕組みをうまく応
用してグローバルで取り組んでいます． 
◆ ３つの戦略を鑑みたときのカギは何でしょうか．

人や文化の理解と，世の中に求められていることへの
先見の明だと思います．

NTTデータグループは現在，国内外に約13万人の社
員がおり，そのうちの ９ 万人あまりが国外の社員です．
断然国外の社員数が多く，売上も国外は約41％ですから，
当然お客さまも国外が多くなってきていることを意味し
ています．こうした状況において，日本のみの考え方で
はなく，国外も含めて戦略を考えていかなければいけま
せん．それぞれの地域，国ごとに文化的背景が異なり，
その文化的背景に立脚してビジネスが成立しています．
こうした文化的背景をお互いに理解して初めてグローバ
ルとしての戦略になり，NTTデータグループがグローバ
ル一丸となって事業を伸ばしていくことができるのです．

そして，先端技術，イノベーションの推進も重要で，
これらをうまく活用していくことで世の中の期待にこた
えることができ，経営計画でめざすところに到達できる
と考えています．これが先見の明です．

私は技術担当として，グループ全体の技術戦略とイノ
ベーション戦略を企画，実行していく立場にあり，グルー
プとして注目すべきテクノロジやその応用，開発を推進
しています．新しい技術を，お客さまに分かりやすく，
そしてどう役立つかをしっかりお伝えしていくことが必
要となりますが，そのためにはニーズを把握し，そこで
求められている技術を実現して，安定的に提供していく
ことが重要となります．これをグローバルで推進してい
くためには，相応の技術力が必要となります．特に新入
社員にはしっかりと技術を勉強してもらい，その後OJT

（On the Job Training）で経験を積んでもらっています．
最近の技術として，人工知能（AI）関連はかなり事

業も伸びてきていますし，注力しています．AIの活用
分野の中でも特に力を入れているのはヘルスケア分野で
す．分かりやすいのは医療画像のAI診断です．例えばX
線やMRI，CTスキャンの画像を放射線科の医師等の専
門家が診断していますが，それをAIで支援しています．
精度はかなり高いので，医師不足問題への対応や誤診等
を少なくするなどにも役立てられています．深層学習の
取り組みも増やして国外で連携しています．これに向け
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て，専門的能力と専門的技術を持ち，指導的立場でその
知 識 を 広 め る こ と を 業 務 と す るCoE（Center of 
Excellence）を立ち上げました．そこでは， NTTデータ
全体の技術知識集約組織として，良い事例や方法を集約
して，お客さまのプロジェクトを支援し，社員のトレー
ニングも手掛けています．これはかなり大きな動きとな
りました．

また，私たちは，国内外でソフトウェアを開発してい
ますが，その生産性向上はとても重要です．現在はソフ
トウェア開発の自動化に努めています．大きな取り組み
でいえば，設計情報から自動的にプログラムのソース
コードを生成して動かすこと，そして，クラウド上での
さまざまな開発ツール等を潤沢に準備した開発環境の提
供です．

寸暇を惜しんで交流を図る

◆これらの任務を遂行する際に大切にしていることを教
えてください．
話をすること，コミュニケーションが大切だと考えて

います．先述のとおり 3 つの戦略のキーポイントでもあ
りますが，考え方や文化は，もちろん日本国内において
も違いますが，世界各国でそれぞれ違いますから，その
違いを理解していくことがとても重要だと考えていま
す．理解するためには直接会って話すのが一番で，極力
会う機会を設けるようにはしていますが，なかなか難し
い部分もありますので，頻繁に電子メールのやり取りや
電話をして，お互いに理解することを心掛けています．
仕事をしている日中は朝から晩まで予定が詰まっている
ので，打ち合わせなどに参加している人とは話をできて
も，遠く離れている場所に出向くことはできませんから，
どうしても電子メールや電話に頼ることになり，コミュ
ニケーションをタイムリーに図れないこともあります．

ですから，できるだけ時間をつくることやさまざまなか
たちのコミュニケーションを図るように努めているので
す．このようなことを通して，いろいろな相談や提案を
しにきていただくと私も信頼を得ているのだと実感しま
す．これまで日々コミュニケーションを積み重ねて徐々
に関係を築いてきたからであろうと思うのです．

私自身も上司には大変恵まれていて，入社以来上司に
はよく話を聞いていただいています．私は研究者として
NTTグループでのキャリアをスタートしました．NTT
データに転籍し，それまでのように研究活動がうまくで
きないことがありました．悩んだ挙句，一念発起して「会
社を辞めます．大学へ行かせてください」と，上司に話
したのです．実はそのときすでに会社を辞めて米国の大
学へ進学をする準備を進めていました．すると上司は，

「大学へ進学するなら，会社から行けばいいじゃないか」
と言ってくださり，結局会社を辞めずに ２ 年間米国の大
学へ進学させていただきました．私はこのときに大学へ
行かせていただいたことが今の私の力になっていると確
信しています．

この貴重な ２ 年の間に手掛けた研究は自然言語処理
で，テキスト分析をベースとするものですが，これは現
在再び注目を浴びている分野です．この研究のみならず，
米国でたくさんの人たちとコミュニケーションを図り，
文化に触れたことは大きく，こうした研究も経験も，今
の私の仕事にはとても活きています．まさにコミュニ
ケーションの大切さを体現しました．

この留学も，会社における研究活動に行き詰っていた
のがきっかけで，もし，この行き詰まりを挫折というな
らそうかもしれません．これに限らず小さい挫折はいつ
もあります．がっかりとすることや後悔もあります．し
かし，これらの感情は時間が経つと忘れてしまうことが
ありますが，そのとき起きていた事象をファクトとして
しっかり覚えておくことが重要だと考えています．そう
でなければ失敗や挫折を繰り返してしまいますからね．
そして，周囲にもそのファクトを伝えるべきことは伝え，
それ以外は忘れるのです．感情が尾を引いてしまうよう
では，他の仕事へ影響してしまいます．

ファクトはしっかり確認し，それ以外は忘れる

◆これまでのファクトはどのようなかたちで蓄積されて
いるのでしょうか．
打合せのメモも含めて１0数年前からノートに書き貯め

て保管していましたが，もう紙に書くのはやめました．
なぜかというと，外に持ち出せないからなのです．お客
さまの情報や会社の機密情報も含まれている重要なメモ

寸暇を惜しんで交流を図る

ファクトはしっかり確認し，それ以外は忘れる
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ですから，もし電車などの公共の場で落としてしまった
ら大変です．ですから，紙ではなく電子メモに変えて，
暗号化して安全に保管しています．仮になくしたとして
も簡単には読めない状態にしてあります．しかも，コン
ピュータに記録を残すことで，紙では難しかった検索が
できるようになりました．過去のノートは10冊くらいあ
りますが，今では私の机の引き出しの中にしっかりとし
まってあります．

過去のメモを振り返ってみると，さまざまな施策を手
掛けていることが分かります．私は技術支援をする立場
にいますから，お客さまと大きな事業を直接手掛けるこ
とはありませんが，この ２ 年間に私のチームの若手メン
バーが国内外でいろいろな支援を始めていることも記さ
れており，これは嬉しい軌跡です．
◆木谷常務にとって仕事とは何でしょうか．また，技術
者の皆さんに一言お願いします．
仕事は楽しみです．新しいことができることが楽しい

です．中でも最近一番楽しいのは，CoEでしょうか．国
内外のさまざまな情報を集約し，それを使って多くの人
や物事を支援するのですから，とても楽しいですよ．会
社ですから，どうしても業績，数字は重要で，売上や利
益に結びつける必要があるのですが，これも喜びの １ つ
です．数字や業績の達成感は私だけではなく，メンバー
の喜びにつながります．ただ，それだけではなく何かを
達成したことが世の中への貢献につながっているという
気持ちが重要なのです．会社に貢献することが社会に貢

献することにつながりますからね．ビジネスのみならず，
豊洲駅や近隣のゴミ拾い等CSR活動も積極的に取り組
んでいますが，これも社会に貢献しているという実感や
気持ちを持つことにつながり，楽しいです．

技術者の皆さんには専門家になってほしいとお伝えし
ています．私たちはマーケットにおいて競争もしていま
すから，専門知識を高めて，各分野においてトップレベ
ルをめざしてほしいと思います．トップレベルをめざす
には日々の勉強とプロジェクトにおいての成果を出すこ
とです．社会にはさまざまな情報があふれています．そ
れを具にみて新しい情報を仕入れて，自分なりに試すこ
とが大切です．

（インタビュー：外川智恵／撮影：大野真也）

■参考文献
（1）	 https://www.nttdata.com/jp/ja/news/information/2019/022801/

インタビューを終えて
すらりとしたいで立ちの木谷常務のご趣味はジョギングです．今年はイン

フルエンザや気管支を痛めたこともあって， ４ カ月ほど走れない時期がおあ
りだったとか．

しかし，秋には復帰して週に ２ 回， １ 度に約 ８ キロ，ご自宅の周辺を走ら
れているといいます．週末にゆっくりと走りながら頭の中を空にする時間を
つくられている木谷常務．「頭が空っぽの状態，実に気持ちがいいんですよ．
一度，走りながら暗算をしてみようと思ったら，全くうまくいかない．本当
に空っぽになっているんだなと実感しました」と，少年のような笑みを浮か
べてお話になられました．研究者としてキャリアをスタートされた常務らし
く何事もまずはトライの姿勢で臨まれるようです．卓球や草野球も嗜まれる
など文武両道の木谷常務は11年前に草野球で骨折した経験をお持ちで，この
怪我をきっかけにジョギングを始められたといいます．一瞬，マイナスにも
思えるきっかけをプラスに転じさせる木谷マジック，10年以上にわたって蓄
積されたノートにもその秘訣がしたためられているかもしれません．情熱を携えながら，冷静に社会を見据える
姿勢を学ばせていただいたひとときでした．
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新しいValueの創出 に資する
セキュリティR&D
本特集では，ICTのさらなる普及 ･発展によってもたらされるさまざまな恩恵によって実現されるス
マートな世界をより安心 ･安全なものにしていくために必要となるセキュリティR&Dについて，NTTセ
キュアプラットフォーム研究所の取り組みを紹介する．

プライバシ・企業秘密を保護したまま
高度な分析

課題解決のために，ヒト・モノ・組織が
安全に必要なデータを共有

分野横断的なセキュアなデータ利活用により，新たな価値を創出

セキュア
アドホック
ネットワーク

ネットワーク
サービス

セキュア
アナリティクス
プラットフォーム

スケジュール，
位置情報，
メッセージ等

打合せ場所，
打合せ時間
の提案

位置情報，
交通状況，
イベント

最適な
経路

在庫，
需要，
背景情報

生産計画

最適な配送計画・
配送手段など

業界・分野を超えたセキュアなデータ利活用
により，これまでにない新たな価値を創出

セキュアなデータ流通・利活用のめざす世界

データ利活用 多者間鍵共有 秘密計算AI アラートトリアージ 高機能暗号
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新しいValueの創出 に資する
セキュリティR&D

■ 新しいValueの創出に資するセキュリティR&D
スマートな世界に求められる「安全なデータ流通の世界」を支えるNTTセキュアプラッ

トフォーム研究所の取り組みを「スマートな世界を守るセキュリティ」および「スマー
トな世界を創るセキュリティ」の2つの側面で紹介する．

■  データ流通の将来像とそのセキュリティ技術
あらゆる通信をエンド･ツー･エンドで保護する「データの暗号化とその関連技術」，
企業秘密やプライバシを保護しながら高度な統合分析を可能とする「秘密計算AI」，個
人を特定できないようにパーソナルデータを加工する「匿名加工技術」について紹介する．

■  攻撃の痕跡に着目するサイバー攻撃対策の最前線
エンドポイント端末のマルウェア感染や公開サーバへの攻撃の成否を，攻撃時に残さ
れる痕跡に着目して判定する技術について紹介する．

■  計算環境の変化に対応する暗号理論研究の最前線
発展の著しい量子計算機の出現に備えた暗号技術や情報処理技術に関するNTTセキュ

アプラットフォーム研究所の研究活動について紹介する．

主役登場 田村　桜子（NTTセキュアプラットフォーム研究所）
  あらゆるIoTサービスへセキュリティが組込まれることを

めざして

10

14

18

23
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新しいValueの創出に資するセキュリティR&D

スマートな世界

デジタルデータの実世界での活用
は，「デジタルトランスフォーメーショ
ン」とのキーワードに代表されるよう
に社会活動上のさまざまな場面で人々
が直面するようになり，人々の生活，
暮らし，働き方が急速に変化しつつあ
ります．

現在，社会活動のさまざまな場面に
おいてフィジカル空間から多量のデジ
タルデータが取得され，活用されてい
ます．この多量のデータをサイバー空
間で高度に処理し，フィジカル空間に
還元 ・ 活用すること，さらにその営み
を通じて，すべての人が安全に自分ら
しくに暮らせること，社会が円滑に活
動できるようにすること，を私たちは
めざしています．私たちは，こうした
世界観を「スマートな世界」と呼んで
います．
「スマートな世界」では，安全で健

やかに過ごせる住環境や，自分専用の
カスタマイズが可能な生活環境を満た
す「個人の最適化」が実現すること，
および予測に基づき全体最適が図られ
る産業システムや，働き手の都合に柔
軟に対応可能な労働環境など「社会の
最適化」が実現すること，を想定して

います．私たちは，この「スマートな
世界」に欠かせない，大量のデジタル
データの安心 ・ 安全な流通に必要なセ
キュリティ技術の創出に取り組んでい
ます．

最近のセキュリティ動向

「スマートな世界」の実現に向けて
社会が大きく変革しようとしている昨
今ですが，「スマートな世界」が描く
便利で豊かな世界を前に，現状のサイ
バー空間ではどのような脅威がもたら
されているのでしょうか．

IT分野では，メール等を使い企業
から経営情報を詐取し，脅迫や詐欺を
行う「ビジネスメール詐欺」や，情報
機器の製品ライフサイクル（設計，製
造，使用，破棄）の上で脆弱な関係者

（取引先，受委託先）を標的とする「サ
プライチェーン攻撃」，そしてソーシャ
ルネットワークを悪用したフェイク
ニュースの活発化が特筆されます．

ビジネスメール詐欺は，企業の情報
システムに侵入し，企業の取引情報や
経営情報を詐取した攻撃者が，侵入先
企業になりすまして侵入先企業の取引
先など関係者に対し偽の情報交換を行
うなどして，金銭や企業の機密情報の
詐取を試みる攻撃です．

米国FBI インターネット犯罪苦情
センタ（IC3）は2019年 4 月，2018年
の米国国内におけるビジネスメール詐
欺の被害件数が35万1937件（前年比＋

17%），被害金額27億ドル（同＋46%）
にのぼることを示しました（１）．

また，サプライチェーン攻撃は，製
品の設計 ・ 製造課程や流通過程に侵入
し，第三者への攻撃を可能とするハー
ドウェア，ファームウェア，ソフトウェ
アなどを市中に流通させることで，端
末やシステムからの機密情報の詐取，
機能停止を試みる攻撃です．市販の
PCや，スマートフォンに対し，攻撃
者がバックドアを含むファームウェア
やソフトウェアの配布に成功した事例
が明らかになっています．

OT（制御ネットワーク）分野，
IoT（Internet of Things）分野では，
重要インフラを対象とした攻撃事例の
増加が挙げられます．電気，ガス，水
道，通信，放送，交通など人々の生活
を支える公共財の内部で稼動する制御
ネットワークを標的とした攻撃は，こ
れらの設備そのものを攻撃対象としま
す．これらの設備の停止や破壊につな
がる行為は，例えば発電所の発送電の
停止，ひいては大規模停電（ブラック
アウト）を引き起こすなど，国民生活を

データ利活用 暗　　号 セキュリティ運用

新しいValueの創出に資するセキュリティR&D

NTTセキュアプラットフォーム研究所では，来たる「スマートな世界」
に必要となるセキュリティ技術の研究開発（R&D）に取り組んでいます．
本稿では，スマートな世界に求められる「安全なデータ流通の世界」を示
すとともに，その世界を支えるNTTセキュアプラットフォーム研究所の取
り組みを「スマートな世界を守るセキュリティ」および「スマートな世界
を創るセキュリティ」の ２つの側面で紹介します．

平
ひ ら た

田  真
しんいち

一

NTTセキュアプラットフォーム研究所　所長
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大きく混乱させることが想定されます．
以上のセキュリティ脅威動向に共通

していえることは，これまでのサイ
バー攻撃が企業や団体が対象とされて
きたことに対して，近年は，一般市民
の安全や，国家そのものの価値の毀損
させる，より大規模な標的を対象とし
た攻撃に進化しつつあることが挙げら
れます．

スマートな世界を守るセキュリティと，
スマートな世界を創るセキュリティ

それでは，来たる「スマートな世界」
に向けて，私たちはどのようなセキュ
リティ技術を提供していかなければな
らないのでしょうか．

私たちは「スマートな世界を守る」
と「スマートな世界を創る」の ２ つの
キーワードに着目しています．「スマー
トな世界を守るセキュリティ」とは，
サイバー攻撃からIT，IoT，ISPなど

さまざまなネットワークやITシステ
ム，利用者を防御する技術です．また，

「スマートな世界を創るセキュリティ」
とは，暗号技術を応用して安全なデー
タ流通を促進し，企業活動の活性化や
安全な日々の暮らしを実現するための
積極的なデータ利活用を支え，先に挙
げた「スマートな世界」を創り上げる
技術です．この ２ つのキーワードをセ
キュリティ研究開発の両輪と位置付け
て活動しています．

スマートな世界を守るセキュリティ

「最近のセキュリティ動向」の項で
述べたように，現在，日々新たなサイ
バー攻撃手法が登場し，その内容は 

「攻撃の巧妙化」，および「攻撃の数的
拡大」がなお一層高度化すると予想さ
れています．

サイバー攻撃の巧妙化，数的拡大は
企業や組織におけるセキュリティリス

ク増大をもたらします．セキュリティ
リスクを構成する要素は，「脅威」「脆
弱性」「企業や組織が守るべき資産」
に大別されます．しかし，個々の企業
や組織が負担可能なセキュリティ対策
コストはセキュリティを重視する先進
的な大企業であってもITシステム予
算のおおむね15%程度，中小企業にお
いては ５ %以下，と限界があり，今後
のサイバー攻撃の拡大に対抗するため
には，企業や組織のサイバー攻撃に対
する防御，対策能力の抜本的な向上が
必要です（図 １ ）．

私たちは，企業や組織のサイバー攻
撃に対する防御，対策能力の向上を図
るため，「サイバー攻撃の巧妙化」に
対応する「エンドポイント端末のマル
ウェア検知の高度化技術」「悪性ドメ
イン判定の高度化技術」「ユーザの心
理的な弱みに付け込む攻撃への対抗技
術」また「サイバー攻撃の数的拡大」

将来現状

リスク 脅威 脆弱性 守るべき
資産= × × 脅威

脆弱性

守るべき
資産

・金銭的・政治的な攻撃の増加
・攻撃者の組織化・エコシステム化，攻撃のサービス化・
　自動化等が進展

・セキュリティ対策が考慮されていない脆弱な機器の増加

・センサ，カメラ，制御系システム，車，家電など，
　膨大な数・種類の機器がインターネットに接続
・デジタル化，クラウド化，モバイル化により，
　機微な情報がネット上に増加

uセキュリティ対策にかけられるコスト
・セキュリティを重視する先進的な大企業であっても，
　ITシステム予算の15％程度，中小企業はおおむね 5 %以下
・組織活動の採算を考慮すると，セキュリティ対策コストを
　大幅に上げることは困難

リスクとコストの
ギャップを埋める
対策能力向上
が必要

今後リスクは
さらに飛躍的に増加

対策コスト増加
には限界あり

企
業
の
セ
キ
ュ
リ
テ
ィ
リ
ス
ク

セ
キ
ュ
リ
テ
ィ
対
策
コ
ス
ト

図 1 　企業のセキュリティリスクと対策コスト
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に対応する「運用効率化技術」「分析 ・
判定の省力化技術」に代表される研究
開発に取り組んでいます．

一方で，OT/IoT分野におけるサイ
バー攻撃に対抗するためには，IoT機
器や制御機器など多種多様な機器が接
続されることを想定したうえで，設計，
製造，流通，構築，運用，破棄のサプ
ライチェーンや製品ライフサイクルを
通じた安全性の担保や，産業分野間で
連携した多層的な対策が行われること
が求められています．

例えば，IoT化が進む工場，ビル，
農業，監視 ・ 保守システム等を適用先
と想定し，製造，流通段階，運用段階
におけるIoT機器や制御機器の「ソフ
トウェア改ざん」を検知する「IoT機
器向け真贋判定技術」，運用段階にお
ける「運用中の不正動作」を検知する

「サイバー ・ フィジカル異常検知技術」

などの研究開発に取り組んでいます．
また，自動車向けセンサネットワーク
や自動走行車両など，モビリティ分野
の高度化に合わせ，車両による攻撃や
車両に対する攻撃を迅速かつ高精度に
検知 ・ 解析する「車載ネットワーク上
でのリアルタイム異常検知技術」「ク
ラウド上での攻撃検知技術」や，虚偽
センサデータの混入による交通情報の
混乱を防ぐ「虚偽センサデータ検知
技術」などの研究開発に取り組んでい
ます．

OT/IoTシステムにおけるサイバー
攻撃への対策は，これらの技術に加え
て，ITセキュリティ，セーフティ（機
能安全），物理セキュリティの相互依
存性を踏まえた統合的な対策技術の
創出やルールの策定が求められてい
ます．

スマートな世界を創るセキュリティ

「スマートな世界」の実現のために
は「安心 ・ 安全なデータ流通 ・ 利活用」
を支える技術，すなわちデータの囲込
みやプライバシ侵害，不正利用により
生まれる問題を解決し，データの生
成 ・ 流通 ・ 分析 ・ 破棄に至るまですべ
ての価値創造プロセスをセキュアに行
い，分野横断的にデータを利活用でき
る柔軟で安全な共有 ・ 分析の仕組みが
必要不可欠です．

これまでデータは単一の企業体の内
部のみで保有，利用されてきましたが，

「スマートな世界」の実現には，目的
に合わせ安全に必要なデータを組織間
で共有するため，組織間でプライバシ
や企業秘密を保護したままデータを組
み合わせて高度な分析（統合分析）を
行う仕組みや，分野横断的に統合分析

ネット
ワーク

データ
分析基盤

クラウド

データ流通による
新たな価値創造

エンド
ポイント

分析

ネット
ワーク

データ
分析基盤

エンド
ポイント

ネット
ワーク

データ
分析基盤

エンド
ポイント

現在のデータ流通：
データ流通の範囲が単一の事業者や，
サプライチェーンにとどまる

スマートな世界におけるデータ流通：
さまざまな事業者，サプライチェーンを横断
してデータが流通することにより新たな価値
が創造される

事業者A …

…

…

…

事業者C事業者B

新たな価値

エッジ

提
供

提
供

活
用

活
用

活
用

活
用

提
供

提
供

図 2 　スマートな世界におけるデータ流通
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した結果を基に多様な課題を解決 ・ 社
会へ還元する仕組みが求められます．
これらの仕組みにより，業界 ・ 分野を
超えたセキュアなデータ利活用が可能
となり，これまでにない新たな価値の
創出が可能となります（図 ２ ）．

私たちは，こうした価値創造を実現
する核となる技術としてデータを暗号
化したまま計算する「秘密計算技術」，
パーソナルデータの安全な活用を可能
とする「匿名化技術」に取り組んでい
ます．

一般的に，取得したデータを分析 ・
活用する際には，サーバにて暗号化し
て保存されているデータを復号した実
データを処理しなければならず，企業
秘密や個人のプライバシにかかわる
データの利活用が進んでいない，との
課題がありました．「秘密計算技術」
では，個人や企業にかかわる情報の取
り扱いに配慮しつつ，目的に応じて必
要なデータを組織間で相互利用し，世
の中の課題解決を進めやすくする世界
を創ることを支えます．私たちは，「秘
密計算技術」に関連して，暗号化した
ままディープラーニングの標準的な学
習処理ができる世界初の技術を2019
年 9 月に発表しました．

また，「匿名化技術」では，NTTセ
キュアプラットフォーム研究所の独自
技術を含む，多様な匿名加工情報の作
成を可能とします．2017年の改正個
人情報保護法の施行により，個人情報
を匿名加工情報として加工すれば，本
人の同意なく第三者に提供することが
可能になりました．私たちの「匿名化

技術」は，こうした法制度に対応した
技術で，NTTテクノクロスより「匿
名加工情報作成ソフトウェア」として
製品化されました．

CoE活動

私たちは，NTTグループがスマー
トな世界を支えるために必要な競争力
の源泉となる技術創出として，CoE

（Center of Excellence）活動に積極
的に取り組んでいます．

CoE活動を通じて，私たちが擁する
高度な人材が，学術界や専門家コミュ
ニティを牽引しています．サイバーセ
キュリティの分野では，専門家コミュ
ニティや世界的なセキュリティコンテ
ストの運営，大学と連携した人材育成
に力を入れて取り組んでいます．また，
データセキュリティの分野では，10
年，20年先を見据え，暗号理論を代表
とする世界最先端の研究として，次世
代の秘密計算といえる「完全準同型暗
号」や，量子コンピューティングが実
現されても安全性が保たれる「耐量子
暗号」，さらには量子コンピューティ
ングに関する研究も進めています．

私たちは，こうして蓄えられた知見
をNTTグループ各社で活用するため
のコンサルティング活動にも力を入れ
ており，プライバシ保護や法制度を遵
守した安心 ・ 安全なシステムやアプリ
ケーションの開発を支援しています．

今後の展開

このように，セキュリティに関する
さまざまな研究開発活動に取り組む

NTTセキュアプラットフォーム研究
所は，NTTグループのセキュリティ
技術の高度化，差異化の源泉となるべ
く活動し，安心 ・ 安全な「スマートな
世界」の実現に努めていきます．

■参考文献
（1）	 https://www.fbi.gov/news/pressrel/press-

releases/fbi-releases-the-internet-crime-
complaint-center-2018-internet-crime-report

平田  真一

私たちは，「スマートな世界」の実現に向
けて市民，企業，国家のあらゆるレベルで
のセキュリティ対応能力を向上させるため
に，セキュリティR&D成果を持続的に創出
し，NTTグループひいては，国，世界レベ
ルでの技術貢献に尽力していきます．

◆問い合わせ先
NTTセキュアプラットフォーム研究所
	 企画担当
E-mail　scpflab hco.ntt.co.jp
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データ流通の将来像

近年，さまざまな分野でデジタルト
ランスフォーメーション（DX）の加
速により，企業や組織のヒト ・ モノ ・
プロセスなどのデータ化が進み，高度
な分析処理により価値創造や業務効率
化などの課題解決につながることが期
待されています．これに伴いデータの
価値が高まる一方で，セキュリティの
リスクやプライバシの懸念も増してい

ます．
企業活動のグローバル化やクラウ

ド ・ IoT（Internet of Things） の 普
及によって，多種 ・ 多様なエンティ
ティ（人 ・ 端末 ・ 組織など）が相互接
続し，さまざまなデータの授受や共有
が進むにつれ，企業や個人にかかわる
データの窃取 ・ 漏洩のリスクは高まっ
ています．また，DXにおいて重要な
役割を果たすAI（人工知能）や機械
学習において個人情報や企業情報の利

活用するためには法的な制約やプライ
バシ等に関する懸念があります．

このようなリスクや懸念を払拭する
ために，NTTセキュアプラットフォー
ム研究所では暗号技術を使って，個
人 ・ 組織のモノ ・ ヒトに関するデータ
が目的に合わせて安全に相互流通し，
課題解決につなげる世界を実現してい
きたいと考えています（図 ₁）．本稿
では，このような安全なデータ流通を
支える技術として，あらゆる通信をエ

多者間鍵共有 秘密計算AI 匿名加工

プライバシ・企業秘密を保護したまま
高度な分析

課題解決のために，ヒト・モノ・組織が
安全に必要なデータを共有

分野横断的なセキュアなデータ利活用により，新たな価値を創出

セキュア
アドホック
ネットワーク

ネットワーク
サービス

セキュア
アナリティクス
プラットフォーム

スケジュール，
位置情報，
メッセージ等

打合せ場所，
打合せ時間
の提案

位置情報，
交通状況，
イベント

最適な
経路

在庫，
需要，
背景情報

生産計画

最適な配送計画・
配送手段など

業界・分野を超えたセキュアなデータ利活用
により，これまでにない新たな価値を創出

図 ₁ 　セキュアなデータ流通・利活用のめざす世界

データ流通の将来像とそのセキュリティ技術

デジタルトランスフォーメーション（DX）の加速によりデータの価値
は以前にも増して高まるとともに，セキュリティのリスクやプライバシに
関する懸念が高まりつつあります．NTTセキュアプラットフォーム研究所
では，この課題を暗号技術で解決し，個人・組織が所有するデータを目的
に合わせて必要最小限で提供し，課題解決につなげる世界をつくっていき
たいと考えています．本稿では，このような世界における安全なデータ流
通を支えるNTT研究所の具体的な取り組みを紹介します．
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ンド ・ ツー ・ エンドで保護する「デー
タの暗号化とその関連技術」，企業秘
密やプライバシを保護しながら高度な
統合分析を可能とする「秘密計算
AI」，個人を特定できないようにパー
ソナルデータを加工し，これらの情報
の利活用を促す「匿名加工技術」につ
いて説明します．

データの暗号化とその関連技術

データ流通で行われる重要なデータ
の授受や共有は，それを行う複数のエ
ンティティの間でのみでき，それ以外
には一切情報が漏れないことが重要で
す．特に最近では，サービス提供者か
らの情報漏洩リスクも考慮し，データ
流通サービスを提供する企業やそのシ
ステム管理者に対してさえもデータを
秘匿したいというニーズが高まってい
ます．これを実現するために，信頼す
るエンティティ間で暗号の秘密鍵を共
有し，授受や共有するデータをその秘
密鍵で暗号化すること，またそのうえ
で共有データを検索できることが好ま
しいですが，大きな技術課題が 2 つあ
ります． 

1 番目の課題は，複数エンティティ
での効率的な鍵の共有です．データ流
通サービスでは，多くエンティティで
の鍵の共有が必要ですが，多くのシス
テムで使われている 2 者間で鍵を共
有するプロトコルを繰り返し実行する
ことは大変非効率で非現実的です．

これに対しNTTでは，サービス提
供者が設置する鍵仲介サーバを介して
複数のエンティティ間で効率的に鍵の
共有ができる技術の研究に取り組んで
います．このとき，鍵仲介サーバでは

共有される鍵が復元できないことが原
理的に保証されています．現在では，
エンティティの数によらずに一定の時
間で効率的に鍵の共有ができる方式を
発明しています．これにより「その時
点で通信にかかわる任意の数のエン
ティティのみによる，情報流通サービ
ス提供者からも秘匿されたデータの授
受 ・ 共有」が実現されます．

2 番目の課題は，暗号化された共有
データのデータ流通サービス提供者の
計算機資源を用いた検索です．データ
流通サービスはクラウド型で提供され
るケースが多く想定されるため，共有
データの検索をデータ流通サービス提
供者の計算機資源を用いて行うことが
望ましいですが，検索のために暗号化
データを復号してしまうと，サービス
提供者へのデータ秘匿ができません．
そこでNTTでは，データとは別に検
索インデックスを暗号化し，それを暗
号化したまま検索することでこれを実
現する方法を研究しています．上述し
たとおり，共有データはエンティティ
の追加や削除のたびに頻繁に再暗号化
されるため，処理が複雑になるのです
が，これを効率的に行う方式を考案し
ています．

上述した 2 つの技術の関連技術とし
て，エンティティの追加や削除のたび
に，共有する鍵の更新や，それに伴い
暗号化された共有データを復号せずに
新しい鍵で再暗号化を効率的に行う技
術も考案しています．これらの技術を
組み合わせ，サービス提供者に対して
もデータの内容を漏らさない，電話 ・
チャットなどのコミュニケーション
サービスをすでに商用化しています（1）．

秘密計算AI 

通常，データを利活用するためには，
通信時や保管時に暗号化していたとし
ても，処理を行う際には元データに戻
して処理する必要があります．このこ
とは，データ所有者からすると情報漏
洩のリスクを感じることから，企業秘
密や個人のプライバシにかかわるデー
タの利活用に抵抗感を持つユーザや組
織が少なくありません．特に所有者か
ら他者，または同一組織内であっても，
データを提供して積極的に利活用した
い場合には，このことは大きな障害だ
と考えられます． 

NTTはそのような要因の解消に貢
献するため，データを暗号化したまま
処理ができる秘密計算技術の研究開発
を世界に先駆けて取り組んでいます．
NTTが取り組む秘密計算技術は，
ISO国際標準である秘密分散技術を利
用して暗号化されたデータを，一度も
元データに戻さずに分析を行うため，
企業の秘密情報や個人のプライバシに
かかわる情報などの情報を安全に，安
心して提供し利活用できる社会の実現
に貢献すると期待されています．これ
までに，統計分析を行う秘密計算技術
は実用段階に達しています． 

現在，NTTではさらに高度な分析
ができる秘密計算技術の研究開発を進
めており，最近では，AIの中でも活
用が進み始めているディープラーニン
グの標準的なアルゴリズムを，暗号化
したまま一度も元データに戻さずに処
理できる技術を世界で初めて実現しま
した（2）．これは，ディープラーニング
でのデータ活用に必要な①データ提
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供，②データの保管，③学習処理，④
予測処理，のすべてのステップを暗号
化した状態で行うことができることを
意味します（図 2）．この技術によっ
て，AIを用いてデータ活用する際に，
データ所有者が安心してデータを提供
でき，データの量や種類の増加や，こ
れに伴う精度向上 ・ 高度分析の実現に
つながると考えています．例えば個人
の位置情報やスケジュールを暗号化し
たまま，天気や企業のイベント情報な
どと併せて学習することで，最適な飲
食店の仕入れや人員リソースの配備を
予測することや，レントゲン写真，
MRI，CTスキャン，顕微鏡写真など
の医療データを秘匿しつつ学習し，検
査結果に悪性腫瘍があるかなどを高速
かつ精度良く判定することが可能にな
ると期待されます．

今後はAIの知見を持つパートナー
と連携して実証実験等を行うことで，
秘密計算を使ったディープラーニング
の効果を実証していきたいと考えてい
ます．

匿名加工技術

近年，パーソナルデータの利活用に
注目が集まり，市場が本格的に活性化
しようとしています．NTTでは，パー
ソナルデータの安全な利活用を促す
データ加工技術の研究を進めています．

2017年施行の改正個人情報保護法
によって，個人情報を特定の個人を識
別することができないように加工し，
当該個人情報を復元できないようにし
た「匿名加工情報」は，本人の同意な
しでも目的外利用，第三者提供が可能
となりました．例えば，小売事業者が
持つ購買履歴データを匿名加工情報に
することで，製造事業者が消費者属性
と購買傾向に基づいた新製品開発を行
うことができます．

匿名加工では，匿名性だけを高めよ
うとすると，元のデータの特徴が大幅
に損なわれ有用性の低いデータとなっ
てしまいます．そのため，データ保有
者の個人識別のリスクを低減したいと
いうニーズと，データ活用者の元デー
タの特徴が保持されたデータを入手し
たいというニーズの両方を満たす最適

な匿名加工が必要となります．NTT
は，匿名性と有用性のバランスの取れ
た匿名加工情報の作成を支援する「匿
名加工情報作成ソフトウェア」を開発
しました．本ソフトウェアは2018年
よりNTTテクノクロスから提供可能
となっており，医療 ・ 金融分野を中心
に市場展開が進められています．

本ソフトウェアは，個人情報保護委
員会が規定した匿名加工情報の加工基
準 1 号〜 5 号に対応するための多彩
な匿名化技法，評価技法を備えていま
す．特徴的な技法としては，撹乱的な
手法によりデータの粒度を変えず高い
有用性を確保するNTT独自の匿名化
技法であるPk-匿名化を備えていま
す．従来技術であるk-匿名化は「33歳」
を「30代」，「東京都千代田区」を「東
京都」にするなど，データを抽象化す
ることによってk-匿名性＊を担保する
手法ですが，情報損失が課題の 1 つで
した．これに対し，データを撹乱させ
るPk-匿名化を導入することにより情
報損失がなく，より正確で幅広い分析
が可能となります（図 3）．

NTTは，データがより活発に利活
用される世界の実現をめざし，個人識
別のリスクを低減する研究だけでな
く，個人の属性の推測リスクを低減す
る研究にも取り組んでいます．データ
利活用において統計情報のような計算
結果を用いる場合，例えば 2 人分のテ
ストの平均点を用いると， 1 人分の点
数を知る人はもう 1 人分の点数を推
測できてしまうという問題がありま
す．このような計算結果に対するプラ

＊	k-匿名性：加工後のデータから対応する個人を
1/k以上の確率で識別できない特性．

秘密計算による暗号化

学習 予測
モデル

予測
結果

図 2 　秘密計算AI
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イバシは，出力プライバシと呼ばれ統
計分野で広く研究が行われており，
NTTでは特に，データ分析技術とし
て有望な機械学習の出力プライバシに
注目し，リスク分析技術，保護技術の
研究を進めています． 

今後に向けて

冒頭で紹介した安全なデータ流通を
実現するために，NTTでは本稿で紹
介した技術以外にもさまざまな暗号技
術の設計 ・ 開発に取り組んでいます．
例えば，研究開発が加速している量子
計算機の実現を見据えた暗号方式の開
発やその安全性評価や，プログラムの
処理内容を暗号学的に解析不可能に
し，安全なプログラムの流通を可能と
する暗号学的プログラム難読化などが
その一例です（3）．暗号理論 ・ 技術の専

門性を基に，NTTグループのお客さ
まや社会的課題の解決に貢献すべく，
データセキュリティの研究開発に取り
組んでいきます．

■参考文献
（1）	 吉田 ・ 岡野 ・ 奥山 ・ 小林：“サーバからの漏

洩 ・ 盗聴を防ぐ暗号ビジネスチャット」，”
NTT技術ジャーナル，Vol.29，No.2，pp.18-
22，2017．

（2）	 https://www.ntt.co.jp/news2019/1909/190902a.
html

（3）	 草川：“耐量子暗号技術の研究動向，” NTT技
術ジャーナル，Vol.31，No.2，pp.23-26，2019．

（左から）	宮澤  俊之/ 長谷川  聡/ 	
	 高橋  誠治/ 菊池  　亮/ 	
	 福永  利徳/ 高橋  　元

私たちは，最先端の暗号理論研究から次
世代の暗号通信 ・システム方式の研究まで
幅広くデータセキュリティの研究に取り組
んでいます．増加するデータの安全性を確
保しつつ，活用可能とする技術の実現によっ
て新ビジネスの創出と課題解決に貢献して
いきます．

◆問い合わせ先
NTTセキュアプラットフォーム研究所
	 企画担当
E-mail　scpflab hco.ntt.co.jp

元データ
氏名

Pk-匿名化

佐藤

鈴木

安部

長沢

山本

小林

内田

住所

東京都新宿区

東京都三鷹市

東京都新宿区

東京都品川区

千葉県船橋市

千葉県千葉市

千葉県柏市

性別

男

男

女

女

男

男

男

年齢

45歳

41歳

37歳

35歳

32歳

57歳

59歳

職業

会社員

会社員

主婦

主婦

会社員

自営業

氏名

2人以上にしか絞り込めない→ k＝ 2

**
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情報の
丸め
＆削除

N
T
T
独
自
技
術

従
来
の
技
術

**

**

**

**

**

**

住所

東京都

東京都

東京都

東京都

千葉県

千葉県

千葉県

性別

男

男

女

女

男

男

男

年齢

40代

40代

30代

30代

30代

50代

50代

職業

会社員

会社員

主婦

主婦

会社員

自営業

自営業

**

**

**

**

**

**

**

東京都新宿区

東京都三鷹市

東京都品川区

東京都品川区

東京都新宿区

千葉県千葉市

千葉県柏市

男

男

女

男

女

男

女

53歳

41歳

37歳

35歳

32歳

45歳

59歳

会社員

自営業

主婦

主婦

主婦

自営業

自営業

自営業

・データを確率的に変化（ランダム化）させることで
匿名性を確保する手法
・NTTが世界で初めてランダム化によるk-匿名性と等
価な指標を理論的に証明→Pk-匿名化
・情報を丸めたり削除することなくk-匿名性を満たす

図 3 　Pk-匿名化の概要
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新しいValueの創出に資するセキュリティR&D

エンドポイント防御の現状

企業をねらうサイバー攻撃や，そこ
で用いられるマルウェア（悪性なソフ
トウェア）は日々高度化しており，未
然に攻撃の侵入を防ぐことが難しく
なってきています．そうした中，マル
ウェアによる侵入を許してしまうこと
は前提とし，侵入後の対処を考慮した
EDR（Endpoint Detect ion and 
Response）と呼ばれる技術が注目を
集めています．

従来のセキュリティ製品は，マル
ウェアが実行される前にその外見上の
特徴（マルウェアの実行ファイルに含
まれるパターン等）をルールとして検
知することで感染を未然に防いでいま
した．しかし，昨今のサイバー攻撃で
は，その外見上の特徴を変化させ，セ
キュリティ製品による検知を逃れるマ
ルウェアが用いられるようになってき
ました．マルウェアの外見上の特徴は，
比較的簡単に変化させることが可能で
す．一方で，感染後の振る舞いはマル
ウェアが行いたいことと密接に関係し
ており，外見上の特徴と比較して変化
させることが難しいと考えられていま
す．現在注目を集めているEDRは，
マルウェアが動き出した後の振る舞い

や，それらが残す痕跡を検出すること
で，こうしたサイバー攻撃に対抗しよ
うとしています．

マルウェアに感染した際に残る痕跡
を検出するルールはIOC（Indicator 
Of Compromise）と呼ばれ，EDR製
品によっては利用者が独自につくった
IOC（カスタムIOC）によって，マル
ウェア感染を検知することが可能に
なっています．以下では，マルウェア
感染の痕跡とそれを検出するIOCの生
成方法について解説します．

マルウェア感染の痕跡とその検出

ここで，ある端末にマルウェアが感
染した際に “mal_a.txt” という名前
のファイルが痕跡として残ったとしま
しょう．この痕跡を検出するには，ファ
イル名が “mal_a.txt” というIOCを用
意すれば良さそうです．ただ，同じマ
ルウェアがほかの端末に感染した際に
はファイル名が “mal_b.txt” となる
場合，元のIOCでは検出できなくなっ
てしまいます．そこで少し工夫をして，
ファイル名が “＊.txt”（＊は任意の文
字列）というIOCを用意したとします．
すると “mal_a.txt” も “mal_b.txt” も，
もしかすると今後出てくるかもしれな
いほかの痕跡についてもカバーできそ

うです．ただ，EDRで監視している
端末ではマルウェアではない通常のア
プリケーションも動いています．もし，
ある通常のアプリケーションが“leg.
txt” というファイルをつくった場合，
“＊.txt” というIOCではそのファイル
をマルウェアの痕跡として検出してし
まいます．従来技術が着目する外見上
の特徴よりは変化しにくくなったとは
いえ，IOCにも痕跡の変化に追随でき
るようにカバー率を上げつつ，誤検出
を起こさない表現が求められます．

もう １ 点，IOCに求められることを
考えるにあたって考慮しておくべきこ
とがあります．実際にIOCでマルウェ
アへの感染が発覚したとしましょう．
その後の対策の多くはセキュリティ技
術者，つまり人間に委ねられることに
なります．マルウェアはどういった経
路で侵入してきたのか，機密情報を外
部に送信していないか，ほかに感染し
ている端末はないか，これらを残され
たログなどから解明することになりま
す．時には，IOCが検知したものが何
であるかを把握し，検知したIOCを改
良してほかの端末を検査する必要性も
出てくるでしょう．そのときに必要に
なるのは，人間が見て解釈しやすい
IOCです．ある種の機械学習ではその

サイバー攻撃対策 マルウェア解析 アラートトリアージ

攻撃の痕跡に着目するサイバー攻撃対策の最前線

近年のサイバー攻撃は，巧みに標的を騙すことでマルウェアを企業網内
に潜り込ませる傾向が強まっており，感染を未然に防ぎ切ることが困難に
なりつつあります．一方，外部に公開しているWebサーバなどに対しては，
攻撃手法がよく知られるにつれ，攻撃頻度が上昇してアラートが多発し，
どれから対処すべきか判断に困るようになりつつあります．本稿では，こ
のような状況に打ち勝つための，攻撃時に残される痕跡に着目したサイ
バー攻撃対策の最前線の取り組みを紹介します．
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検知基準が非常に複雑で，改良するこ
とはおろか，理解することすら困難な
アルゴリズムも存在します．一連の作
業フローの中に人間が存在しているセ
キュリティの現場では，IOCの解釈性
も重要になってきます．

IOCの自動生成

NTTセキュアプラットフォーム研
究所では，さまざまな解析妨害機能を
持ったマルウェアに対しても，その振
る舞いを網羅的に抽出するマルウェア
解析技術の研究開発に取り組んでいま
す．ここで紹介するIOCの自動生成技
術（１）は，このマルウェア解析技術によ
り抽出された挙動ログを入力として，
高い検出精度とカバー率，解釈性を兼
ね備えたIOCの生成を実現していま
す．具体的には以下の手順によりIOC
を生成します（図 ₁ ）．

① 　マルウェアの収集 ･ 選定：IOC
による監視を実施する環境に合
わせたマルウェアを収集 ･ 選定
します．

② 　マルウェア解析技術により挙動
ログを抽出：マルウェア解析専用
の仮想環境にてマルウェアを解
析し挙動ログを抽出します．これ
まで培ってきたマルウェア解析
技術はここで活用されています．

③ 　マルウェアの挙動ログから複数
の抽象度のIOC候補を生成：IOC
の候補となり得るさまざまな抽
象度の正規表現を，過去のマル
ウェア解析ノウハウ等から生成
します．

④ 　検出精度 ･ 解釈の容易さを踏ま
えた最適なIOCセットの算出：前
述のIOC候補について，正規ソフ
トウェアおよびマルウェアの挙

動ログを基に，検出精度 ･ 解釈の
容易さを踏まえ，各マルウェア
ファミリに対応する最適なIOCを
算出します．

こうして生成されたIOCを市中の
EDR製品に対して追加投入すること
で，これまで発見が難しかったマル
ウェア感染端末を検知することができ
るようになります（図 ₂ ）．現在は １
週間当り約 １ 万検体を収集 ･ 選定し，
それらのマルウェアの解析結果から生
成したIOCのNTTグループ内への配
信を始めています．今後はスクリプト
形式など，実行ファイル形式以外のマ
ルウェアへの対応を進めていきます．

公開サーバ防御の現状

続いて，ここからは話題が変わり，
外部公開サーバに対するサイバー攻撃
対策について解説します.

図 1 　IOC生成手順
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新たな脆弱性がサーバやアプリケー
ションで発見されるたび，その脆弱性
をねらうサイバー攻撃が発生します．
サーバやアプリケーションの脆弱性を
悪用するサイバー攻撃は世界で１₀₀₀
万件／日を超える規模となりました．
これらの攻撃を検知 ･ 遮断するために
I P S（ I n t r u s i o n  P r e v e n t i o n 
System）＊ １やWAF（Web Application 
Firewall）＊ ₂といったセキュリティ機
器を導入することが一般的となってき
ています．これらのセキュリティ機器
によってすべての攻撃を正しく検知
し，遮断できることが理想ですが，現
実にはなかなか難しいのです．理由は
誤遮断によるサービス品質低下という
リスクがあるからです．セキュリティ
機器が運用者によって十分にチューニ
ングされていない場合，正常な通信を

攻撃として誤って検知して遮断してし
まう可能性があります．このリスクゆ
えに，すべての攻撃を遮断することは
運用者によるチューニングがなければ
難しいという問題があります．そして，
攻撃を遮断するにしても誤検知でない
ことが確実な一部の限られた攻撃のみ
であったり，IDS（Intrusion De tec-
tion System）＊ １ のように検知のみを
行い通知するアラートを人手で対応し
ているのが実態です．

より効率的なセキュリティ
オペレーションの必要性

企業や組織でサイバー攻撃の対応に
あたるのがCSIRT (Computer Se cu-
ri ty Incident Response Team)と呼ば
れるセキュリティインシデントを専門
に対処するチームや，アラートの通知
に対応することを専門に行うSOC 
(Security Operation Center) アナリ
ストです．CSIRTやSOCアナリスト
は日々，セキュリティ機器から通知さ
れるアラートを基にセキュリティ侵害

が発生していないか分析を行います．
特にサーバに対する攻撃を検知する
WAFやIDSは 日 々 数 千 ･ 数 万 の ア
ラートを通知するため，侵害を分析す
る際はアナリストの知識や経験を基
に，より重要なアラートを絞り込んで
処理していかなければ発生するアラー
トの量に到底追いつくことができませ
ん．この絞り込みは知識や経験を持っ
た数少ないアナリストのみができるこ
とであり，誰しもができることではな
いため，攻撃が大規模化している現在
では完全に人手のみによってすべての
攻撃を分析することは現実的ではあり
ません．また，攻撃者もその実状を把
握しているため，大量の無意味な攻撃
を仕掛けつつ，攻撃の目的を達成する
本命となる攻撃はたった一瞬だけ，と
いった戦術で挑むことも可能です．企
業のセキュリティ監視を麻痺させ，
CSIRTやSOCアナリストが気付いた
ときにはすでに時遅しということ
に なってしまいます．そのため，
CSIRTやSOCアナリストは常に不利

＊1 IPS/IDS：脆弱性を悪用した攻撃からアプ
リケーションを保護するシステム．IDSは検
知のみを行う利用形態を指し，IPSは検知し
た攻撃を遮断する利用形態を指します．

＊2 WAF：IPS/IDSと同様に攻撃からアプリケー
ションを保護するシステム．Webアプリケー
ションに特化した検知能力を有します．

図 2 　カスタムIOCの活用
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な戦いを強いられています．

アラートトリアージ技術

NTTセキュアプラットフォーム研
究所では，ネットワーク通信からサー
バに対する攻撃の成否を攻撃の痕跡か
ら自動的に判定し，その攻撃に関連付
くアラートが優先的に対応すべきもの
か否かを決めるアラートトリアージ技
術（₂），（₃）を開発しました．攻撃の成否に
着目してトリアージ（優先度付け）を
行う技術は世界初です．この技術によ
り，喫緊の対応が必要な攻撃のみに人
手による分析を集中させることができ
るようになります（図 ₃ ）．

本技術の根幹は次の ₃ つの機能から
成ります（図 ₄ ）．

① 　攻撃が成功した際に攻撃者がそ
のサーバに実行したいコードあ
るいはコマンドを抽出する機能

② 　抽出した攻撃コードあるいはコ
マンドをさまざまなサーバを模
擬したエミュレータ内で実行し，
IOC と呼ばれる攻撃の痕跡を抽
出する機能

③ 　エミュレータから抽出したIOC
が実際の通信に発生しているか
を確認し，発生していれば攻撃成
功，発生していなければ攻撃失敗
と判断する機能

本技術により，アラートが発生した
際にそのアラートに対して，攻撃が成
功している，攻撃が失敗している，攻
撃の成否が不明といった情報を付加
することができます（図 ₅ ）．もしア

図 3 　アラートトリアージ技術

（a）　従来

（b）　アラートトリアージ技術

サーバWAFクライアント

アラート
トリアージ技術

：優先アラート

：アラート

重要なアラートの分析のみ

大量のアラート分析が必要

図 4 　アラートトリアージ技術の仕組み

①攻撃コードの抽出 ②エミュレーション ③成否判定

ネットワーク通信 攻撃コード 攻撃痕跡
（IOC）

判定結果
・成功
・失敗
・不明
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ラートに攻撃が成功していると情報が
付加されている場合，対応優先度は高
く，ほかのアラートの確認を後回しに
してでも先にこのアラートを確認すべ
きです．逆にアラートに攻撃が失敗し
ていると情報が付加されている場合，
対応優先度は低く，ほかの攻撃の成否
が不明なアラートを先に確認すべきと
いうことになります．本技術により優
先的に対応すべきアラートが一目瞭然
になり，アラート数が大量に増加する
大規模なイベントやフォーラム，ある
いは攻撃者によるキャンペーンがある
場合，アラートトリアージ技術によ
る効果はより顕著に現れると考えてい
ます．

実ネットワーク環境を用いた私たち
の評価では約₅₂%のアラートを正しく
攻撃失敗として判断し，アラートの対
応優先度を下げることを実現しまし
た．また，大量のアラートに紛れたわ
ずか₀.１%の攻撃成功に関する重要な
アラートの優先度を上げることを実現
できました．攻撃被害がまだ少ない偵
察段階で攻撃が成功していることに気
付き，運用者に通知することで攻撃被
害が拡大する前に対処を行うことがで
きたという良好な結果を得ることがで
きました．

今後の展開

サイバー攻撃を未然に防ぎ切ること
は現実的に難しいという現状を踏ま
え，本稿では，エンドポイント端末の
マルウェア感染や公開サーバへの攻撃

の成否を，攻撃時に残される痕跡に着
目して判定する技術を紹介しました．
今後は，検知後の対応まで自動化する
技術の研究に取り組み，ますますの高
度化と増加が見込まれるサイバー攻撃
に立ち向かっていきます．

■参考文献
（1） Y．Kurogome, Y．Otsuki, Y．Kawakoya, M．

Iwamura, S．Hayashi, T．Mori, and　K．
Sen: “EIGER: Automated IOC Generation 
for Accurate and Interpretable Endpoint 
Malware Detection, ” ACSAC ₂₀１₉, San 
Juan, U.S.A., Dec．₂₀１₉.

（2） 鐘本 ･ 青木 ･ 三好 ･ 嶋田 ･ 高倉：“攻撃コー
ドのエミュレーションに基づくWebアプリ
ケーションに対する攻撃の成否判定手法，”
情処学論, No.₆₀, Vol.₃, pp.₉₄₅-₉₅₅, ₂₀１₉.

（3） Y．Kanemoto, K．Aoki, M．Iwamura, J．
Miyoshi, D．Kotani, H．Takakura, and Y．
Okabe: “Detecting Successful Attacks from 
IDS Alerts Based on Emulation of Remote 
Shellcodes, ” Proc. of COMPSAC ₂₀１₉,  
Vol.₂, pp.₄₇１-₄₇₆, Milwaukee, U.S.A., July 
₂₀１₉.

（上段左から） 青木  一史/ 黒米  祐馬
（下段後列左から）折原  慎吾/
  川古谷  裕平/
  三好  　潤

（下段前列左から）鐘本  　楊/ 岩村  　誠

2020年代を迎え，サイバー攻撃のさら
なる激化が予想されます．NTTセキュアプ
ラットフォーム研究所では，攻撃者優位の
状況を抜本的に覆すことを目標に最先端の
研究開発に取り組んでまいります．

◆問い合わせ先
NTTセキュアプラットフォーム研究所
 企画担当

E-mail　scpflab hco.ntt.co.jp

図 5 　アラートトリアージ技術の効果

時刻 アラート内容 送信元 送信先 成否判定※ 対応優先度※

2019/12/2
21:38:12

Remote code execution 
attack detected

x.x.x.x y.y.y.y 失敗 低

2019/12/2
21:43:03

SQL injection attack 
detected

x.x.x.x y.y.y.y 成功 高

2019/12/2
21:43:15

Cross-site scripting attack 
detected

x.x.x.x y.y.y.y 不明 中

※本技術により付加される情報
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背　景

暗号の安全性は攻撃者がどれくらい
の計算資源，すなわちメモリ量や計算
速度を持ち得るかによって相対的に評
価されます．インターネットが普及し
始めた1990年代には RSA暗号の公開
鍵は512ビット程度で安全と考えられ
ていました．電子署名法が成立した
2001年には1024ビット，2008年から
検討されている改定では少なくとも
2048ビットが必要とされています．

現在では多くの暗号システムにおい
て，より効率的な楕円曲線暗号へ移行
しています．さらには，楕円曲線上の
ペアリング群によってIDベース暗号
をはじめとする高機能な公開鍵暗号
や，効率的なデジタル署名，非対話ゼ
ロ知識証明が発展しました．暗号は鍵
の管理方法によって情報へのアクセス
をコントロールする機能を自然に持っ
ています．従来の暗号通信では情報の
送り手と受け手が 1 対 1 でしたが，
クラウドへ暗号化データを保存してお
き，送り手が定めた条件を満たす複数
の受け手に向けて情報を発信すると
いった用途に向く高機能な暗号方式が
開発されています．

一方，1994年に発表された Shorの

アルゴリズムによって，十分な数の量
子ビットを十分な精度で扱える汎用の
ゲート型量子計算機によって現在普及
しているRSA暗号やDiffie-Hellman鍵
共有などの効率的な公開鍵暗号が破ら
れることが示されました．たとえその
ような高度な量子計算機の実現が数十
年後になるとしても，その脅威に対し
て安全な暗号，いわゆる耐量子計算機
暗号の開発には量子計算機の実現を待
たずに取り組む必要があり，実際に多
くの研究開発と標準化が進んでいま
す．それは暗号システムを提供する者
の責任感といった動機だけではなく，
次の ２ つの現実的な理由によります．

まず，新しい暗号方式は開発から普
及まで非常に長い時間を要することで
す．現状動いているようにみえるシス
テムを互換性のない新たなシステムに
アップデートするのは，すべてのユー
ザが短期間でできることではありませ
ん．もう １ つの理由は，現在のプライ
バシが将来の攻撃技術の進展によって
毀損されることへの懸念，すなわち長
期的な安全性の危殆化です．暗号化さ
れた通信であっても，それ自体が傍
受 ・ 長期保存されて，将来の量子計算
機の実現によって内容が暴露される懸
念があります．つまり，数十年後に漏

洩して困るようなコンテンツにとって
は，量子計算機による攻撃は現時点で
対応しておかねばならない脅威なので
す．また，耐量子計算機暗号は量子計
算機上で実行されるのではなく，現在
の計算機上で実行されるものです．そ
のため，現在の計算機環境における実
装も含めた安全性が検討される必要が
あります．

本稿では，まず，量子情報処理技術
に関する本研究所での取り組みについ
て説明します．次に，耐量子計算機暗
号に関する最新のトピックを紹介しま
す．最後に，従来の公開鍵暗号の機能
拡張の １ つである属性ベース暗号につ
いて，最新の研究結果を紹介します．

量子情報処理

■SC研における量子情報処理技術
2019年10月，量子コンピュータが

ついに従来のコンピュータの能力を超
える量子超越性を達成したとのニュー
スが駆けめぐりました．NTTセキュ
アプラットフォーム研究所（SC研）
においても，量子力学の原理で情報処
理をする量子コンピュータの研究開発
を以前から進めています．

現在までに実現された量子コン
ピュータはまだ数十量子ビット程度で

高機能暗号 量子計算機 耐量子計算機暗号

計算環境の変化に対応する暗号理論研究の最前線

キャッシュカードの偽造事件を契機としてNTTに暗号研究グループが発
足してから35年になろうとしています．その流れをくむNTTセキュアプ
ラットフォーム研究所（SC研）では普遍的価値を持つ暗号基礎理論の構築
に貢献するとともに，進歩し続ける通信・計算環境の変化に対応した新し
い暗号技術の創出に取り組んできました．本稿では発展の著しい量子計算
機の出現に備えた暗号技術や情報処理技術に関するSC研の研究活動を紹介
します．
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あり，規模の拡張性をどのように得て
いくかについては，未解決の課題が山
積みです．つまり，量子コンピュータ
をどのようにつくり，どのように拡張
性を得ていくかの実装法の研究開発
は，現在の暗号の安全性レベルを検証
する試金石にもなっています．

また一方で，量子情報処理技術は新
たなセキュリティ技術も生み出してい
ます．量子状態は，むやみに観測する
と状態を壊してしまう，コピーができ
ないなどの通常のデータとは異なる性
質を内在しています．これをうまく活
用することにより新たなセキュリティ
技術が生み出されます．
■量子コンピュータ開発への道筋

量子コンピュータ実現に向けての一
番の障壁はエラーに弱いことです．量
子ビットは，現代の主要な情報処理単
位であるデジタルデータのようにエ
ラーを小さくすることがそもそも難し
いため，少し規模を大きくするとエ
ラーに埋もれて正しい計算が困難に
なってきます．これを実際に解決する
方法は，今までのところ，量子エラー
訂正符号しか知られていません．量子
エラー訂正符号を用いると，技術的に
可能な範囲にある特定の誤り率を下回
る制御を達成すれば，符号化された量
子状態に載った量子情報の論理的な誤
り率を小さくすることが可能となり，
エラーに対する規模の拡張性を得られ

ます．
もう １ つの課題は量子ビット数自体

の規模を拡大することです．個別の量
子ビットを精度良く高速に制御しなが
ら規模を大きくしていくことは相反す
るような技術開発であり，不安定な量
子状態に対してこれまであまり行われ
てきませんでした．精度を保ちつつ，
量子ビット数の桁数を上げていく量子
物理工学的な技術開発におけるブレー
クスルーが期待されています．SC研
は文部科学省Q-LEAPプロジェクト
に参加し，超伝導量子コンピュータの
開発に携わっています．量子エラー訂
正が可能となるような高度な制御技術
と規模の拡大をめざした研究開発に取
り組んでいます．

量子セキュアネットワークに向けて

量子情報処理を活用した新たなセ
キュリティ技術の例が量子暗号（量子
鍵配送）です．むやみに観測すると状
態を壊すという性質を使うことで盗聴
検出が可能となり，原理的に安全な鍵
配送が可能になります．しかし，現状
の技術の欠点は，損失に弱く通信距離
に事実上の制限（100 km程度まで）
があること，ネットワーク化する技術
がないことです．これを解決する方法
が量子中継です．これは高精度に光と
物質の量子状態を制御し，損失に耐え
得るような量子エラー訂正を行うこと

に対応します．そのため，実は小〜中
規模の量子コンピュータをつくるのに
ほぼ匹敵する技術です．量子中継をめ
ざすためにも，やはり量子コンピュー
タを実装する研究開発とほぼ同等のこ
とを行っていかなくてはなりません．
SC研では，量子中継器に求められる，
光と原子の量子状態を精度良く制御
し，扱える量子状態の規模を大きくす
ることをめざした研究に取り組んでい
ます．

また，科学技術振興機構（JST）の
CRESTプロジェクトに参加し，光と
原子の相互作用を高精度に行える共振
器電気力学を活用した研究開発に取り
組んでいます．

耐量子計算機暗号

■安全な実装および標準化への貢献
RSA暗号や楕円曲線暗号といった

従来暗号技術のほかに，量子暗号に対
する耐久性を持つと思われる耐量子暗
号技術は実は数十年も前から研究され
ています．もっとも基本的な機能であ
る暗号方式と署名方式に関しては，量
子計算機に破られにくい問題に基づく
理論的な設計方法が昔から知られてい
ます．しかし，RSA暗号や楕円曲線
暗号に比べて処理速度 ・ 通信量などの
性能が著しく劣っており，実用性が
低いと判断されていたため，耐量子暗
号技術の実装はほとんどありませんで
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した．
ここ数年，量子計算機の実現が目に

見える脅威になってくるにつれ，この
脅威がいよいよ真剣に検討され始めま
した．より高速 ・ 高性能の耐量子暗号
技術の提案と実装が重要な研究課題と
なってきました．特に耐量子暗号の有
力候補とみなされる「格子暗号」の分
野では，強固な安全性根拠を持つ昔か
らの方式にさまざまな工夫を加え，
RSA暗号などに並ぶ性能を達成した
新方式が提案 ・ 実装されてきました．
VPNソフトウェアなどへの実装実験
も始まっています（１）．

理論的な安全性根拠が徹底的に検討
されている一方，サイドチャネル攻撃
やフォールト攻撃などの実装上の脆弱
性があまり考慮されていません．また，
実装に値する効率的な新方式は「離散
ガウス分布の生成」や「棄却サンプリ
ング」など，従来暗号技術に存在しな
いテクニックに基づいており，実装上
の新たな課題になっています．SC研
では，これらの実装上の課題に取り組
むべく，とりわけ格子署名方式を対象
に実装攻撃に対する安全性評価を行
い，数多くの脆弱性を発見しました（２）．
例えば，格子ベース署名の最速方式と
して知られているBLISS方式の複数
の実装を対象に，署名生成時の電力消
費や処理時間を測定することにより，
代数学や数論の結果を用いて秘密鍵を

完全に復元できることを示しました．
このような脆弱性を克服するための対
策および新たな実装手法を提案し，そ
の安全性の証明もしています．最高水
準の性能を維持したまま，実装攻撃に
対する強い安全性を持つ格子ベース署
名方式も達成しました（３）．

この一連の研究は，米国標準技術局
（NIST）が2016年に立ち上げた現在
進行中の耐量子暗号標準化プロセス

（NISTコンペ）に大きな影響を及ぼ
しました．とりわけ，BLISS方式の
実装上の脆弱性に関する結果が，提案
方式の 1 つDilithiumなどの設計方針
で実装上の脅威として検討されていま
す．その結果により，NISTコンペの
ほとんどの方式において「離散ガウス
分布の生成」が避けられました．なお，
NISTコンペ開始後にもDilithiumや
Falconの安全な実装に関する成果を
得たほか，安全性根拠が薄弱な方式を
完全に破り敗退に追い込んだなど，貢
献をし続けてきました（４）．
■量子計算機を用いた共通鍵暗号
の安全性評価手法
共通鍵暗号に対する汎用的な量子ア

ルゴリズムは今のところ知られていま
せん．そのためGroverのアルゴリズ
ムや量子ランダムウォークアルゴリズ
ムを適用した攻撃が最良のものとして
知られています．SC研では，共通鍵
暗号の内部まで詳しく解析すること

で，新たな安全性評価手法を生み出し
てきました．例えば，NTTコミュニ
ケーション科学基礎研究所と共同で取
り組んだハッシュ関数の多重衝突発見
問題の改良が挙げられます（５）．

また，将来的に量子計算機を入手で
きることを見越して，現時点から情報
収集 ・ 窃取を行っている敵対者も考え
られます．このような敵対者の影響を
見積もるための安全性評価手法にも取
り組んでいます（６）．
■量子計算機を考慮した安全性証
明技法
これまでの多くの安全性証明では，

敵対者が量子計算機を所持しているこ
とを想定していませんでした．そのた
め，安全性が証明された方式であって
も，敵対者が量子計算機を用いて安全
性を破ってしまう可能性が残っていま
す．そこで2010年以降，量子計算機
を考慮した安全性証明技法が数多く編
み出されてきました．SC研でもその
ような研究に取り組んでいます．耐量
子公開鍵暗号の安全性強化手法（７）や，
ハ ッ シ ュ 関 数 の 耐 量 子 安 全 性（８），
Feistel構造を持つ共通鍵暗号の耐量
子安全性（９），事前計算を許した場合の
ハッシュ関数への攻撃の一般的な下界
評価（１０）などがその例です．

属性ベース暗号

公開鍵暗号の中でも主たるテーマは
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いくつかありますが，本稿ではその中
の １ つである「実用的な効率性を持つ
属性ベース暗号の実現」に焦点を絞っ
て紹介します．

公開鍵暗号では情報の送り手は受け
手の公開鍵を使って暗号化し，その公
開鍵に対応する秘密鍵を持つ受け手の
みが情報を復元できる暗号文を生成で
きています．属性ベース暗号とは，情
報の受け手を １ 人に限定せず，送り手
が自由に受け手を指定可能な暗号で
す．より詳しくいうと，暗号文に受信
ポリシーが，秘密鍵に受け手の属性が
埋め込まれており，受け手の属性が暗
号文の受信ポリシーに合致する場合に
のみ受け手は情報を受け取ることがで
きます．このように暗号文と秘密鍵に
ロジックを埋め込み，きめ細かい情報
授受の制限を実現できます．これまで
に数多くの属性ベース暗号方式が提案
されていますが，実際のシステムに実
装することを考えると不十分な点が多
くありました．一例としてスケーラビ
リティが挙げられます．既存の多くの
方式は，最初のシステム構築の際に，
使用する属性をすべて決める必要があ
り，以降追加できませんでした．スケー
ラビリティを考えると，利用できる属
性をいつでも追加できるほうが望まし
いです．ほかにデータサイズの問題が
ありました．既存の方式では暗号文の
サイズが，埋め込まれるポリシーのサ

イズや使用する属性の数に比例して大
きくなるものがありました．これはス
トレージを圧迫するので望ましくあり
ませんでした．このように実際に利用
するうえでさまざまな性能基準が考え
られましたが，そのすべてについて実
用上望ましいレベルに達している方式
は提案されていませんでした．当グ
ループでは，実用上望ましい性質をす
べて兼ね備えた属性ベース暗号を新た
に開発しました．
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大学時代インターネットとは全く違う分野にいた私は，
入社してセキュリティにかかわるまで，電子メールや通販
サイトなど日常生活の中で利用していたセキュリティ技術
の有難さ ・ 必要性に気が付くことがありませんでした．現
在のIoT（Internet of Things）サービスでも同様のこと
が起きていると思います．現在のIoTでも，元々はインター
ネットにつながっていなかったモノがインターネットにつ
ながるため，IoT機器の所有者はセキュリティに対する意
識が低いことが多く，十分なセキュリティ対策が行われて
いないことから，IoT機器に対する攻撃が後を絶ちません．
そのため私は，日常生活で使っていたサービスのように，
IoTサービスでもIoT機器の所有者が意識せずともセキュ
アにサービスを利用できるようにIoT機器にあらかじめ
セキュリティ機能を組み込んでおく必要があると考えてい
ます．

私の所属するグループでは，IoTセキュリティの中でも， 
公開鍵ベースのNTT独自の認証認可技術を用いたIoT向け
セキュリティ基盤の構築に取り組んでいます．この基盤は，
正しい機器であるか保証する認証，正しいアクセス制限を
持った機器であるか保証する認可を実現します．一言に認
証認可技術をIoT機器に組み込むといっても， IoT機器上で
セキュアに鍵を保管 ・ 演算処理する技術をはじめ，さまざ
まな技術が必要となります．実際に検討を進めると，IoT
機器特有の技術課題も多く，組込み機器特有の実装ノウハ
ウを持つソフトウェア開発ベンダ，IoT機器に搭載される

チップの製造ベンダ，鍵の管理を行う運用ベンダ等，多く
のベンダの協力が必要不可欠となることが分かってきまし
た．展示会等を通じて，それぞれ最適なベンダを探し出し，
技術の実用化に向けて共同で検討を進めています．

また，IoT機器では低コストで利用できる狭帯域のネッ
トワーク環境の利用も加速しています．しかし，このよう
なIoT向けネットワーク環境における，暗号アルゴリズム
のフィージビリティや性能面に関しては，まだまだ研究が
行われていないため，その必要性があると強く感じました．
そこで，実際に狭帯域ネットワークを構築することから始
め，そのうえで私たちの技術の動作検証を行い，公開鍵
ベースの認証方式が狭帯域のネットワークでも実用的な速
度で動作することを，世界で初めて示しました．

現在は，AI（人工知能）により自動で栽培管理を行う農
業IoTシステムのセキュリティ強化に取り組んでおりま
す．現在使われているIoTサービスの多くは，センサ等の
データ可視化サービスですが，今後は収集データを活用し， 
IoT機器へのフィードバックまで行われるようになりま
す．また，サービス間の連携も進み，接続する機器が多様
化していきます．結果として，価値の高いデータが至ると
ころに行き交うようになり，よりセキュリティが重要に
なっていきます． IoT機器の所有者がセキュリティの知識
がないことも考慮し，意識せずともセキュアな環境でIoT
機器を利用できるよう，安心 ・ 安全なサービスに役立つ技
術の研究開発を進めていきます．

主役登場

あらゆるIoTサービスへ
セキュリティが組込まれる
ことをめざして

田村　桜子
NTTセキュアプラットフォーム研究所
研究員
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生体反応から聞こえを読み取る

● 現在取り組んでいる研究を教えていただけますでしょ
うか．
研究テーマとして「感覚知覚の神経機構の解明」等と紹
介されているのですが，主に聴覚のメカニズムの研究をし
ています（図 ₁）．特に最近興味を持っているのは聞こえ

方です．例えば，同じ音でも人によって聞こえ方が異なっ
たり，同じ人が同じ音を聞いても状況に応じて聞こえ方が
異なることはよくあります．また，耳の聞こえが悪くなっ
たので検査をしたところ異常がないという，いわゆる「隠
れ難聴」も聞こえ方の問題です．
聴覚のメカニズムとしては，鼓膜や内耳から得られた信
号が（低次処理），脳，特に大脳皮質で認知，理解，解釈
されている（高次処理）とよくいわれますが，耳と大脳皮
質との間にある脳幹でもさまざまな処理が行われています
（中次処理：造語）．音の高低といった基本的な情報を取り
出すのは脳幹です．重要度を反映した情報の取捨選択等も
脳幹で行っています．また，背後から呼ばれた声に反応し
てパッと振り返るといった全く意識に上らない行動につい
てもこの脳幹が重要な役割を担っています．
●脳幹の働きに鍵があるのですね．
そこで，この脳幹で行われる中次処理に注目しています．
こうした現象や脳のメカニズムの解析においては，実験動
物の脳に電極を刺し込んで電流の変化を測定するかたちで
行われることが多いのですが，人間の脳に電極を刺し込む
わけにはいきませんので，脳波や眼球運動等の生体計測と
コンピュータを使ったモデルにより間接的な方法で分析し
ます．脳波についていいますと，例えば音を聞かせた際に
脳波を測定すると聞かせた音に近いパターンの周波数成分
が確認できます（図 ₂）．この成分は脳幹に由来するもの
と考えられていますので，それを解析することで脳幹の活

図 ₁ 　聴覚情報処理の流れ

周波数分析
神経信号へ変換

理解
解釈
行動
注意
情動

情報抽出
情報選択
反射
注意
情動

低次

高次

“中次”

大脳皮質

内耳

脳幹

内耳

古 川 茂 人 NTTコミュニケーション科学基礎研究所　上席特別研究員

ありのままで臨み，自分の立ち位
置を見出す 

医学系学術雑誌LANCETでは2017年，難聴が認知症の主要なリスク要

因の１つであるという報告が行われて話題となりました．あらためて「聞こ

え」に対する関心が世界的にも高まっているといえます．「聞こえ」の問題

というと，小さい音や高い音が聞こえなくなることだと考えられがちですが，

困りごとの根本はそれだけに限らないようです．瞳孔などの聴覚とは無関

係にみえる身体反応から聴覚の仕組みや，音の主観的な聞こえ方について

の情報を分析する古川茂人NTTコミュニケーション科学基礎研究所上席特

別研究員に最新の研究動向と研究者としてのあり方について伺いました．
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動を調べることができます．また，脳幹で覚醒レベルや注
意にかかわる神経細胞群の活動と瞳孔の大きさが連動して
いることが分かっています．こういった測定と解析によ
り，脳に電極を刺さなくても脳幹のはたらきにアクセスす
ることができます．まだメカニズムの解明にはほど遠いで
すが，さまざまな測定手法やモデリングを組み合わせるこ
とで，意識に上らないレベルで自然に起きている聴覚のは
たらきを体の外側から見ることができると期待しています．
●将来的にはどのような応用が考えられますか．
例えば音楽を聴いている状態を考えてみてください．そ
の曲が好きかどうかは人それぞれですし，同じ人が聴いて
も，その時々で曲の楽しさは変わってくるでしょう．曲を
聴いているときの生体反応を測ることで，人それぞれ，そ
の時々の感じ方を客観的に測れるかもしれません．それが
実現するのはまだまだ先になりそうですが，そのヒント
は，「注意」と聴覚の関係を解き明かすことで得られるも
のと考えて研究をしています．
この「注意」に関して，今私のチームで取り組んでいる
研究を紹介しましょう．例えば，瞳孔の測定により，どの
音に注意を向けているか分かるようにならないかと考えて

います．実は，瞳孔は物理的な明るさだけではなく知覚さ
れる明るさでも変化するということが最近報告されまし
た．私たちは，この現象は聴覚の注意にも応用できること
を見出しました（図 ３）．実験では，被験者に左右で明暗
の差がついた1つの画面を見せながら，ヘッドホンで音を
聞いてもらいます．ヘッドホンの左右からは違う音が出て
います．例えば「目を動かさずに，左の音に注意してくだ
さい」と伝えると，目を動かしていないにもかかわらず，
あたかもその方向を見ているかのように，注意を向けてい
る方向の明るさに応じて，瞳孔の大きさが変化することが
分かりました．この例では，画面の左側が明るい場合は瞳
孔径が小さくなります．つまり，音に対して向けられてい
る注意が，瞳孔変化として外側から見ることができるので
す．この現象を利用すれば，複数の人が会話している場面
で，人が誰の声に注意を向けているかが分かるようになる
かもしれません．
外部からの刺激によって，本人の意図にかかわらず向け
られている注意もあります．外因性注意と呼ばれるのです
が，この研究はもっとチャレンジングです．「何に注意が
向いてしまっているか」と聞いてしまっては本人がそれを
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意識することになってしまい，正確に測定することができ
ません．この原理的な難しさから，音に対する外因性注意
はあまり調べられていません．私たちは，外因的注意の評
価にも瞳孔や眼球運動の測定が使えるのではないかと考え
ています．まだ十分に整理されてはいないのですが，新し
い知見が得られてきています．

自由度の高い基礎研究分野であるから
こそ，オープンな態度で本質的な課題
を探求する

●なぜ研究者になろうとお考えになったのですか．
親の話では，子どものころから博士になりたいと言って
いたそうで，幼いころから研究者へのあこがれがあったよ
うです．高校，大学と進んで現実が見えてくると，その意
識はいったん薄れてはきたのですが，大学卒業を控えて周
囲が企業に就職していくのを見る中で，私は人とは違うこ
とをしたいという気持ちがわいてきました．研究者を意識
したのは，当時の指導教授の影響が大きかったと思いま
す．私の在籍していた衛生工学科は，社会問題を解決する
志向が強く，実際に，入学当初の私自身も環境問題に興味
を持っていました．しかし，時間を経る中で，自身が取り
組みたい社会問題がだんだん想像できなくなってしまいま
した．問題がないのに「問題がある」といって研究のタネ
をつくり出すのは抵抗があったので，純粋なサイエンスに
魅力を感じるようになりました．ちなみに，聴覚に興味を
持ったのは，大学で騒音を扱う研究室に入ったのがきっか
けの１つです．学科のメインストリームとなる研究は下水
道や水処理，大気汚染等に関するものでしたが．
●研究していて良かったと思う瞬間はどのようなときで

すか．
人間の脳は複雑ですから，神経の反応を調べても，その
結果も混とんとしています．仮説を立てても，実験結果か
らその仮説が正しいか否かを明確に示すことができないこ
とが多いです．しかし，解析方法を試行錯誤する中で，複
雑な脳の神経の反応であっても，工夫次第で混とんとした
データの中から何かが見えてくることがあります．これが
できたときは一番気持ちが良いです．そこで見えてきたも
のは自分がこの世で初めて見るものです．似たような先行
研究があったとしても，その現場で自分が計測したデータ
は自分しか持っていないものですし，解析方法を選択する
のも自分ですから．

●研究や解析手法を考案するためになさっていることはあ
りますか．
何事でも，まず目標を決めて，その目標のために課題を
ブレイクダウンして，今しなくてはいけないことに取り組
むべき，とよく言われます．それは間違いではないでしょ
うが，一方でそういったステップをあまり気にしすぎない
ようにしています．基礎研究では，ステップの途中で面白
いものに出会ったら，ちょっと面白いからやってみようと
いう感覚がないといけないと思っています．研究の現場で
は想定外の何かが常に起きます．これに自分のちょっとし
た発想を活かすことが，独自性のある研究につながるので
はないかと思います．
その一方で，自分の反省からいうと，活動が発散してし
まう，あるいは目の前の細かいことや意味があるのかどう
かも分からないことにこだわりすぎてしまうことがありま
す．そういうこだわりは研究者の資質として重要ですが，
その小さいことは単なる小さいものなのか，あるいは本質
的な重要さが宿っているものなのかを常に問いながら研究
を進めていくことも大事だと思います．
基礎研究の分野は非常に自由度が高いです．ところが，
それだけに何をすべきかを決定する責任が自分にある点
が，実は結構なプレッシャーとなります．専門性を活かし
て細部にこだわる学術的な研究をしていても良いし，ある
いは上層部からの期待にこたえようと分かりやすい大きな
成果をねらいにいくこともできます．どちらも研究者に求
められていることでもありますが，最終的に会社，社会や
学術に貢献するためには，本質的に重要なことをしなけれ
ばいけないと思っています．
ただ，本質的重要性といっても，社会問題の本質的解決
をめざすものもあれば，宇宙の原理を解くといった意味で
の本質的問題もあります．自分のオリジナリティや専門性
があるからこそ見えてくるものもあるでしょうが，同時
に，社会の多くの人が漠然と抱えている問題の中に本質的
課題が眠っているということもあります．ですから，自分
が解くべき課題についてはあまり思い込みすぎず，オープ
ンでありたいと思っています．

振り返って分かる．自分の立ち位置は
「後付け」である

●後進の研究者に一言お願いします．
研究を続けていくと，しんどいと思うときはあります．
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動物を使った生理実験をしていたときには単純に体力的に
もきつかったですし，細胞をみるような細かいことをして
いたときは先の見えない不安がありました．そのように煮
詰まってしまったときは，何か違うことをする，あるいは
模索するのも手です．例えば，研究のコミュニティや仲間
と一緒に何かを考えることで見えてくることもあります．
雑談のような議論であっても，ほかの人は何を面白がって
いるかが分かることで，自分の立ち位置を知ることができ
ます．自身のあるべき姿をあまり決めてしまわずに，自分
はこういう人間なんだと知ることができれば，生きる道が
分かってくると思います．
このような立ち位置や生き方はあとで振り返ってみて初
めて分かるのかもしれません．研究者としての仕事はさま
ざまです．論文を書くだけでなく，人にものを教えたり，
研究所や学会といった組織の運営をしたりするのも研究者
の役割の一部です．そのときは面倒だと思っていても，請
われるままに役割をこなすうちに，自分はこういう人間な
んだとある日気付くこともあります．こういうと，自分自
身がコントロールする要素はないように思われるかもしれ
ませんが，研究者になる人は個性が強いでしょうから，あ
るがまま，言われるがまま状況に任せていても，結局自分
のポジションはそう簡単には変わらないと思います．
若い人との面談でも，人はあまり変わらないから良くも
悪くもそれを受け入れたほうが良い．何をしていても自己
肯定感は得られると思うと伝えています．研究者に向かっ
て「それは違うから別の方向にいきなさい」とアドバイス
してもまずうまくいきません．それよりはうまくいってい
ることを伸ばして，そのうち面白い結果が得られるのでは
ないかと伝えています．ありのままの自分で臨みながら
も，周囲と一緒に考えたり互いに助けあったりすること
で，結果としてそれぞれの人が力を発揮することになる，
こうしたやり方が良いと思っています．
●研究者とは社会にとってどんな存在でしょうか．
基礎研究者というのは，ある意味で僧侶のような存在か
もしれません．僧侶は，修行はするけれど，その修行は野
菜をつくって腹をふくらませることに直ちに役立つわけで
はありません．しかし，信者が寄付をするのは，その修行
に何かありがたいものがあるからです．基礎研究者の取り
組む研究（修行）は，直ちに世の中の役に立つわけではな
いかもしれません．しかし，研究によりそれまで見過ごさ
れていたり，漠然としていた事物が解明されて具体的に見
えるようになれば，それを世の中の役に立てようと考えて
くれる人たちが現れてきます．また，世の中の課題に対峙

しているときに，それを一歩離れて抽象的に見つめ直して
みることで，解決の糸口が見つかることもあります．僧侶
の修行も研究もまさに抽象的な世界と現実の世界の行き来
であり，私たちの責任はそこにあるのではないかと思うの
です．僧侶といっても，修行僧のように俗世間と一線を画
したものもいれば，社会に溶け込んで生活をしているもの
もいて，世界をつないでいます．研究者にもいろいろなあ
り様があると思います．それぞれが，自分のあり様も考え
ながら研究を通して社会に貢献するのが良いのではないで
しょうか．
●今後の展望をお聞かせください．
聴覚研究といえば，これまでは，音に含まれる情報を正
しく聞き取る精度とそれを裏付ける機構についてが主な
ターゲットでした．私は，聞き取りの「精度」ではなく，
日常生活の中で知覚している聞こえの「中身」や「質」を，
なんとか研究の俎上に載せられないかと考えています．主
観的な聞こえを評価するのは一筋縄ではいきません．知
覚 ・ 行動 ・ 感覚神経系 ・ 自律神経系やその密接な相互作用
の働きを調べ，理解していく必要があると考えています．
幸い，眼球運動 ・ 瞳孔や脳活動といった生体反応を計測す
る装置は急速に進歩しています．また，人工知能ブームに
もみられるように機械学習技術の進展は目覚ましく，神経
科学も解析やモデリングにおいてその恩恵を受けていま
す．今回はお話ししませんでしたが，こういった新しい技
術も取り入れて，これまで未知であった「聞こえ」のメカ
ニズム解明に挑んでいきたいと思っています．すでに興味
深い結果も得られています．メカニズム解明だけでなく，
人間にとって聞こえやすい音を評価 ・ 設計できる技術をめ
ざして発展させていきたいですね．それから，社会的なイ
ンパクトを与えるような成果を上げたいと思う一方で，自
分だけにしか面白さが分からないような研究もそのうち手
掛けたいとも思っています．わがままかもしれませんが，
自分自身が面白いと思えることがないと，研究者としては
つまらないですからね．

■参考文献
（1）	 古川 ・山岸 ・ LIAO ・ 米家 ・大塚 ・柏野：“身体反応に現れる「聞こえ」

とそのメカニズム,” NTT技術ジャーナル，Vol.27，No.9，pp.13-16，
2015.
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コンタクトセンタ業務のトップランナー 
「コンタクトセンター ・ アワード2019」 で4冠受賞

◆設立の背景と事業概要について教えてください．
NTTマーケティングアクトは，NTT西日本の104サー

ビス（電話番号案内），116サービス（申し込み受付）を
はじめとするコールセンタをベースとした，コンシューマ
を中心とした営業を担う会社として2002年に設立され
ました．設立当初は本社機能をNTTマーケティングアク
トに配置し，地区ごとに16の業務運営会社を配置してい
ましたが，2007年にNTTマーケティングアクトとして1
つになりました．

事業は，コンタクトセンタ業務等のBPO（Business 
Process Outsourcing）をコアとして，それに付随す
るかたちでコンタクトセンタ構築支援やコンサルティン
グ，人材育成といった部分まで，コンタクトセンタにかか
わる一切合切の業務を行っております．1兆円超規模，そ
のうちの約8割が上位50社で占められているコールセン
タ業界（『2015年度 テレマーケティング ・ アウトソーシ
ング企業 実態調査』一般社団法人日本コールセンター協
会より）において，5本の指に入る規模で，西日本を中心
に39拠点に合計6600席のセンタを擁しています．

当社はNTT西日本グループの会社であり，NTT西日本
からの業務委託が中心となり，その代表的なものとして，
116コールセンタ業務，IPコールセンタ業務，代理店コ
ンサルティング業務の運営があります．電話のお問合せ ・
お申込みからインターネットのご相談 ・ お申込みまで

「NTT西日本の顔」として，お客さまからのご要望におこ
たえしています．また，104電話番号案内サービスのセ
ンタにおいては24時間365日の体制で，お客さまとのコ
ミュニケーションを通じて，「正確 ・ 迅速 ・ 丁寧」をモッ
トーにご案内しています．

これらの業務を通して蓄積してきたノウハウをベースと
して，NTT西日本以外からもコンタクトセンタ業務の受
託やチャットボット等のシステム提供等を行っており，
2019年9月には，お客さまとの応対ログや各種ドキュメ
ントを収集 ・ 分析してFAQ作成を行う，「FAQコンサル
ティングサービス」もマンション管理業務向けのセンタで
開始しました． 

こうした業務を行う当社のコンタクトセンタの1つであ
る，「MiraiZ松山」が，2019年11月に，コンタクトセ
ンタを運営する企業各社の相互研鑽を図るとともに，優れ
た業務改善の取り組みと成果を決定する業界最大の表彰制
度の1つである，「コンタクトセンター ・ アワード2019」
において「オフィス環境賞」を受賞しました．「MiraiZ松
山」は先に受賞済みのセンター表彰部門「テクノロジー
賞」，コンタクトセンタ業界の年度MVPとして，オペレー
ション分野の個人賞である「リーダー ・ オフ ・ ザ ・ イ
ヤー」，マネジメント分野の個人賞である「マネジメント ・
オブ ・ ザ ・ イヤー」と合わせて，史上初の4冠受賞を果た
しました． 

https://www.nttact.com/

クライアント様に付加価値を
提供するコンタクトセンタ業務
アウトソーサ企業

NTTマーケティングアクトは，NTT西日本の116センタや104セ
ンタ等のコンタクトセンタを中心に，多くのクライアント様に高品
質で付加価値のあるコンタクトセンタ業務を提供している．「コンタ
クトセンター ・ アワード2019」において4冠受賞を果たした，コン
タクトセンタの高度化とクライアント様に提供する付加価値につい
て，横山桂子社長に話を伺った． NTTマーケティングアクト　横山桂子社長

NTTマーケティングアクト株式会社
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働きやすさに特化した事業環境を構築 
快適な環境が付加価値を生み出す

◆事業環境はいかがでしょうか．
昨今，さまざまな業界で人手不足といわれており，それ

に対応するためのアウトソースといった傾向が出てきてお
り，コンタクトセンタ業務もその流れを受けて，増収基調
にあります．一方で，この業界（コンタクトセンタ業界）
自身も人材とスキルの確保が大きな課題となっています．

コンタクトセンタの業務は，労働集約型的な部分が多い
のですが，人手に頼るばかりではなく，AI（人工知能）を
活用し，人とAIの共存を図ることでこうした課題対応に取
り組んでいます．かかってきた電話を音声認識と連動した
IVR（自動音声応答）により最適な受付席へつなぐといっ
たことや，受付応答支援システムの導入等は広く普及して
きていますが，FAQの自動生成やチャットボットの活用
等当社独自に推進しているものもあり，当社内における利
用のみならず，例えばチャットボットについては30社以
上におよぶクライアント様において導入実績があります．

さらに，シームレスなマルチチャネル化も「MiraiZ松山」
では実施しています．お客さまからの問合せ等を最初は
チャットボットで行い，そこで対応できない場合は有人
チャット，さらにはチャットと同じオペレータによる電話
応対へと，応対がシームレスにつながっていきます．これ
により，お客さまにとっては，チャネルが変わるたびに問
合せ内容を最初から説明し直す，といった煩わしさから解
放されます．これらの取り組みにより，単なる業務効率化
のみならず，付加価値向上にもつながっており，株式会社
バッファロー様をはじめ多くのクライアント様に評価して
いただいています．

そして，人とAIの共存のほかに，離職対策も重要です．
人材不足の中，せっかく採用した人材が離職すると教育等
により向上させたスキルがレベルダウンしてしまいます．
一般には職場環境の整備をはじめとしたES（Employee 
Satisfaction）向上で対応するのですが，当社の場合は
さらにセンタごとに「MiraiZ松山」のような名称とロゴ
を複数考えてもらい，それをセンタのメンバ全体の投票で
決めるといったことをやっています．これにより，「自分
たちのセンタ」という能動的な意識が出てきています．現

在，松山のほかに，「Monolith熊本」，「AiLE池袋」と3
カ所でセンタのニックネームがついており，今後拡大して
いきます．こうした取り組みにより，例えば池袋の離職率
がセンタ開設以来0%（2019年11月現在）といったよ
うに，業界内でもかなり低い離職率をキープしております．
◆貴社の雰囲気はいかがでしょうか．

総じて，お客さま思考がとても高いと思います．CX
（Customer Experience）という言葉が世の中に出てく
る以前から，お客さまのために何かしたいという思いが強
い人たちが集まってきています．お客さまから怒られるの
が仕事的な部分も一部にはあるので，意外とコンタクトセ
ンタのコミュニケータは大変です．そういう感情労働が
しっかりできる方たちというのは，お客さまのためにとい
う思いがとても強い人たちで，こういった方々がたくさん
いる会社ではないかなと思います．
◆今後の展開について教えてください．

当社が運用するコンタクトセンタにおいては，マル
チチャネル化，問合せ受付のシームレス化，AIを活用
し た音声認識のセンタ運営への展開，VOC（Voice Of 
Customer）分析とそれに基づく経営等へのフィードバッ
ク，チャットソリューション，FAQ分析と自動生成等の
ノウハウ蓄積や仕組みが整ってきており，さらなる高度化
も進めています．

クライアント様のコンタクトセンタ業務を受託というこ
とで，単に業務の肩代わりをするだけではなく，これらを
活用してクライアント様の課題解決に向けたコンサルティ
ングや課題解決そのものに寄与できるような付加価値も提
供できる環境が整ってきています．

とりわけ，VOCの分析結果を企業戦略や施策立案に活
かしてCX向上を図る，「CXコンサルティングサービス」
は非常に大きな付加価値となると考え， 2019年度をCX
元年と位置付けて，CXを高めていくことを最終ゴールと
したCXオンクレドを推進していきます．「クレドパーサ」
という核要員を中心に，NTT西日本はもちろん，それ以
外のクライアント様に対しても各地へ広く展開していくつ
もりです．そして，2025年度には2018年度比で2倍と
なるNTT西日本グループ外売上をめざしていきます．
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担当者に聞く

◆担当されている業務について教えてください．
コンタクトセンタ

業務のBPOビジネス
の拡大に向けた戦略
立案，事業開発，プ
ロ モ ー シ ョ ン か ら
ローンチユーザの獲
得まで，一連の業務
を担当しています．

当 社 の コ ン タ ク
トセンタでは，AI，
音声認識等の新しい技術が導入されてきており，また，セ
ンタ運用にかかわる効率化，高品質化等に関するノウハウ
や，例えば「CXコンサルティングサービス」のようにセ
ンタにおいて蓄積された各種データを分析して活用する
サービス等，クライアント様に付加価値を提供する基盤や
サービスがあります．このような基盤やコンサルティング
を含むサービスを商材として開発し，クライアント様から
のコンタクトセンタ運用のBPOにアドオンすることで，
これらの付加価値を提供しています．これらの商材につい
て，当社コンタクトセンタにおける活用事例やその付加価
値を，Webや外部機関による各種表彰の場においてプレ
ゼンテーション等でアピールしていくことで，新たな商材
そのものや付加価値のあるBPOの拡販を図っています．

さて，ここで言う商材について，例えばAIによる音声認
識ではNTTテクノクロスの「Foresight Voice Mining®」
という製品がありますが，コンタクトセンタにおける実際
の音声認識技術の導入にあたっては，クライアント様の利
用シーンや目的に応じてニーズが多様であるため，それに
応じて最適なソリューションを提供していく必要があり，

「Foresight Voice Mining®」に限らずマルチベンダで
対応しています．また，SIとしてシステム提供する場合を
考えると，システム導入に際してクライアント様自らが運

用を設計し，そのうえでチューニングが必要となる場合は
その都度コストが発生することになります．一方，当社の
場合はコンタクトセンタ業務のBPOとして対応しており，
すでにこれらの技術 ・ 機能は基盤の中に組み込まれている
ので，必要なものを選択したうえで，蓄積されてきたノウ
ハウを活用し，クライアント様のニーズに合わせるかたち
で運用に供することができます．さらに，こうした運用を
重ねていくことで多くのノウハウや，音声認識における
コーパス（会話文等の文章を構造化，分析したデータベー
ス）が蓄積され，それをフィードバックしていくことで，
センタ運用や音声認識のクオリティを高めていくことにな
り，1つの良い循環が出来上がってきます．

また，運用を通して集まった会話データを分析すること
で，オペレータやスーパバイザの応対支援や人材育成への
活用，FAQ自動生成や，「CXコンサルティングサービス」
のようにクライアント様の戦略立案への活用といったかた
ちで，新しい商材につながる等，別の良い循環も生まれて
きます．

そしてこれらの商材がBPOのスキームの中に組み込ま
れて提供され，拡大していくことでさらに新たなノウハウ
やデータが蓄積されることになり，ビジネスモデル自身も
さらにブラッシュアップされていきます．
◆ご苦労されている点を伺えますか．

コンタクトセンタ業務のBPOを拡大していくうえで，
業務効率化や新しい商材を開発していくことが重要である
ことはお話ししたとおりなのですが，そのために新しい技
術やシステムを導入していく必要があります．また，クラ
イアント様のニーズにマッチした運用をしていくために
も，新たなシステム開発やカスタマイズも必要になります．
当社はコンシューマを中心とした営業の会社として設立さ
れた経緯もあり，こうした技術やシステムの導入，開発，
カスタマイズ等にかかわるエンジニアが，どうしても手薄
な状態です．これに対応するために，自ら勉強，育成して
きてはいますが，なかなか思うようにはいきません．一方
で，周りを見渡すとNTTグループには多くのエンジニア，
ひいては研究者がいる，という非常に良い環境があります．
そこで，NTTグループ企業との連携を模索する中で，音
声認識をはじめとした新しい技術やシステムの導入におい
て， NTT西日本との連携が奏功しました．こうした連携
をさらにシームレスに広めていき，新しい技術に当社の業

多様なデータ蓄積 ・ 解析はクライアント様への
付加価値の源泉
カスタマーソリューション事業推進部 
企画部門　ビジネスプラットフォーム担当 
担当課長　米林　敏幸さん

米林　敏幸さん
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務ノウハウを重ねていくことで新たなバリューを生み出す
ことができると思います．業界全体もエンジニアに関して
は同様な傾向があるようなので，NTTグループのこの環
境は当社に大きなパワーを与えてくれると思います．

クライアント様への付加価値という意味においては，
データの分析も重要な要素であり，そのための専門家が必
要となります．専門家としては，データサイエンティスト
もさることながら，まずはデータアナリストが必要です．
特にVOCのデータの蓄積量は多く，分析結果は「CXコン
サルティングサービス」のみならず多方面で活用できるた
め，データアナリストを集めてVOCデータ分析のチーム
をつくりました．また，Webデータの分析も行っている
のですが，こちらについてはパートナーとの連携で行って
います．
◆今後の展望について教えてください．

これまでお話ししてきた新たなビジネススキームによ

る，コンタクトセンタ業務BPOの展開を推進していきた
いと考えておりますが，まだまだ緒に就いたばかりという
のが現状で，売上規模からすると当社の売上との比較で2
桁少ないといったところです．ただ，こうしたサービスへ
のクライアント様のニーズが高いことは分かっているの
で，プロフィットを訴求して，新たな大口のBPO案件に
つなげていきたいと考えています．

同時に，付加価値等を訴求していくためにもデータの蓄
積，分析が大きな意味を持ってくるので，これを拡充して
いきます．すでに一部のデータ分析についてはかなりハイ
レベルになってきており，多様なデータを組み合わせた分
析に対するニーズも顕在化してきています．こうしたクラ
イアント様の期待にこたえていきたいと思います．ただ，
データの分析結果を必要としているのは必ずしもコンタク
トセンタ関連部門ではないため，アカウント制も含めた新
たな営業体制も検討していかなければなりません．

■オフィス環境賞2019を受賞
コンタクトセンタのスタッフが快適に過ごせる職場環境づくりに注力しているそうです．「コンタクトセンター ･アワード
2019　オフィス環境賞」を受賞した「MiraiZ松山」では，スーパバイザ等がフロア全体を見渡せる作業環境や，休憩スポッ
トには携帯電話等の充電設備，Wi-Fiを完備し，スタッフの方々が休憩時間にしっかりくつろげる場所をつくっています（写真 ₁，
₂）．このほかにも，経済産業省の健康経営優良法人認定である「ホワイト500」の認定，厚生労働省の子育て支援に積極的に
取り組む企業認定制度である「くるみん」の認定，さらに女性活躍リーディングカンパニーも認定をいただいているそうで，ス
タッフにやさしい職場づくり，環境の維持につとめていくとのことでした．

NTTマーケティングアクトア・ラ・カルトア・ラ・カルト

写真 ₁ 写真 ₂
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Smart Factory分野の取り組み

グローバル競争が過熱する製造業にとって，工場の生産
性向上や設備稼動率の向上は，永遠の課題です．加えて，
ユーザニーズが多様化する中で，製造現場では効率性とと
もに変化に対応できる柔軟性が求められています．これら
の課題は，従来，人手により改善されてきましたが，人材
不足が深刻化する中で新たな解決法が求められています．
このような状況を踏まえて，製造業では「Smart Fac to-
ry」の実現に向けた取り組みが加速しています．「Smart 
Factory」は工場内のあらゆる機器や設備，工場内で行う
人の作業などのデータを，IoT（Internet of Things）な
どを活用して収集 ・ 蓄積し，これらのデータを分析 ・ 活用
することで，さまざまな課題の解決や新たな付加価値を創
出していく取り組みです．

NTTコミュニケーションズ（NTT Com）では，このよ
うな課題に立ち向かう製造業に対して，デジタライゼー

ション（変革）を支援し，新しいモノ ・ サービスづくりを
実現するエコシステムをつくり上げることをめざしていま
す（図 ₁）．例えば，工作機械業界における工作機械デジ
タルトランスフォーメーション（DX）プラットフォーム
は，工場内で使用される工作機械等の各種機器をネット
ワークで接続し，それらから生み出されるビッグデータを
活用して製造 ・ 生産の最適化を図り生産性を向上させる取
り組みです．さらに，複数の工場を連携することで新たな
ビジネスを創造する取り組みにも挑戦しています．

また，化学業界に対しては，熟練工の暗黙知を形式知化
することにより，人手不足や現場業務の効率化，熟練工の
ノウハウの継承といった課題を解決するアプリケーション
サービスを提供するなど，プラントにおける経営のデー
タ，設備のデータ，人のデータを利活用し，コンビナート
の連携による生産性 ・ 安全性向上を実現する業界共有プ
ラットフォームサービスの提供をめざしています．

日報入力
デジタル化

プライベート パブリック

オフィス IoT

セキュリティ
マネージド

ソフトウェアディファインドネットワーク

工作機械業界

部品加工
組み立て

スマート
データ
プラットフォーム

業界別個別アプリケーション
（故障予知，品質向上など）

業界横断系共通
アプリケーション

化学石油
コンビナート

連携
食品，鉄鋼，
電機，自動車など

化学業界 Next Factory

作業会話
記録

ウェア
ラブル 画像解析

図 ₁ 　Smart Factory

from NTTコミュニケーションズ

DXで社会的な課題の解決をめざす「Smart World
推進プロジェクト」──Smart FactoryとSmart Healthcare
NTTコミュニケーションズでは，デジタルトランスフォーメーション（DX）により日本が今，直面している社会的な課題の
解決をめざす「Smart World推進プロジェクト」を全社横断で展開しています．7つの注力カテゴリ（Smart Factory，
Smart Healthcare，Smart Education，Smart City，Smart Workstyle，Smart Mobility，Smart Customer 
Experience）の中から今回はSmart FactoryとSmart Healthcareの取り組みと，それらを支える技術を紹介します.
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Smart Factoryを支える技術

Smart Factoryの実現に向け，NTT ComではNTT研究
所のR&D成果を基に開発した汎用的なIoTプラットフォー
ムソフトウェア「データ利活用基盤」（図 2）を利用した
取り組みを推進しています．「データ利活用基盤」は，デー
タ交流とアプリケーション実行の2つの基盤機能で構成さ
れており，デバイスから収集したデータを蓄積し，アプリ
ケーションによるデータ分析 ・ 活用を実現するデータ利活
用環境を提供します．
■データ交流基盤機能

データ交流基盤機能は，NTT ソフトウェアイノベーショ
ンセンタ（SIC）の研究成果である高速で軽量なストリー
ムデータベースである「データ交流基盤」をベースに開発
した機能で，多様なデバイスのデータを，コネクタを介し
て接続して収集を行います．データ収集のインタフェース
としてIoT向けの軽量プロトコルであるMQTTを標準サ
ポートしており，さまざまな業界のセンサや装置が生成す
る時系列データをはじめとする多様なIoTデータを収集す
ることができます．収集したデータは，あらかじめ定義し
たデータモデルにのっとり一元的に蓄積します．データモ
デルは，業界特性を踏まえて柔軟に設定することが可能
で，幅広い業界に適用することが可能です．蓄積したデー
タはその使用頻度に応じてアーカイブすることができるた
め，NTT Comが提供するリーズナブルなストレージサー
ビスと組み合わせることで，従来はその膨大さゆえに破棄

せざるを得なかった貴重な過去データを継続して長期間蓄
積することが可能となり，将来の新技術での活用や分析に
備えることも可能です．
■アプリケーション実行基盤機能

アプリケーション実行基盤機能は，SICの研究成果であ
るコンテナの配備 ・ 更新にかかわるデプロイ管理技術

「IoT-MANO」をベースにして開発しました．データの可
視化や分析を行う個別アプリケーションが稼動するコンテ
ナ（Docker）の実行環境を提供し，業務量変動に応じた
アプリケーションのオートスケール，ならびにコンテナや
サーバを監視して不具合検出時にコンテナを復旧させる
オートヒーリングを実施します．またアプリケーション開
発者向けには，データ利活用基盤の統合開発環境（IDE）
の提供とアプリケーション配信サービスの提供を計画して
います．さらに企業間，業界間でのデータ交流の活性化を
見据え，安心 ・ 安全なデータ流通に向けて，流通させるデー
タのアクセス制御とトレーサビリティを実現する機能整備
をSICの散在データ仮想統合技術「iChie」をベースに進
めていきます．

このほか，データの計算過程を保護することで“データ
の中身を見ない”運用を提供する「秘密計算」や，収集デー
タの2次的利用にあたり，特定の個人を識別することがで
きないような加工をデータに施す「匿名加工」など，
NTT研究所のR&D成果を活用した機能なども順次拡充す
る計画です．

データ利活用基盤

利用者 アプリケーション開発者

CSVsCSVs DWH

MQTT

アーカイブ

○○業界向け
データモデル

ERP

アプリケーション用
IDE（予定）

外部利用

アクセス制御
トレーサビリティ

見える化
アプリケーション

分析・
活用

蓄積

収集

アプリケーション
実行基盤機能
（docker）

データ交流
基盤機能

コネ
クタ

コネ
クタ

コネ
クタ

ストレージ
Wasabi

匿名加工
（予定）

秘密計算
（予定）

見える化
アプリ
ケーション

AI
ツール

ダッシュ
ボード
アプリ

ケーション

データ統合

アプリケーション
配信（予定）

図 2 　データ利活用基盤
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Smart Healthcare分野の取り組み

日本は，世界に先駆けて急速な少子高齢化が進行し，死
因の約6割が生活習慣病（1）となる中，国民1人ひとりの健
康寿命を延伸することが求められています．

厚生労働省では，健康 ・ 医療 ・ 介護分野におけるICT化
を進め，これまで分散されていた各種医療データを国民や
患者1人ひとりが自身の医療等のデータを有効に活用する
ことや保健医療現場や関係する産業界が適切に活用し，課
題解決の糸口を見出すべく，平成29年1月に「データヘ
ルス改革推進本部」を立ち上げ，健康 ・ 医療 ・ 介護データ
の有機的な連結やその利活用の推進に向けた取り組みが推
進されています（2）． 

NTTグ ル ー プ で は， 中 期 経 営 戦 略「Your Value 
Partner 2025」のSmart Worldの実現への貢献の中で，
健康 ・ 医療に関するさまざまな情報を蓄積するだけでな
く，NTTグループのビッグデータ解析，AI（人工知能），
セキュリティといった技術を活用し，健康 ・ 医療ビッグ
データを解析することによって，新たな価値を創出するメ
ディカルサイエンス事業を推進しています（3）．

NTT Comにおいても，Smart Healthcareの取り組み
として，予防，治療，ケアといった各ステージのデータを
収集 ・ 統合し分析するプラットフォームをSmart Data 
Platform（SDPF）の各種機能を活用して実現し，自ら
がData Enablerとなり，新たなヘルスケアサービスを提
供する医療プロセス革新，およびデータ分析による新たな
付加価値を提供するデータマネジメント革新の推進をめざ

します（図 3）．

Smart Healthcareを支える技術

Smart Healthcareで取り扱う各種データは，プライバ
シへの配慮が必要となる要配慮情報であるため，データを
安全に収集，蓄積，活用するために，ID管理，認証，認可，
証跡管理，匿名加工，秘密分散，秘密計算といったSDPF
のデータセキュリティを実現する機能（データセキュリ
ティ機能）が特に重要となります．ここでは，データセキュ
リティ機能の中で現在開発を進めている秘密計算機能につ
いて紹介します．

各医療機関が保有する要配慮情報であるデータを複数医
療機関が組み合わせて分析する場合において，匿名化情報
に加工することが考えられますが，匿名性が担保できない
ような希少症例や，複数医療機関のデータどうしを名寄せ
して分析を行う場合，氏名などの情報を削除したとして
も，連結キーを有する仮名化情報となるため，現行法では
個人情報にあたります．

また，例えば企業の健康経営において，従業員の健康診
断データやレセプトデータを活用する場合においても，企
業側に従業員個人の健康状態が把握されることに対する抵
抗感も想定されるため，情報の利活用における安全対策は
必要になると考えます．

秘密計算機能は，データを複数の断片に分散（秘密分散）
した状態で保管し，データを暗号化された状態で元のデー
タに復元することなく統計分析できる機能であり，NTT

医療機関・
薬局・介護施設ア

ウ
ト
プ
ッ
ト

イ
ン
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ト

保険会社
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データイネーブリング
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図 3 　Smart Healthcareの取り組みとそれを支えるデータセキュリティ機能

NTTコミュニケーションズfrom
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セキュアプラットフォーム研究所（SC研）の研究成果で
あ る 世 界 最 高 レ ベ ル の 性 能 を 実 現 し た 秘 密 計 算 基 盤

（Trust-SC）V3.0「算師®」（4）をベースにして開発を進め
ています．

データ活用者に対して，データそのものは一切見せずに
統計分析できる（図 ₄）ため，例えば，各医療機関で保有
しているデータの内容を他の医療機関に見せることなく，
複数医療機関のデータを組み合わせて分析することが可能
となり，新たなデータ活用につながります（個人情報を外
部機関と連携して分析する場合は，個人情報保護法の第三
者提供にあたるため，同意取得等の対応は必要になります）．

さまざまな統計演算に対応しており，例えば，治療にお
ける生存曲線を表現するKaplan-Meier法や病気の発生率
の予測を行う場合に使用するロジスティック回帰等の医療
分野でのデータ利活用に必要となる統計演算が可能です．

開発の中で，統計演算方式の追加や，統計解析ソフトʻRʼ
からの利用に加えて，SPSS，SAS JMPなどの汎用的な
統計解析ソフト対応，秘密計算技術を活用したディープ
ラーニング対応（5）などへの機能拡充をSC研と連携して進
めていきます．

今後の展開

NTT ComではSmart Worldの実現のための取り組みと
して，データ利活用に必要な収集，蓄積，管理分析に関す
る機能をワンストップで利用できるプラットフォーム

「Smart Data Platform（SDPF）」を2019年9月より提

供しています．今後はSDPFを基盤として活用しながら
Smart Worldの 各 領 域 に お け る マ ー ケ ッ ト ニ ー ズ を
フィードバックし，それぞれの領域で培ったノウハウ ・ 付
加価値をSmart Worldの別領域や自社のサービス開発等
に展開していきます．また，Smart Worldの各領域の連
携から産まれるシナジー効果は，ビジネスマッチング（ス
タートアップ企業の支援等）の機会創出に役立てます．同
時にデータ利活用のニーズや技術の進化に合わせ，SDPF
の機能拡充や進化も継続的に図り，ユーザのICTリソース
を含めた構築 ・ 設定および管理 ・ 運用を，一元的に実施で
きる仕組みである「Cognitive Foundation」を活用し，
NTT Comはお客さまにとっての「DX Enabler」として
お客さまのDXの実現や，さらなるSmart Worldの実現と
企業 ・ 社会の持続的成長に貢献していきます．

■参考文献
（1） https://www.mhlw.go.jp/houdou_kouhou/kouhou_shuppan/magazine/2018/

03_01.html
（2） https://www.mhlw.go.jp/content/12601000/000545974.pdf
（3） https://www.ntt.co.jp/ir/library/annual/pdf/19/06.pdf
（4） https://www.ntt.co.jp/RD/active/201810/jp/nw/n003.html
（5） https://www.ntt.co.jp/news2019/1909/190902a.html

◆問い合わせ先
NTTコミュニケーションズ
 ソリューションサービス部

〔Smart Factory推進室〕
E-mail　smart-factory ntt.com

〔Smart Healthcare推進室〕
E-mail　secure-computation-ss ntt.com

データ保有者 データ活用者

秘密計算機能データ保有者のみ，登録したデータの
復元することができる

安全にデータを提供，保管可能 従来共有されなかったデータを利活用可能
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分析者は演算結果のみ参照可能であり，
生データを参照することはできない
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データ保有者 データ活用者

データの登録，復元

統計演算
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タの
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図 ₄ 　安全なデータ利活用を実現する秘密計算
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は じ め に

人類は，経済発展が進むに連れて環
境への負荷を与え続けています．これ
は今日でも変わらず，ICTが進歩した
今においてもエネルギーの消費や材料
の消費は続いています．NTTグルー
プは，環境の負荷を軽減させながら，
なおかつ経済を発展させなければいけ
ない課題に積極的に取り組むべきと考
えます（図 ₁ ）．そのためのポイント
が 3 つあります．1 番目は，NTTグルー
プ全体として意識を変えるというこ
と． 2 番目は，それを具体的な行動で
示すこと． 3 番目は，その行動を技術
革新で支えること．この 3 つが講演の
根底にあるキーワードです．

今までの経済モデルはリニアエコノ
ミーでした．材料を使ってモノをつ
くって売って利用した後，捨ててしま
うという直線型の経済で私たちは発展
してきました．車を例に挙げると，経
済が豊かになればなるほど一家に 1
台， 1 人 1 台と所有する車の数は増
え，その結果，材料やエネルギーをた

くさん使用したり，道路を整備したり
と環境にどんどん負荷を与えていま
す．家電製品においても，豊かになれ
ばなるほど 1 部屋に 1 台のエアコン
や何台ものTVを所有し，環境に負荷
を与えているといった状況は変わりま
せん．私たちの分野であるICTも同様
です． ICTが豊かになればなるほど，
情報の流通量も増え，必要なエネル
ギー量も増えていきます．これは決し
て環境には優しいとはいえない活動で

す．しかし，その結果としてさまざま
な価値が生まれ，生活は便利になり，
社会も安心 ・ 安全になっています．こ
れに対して環境の負荷をどうやって下
げていくかといった課題について，何
らかのアプローチがいると考えます．
■サーキュラエコノミー

サーキュラエコノミーの考え方が，
オランダを中心として，ヨーロッパで
は当たり前になっています．使ったも
のはもう一度リユースする，あるいは

インフラシェアリング スマートインフラ スマートエネルギー

経済規模

めざすべき
領域

環境負荷の
高い世界

このままでは…
パラダイムシフト

環
境
へ
の
負
荷

現在

産業

農耕

狩猟

図 1 　経済発展と環境負荷低減の両立

社会インフラの共用化に向けて

本稿では，NTTグループが取り組んでいる「社会インフラの共用化」
の実現に向けた，社会的課題の解決策や具体的な取り組みについて紹
介します．本記事は，2019年10月31日～11月 1 日に開催された「つく
ばフォーラム2019」での，井伊基之NTT代表取締役副社長の講演を基
に構成したものです．

井
い

伊
い

  基
もとゆき

之
NTT代表取締役副社長
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材料として戻す，それらが不可能な場
合は燃やしてエネルギーにするという
循環型経済という考え方です．使い方
においても，所有せずサービスにして
提供する方法や共用して占有をしない
などの方法でなるべく環境に負荷を与
えない，また，経済が発展するよう技
術革新を取り入れる必要があります．
これからは，資産の占有ではなく共用，
エネルギーはなるべく再生可能エネル
ギーを使う，サーキュラエコノミーで
循環型経済をめざすという意識に，企
業や市民が変わっていかなくてはなり
ません（図 ₂ ）．
■PtoP型シェアリングエコノミー

PtoP型のシェアリングエコノミー
は個人のほうが進んできています．い
ろいろなカテゴリのサービスを提供す
る方々が登場してきており，ユーザ側
は所有せずにサービスを利用するとい
う立場で進んでいるエコノミーです．
いくつかのジャンルではこういったエ
コノミーが始まっており，再利用 ・ 再
資源化も進んでいます．このシェアリ
ングエコノミーの背景にあるのは，や
はり所有ではなく共有です．捨てるの
はもったいないため皆でシェアしたほ
うが良いという価値観が生まれ，売り
手と買い手が 1 対 1 で取り引きを行
い，すぐに日常にしてしまうような経
済がどんどん進んでいます．ところが
通信の分野では設備とサービスが一体
のモデルであるため設備競争が生ま
れ，設備の占有が生じています．モバ
イルでいえば，良い場所にアンテナを
建てることが企業にとってのアドバン
テージになるため，同じような場所に

アンテナを建てたがる企業が多くなり
ます．設備競争とサービス競争の一体
化が今までの私たちの事業ですが，こ
れでは環境の負荷が高くなってしまい
ます．これからは設備とサービスを分
離させ，インフラはなるべく共用し，
サービスは競争する，このような考え
方をめざすべきだと考えます（図 ₃ ）．
■ICTにおける社会インフラの共
用化
ICTにおける社会インフラとはどう

いったものでしょうか．例えば，電気
通信事業であればアンテナや管路，電
源など，クラウドのような技術であれ
ばコンピュータやサーバ，ストレージ
などといった物理的な設備とデータも
社会インフラとして定義されます．こ
れを共用化するためには，共同でつく
るか，共同で使うか，オープンにして
活用し合う必要があります．そのため，
広義でいうインフラシェアリングと
は，データの活用も含めたものと考え

▶サーキュラーエコノミー：共用，リサイクル
▶「つくって，売って，使って，　再利用する」 循環型の経済
▶再生可能エネルギーの利用と技術革新

調達 生産

廃棄 利用 販売共用

リサイクル

技術革新

原料

再生可能エネルギー

図 2 　これからの経済モデル

これから

お客さま

サービス

ü 設備（インフラ）共用による
　効率化・無駄の排除

ü 設備競争からサービス競争へ

パラダイムシフト

環境負荷低減

社会資本・資源の有効活用

コストミニマム化

めざすべき
領域

設備

設
備
と
サ
ー
ビ
ス
の

分
離
モ
デ
ル

図 3 　シェアリングエコノミー
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ていかなければなりません（図 4 ）．
これまでの取り組みがegoであるな
ら，ecoをめざす，リニアエコノミー
からサーキュラエコノミーをめざす，
所有からシェアをめざす，そういう意
識改革を経営レベルで行わないと変わ
りません．

NTTとしての具体的な取り組み

NTTグループは公共性と企業性の
両方の性質を持っており，社会に対す
る責任を負わなければなりません．私
たちの事業の活動を通じた社会のさま
ざまな課題を解決していくために，
パートナーとコラボレーションしなが
ら活動していく必要があります．その
結果としてSmart Worldを実現し，日
本でいうSociety 5.0を実現し，世界
でいうSDGsに貢献していこうという
考え方です．共用化の取り組みについ
て，「移動体通信事業」「スマートイン
フラ事業」「スマートエネルギー事業」
の 3 つの事例を紹介します．

■移動体通信事業
この事業で社会的課題となっている

ことは，設備の投資コストを下げるこ
と，より早く5G（第 5 世代移動通信
システム）の全国展開をするための基
盤の整備が求められていること，5G
の基地局を建てるスペースを確保する
ことです．これらを本当にまた設備競
争するのですか？　がテーマです．な
るべくインフラを共用し，コストを下
げ，社会資源であるスペースも有効に
使うことがめざすべき姿ではないかと
考えます．

（1）　建物（屋内 ・ 屋外）のシェア
リング

「JTOWER」という各モバイルキャ
リアに中立的な会社があり，共同的に
アンテナを建てていくことを事業とし
ています．NTTは純粋持株会社とし
てJTOWER社に対して資本 ・ 業務提
携をさせていただきました．これが最
初の行動の第一歩です．モバイルキャ
リアの垣根を越えた5G時代における

シェアリングモデルを広めたいと考え
ています．

今後，5Gがビルや工場などの中に
入っていくと，建物の中にアンテナを
たくさん付けていくという工事が発生
します．これを各社ごとに行うと，ア
ンテナの数や配線，電源などが増え，
大変なことになります．そこで，なる
べく共用アンテナ化，あるいは共用設
備化しビルの中だけでもシンプルにし
ようという取り組みがIBS（In Building 
System）のシェアリングの考え方で
す．これによりコスト，エネルギーを
削減できます．こういったことを担っ
ていく中立的な会社が今後求められて
い く と 考 え て い ま す． 具 体 的 に
JTOWER社が手掛けているのは，テ
ナントやショッピングモールなど，商
業施設の中のIBSです．各社がそれぞ
れ別のアンテナを建てるため何とか
1 つにしてほしいということがビルの
オーナを含めた世の中のニーズです．

一方で，屋外（タワー）にも5Gの
アンテナを建てていくニーズが出てく
ると思います．ルーラルエリアとアー
バンエリアの 2 つだと，ルーラルエリ
アは加入密度が低く，おそらく5Gの
ビジネスとしても採算性は低いだろう
ということで，シェアリングすること
に非常に経済的な意味があると思いま
す．反対に，アーバンエリアは建てる
スペースがありません．その狭いス
ペースを共同活用することが，シェア
リングとして意味をなします．また，
JTOWER社が全部建てなくても，既
存のキャリアが自分のタワーなどを解
放し，そこに他のキャリアの分も乗せ

社会インフラ

共用化

アンテナ・管路・電源 etc

共同構築 既設活用 オープン

データ

既設活用
すでにあるものは
皆で使う

共同構築
新たに必要なものは

皆でつくる
オープン

それぞれのデータを
共用し活用し合う

図 4 　ICTにおける社会インフラの共用化
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るやり方でも構いません．元々5Gの
周波数を割り当てたときに，総務省は
全国を10 km四方の約₄500のメッシュ
に切りました．そのメッシュのうち，
何％を202₄年までにカバーするかを
各キャリアに問い，この場所は我々が
5Gを提供しますと宣言し，より多く
宣言したところから希望の周波数帯を
割り当てていったというのが，周波数
割り当ての流れでした．この約₄500
のうち，多くの場所が ₄ キャリアで重
なっています．そのため，各キャリア
がバラバラに設置するのか，共有する
のかがこれからの課題と考えます．

また，基地局と各社のアンテナを結
ぶモバイルフロントホール（MFH）
や，基地局と基地局，あるいは基地局
と基幹通信網を結ぶモバイルバック
ホール（MBH）も，現状では各社ご
とにつくっていますが，今後は共用化
したいと考えています．ただ，特にフ
ロントホールにおいて，現在基地局ま
での間は，ダークファイバを使いRF

信号をそのまま送っています．ここに
低遅延の伝送方式の技術革新が生まれ
れば，基地局までの距離制限を乗り越
えて送り先を違うビルまで持っていく
ことができるので，基地局装置をさま
ざまなビルに設置できるようになり，
建物の共用化や有効活用が進みます．
なおかつ，そのネットワークをループ
化させれば，冗長構成により信頼性も
上がります．ビルのリソースにも限り
があるため，共用化，新技術の導入に
よって，ビルもシェアリングするとい
うことを進めていかなければならず，
こういった技術革新が求められると考
えます（図 ₅ ）．

（2）　基地局装置の相互運用性促進
（O-RAN）

世界中のキャリアやベンダを集め
た，O-RANコンソーシアムという活
動があります．これまで，基地局の設
備はベンダごとに独自インタフェース
をつくってきました．そのため，A社
製品はA社製品としかつながらないと

いう環境になっています．この環境で
は シ ェ ア リ ン グ は 難 し い た め，
O-RANコンソーシアムでは，オープ
ンインタフェースを定義しています．
次のアドバンスド5Gのときに，各ベ
ンダがオープンインタフェースに基づ
く仕様で製品をつくり，それを確認す
るテストベッドを用意し，それぞれの
相互接続性，相互運用性を確認すれば，
各社の製品が混在してもつながる環境
ができてきます．このような取り組み
を進めることがシェアリングにつなが
ると考えます．

（3）　ネットワークの将来像　
ネットワークに関しては，三層モデ

ルで説明します（図 ₆ ）．一番下が，
ファイバや無線など，通信の媒体にな
るトランスポートです．真ん中が，各
キャリアが提供しているネットワーク
サービスです．いろいろなサービス品
目でお客さまに提供しています．一番
上が，クラウドを使用し，さまざまな
サービスを生み出すオーバーレイソ
リューションです．例えば，GAFAな
どはここでサービスをつくり込んでい
ます．ネットワークのリソースと，オー
バーレイソリューションのリソースを
マルチオーケストレータで組み合わせ
ることにより，現実のサービスが提供
されています．なお，これまで説明し
てきた「共用」はどの部分かという
と，アンテナや伝送路などの一番ベー
シックなトランスポートレイヤです．
一方でサービスは一番上のオーバーレ
イソリューションで競争するようにな
ります．「共用」と「競争」をうまく
組み合わせることにより，ユーザに新

P 将来的には低遅延処理の機能をアンテナ側装置に実装することにより，
　基地局装置までの距離制限を緩和
P 特定ビルへの基地局装置の集中を緩和し，多様なビルを有効活用
P 遠隔ビルまでの回線はループ化などの冗長構成により信頼性を担保

基地局装置

A社
B社
C社
D社

基地局装置

装置設置場所の
自由度が拡大

基地局装置

基地局装置

距
離
制
限
の
緩
和

図 ₅ 　ビル共用の促進
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しい価値を与えることができると考え
ます．
■スマートインフラ事業

ここでいうインフラとは管路やとう
道といった埋設設備とそれに関する
データのことを指します．通信のみな
らず，ガス，水道，電気など，地下に
埋設物を持ってサービスを提供してい
る事業者の設備は大変古くなっていま
す．また，それら設備のメンテナンス
や構築する補修要員も高齢化している
うえに，各社で別々にオペレーション
しているため，非効率性と環境への負
荷を与えています．そこで，各社の設
備を共通化することはできなくても，
各社のデータを共用化し，さまざまな
ことを効率化することで環境に優しく
できるだろうといった考えがスマート
インフラ構想です．それには，各社が

独自で持っている設備のデータベース
を 1 枚の地図上に重ね合わせなけれ
ばなりません．他事業者の設備につい
ては，深度何メートルに何が埋まって
いるのかは分かりません．また，道路
の掘削など，各事業者はまちまちのタ
イミングで作業します．そこで，まず
一番はじめにしなくてはならないこと
は，データの共有化です．そのために
は，データをオープン化しなければな
らず，そのオープンなデータを基に，
全体を見えるようにしなければなりま
せん．そのプラットフォームが必要に
なってきます．リアルの設備をデジタ
ルデータに変え，デジタルの世界で実
際に重ね合わせることをデジタルツイ
ンと呼びますが，どのように埋設され
ているのかを見える化するためには，
このデジタルツインをしっかりつくれ

るかどうかが勝負で，そのためには，
3 Dの技術や，予測技術が必要になっ
てきます．こういったことができてく
ると，各社が別々に行っていた地下埋
設物の保守や構築に関して，足並みを
そろえることができます（図 7 ）．例
えば，道路を改修する際には，データ
ベースで一元的に見ることができ，代
表者が一元的に立会うことができま
す． 現在，i-Constructionというのが
進んでおり，掘削する機械が埋設物の
場所のデータに基づいて掘るので，こ
のデータが本当に正しければ，誤切断
などの事故を起こさないといったこと
にもつながっていきます．サイバー空
間上ですべてシミュレーションしてか
ら，現地でリアルに作業するやり方が
標準的になる時代が来ると考えてい
ます．
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図 6 　ネットワークの将来像
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保全に関しては，耐用年数や点検に
よる故障の判定基準にて取り替えを
行っていました．しかし，データ化を
進めていくことで，そのデータ上に予
測技術を持ち込み，未来はこうなるだ
ろうと予測して点検していくことが可
能になります（図 ₈ ）．通信ケーブル
だけでなく，例えばガス管や水道管，
電気の管路についても，どのようにし
て一緒に合わせて効率的に作業するか
を考えていくことが，社会的なインフ
ラを持つ事業者にとってエコな取り組
みになるのではないかと考えていま
す．これを行うために，NTTはNTT
インフラネットをNTT東日本から持
株会社へ帰属変更し，グループの中だ
けではなく，グループの外に対しても
スマートメンテナンスの事業，あるい
は先ほど挙げたデータベースの構築が

できるように，経営形態を変更し，資
本も増強しました．それが最初の行動
です．いずれは，スマートシティの構
築の際にも，さまざまな事業者や配管，
配線などが設計の段階で決まってくる
と思います．また，街全体としての景
観などもサイバー空間上で点検できる
ようになります．
■スマートエネルギー事業

通信とエネルギーは切っても切れな
い関係です．特に昨今，私たちがICT
をどんどん進め，データセンターをど
んどん建てることがエネルギーの消費
を圧倒的に増やしてしまうということ
に，通信事業者として大変な責任を感
じています．そこで，環境負荷を下げ
る活動に自ら取り組むべきと考えてお
り，化石燃料から再生可能エネルギー
へシフトしていく動きを支援したいと

考えています．また，昨今繰り返され
ている大型の災害で，通信に限らず世
の中の社会基盤が被害を受けているこ
とに対して，非常用の電源の供給が重
要な課題になっています．こういった
社会課題を解決するために，私たちの
持っている通信のインフラや局舎を
シェアリングし，サスティナブルな社
会をつくることへの貢献をめざし，
NTTアノードエナジーという子会社
を持株会社配下につくりました．

日本は現在1₆％しか再生可能エネ
ルギーを利用しておらず，2030年の
目標でも22～2₄％と消極的な数字し
か示せていません．ヨーロッパではす
でに30％台の国もあり，将来的には再
生可能エネルギーの比率を₄0％以上
に増やしていくと宣言しています．す
べてを再生可能エネルギーにすること

316
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概念管理

（過去～未来）
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図 7 　スマートインフラ構想
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は難しいですが，再生可能エネルギー
を増やしていく必要があると考えてい
ます．

しかし，再生可能エネルギーには弱
みがあります．例えば，太陽光発電で
あれば時間と天気によって発電量が非
常に変動しやすいことが挙げられま
す．風力発電も同様で，風の強さによっ
て発電量が変動するため安定しませ
ん．これは，化石燃料もしくは原子力
で発電している通常の電力に比べると
弱みです．また，需要 ・ 供給の問題で
みると，都市部では非常に電力の需要
が大きいのに対し，実際に再生可能エ
ネルギーを供給できる環境は，むしろ
電力消費の少ない地方のほうです．需
要と供給のバランスは取れておらず，
これをすべて線でつなぐとすると，送
電 ・ 配電するだけでもコストがかなり
かかってしまうため，この再生可能エ
ネルギーを最大限活用する仕組みが必
要になってきます．そして，その答え
は分散エネルギーだと考えています．
ある程度エネルギーを生んだところの

近傍でそのエネルギーを消費すること
で，需要と供給のバランスの問題を解
決したいと考えています．さらに，交
流の電力のバックアップに，再生可能
エネルギーを入れている地域はたくさ
んあるのですが，交流が十分足りてい
るときは，供給過多になるので発電を
止めています．その分を電池にためて
おき，使いたいときに使えれば良いの
ですが，現在ではそういった取り組み
はされておらず，生み出した再生可能
エネルギーが100%は使われていない
のが実態です．今後，既存の交流の系
統に再生可能エネルギーの分散型のエ
ネルギーシステムをどうオーバーレイ
し，再生可能エネルギー自体をどのよ
うに最大活用するかということを進め
ていきます．

そこで，何を活用するかというと，
NTTはたくさんのビルを持っている
のでそこに電池を置く，あるいは，ビ
ルとビルの間も管路を持っているの
で，直流の送電 ・ 配電網を必要ならば
構築するなど，が可能になってきます．

また，通信事業の特性として，エネル
ギー網をコントロールする，マネージ
することに関しても自分たちが力を発
揮できる分野と考えます．放電 ・ 発電
の制御，見える化といった需要と供給
のコントロールをしていかなければな
らず，それにはICTの技術が必要にな
ります．将来はそういったことを自動
的に，オートノマスに行い，AIも持
ち込み，こういったことをトリガーと
して行っていきます． 

お わ り に

これからもサスティナブルな地球環
境を実現するためにNTTグループは
努力していきますので，ぜひ，関係の
皆様のご支援ご協力を賜りたいと存じ
ます．

◆問い合わせ先
NTTアクセスサービスシステム研究所
	 企画担当
TEL　029-868-6040
FAX　029-868-6037
E-mail　tforum2019-pb-ml hco.ntt.co.jp
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点検データ・環境データを取得しAIで未来予測
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図 8 　スマートメンテナンスへの活用
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日本にイノベーションは 
起こらないのか

日本にイノベーションは起こらな
いのでしょうか．日本は世界経済
フォーラムの世界競争力ランキング
において ６ 位にランキングされてい
ますが，イノベーティブなビジネスに
適しているかという指標でみると，先
進国の中では14位とかなり低い結果
になっています．また，過去30年の
世界のGDP（国内総生産）の伸びを
みると，日本は1.2倍ですが，一方で
EU各国は最低でも倍程度，米国は3.3
倍，中国に至っては10何倍も成長し
ており，日本は本当に成長しない国に
なってしまっています．

では，成長しなくても幸せなら良い
ではないか，とも思いますが，世界幸
福度ランキングでも日本は58位と，国
民からみても少子高齢化や年金問題
など，安心して子どもを産んで次世代
につなげるというような幸福感を感
じにくい状況になっているのではな
いでしょうか．幸福度ランキング上位

の国は北欧などの小さい国が多いの
ですが，これらの国も １ 人当りの
GDPが伸びている一方で日本は，今
日より明日，明日より20年後が良く
なるかたちがみえていません．

GAFA発のイノベーションによっ
て人は幸せになっているのか

日本はどのようなイノベーション
を起こしていけば良いのでしょうか．
今世界を席巻してイノベーションを
起こしているGAFA（Google，Apple，
Facebook，Amazon）の売上は確かに
右肩上がりで急速に伸びていますが，
一方で『アマゾンの倉庫で絶望し，
ウーバーの車で発狂した』という本が
売れているのはご存じでしょうか．先
日シアトルに行き，アマゾンの倉庫を
視察しましたが，もっとも効率的にな
るようにAIが人とシステムをコント
ロールし，その結果，人々は低い賃金
で高負荷な労働に従事しているとメ
ディアから批判を受けている状況で
す．労働分配率をみても米国は右肩下
がりとなっており，その原因としては

GAFAなどの大企業が儲けた利益を
自社のために留保し，労働者に還元し
ていないのではないかという説もい
われています．

オープンな社会プラットフォーム

GAFAは収集したデータを独占す
るモデルを取っています．SNSや広
告モデルなどのさまざまな手法で世
の中のデータを吸い上げて，自社の商
品やコンテンツをより良くするため
にそれらのデータを使うモデルであ
るとして，その状況を危惧する声が世
界中で上がっています．

私たちとしてはデータを独占する
モデルではなく，あらゆるところから
データが集まるデータレイクをつく
り，しっかりと社会全体で共有しなが
ら，皆様とより豊かになれる社会をと
もにつくり上げていきたいと考えて
います．データを社会全体で活用する
モデルをつくれれば，日本は世界から
もう一度注目されるようになるので
はないでしょうか．

地域発イノベーション オープンな社会プラットフォーム データ駆動型社会

地域発イノベーションで豊かな未来を拓く

本稿では，地域の中小企業や一次産業の活性化を通じて「豊かな日本」
を実現するため，NTT東日本グループの農業分野での最新の取り組み
事例や，さまざまな関係者との新たな価値を創り出すCollective Impact
の重要性，それを実現するためのオープンな社会プラットフォームの
実現に向けた構想を紹介します．本記事は2019年10月31日〜11月 1 日
に開催された「つくばフォーラム2019」での澁谷直樹NTT東日本代表
取締役副社長の講演を基に構成したものです．

澁
し ぶ た に

谷  直
な お き

樹
NTT東日本代表取締役副社長
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人がよりクリエイティブな仕事を
できるようにAIを活用する

AIに人が使われるのではなく，AI
と人がいかに共生するかという倫理
を，どう築いていくのかの議論が行わ
れています．AIが人を使うのではな
く，人が困っていて何とか助けてほし
いという重労働に対して，AIが支え
る姿を実現できれば，世界が注目でき
るような社会イノベーションを起こ
せるのではないかと思っています

（図 ₁ ）．
■地域の活性化なくして日本の再
生は難しい
それでは，今NTT東日本のお客さ

まがどのような状況なのかを踏まえ，
日本を再生するために必要な取り組み
について説明します．日本の労働人口
は少子高齢化に伴い右肩下がりで減り
続けており，そのような中でどうやっ
て国を発展させるかを考えなければい
けません．

一方で， 1 人当りの生産性について
は，日本はOECD加盟国の中で20位
となっており，非常に低い状況です．
しかし，東京都だけの生産性をみると
６ 位の米国を上回る生産性といわれて
おり，このことから地方をどのように
活性化させるかを考えないと，日本が
もう一度成長していくのは難しいと考
えています．
■中小企業の生産性向上によるイ
ノベーション
もう 1 つの問題が中小企業と大企業

の格差です．大企業の生産性は高い一
方で，中小企業はここ10数年で全く伸
びておらず，全企業数の₉₉.₇％を占め
る中小企業においてデジタル革新を起

こして，彼らの生産性をいかに上げて
いくかを考える必要があります．

実際に中小企業においては半数以上
の会社経営者の年齢が₇0歳以上と
なっており，事業が行き詰まって倒産
するのではなく，利益がまだ出ている
のに後継者がいないためやむにやまれ
ず廃業しているケースが増えているの
が実態です．

地域の中小企業におけるもう 1 つの
課題は，事業を楽にするためや生産性
を上げるために技術を活用するIT人
材がいないことです．重労働の部分を
AIが分担してくれるならば，何とか
事業を継続できるかもしれないという
農家や製造業の方がたくさんいます
が，そのような中小企業の方々に手を
差し伸べることができていないのが現
状です．

一次産業活性化による地域の
雇用創出

国全体で起きている事象にも触れた
いと思います．日本の人口減少に伴い
20６5年には1.3人で 1 人の高齢者を支
えなければならないとされています．

日本を成長させ， 1 人当りの給料を 2
倍に持っていけるような道筋をつくる
ため，今から取り組みをしていかなけ
ればなりません．

産業分野ごとの従事者数（図 ₂ ）を
みると，近年，国内や地域で消費する
ようなサービス産業ばかりに若手が就
職している一方で，一次産業が年々減
少しています．地方は一次産業の依存
率が高いものの，これまで日本は，農
作物や畜産，水産を強くしていくこと
についてあまり目を向けてきませんで
した．この領域をどのようにして強い
産業に再生させていくかが地方活性化
のキーになってくると考えています．

農業だけをとってもこの50年で従
事者数が80％も減っています．なおか
つ，80％の方が６0歳以上となってお
り耕作放棄地もどんどん増える一方で
す．もっと地方の土地を有効活用して
生産性を上げることができれば，製造
業だけではなく，一次産業を輸出産業
化し，国家のもう 1 つの柱にすること
ができるのではないかと考えていま
す．そこで私たちは中小企業の生産性
向上と一次産業の再生を通じて地方の

AI 

分析・予測
リアルタイム処理

監視・通知

大変な作業から解放され
人はよりクリエイティブな仕事に専念できる

図 1 　人を支えるAIへ
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活性化を実現していきたいと考えてい
ます．
■日本がめざす地域循環型共生圏

このような取り組みでめざしたい社
会ですが，地域をベースに循環型の共
生社会をつくるためにNTT東日本が
支えになりたいと考えています．例え
ば，牛の糞尿や林業から排出される
チップなどを集めて，それらをバイオ

マスプラントで熱などの地産地消でき
るエネルギーに変換します．そのエネ
ルギーを使って水産業でチョウザメ

（キャビア）を養殖したりもできます
し，最後に残った残滓を堆肥として
使って農業に活用することもできま
す．このような領域こそ，地域にお世
話になっている私たちがデジタル技術
をしっかりと活用して取り組んでいき

たいと考えています．
■農業分野における取り組み事例

以上のような課題認識を踏まえて，
NTT東日本では農業分野に本格的に
取り組み始めました．農業は担い手問
題 ･ 鳥獣害 ･ 自然災害などのさまざま
な課題がありますが，イノベーション
に成功している国があります．オラン
ダは日本の10分の 1 の面積で人口も
1６00万人しかいないのに，戦後，農
業分野を飛躍的に伸ばしており，世界
第 2 位の農業輸出国になりました．彼
らは次世代施設園芸をつくり，面積当
りの収穫量は日本の 5 倍を実現でき
た背景として，米国のシリコンバレー
のようにオランダはフードバレーとい
うものをつくりました（図 ₃ ）．農業
分野で世界最先端であるワーヘニンゲ
ン大学が核となって，公的機関や研究
施設，メーカーや農家などのさまざま
な分野のステークホルダをつなぐ仕組
みをつくっています．バイオテクノロ

産官学連携した研究・ビジネス拠点で食のイノベーション実現

金融機関
スタートアップ

企業

公的農業試験場

流通機関

研究施設

大学
メーカー

フードバレーにおける
Collective Impact

（ex.ワーヘニンゲン）

農業コンサルタント

農家

図 3 　次世代施設園芸を実現するために（オランダ）
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ジでいかに良い種をつくるか，いかに
収穫量 ･ 生産効率を上げるか，マー
ケットにどう最適に流通させるかな
ど，さまざまな角度で研究して全体的
に解決していくことでフードバレーを
実現しています．

Collective Impact

今注目されている言葉にCollective 
Impactという考えがあり，ぜひ私たち
はCollective Impactを日本の地域社会
で実現していきたいと思っています．

Collective Impactとは，個々の企業
の取り組みだけでは限界があり，企
業 ･ 官公庁 ･ 研究機関などがフードバ
レーのように高い目標を共有しなが
ら，それぞれの強みを持ち寄って産業
全体をつくり上げていくことであり，
つまりはCollectiveに力を合わせてい
くことで，社会にImpactを及ぼすよ
うな変革を成し遂げようという考え方
です．世界をみると，オランダのよう
にこのような取り組みで成功している
国々もあり，日本でも同じようにでき
るのではないかと考えています．

農業高度化の2つのデジタルトラ
ンスフォーメーションアプローチ

こ れ ま で 説 明 し て き た よ う に， 
NTT東日本は日頃からお世話になっ
ている中小企業の方々や一次産業の活
性化をデジタル技術を活用して実現す
ることをめざして取り組みを始めたの
ですが，その実例として私たちが農業
分野において進めている取り組み事例
を 2 つ紹介します．デジタルトランス
フォーメーションにはModeⅠとMode
Ⅱという 2 つのアプローチがあります

（図 ₄ ）．ModeⅠは現状のやり方を

ベースとしながら，デジタル技術で改
善して生産性を上げていくフォワード
キャストなアプローチです．一方，
ModeⅡは全く新しい，例えばオラン
ダのような次世代施設園芸を日本に最
適化して導入し，既存の農業を完全に
変えてしまおうという，未来を起点に
今何をすべきかを考えるバックキャス
トなアプローチとなります．この両方
の側面から取り組むことで，地域に産
業を呼び込み若い人が従事する地方創
生の流れができるのではないかと考え
ています．
■ModeⅠ　山梨モデル

ModeⅠとして山梨で取り組んでい
る事例を紹介します．山梨のシャイン
マスカット農家で，JA山梨フルーツ
と連携しながら積極的に取り組んでい
る農家の方です．この農家では，₇0歳
を超えるご夫婦が10個のビニールハ
ウスを運用しているのですが，夏の山
梨は非常に暑く，35 ℃を超えた際に
空調が動いていないとシャインマス
カットが全部だめになってしまうの
で，毎日奥さんが空調管理のために10
カ所を回り本当に苦しい思いをしてい

ます．このような所だけでも楽にでき
たら，農家を続けていきたいと考えて
おられ，何とか私たちがお手伝いでき
ないかということで始めました．

この取り組みでは，既存の設備に外
付けでIoT機器を設置することで遠隔
監視やデータ収集を実現しています．
さらに，JA山梨フルーツが中心とな
り，たくさんの農家の生育データを集
めたり，山梨大学発のベンチャー企業
が参画し，より高い品質のシャインマ
スカット品種改良や出荷タイミングの
判定などに温度やCO2のデータと生育
状況のデータを活用することで，結果
的にデータ駆動型で農産物の改良や営
農指導ができています（図 ₅ ）．
■ModeⅡ　次世代施設園芸モデル

ModeⅡのアプローチとして，私た
ちも本格的に農業をやるために201₉
年 ₇ 月 1 日 にNTTア グ リ テ ク ノ ロ
ジーという会社をつくりました．
NTTアグリテクノロジー遠藤大己取
締役の思いと具体的な取り組みについ
て紹介します．

新 5 Kの実現

すべての新 5 K実現には
ModeⅡが必要

新 5 Kの実現

キレイ

新
稼げる

Kの実現Kの実現Kの実現
かっこいい

軽作業 休暇がとれる

ModeⅠ

Forward Casting
（現状の効率化）

ModeⅡ

Back Casting
（新たな価値創造）

5 K

汚い

キツイ 休暇がない

稼げない かっこわるい

図 4 　農業高度化の 2 つのDXアプローチ
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【NTTアグリテクノロジー遠藤大己取
締役】

実家が米農家で親戚も含めて高齢
化が進む中で担い手が不足している
現状を見て，将来自分が農業経営をで
きるのか，儲かる農業や最先端の農業
とはどのようなものかを現場で勉強し
たいという思いからNTT東日本から
サラダボウルへのトレーニーを希望し
ました．

サラダボウルは最先端の農業をリー
ドしている生産法人であり，特徴的な
のはオランダ式の大規模園芸施設を日
本で複数経営しています．具体的には
ハウスの構造や設備に特徴があり，採
光性の高いハウス設計がなされ，作業
効率の高いさまざまなオランダの技
術，ノウハウを活かした創意工夫が日
本式で実現されています．

オランダでは日光やCO2など多くの
足りないものを補填するのが中心とな
りますが，日本は高温多湿など，足し

算（補填）だけではなく引き算（除去）
もしなければいけません．このような
難しさを複数の圃場を経営しながら多
数のノウハウを日本式に活かすことに
成功しているのがサラダボウルという
会社です．

それでは，そこに対してNTT東日
本が何を提供できるのかというと， 1
つのキーが生産性向上やエネルギーコ
ストの効率化です．環境制御をするた
めにLPガスや電気を利用しており，
このようなコストを可視化して，いか
に効率化するかを実現するために私た
ち のIoT（Internet of Things），ICT
の出番があると考えています．

実際に，NTT東日本はサラダボウ
ルから圃場を借りて実証実験をしてい
ます．そこでは，作物を撮影した画像
を分析して翌日の収穫量を推定してい
ます．収穫量が分かれば適切な人員配
置ができますし，市場に対して事前に
情報を流すことでトマトを余すことな

く売ることができます．このようなと
ころでIoT，ICTに可能性があると感
じています．

また，サラダボウルだけではなく地
域の方々，自治体の方々からもご要望
をいただいています．自ら実際に農業
に取り組み，フィールドで実証された
ソリューションを提供するべくNTT
アグリテクノロジーという会社を設立
しました．そして，サラダボウルとこ
れまで以上に連携を強めたパートナー
シップを組み，これから全国で大規模
施設園芸の構築に貢献して，温室づく
りを通じた街づくりを実現していきた
いです．

「農業×ICT」による地域活性化 ･
街づくりをめざして

ModeⅠ，ModeⅡをまとめますと，
デジタル技術を活用したい農家と，農
業を知らない私たちNTT東日本が
しっかりと連携しお互いの良いところ

JA・自治体と一体になった農家の営農・省力化支援

農家NTT東日本

営農指導に活用
タブレット・
スマートフォンなど

リアルタイム
に確認

データを
視覚化

農園の様子を
撮影

環境情報を
収集

Synaptech

山梨市

（山梨大学他連携）

❶IoTセンサー ❶環境情報❷IoTカメラ ❷映像

インターネット

Wi-Fi
アクセスポイント

「ハウス内の温度は
上がっていないかな」

「特に異常も
なさそうだ」

インターネット

クラウド
サービス

JAフルーツ山梨

❶❶❶❶IooTTTセセセンンンササササ

農業向けIoT対応センサーデバイス

図 5 　山梨市様，JAフルーツ山梨様との取り組み
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を発揮していきながら，オランダでの
農業の成功などを参考に，地域の大学
やコンサルタントなどとともに地域の
産業を盛り上げていきたいと思ってい
ます．そこでは併せて地産地消のエネ
ルギーを活用する循環型の社会を地域
のステークホルダと協力しながら支え
ていきたいと考えています．

地域発の社会イノベーションを
支えるネットワーク

私たちはネットワーク会社なので，
地方創生を支えるネットワークをつく
らないといけません．NTT R&D，メー
カーの方とも一緒につくり上げていき
たいと思っています．今はデータサイ
エンティストによるデータの活用に目
が向けられていますが，AIで分析で
きるレベルの整形済みデータは集めに
くいのが現状です．私たちは，しっか
りと信頼できるデータが集まるような
データレイクの仕組みをつくっていき

たいと考えています．そのためには，
IoTの400億個のデバイスやドロー
ン ･ 衛星などのありとあらゆるところ
からデータを集めて，そのデータを
オープンに社会イノベーションのため
に活かせるように地域のエッジをつく
ることを私たちの使命として取り組み
たいと考えています．

センサデバイス ･ ドローン ･ 衛星か
ら得られるデータにはそれぞれ，取得
範囲 ･ 解像度 ･ 情報鮮度などに特徴が
あり，これらをどう組み合わせてデー
タを集めるかという観点も重要です．
実際に，これまで衛星は光学レンズで
したので，天候が悪いと地表の画像は
得られなかったのですが，現在ではマ
イクロ波などのレーダを使えば天候に
かかわらずに地表の情報を得られま
す．また，急激に低コスト化が進む近
距離衛星を何百個も打ち上げて定時で
マイクロ波を飛ばして画像を得ること
で，かなりの短い周期で情報を得られ

るようになっています．私たちも201₉
年10月24日にxData Allianceに加盟し
て宇宙事業に本格的に参入することを
発表しました．

また，ローカル5Gについても，単
純にローカル5Gだけをやりたいわけ
ではありません．地域のお困りごとを
解決するために，光回線，Wi-Fi，
LPWA，ローカル5Gなどすべてをベ
ストミックスでつなげられるネット
ワークを構築して支えることが必要
です．

セキュアなIoT実現に向けて

IoTの課題としてセキュリティの問
題があります．IoT端末というのはプ
ロセッサやメモリが低スペックで設
置したままアップデートがなされな
いことも多く，そのような端末にはセ
キュリティホールがたくさんあるた
め，データに信頼性がありません．そ
のため命を扱う医療や自動運転など

地域が抱える社会課題を解決

AI

コネクト
センタ

ネットワーク

端末

クラウド
A
P
レ
イ
ヤ

基
盤
レ
イ
ヤ

 多様なパートナーと協業し，
データを活用して社会の課題を解決

 AIが自律的に制御・最適化

 データを確実に届ける堅牢・大容量ネットワーク
 映像データはエッジで一次処理

 大量のデータをきれいに貯める仕組み

 入口で脅威を防ぐ仕組み

 いろいろな端末が簡単につながる

閉域NW

REIWAプロジェクト：Regional Edge with Interconnected Wide-Area Network      

0010100
11011 データ標準化，データ信頼性，データ暗号化など

端末管理，状態監視，接続管理など

データレイクデータレイク

AI

クラウド

データ分析

閉域ネットワーク

IoTゲートウェイ

リアルタイム処理 死活監視

図 6 　データの信頼性を担保する社会基盤
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のミッションクリティカルな用途で
使うことはできませんので，それらを
信頼できるデータにしていくことが
私たちのミッションだと思っていま
す．いろいろな端末がつながる状態で
も入口でしっかりと防御し，エッジで
適切に処理しながら，きれいなデータ
に整形し，上位レイヤのデータサイエ
ンティストの方々がそのデータを使
用できる環境が重要です．さまざまな
利用者に知恵を出してもらって，AI
などで社会イノベーションのために
活用してもらえる次世代のエッジ
ネットワークをつくり上げたいと
思っています（図 ₆ ）．

具体的にはIoTゲートウェイなどを
通じて，私たちがデバイスをしっかり
と死活監視したり，おかしな挙動をし
た際にはデータも怪しいと判断して
収集から除外したりするような推測
技術も活用しながら，地域エッジ
を IOWN（Innovative Optical and 

Wireless Network）とセットで私た
ちがつくり上げたいと考えています．
ぜひこれらについてR&Dの方やメー
カーの方々にお力添えをいただきた
いと思います．

地域発社会イノベーションを
起こすために

最後になりますが，NTT東日本で
はデジタル技術を活用した地方創生や
循環型社会の実現をめざすパートナー
と組むために地域の自治体や農家，大
学などをまわろうと思っています．お
かげさまでこの取り組みは好評をいた
だいており，多くの自治体やJA様な
どから，今まで大きな企業がこのよう
な領域に取り組んでもらえていなかっ
たので，ぜひ一緒にやりたいと言って
もらえています．ただし，世の中には
良いところだけ取って，すぐ去ってし
まう企業はたくさんいるので，ぜひ根
を張って取り組んでほしいといわれて

います．地域の皆様に支えていただき
ながら地域活性化や産業育成に取り組
みますと自信を持ってこたえていきた
いと思っています（図 ₇ ）．日本を強
くするためには地方 ･ 中小企業の問題
を解決することが必須だと考えていま
すので，ぜひこのようなテーマについ
て研究所，関連企業よりご支援をよろ
しくお願いします．

◆問い合わせ先
 NTT東日本
  経営企画部 中期経営戦略推進室
  TEL 03-5359-2240
  E-mail　chuki-ml east.nt.co.jp

豊かな未来の実現への想いを結集し地域発のイノベーションを！

農家 自治体

畜産家

NPO

ICT業界
流通業界

金融業界

教育機関

コンサルタント

♥
♥♥ Collective ImpactCollective Impact

♥♥

図 7 　地域発社会イノベーションを起こすために
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めざす維持管理の方向性

NTTでは管路，マンホール，とう
道など，多くの基盤設備を構築してき
ました．その多くは建設後30年以上経
過しており，数年後には半数が建設後
50年を迎えます．これらの設備に対し
延命化を図るために点検，計画，補修
というPDCAのサイクルを回してき
ました．

具体的には，定期点検で異常を発見
し，その後に精密点検を行い，その結
果を基に最適な補修工法を選定し，補
修工事を実施するというサイクルにな
ります．この手法はあくまでも建設を
行ってきた側の目線で，いわゆる予防
保全 ・ 事後保全の取り組みです．悪く
なるのを待って補修するので，どちら
かというと守りの維持管理になり
ます．
「どの設備が，いつ，どのように悪

くなるのか」．設備個々の状態を把握
することにより，維持管理業務を大き
く変えることができます．すなわち，
攻めの維持管理への転換です．そのた

めの一番重要な技術は劣化予測技術で
す．設備のどの部位からどのようなメ
カニズムで劣化していくのかを解明
し，劣化期間を推定することで，正確
な劣化予測が可能になります．

この正確な劣化予測により，設備
個々の状態管理が可能になり，計画
的補修といった緻密な維持管理につ
ながります．今後，大量建設時代の
設備が悪くなることが想定されてい
ますが，この計画的補修により，工
事の平準化も容易になります．すな
わち，これまでは設備が悪くなるの
を待って対処していましたが，管理
側で緻密なコントロールが可能にな
り，保全業務が大きく変わることに
なります．これが，めざしている保
全業務の改革になります．次にその
詳細を述べます．
■予測保全 ・予知保全

これまでは構造物のどこが ・ どの
ように ・ いつ悪くなるのかというこ
とが予測できませんでした．そのため
定期点検を行い，設備耐力がどの程度
低下したのかを評価して補修を行っ

てきました．補修については構造物に
とって最適な工法を選定してきまし
たが，補修後も引き続き点検，補修の
サイクルを続けていくことが基本的
なスタンスでした．すなわち構造物の
劣化メカニズムが解明できていな
かったということであり，定期点検を
行うことによって，耐力低下のメカニ
ズムが解明できない部分を補ってき
たわけです．

現在，基盤設備の劣化メカニズム解
明の研究開発を進めており，各種設備
の劣化メカニズムが解明できてきまし
た．劣化メカニズムが解明できれば定
期点検を行う必要がなくなり，いつど
の部位の補修を行えば良いのかタイミ
ングが分かるため，劣化予測による予
測保全ができるわけです．これらはマ
ンホールや鉄蓋などの定型設備に適用
していきます．

一方で専用橋や橋梁添架設備など
の非定型設備については劣化予測が
難しいため，モニタリングによって劣
化を予知する予知保全を進めていき
ます．大規模設備のとう道については

劣化予測技術 高精度位置情報取得技術 3次元モデル管理

基盤設備維持管理技術の研究開発の動向

NTTアクセスサービスシステム研究所シビルシステムプロジェクト
では，基盤設備の永続化を目標に研究開発を進め，基盤設備のスマー
トなオペレーションの実現をめざしています．本稿では新たな管路・
マンホール設備，およびとう道設備の維持管理業務について紹介しま
す．なお，本特集は2019年11月 1 日に開催された「つくばフォーラム
2019」ワークショップでの講演を基に構成したものです．

田
た な か

中  実
みのる

NTTアクセスサービスシステム研究所　プロジェクトマネージャ
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予測保全と予知保全を組み合わせた
ハイブリッド方式で進めていきます

（図 １ ）．
■守りの維持管理から攻めの維持
管理へ
これまでは設備を建設から50年以

上，100年程度使えるように対処をし
てきましたが，これをさらに延ばし
150～200年以上安心して使える設備
であるため，従来の守りの維持管理
から攻めの維持管理へとさらなる進
化を図ります（図 ２ ）．そのためには
これまでの建設の観点からの点検 ・
補修ではなく，新しい観点からの管
理手法の構築を進めていく必要があ
ります．この実現のためには技術革
新が必要です．究極はメンテナンス
フリーの世界であり，実現には新し
い材料による築造 ・ 補修方法，また
新しい点検手法，新しいデータベー
スの創造といった新たな研究開発を
進めていきます．

前述した劣化予測による予測保

全 ・ モニタリングによる予知保全が
中心的な技術になり，この技術を支え
るのがデータベースです．膨大なデー
タと，さまざまなアプリケーションに
よる高度な管理の土台となることか
ら，これまでの ２ 次元の紙による管理
ではなく， ３ 次元管理あるいは時間軸
を加えた ４ 次元管理にデータベース
を進化させていく必要があります．
データベースが進化すると関連する
業務も変わってきます．例えば， ３ 次
元管理を行っていくことで地下にあ
る設備が手に取るように分かるよう
になり，地下空間の視える化が実現で
きます．誰もがイメージしやすくな
り，直感的に理解できます．これまで
は紙の図面から頭の中で立体的に組
み立てるという作業が必要でしたが，
それが不要となりスキルレスで誰も
が簡単に同じ地下空間の情報を共有
できるようになります．つまりデジタ
ルトランスフォーメーション（DX）
化ができるわけです．

高度なデータベース管理上に，AI
（Artificial Intelligence）・ AR（Aug­
mented Reality）・ VR（Virtual Real­
ity）といった技術を駆使することで，
自動化をより一層進めます．例えば構
造物の点検にはロボットなどによる自
動 化 ・ 無 人 化 が 必 要 で あ る た め，
UAV（Unmanned Aerial Vehicle）な
どによる自動点検技術の研究開発を進
めています．

また，点検時に撮影された写真を用
いたAIによる自動劣化判定技術， ３
次元高精度データベースを使った基盤
設備の被災予測技術等の研究開発も
行っています．さらには，エンジニア
リング業務についてはAI設計やAI算
定，現場については自動機械施工が可
能となります．立会業務においては現
場ARを使用することで効率化が進み，
将来的には技術の進化により立会もゼ
ロ化が可能となります．これら ３ 次元
データベースについては高精度座標が
必要なため，GNSS（Global Naviga­

図 1 　めざす維持管理の方向性
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tion Satellite System）による高精度
位置情報取得技術に関しても研究開発
を進めています．

基盤設備にかかわる研究開発の 
取り組み

■基盤設備（管路 ・マンホール）
業務
管路やマンホール設備の業務の効率

化を進めていくためには正確な位置情
報が必要であり，高精度に絶対座標を
取得する技術が重要です．具体的には
新設管路であれば １ 周波のGNSSを用
いて位置を測量できる技術，既設管路
であれば地中レーダなどによって位置
情報を取得する技術であり，現在研究
開発中です．

高精度に絶対座標が取得できれば，
現在国土交通省が進めているi-Con­
structionの施策に連動するかたちで，
他のライフライン事業者の高精度な設
備位置情報の共有化ができます．これ

により工事竣工処理や占用管理，ある
いは設計 ・ 算定業務の自動化が可能と
なります．また，社外立会業務や支障
移転工事受付業務の効率化にもつなが
ります．つまりNTT業務に加え，他
社業務のDX推進にもつながります

（図 ３ ）．
続いて，橋梁添架設備の点検を効率

化するために取り組んでいるAIを活
用した劣化判定の事例について紹介し
ます（図 ４ ）．現在は各種点検画像を
マルチコプターや特殊機材もしくは作
業者が直接撮影などさまざまな手段で
画像を取得しています．この画像をス
キル者が見てどの程度劣化しているか
を判定しています．このスキル者によ
る判定作業を自動化し，誰もがスキル
レスで判断できるようにしたいと考え
ています．

技術のポイントは，はじめに他社設
備とNTT設備を撮影画像から見分け，
NTT設備を抽出することです．次に

NTT設備抽出後，どの設備が腐食し
ているのか腐食エリアを検出します．
この検出作業は高確率で検出できるよ
うになってきており，今後研究開発成
果として出し，さらには劣化度の判定
についても自動でできるように現在研
究開発を進めています．これらにより
写真さえあれば設備の腐食や劣化状況
が明確になり，業務の効率化につなが
ります．
■基盤設備（とう道）業務

とう道設備については 3 次元モデ
ルで管理を行うための研究開発に取り
組んでいます．イメージは衛星画像か
ら地下空間の状況をストリートビュー
のように可視化し，点検個所履歴も参
照することができるようにします（図
５ ）．まるで自分がとう道内にいるか
のような感覚で設備を立体的に見るこ
とができるようになります．また，と
う道をスケルトン表示させることで鉄
筋の配置状況イメージが分かるように

図 2 　維持管理の変革
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なります．シールドとう道の場合，さ
らに一次覆工のセグメントの状況も見
ることができ，任意の点検個所を断面
的に確認できます．今はまだ研究開発
中ですが，誰もが見たい角度，見たい
方向，見たい断面をいつでも見ること
ができます．これが実現するとさらに
業務の効率化につながります．

とう道管理業務に関してどのよう
に効率化を進めるかについて説明し
ます．現在取り組んでいる内容は 3 点

図 3 　高精度絶対座標取得による効果
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あり，① ３ 次元モデルによる監視 ・ 点
検のフルオート化，② ３ 次元モデルに
よる設備情報の一元管理，③作業者遠
隔支援，です．とう道監視については
集中監視センタで全国のとう道を監
視し，設備情報についても ３ 次元情報
を用いて見ることができるようにし
ます（図 ６ ）．また，とう道内の温度
や酸素濃度等の環境変化については
センサからリアルタイムで情報が入
ります．さらに，作業の危険個所の監
視や自然災害発生時の構内状況など
カメラで一元的に監視することがで
きます．さらにマルチコプターやロ
ボットなどを活用し，災害発生個所へ
駆けつけることも可能にしていきた
いと考えています．

続いて ３ 次元モデルによる設備情報
の一元管理についてです．設備位置情
報をすべて絶対座標で管理します．ス
トリートビューのようにとう道内状況
が可視化でき，点検履歴情報や設備の
配筋の配置，セグメントの配置状況な

ども閲覧でき，さらにカメラでリアル
タイムに監視が可能です．

最後に作業者遠隔支援についてで
す．とう道内，特に東京は非常に複雑
になっているため，点検や補修でとう
道内に入構した作業者に対し，タブ
レット等の端末に温度や湿度，酸素濃
度などの環境条件をリアルタイムに通
知することに加えて，過去の点検結果
や補修履歴が分かるようなります．ま
た，ナビゲーション機能により現在の
位置情報や目的地までの進路情報など
を表示します．非常時の際は避難誘導
も可能で，避難方向を表示するととも
に，集中監視センタと連絡を取ること
もできますので，リアルタイムで作業
者を遠隔で支援できるようになり
ます．

今後の展開

基盤設備に対する維持管理業務を
さらに効率化していくため日々進化
させていきたいと考えています．ま

た，データベースも ２ 次元から ３ 次
元，さらには ４ 次元としていくことで
業務のDXが加速していくことが期待
できます．シビルシステムプロジェク
トは安心 ・ 安全な基盤設備をこれか
らも提供し続けるために，材料 ・ 情
報 ・ 通信 ・ ロボティクスなどの最先
端技術，他分野ノウハウを融合し，新
たな価値を創出する研究開発を進め
ます．また，NTT基盤設備のみならず，
社会インフラ全体の業務のDXに貢献
していきます．

図 6 　 3 Dモデルによる監視・点検のフルオート化
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は じ め に

無線通信システムを通信インフラ
として活用するニーズや利用シーン
は拡大を続けています．特に，スマー
トフォンやタブレット端末の普及に
伴い，移動通信のトラフィックは増加
を続けています．無線サービスの発展
と私たちの生活への浸透について図 １
に示します．過去の無線サービスは加
入者系や中継系などに代表される電
話サービスが中心でした．その後，無
線サービスは生活により身近なもの
となり，セルラシステム，衛星システ
ム，無線LANなど，さまざまな無線
サービスが独自に発展し広く普及し
てきています．今後は，これらの無線
システムが連携，融合する時代が来る
と考えられます．従来の無線システム
に加え，UHF帯からミリ波帯まで幅
広い低周波数帯から高周波数帯の活
用，さらには，新たなシステムとして
低軌道衛星技術，RoF（Radio over
Fiber）技術の活用，高密度な無線
LANなどが融合した時代が来ると考

えられます．これらの無線サービスへ
の期待が高まる中で，NTTアクセス
サービスシステム研究所では，あらゆ
るものが無線接続された，より利便性
の高い世界の実現に向けて，無線の特
長を活かした研究開発を進めてい
ます． 

一方で，特に，東日本大震災以降は，
災害対策に向けた研究開発に注力し
てきました．お客さまへの影響が甚大
な広域災害発生時に通信インフラを
迅速に復旧，構築するための災害対策
用無線システムに関する検討を進め
ています．従来の災対関連システムの
老朽化やスプリアス規格の改正もあ
り，各種無線システムの高度化を図っ
てきたところです．

これに加えて，無線通信システムの
利用シーンが広がることに対応して，
近年では，より高い伝送速度を実現す
るために，より高い周波数であるミリ
波を活用した技術の検討も進めてい
ます．まず，都市部のトラフィック急
増に向けた検討です．将来は多数の設
置が必要になると推察されるスモー

ルセル向け通信基地局に接続される
無線エントランスへのミリ波の適用
検討です．光回線の代替として無線エ
ントランス回線をスモールセル向け
通信基地局に接続することで柔軟な
基地局配置を実現します．さらには，
集中無線基地局でソフトウェアなど
により無線送受信機能を実現する高
周波数帯アナログRoF技術の検討も加
速させています．基地局の消費電力を
抑えて，張出局の小型化，低消費電力
化といった携帯基地局の利点を継承
する方向で検討を進めています．

また，衛星通信システムにおいて
も，東日本大震災以降，衛星通信シス
テムが持つ本来の特長である通信の
広域性や即時性などに注目が集まり
ました．当時の衛星通信システムで
は，関連装置類の老朽化や保守運用性
の陳腐化が課題となっていました．し
たがって，災害対策用，さらには，光
回線の敷設が困難な離島用の地球局
に適用する高効率な信号処理装置の
開発を進め，システム化を推進してき
ました．近年では，将来の通信への活

VHF/UHF/マイクロ波/ミリ波帯 衛星通信 無線LAN

多様なサービスを支えるワイヤレス技術

NTTグループでは，お客さまに多様なサービスを提供しています．
無線技術はサービスを支える重要な技術です．無線サービスは使用す
る周波数の特性に応じて，さまざまな使い方が考えられます．本稿では，
無線技術の研究開発の方向性，VHF/UHF/マイクロ波/ミリ波帯と使用
する周波数に応じた無線サービスを支える技術，および衛星通信，無
線LANの現状・展開について紹介します．

鬼
お に ざ わ

沢  武
たけし

NTTアクセスサービスシステム研究所　プロジェクトマネージャ
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用を探るべく，低軌道衛星への衛星通
信システムの適用検討を開始しま
した．

無線LANでも，従来のアンライセ
ンス帯での通信手段としてだけでは
なく，大きな飛躍を遂げています．無
線LANはユーザの展開力が非常に大
きなシステムです．新たな展開により
豊かなサービスを提供しています． 

本稿では，私たちが取り組んでい
る，これらの無線技術についての研究
開発動向を紹介します．

VHF/UHF/マイクロ波帯無線
システム

ここでは，VHF/UHF/マイクロ波
帯を用いた研究開発について紹介しま
す．まず，東日本大震災以降に注目を
された広域災害用のUHF帯を用いた
災害対策システムについて説明しま
す．次に，2₀1₈年 ₇ 月に起こった西
日本豪雨でのマイクロ波帯システム含
めた活用事例を示します．

NTTグループの重要課題として，
災害に強いネットワークづくりと早期
復旧手段の整備があり，無線通信技術

の災対活用では装置の機動性や早期復
旧に強みがあります．一方で，設備の
老朽化や専門スキルを持った人材の減
少が進んでおり，設備更改や作業性 ・
保全性の向上が求められていました．
そこで，UHF帯を用いた災害対策用
途として数1₀ kmの無線通信が可能な
システムを開発しました．本システム
では，東日本大震災の教訓を基に， 1
台の無線基地局から複数台の無線端
末局を収容することができるP-MP

（Point to Multi-Point）通信構成を実
現しています．また，特設公衆電話に
加えてインターネット接続機能の提

電話サービスが中心

さまざまな無線サービスが発展

融合したサービスが展開

災害対策

静止衛星

セルラ

無線エントランス無線LAN

低周波数帯

低軌道衛星

スタジアム

RoF，
高周波数帯

加入者系

中継系

図 ₁ 　無線サービスの発展と生活への浸透
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供，巨大地震 ・ 津波被害などで想定さ
れる広域災害への対応，小型軽量化等
の機動性や保守運用性の向上を図るこ
とが要求条件となりシステムの開発が
進められました．さらに，図 ２ に示す
ように並行して全長を 2 分の 1 にし
た位相差給電法を活用した小型アンテ
ナ，小型化を図った都市用アンテナも
開発しています．

次に，西日本豪雨の際に用いられた，
UHF/マイクロ波帯システムの活用例
を図 ３ に示します．岡山県ではUHF
帯災対システムが，愛媛県ではマイク
ロ波帯中継システムが活用されま
した．

また，VHF帯では主に国立公園な
どに代表される有線設備等の設置が困
難な地域や，携帯電話のエリア圏外と
なるような超ルーラルエリアへの適用
を視野に入れた検討も進めています．
本検討では長距離の電波伝搬が求めら

れることから長遅延波の影響を明確化
する必要があります．そこで，現在は，

基礎検討として電波伝搬の実計測を行
いVHF帯での電波伝搬モデルの確立

場所 無線システム

総社市 NTT西日本総社ビル UHF帯災対

倉敷市

薗小学校 UHF帯災対

岡田小学校 UHF帯災対

真備総合公園体育館 災対衛星

岡山県

愛媛県 場所 無線システム

大洲市

大洲局

マイクロ波帯
中継系

神南無線中継所

森山局近隣の東区
集会所

図 3 　西日本豪雨災害での無線システム活用例

現行アンテナ

小型アンテナ

都市用
小型アンテナ

140 cm

70 cm

31 cm

図 2 　UHF帯災害対策・アンテナの小型化
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つくばフォーラム2019　ワークショップ

やシングルキャリア方式へのMIMO
（Multiple-Input Multiple-Output）伝
送技術の適用可能性等の検討を進めて
います．

ミリ波帯無線システム

ここでは，高周波数帯を活用したア
プローチとして，ミリ波帯を活用した
検討を紹介します．主に都市部でのト
ラフィック向上対策として検討を進め
ている無線エントランス技術，RoF技
術に関して説明します．現在，多数の
スモールセル基地局を設置する場合に
は，光回線の活用が主流です．これに
対して，将来は，さらに多くのスモー
ルセル基地局が展開されることが期待
されており，無線エントランス回線の
広帯域化，高周波数化は必須の流れと
考えています．また，光回線と併せて
無線エントランス回線も柔軟に活用す
ることで，フロントホールを効率的に

構築することが期待されています．そ
こで，ミリ波を用いた無線エントラン
スの特性を実験的に検証しました．集
約基地局とアクセスポイント間の機能
分担に基づいたフロントホールインタ
フェースを1₀ Gbit/s程度以内の伝送
速度を想定し，無線の伝送区間を2₀ 
m，₅₀ mとして評価を実施した結果，
光回線と比較して大きな特性劣化は見
られないことが確認できました．

また，ミリ波の無線信号をそのまま
光信号に変換して伝送する高周波数帯
アナログRoFを活用した無線システム
の研究開発を進めています．図 ₄ に示
すように高周波数帯アナログRoF技
術では，無線信号処理部は集約局に設
置され，アンテナなどは光ファイバを
介して張出局に接続されます．このよ
うな構成をとることで，張出局側の構
成を単純化することが可能になり低消
費電力化が期待できます．さらに，将

来に多くの基地局が展開された際に
も，ミリ波で必須なビームフォーミン
グ技術を集約局のみで対応する遠隔
ビーム制御も実現できます．これらの
ミリ波技術は将来のBeyond ₅G時代で
の適用等を視野に入れて研究開発を進
めています．

衛 星 通 信

ここでは，衛星通信システムの研究
開発について説明します．東日本大震
災以降，衛星通信システムの特長であ
る通信の広域性や即時性などが再注目
され，離島用，災害対策に適用する地
球局の高効率な信号処理装置の開発を
進めてきました．一方で，世界的にみ
ると衛星通信は大きな変革期であり，
従来通信に適用されてきた静止衛星だ
けではなく，低軌道衛星への通信の適
用が検討されています．将来の衛星通
信の展開を探るために，低軌道衛星シ

無線信号
元の無線信号

集約局 張出局

光ファイバ

②O/E変換するだけで
元の無線信号が取り出せる

（b）　アナログRoFによる機能集約・張出局共用

①「無線信号の形をした光信号」を伝送
（光信号を強度変調）

無線端末

無線システム 2
信号処理部

張出局無線システム依存の
信号処理部を集約

集約局

無線システム 1

無線システム 2

アナログRoF区間

集約局の対応のみで
無線システムへの対応が可能 遠隔ビーム制御で

複数の無線端末を収容

（a）　アナログRoF技術

E/O変換 O/E変換

張出局を
複数の無線システムが共用無線システム 1

信号処理部

NTT

図 ₄ 　RoFを用いた無線通信システム
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ステムにMIMO技術を適用する低軌道
衛星MIMO伝送の検討を行っていま
す．低軌道衛星を用いたMIMO伝送の
モデルを図 ₅ に示します．下りリンク
の大容量化を目的に，低軌道衛星に複
数アンテナを搭載した場合の伝送容量
の増加を初期検討結果として確認して
います．私たちは，将来の新たな宇宙
利用も見据えた研究開発を進めていき
たいと考えています．

無線LAN

ここでは，無線LANの最近の研究
開発について説明します．私たちは，
IEEE₈₀2.11委員会への参画をはじ
め，ARIB（Association of Radio 
Industries and Business）などの各種

団体にも参画しながら，技術だけでは
なく，標準化，法制度の側面含めて研
究開発を進めています．従来のアンラ
イセンス帯を活用したLANとしての
通信手段だけではなく，利用シーンも，
その特性自体も大きな飛躍を遂げてい
ます．無線LANはユーザの展開力が
非常に大きなシステムです．高品質化，
大容量化，低遅延化などの無線スペッ
クの高度化のみならず，測位，無線品
質の見える化，電波による物体検出な
ど，非通信領域まで含めた新たな展開
によりさまざまなサービスに貢献して
います．また，最近では，大規模スタ
ジアムや展示場での 1 万人クラスの
実証により，同時にコンテンツを共有
体験できる大規模Wi-Fi ・ ネットワー

ク環境を構築するなど，全員参加の新
しい体感型イベントでの大きな可能性
を実証しています．

今後の展望

今後も，現在の多様な無線サービス
を支えながら，さらなる利便性の高い
無線サービスをお客さまに提供する研
究開発を進めていきます．

◆問い合わせ先
 NTTアクセスサービスシステム研究所
  無線エントランスプロジェクト
  TEL ₀₄₆︲₈₅₉︲₈₀2₀
  FAX ₀₄₆︲₈₅₉︲₄3₁₁
  E-mail takeshi.onizawa.lm hco.ntt.co.jp

低軌道衛星による，IoTや観測衛星データの利用が期待

MIMO伝送技術による，衛星下りリンクの大容量化を活用

基地局

衛星IoT機器の多数収容

低軌道衛星MIMOによる
下りリンク大容量化

大容量観測データ

図 ₅ 　低軌道衛星MIMO伝送
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DX推進に必要な業務分析
デジタルトランスフォーメーション

（DX）とは，デジタル技術の適用による
変革を意味する言葉であり，企業におい
てはデジタル技術を活用した業務改善の
取り組みが注目されています．NTTアク
セスサービスシステム研究所（AS研）で
は，PCなどの情報端末上の作業を効率化
する業務ナビゲーション技術に長年取り
組んできました．AS研は過去にRPA

（Robotic Process Automation）技術「UMS」
を開発しており（１），現在NTTアドバン
ステクノロジから「WinActor®」＊ １の名
称で製品化されています（２）．また， RPA
ではカバーできない─定型化 ・ 自動化が
難しい─作業を効率化するアノテーショ
ン ・ UI拡張技術にも取り組んでおり（３），
こ ち ら の 技 術 は N T T テ ク ノ ク ロ
ス から「BizFront®/アノテーション」

「BizFront®/SmartUI」＊２の名称で製品化
されています（４），（５）．

RPAやアノテーション・ UI拡張技術の
導入事例を積み重ねる中で，導入におけ
るいくつかの課題が明らかになってきま
した．例えばRPAの場合，RPAの導入者
はRPAツールの使い方を覚えて使いこな

すだけではなく，業務の中で問題のある
作業や自動化が可能な作業を見つけ出し
たうえで，RPAに適した業務プロセスを
設計する必要があります．これには，業
務知識を持った現場担当者が，RPAツー
ルの使い方にも十分に習熟し，業務知識
とRPAスキルの両方を活かして取り組む
のがもっとも効果的です．しかし，現実
的にはこの両立は難しく，RPAスキルを
持った自動化担当者と業務知識を持った
現場担当者が連携してRPAを導入する例
が多くみられました．この場合，自動化
担当者がRPA適用に必要な情報を集める
もっとも一般的な方法は，現場担当者へ
のヒアリングです．しかし，ヒアリングだ
けでは主観による影響が大きく客観的・
定量的な分析ができないため，RPA適用
が効果的に進められないという課題があ
りました．

この課題は，RPA適用の例のみならず，
BPM（ビジネスプロセス・マネジメント）
のような一般的な業務改善活動において
も同じであり，ヒアリングだけではない，
定量的な情報に基づく客観的な業務分析
の方法が求められています．このような
知見から，AS研では業務分析を実現す
る各種技術の研究 ・ 開発に取り組んでい
ます．

業務可視化技術
業務改善を進める場合，標準的には図

1 のような「現状把握」「分析」「改善案
計画」「改善案実行」のステップを踏む必
要があります（さらに改善の効果を高め
るにはこれらのステップをサイクルとして
繰り返すことが必要です）．AS研が研究・
開発を行っている「業務可視化技術」は，
業務がどのように行われているか把握す
る現状把握と，問題のある業務プロセス
を見つける分析のステップをサポートす
る技術です．本技術は，AS研が長年培っ
てきたPC上で行われた操作を記録する仕
組みと，この記録した情報を分析するた
めに新しく考案したAS研独自の可視化手
法で構成されています．

本技術は，研究成果を現場ですぐに利
用できるように，実用性のあるソフトウェ
アの開発も並行して行っています．この
ソフトウェアは「ログ取得ツール」と「可
視化ツール」の ２ つの独立したツール（実
行ファイル）で構成されています．ログ
取得ツールは，オペレータなどのPC作業
者のPCで動作し，そのPC上で行われた
操作を検出しログとして蓄積します．可
視化ツールは，分析者のPCで動作し，ロ
グ取得ツールで取得したログを可視化し
て表示します．現在，可視化ツールで利
用可能な可視化手法として，「タイムライ
ン可視化」と「プロセス可視化」の ２ 種
類を用意しています．

これらツールを利用することで，PC上
で行われる作業に関して客観的・定量的

＊1	 「WinActor®」はNTTアドバンステクノロジ
株式会社の登録商標です．

＊２	 「BizFront®/アノテーション」「BizFront®/
SmartUI」はNTTテクノクロス株式会社の商
標または登録商標です．

DX推進に貢献する業務可視化技術
NTTアクセスサービスシステム研究所

横
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NTTアクセスサービスシステム研究所（AS研）では，これまでRPA（Robotic 
Process Automation）やアノテーション ・ UI拡張技術などPC作業を伴う業務の
効率化を実現するさまざまな技術を生み出してきました．その経験を活かし，業務
分析に役立つ各種技術の研究 ・ 開発にも取り組んでいます．ここでは，AS研が開発
した業務の客観的 ・ 定量的な分析をサポートする業務可視化技術について紹介し
ます．

R&D

DX推進 業務分析 オペレーション
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な情報を取得し，その情報を可視化する
ことにより，分析者はさまざまな観点での
分析が可能です．これにより，従来のヒ
アリングなどの方法よりも効果的に業務
の問題点抽出や，RPA適用に必要な業務
分析を行うことが可能になります．

ログ取得ツール
ログ取得ツールは，現在，Windows７お

よびWindows１0を対象のプラットフォー
ムとしています．インストール不要で，
PCの任意のフォルダに展開するだけで実
行可能です．

ログ取得ツールは，起動するとユーザ
のPC操作をモニターし，その内容をログ
ファイル（テキスト形式）に記録します．
特定の操作を検出した際には，同時に操
作画面をキャプチャし，画像ファイルとし
て保存します．これらのログ情報（ログ
ファイルおよびキャプチャ画像）の出力
先フォルダは自由に設定可能で，ネット
ワーク上の共有フォルダへの出力も可能
です．また，出力されるログ容量の肥大
化を防ぐために，操作画面キャプチャを
行わない設定も可能です．

ログ取得ツールで記録可能な情報を表
に示します．現在，「クリック」「文字列
入力」など操作レベルの情報が取得で

きるのはInternet Explorer上での操作に
限られますが，Microsoft EdgeやGoogle 
Chromeへの対応も検討しています．

可視化ツール
可視化ツールは，ログ取得ツールで記

録したログファイルを読み込み，タイムラ
イン可視化とプロセス可視化を表示しま
す．ログファイルは複数日・ 複数端末

（PC）・ 複数ユーザの情報を同時に読み込
ませることができ，これらを統合して表

示することも可能です．

タイムライン可視化
タイムライン可視化はウィンドウレベル

の利用状況を分析するための可視化手法
です．従来技術では，アクティブウィンド
ウ＊３の遷移にのみ注目した分析は実現さ
れていましたが，本技術では「タイムラ
イン」と呼ばれる可視化方法にウィンドウ
のアクティブ ・非アクティブ（参照のみ
可能な状態）を考慮した表示を行うこと

現状把握

改善案計画

改善案実行

【業務改善ステップ】

分析（可視化）

 

RPA
KAIZEN!

アノテーション
・UI拡張技術

・・・

【
業
務
可
視
化
技
術
】

可視化ツール

タイムライン可視化 プロセス可視化

10:00 10:10
Excel
Internet Explorer
Outlook

ログ取得ツール

Start
End

図 1 　業務改善ステップと業務可視化技術

表　ログ取得ツールで記録する情報

項目 詳細
画面

キャプチャの
有無

表示ウィンドウ
情報

デスクトップ上に表示されているウィンドウの情報（表示･非
表示の切り替わった時刻，アプリケーション名，ウィンドウタイ
トル，表示しているファイル名･URL，ウィンドウハンドルなど
の情報を含む）

－

アクティブ
ウィンドウ情報

アクティブなウィンドウが変化した情報（アクティブなウィンド
ウが切り替わった時刻，ウィンドウハンドルなどの情報を含む） 〇

Internet Explorer
の操作情報

Internet Explorer内で起こった，「クリック」「文字列入力」「リ
スト選択」などの操作情報（操作時刻，ウィンドウタイトル，
URL，操作したコントロールのHTMLタグに関する情報を含む）

〇

無操作情報 一定時間操作がなかったことを記録した情報（無操作の開始時
刻と継続時間などの項目を含む） －

オーダID情報
注文情報のシステム登録など定型業務の場合に，それぞれの注
文（オーダ）を識別するための情報．事前設定が必要．プロセ
ス可視化で利用する

－
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で，例えばマニュアルを参照しながらシ
ステムを操作するような，複数のウィンド
ウを併用する複雑な業務の分析をも容易
に可能にしています（６）．

タイムライン可視化は，図 ２ のような，
横軸に時間，縦軸にウィンドウ属性を取
る２ 軸のグラフ表示です．ウィンドウ属
性は，ログ取得ツールで記録している属
性種別（アプリケーション名，ウィンドウ
タイトル，表示URL，表示ファイル名，
利用端末名，利用ユーザ名など）を自由
に選択でき，さらに属性種別は １ 種類だ
けでなく，複数種類を選んで，任意の順
序で階層的に表示することができます．
図 ２ の例では，「ユーザ名」→「日付」→

「アプリケーション名」→「ウィンドウタ
イトル」の順で階層的に縦軸を設定して
います．属性種別を階層化して表示する
ことにより，必要な部分だけ一覧表示し
て，掘り下げることができます．加えて，
属性種別はログ取得時に記録した属性値
だけでなく，「グループ名」という属性値
を後から設定することも可能です．グルー
プ名はウィンドウ属性値の条件にした
がって自由に設定でき，例えば業務 ・ 作
業など，分析に必要な単位で関連したウィ
ンドウを集約して表示することが可能で
す．グラフ上では各属性値のウィンドウ
状態が矩形で表示されます．矩形には色
の濃い個所と・薄い個所があり，色の濃
い個所はその属性値のウィンドウがアク
ティブであったことを意味し，色の薄い
個所は非アクティブであったことを意味

します．矩形が表示されていない場合は，
ウィンドウが表示されていなかった（最小
化されている場合も表示されていないと
みなす）ことを意味します．同じアプリケー
ションのウィンドウを複数同時に開いた場
合など，同一の属性値を持つウィンドウ
が複数存在していた状況では，矩形が重
なって表示されます．色の濃いアクティ
ブウィンドウの矩形と色の薄い非アクティ
ブウィンドウの矩形が重なる場合には，ア
クティブウィンドウの矩形が優先して表
示されます．

タイムライン可視化は，ほかにも次のよ
うな特長を持っています．

・ �矩形の上にマウスカーソルを合わせ
ることで，ウィンドウの詳細な情報を
確認することができます．

・ �矩形の色をウィンドウの属性値に
よって自由に設定することができま
す．これは，縦軸の選び方とは独立
に設定することが可能です．

プロセス可視化
プロセス可視化は，マウスクリックや

キーボード入力などのより細かな操作レ
ベルのプロセスを分析するための可視化
手法です．本技術は，ログとして記録さ
れた操作の流れをグラフ＊４として表示し
ます．さらに，各種フィルタによる表示要
素の絞り込み機能や，手動編集機能（要
素のグルーピング・不要要素の削除）な
どにより，従来よりも効率的な操作プロ
セスの分析を実現しました（７）．

プロセス可視化の表示例を図 3 に示
します．プロセス可視化は，図 ３ のよう
に， １ つひとつの操作をノード（頂点）
で表現し，操作の遷移（前後関係）をエッ
ジ（辺）で表現した有向グラフ（ネットワー
ク）表示です．１ つの作業の中で同一の
操作を複数回行った場合や同一の操作を
含む複数作業のログを合わせて表示した
場合には，同一操作は １ つのノードに集
約して表示されます．さらに分析者に分
かりやすいように，ノード上には操作した
瞬間のキャプチャ画像が表示され，その
画像内の操作位置（操作したボタンなど
の位置）に赤枠が表示されます．現在，
ログ取得ツールで操作レベルの情報を取
得できるのはInternet Explorer上の操作
に限られるため，プロセス可視化で操作
レベ ル の 分 析 が できるのもInternet 
Explorerで表示したサイトやWebシステ
ム上の作業に限られています．

プロセス可視化は，ほかにも次のよう
な特長を持っています．

・ �ノードの上にマウスカーソルを合わ
せることで，操作の詳細な情報を確
認することができます．

＊3	 アクティブウィンドウ：Windowsのような
マルチウィンドウシステムにおいて，マウ
ス・キーボードなどによるユーザ操作を受け
付けているウィンドウのことです．アクティ
ブなウィンドウはPC内では最大 1つしか存
在しません．

＊4	 グラフ：ここでは一般的な図表の意味では
なく，グラフ理論で用いられる，ノード（頂
点）とエッジ（辺）で構成されたデータ表
現のことです．

非アクティブ（参照のみ）

アクティブ（操作対象）

グループ名

ユー
ザ名
日付 アプリ

ケーシ
ョン名

ウィン
ドウタ

イトル

図 2 　タイムライン可視化機能の表示例
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・ �オーダID情報を利用して記録したロ
グの中からオーダごとの操作の流れ
を切り出し，共通する操作を集約し
て表示することができます．

・ �複数の操作の流れを重ね合わせて表
示した際に，主要なルートを赤くハイ
ライトして表示することができます．

・ �フィルタを使ってノードを減らして，
より本質的な流れのみを表示するこ
とができます．例えば，アプリケーショ
ン・ユーザ ・オーダIDでのフィルタ
リングが可能です．

・ �操作の遷移を表すエッジ上には，そ
の遷移に要した平均の時間（遷移前
の操作が起こってから遷移後の操作
が起こるまでの平均時間）が表示さ
れます．

業務可視化技術を用いた 
業務分析例

タイムライン可視化により，以下の観
点での分析が可能です．

・ �作業ごとの所要時間を定量的に計測
し，作業時間が長い作業に注目する
ことで，改善効果が大きな作業を見
つけることができる．

・ �同じ作業に関して複数作業者を比較
し，作業時間のバラツキに注目する
ことで，効率の良い作業者を見つけ

ることができる．
・ �特定のURLに繰り返しアクセスする

など，周期性のある部分に注目する
ことで，RPAの適用により大きな効
果を得られる作業を見つけることが
できる．

プロセス可視化により．以下の観点で
の分析が可能です．

・ �操作間の平均遷移時間を確認するこ
とで，特に時間のかかっている操作
個所を見つけることができる．

・ �ベテランの作業者と初心者の操作プ
ロセスを比較することで，初心者の
問題点を見つけることができる．

・ �複数のオーダを重ね合わせて表示す
ることで，その作業における標準的
な手順（よく行われている作業フ
ロー）が明らかになり，RPAシナリ
オの作成に必要な標準作業フローを
見つけることができる．

今後の展開
今後は，本技術を使い，各事業会社と

連携して実業務を対象にトライアルを行
う予定です．トライアルで得たノウハウは，
本技術（ツール）にフィードバックするこ
とでさらに実用性を向上させていきます．
加えて，現在は分析者をサポートする可
視化機能のみにとどまっていますが，ト

ライアルの中で蓄積される分析ノウハウ
を活用して，各種AI技術を応用した分析
の自動化やRPAシナリオの作成支援など
にも取り組んでいく予定です．これらの
活動を通して業務分析に必要な技術をさ
らに発展させていきます．

■参考文献
（1）	 堀田 ・ 足立 ・ 横瀬 ・ 豊田 ・ 井上：“安価 ・ 迅速

に業務効率化を実現する「端末操作自動化ツー
ルUMS」，” NTT技 術 ジ ャ ー ナ ル，Vol.25，
No.12，pp.30-34，2013.

（2）	 https://winactor.biz/
（3）	 小宮山 ・ 小矢 ・ 中島 ・ 片岡 ・ 増田：“業務ナビ

ゲ ー シ ョン 技 術，” NTT技 術 ジ ャ ー ナ ル，
Vol.31，No.5，pp.25-26，2019.

（4）	 https://www.ntt-tx.co.jp/products/bizfront/
ant/

（5）	 https://www.ntt-tx.co.jp/products/bizfront/
sui/

（6）	 八木 ・ 土川 ・ 横瀬 ・卜部 ・ 増田：“操作ログの
タイムライン可視化における対話的なグルーピ
ング方法の検討，” 信学技報，Vol.119，No.111，
pp.41-46，2019.

（7）	 卜部 ・ 八木 ・ 土川 ・ 増田：“操作ログを入力と
した業務プロセス可視化手法の検討，” 信学技
報，Vol.118，No.483，pp.83-88，2019.

処理の流れ

操作個所

図 3 　プロセス可視化機能の表示例

（後列左から）	横瀬  史拓/ 卜部  有記/ 		
					     増田  　健 

（前列左から）	土川  公雄/ 八木  佐也香/
					     大石  晴夫

　NTTアクセスサービスシステム研究所で
は，現場で役立つ技術をめざして，各事業
会社とも連携し，業務改善に資する業務ナ
ビゲーション技術の発展 ・ 展開に取り組ん
でいきます．

◆問い合わせ先
NTTアクセスサービスシステム研究所
	 アクセスオペレーションプロジェクト	
	 ナビゲーション基盤技術グループ
TEL	 046-859-4956
FAX	 046-859-5515
E-mail　obig-va-p-ml hco.ntt.co.jp
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₂₀₁₉年の「つくばフォーラム」は，
₁₀月₃₁日～₁₁月 ₁ 日の ₂ 日間にわた
り，「時代を支え 次代を拓く アクセ
スネットワーク　～サービスを創出
する世界最先端技術と，業務を変革
する現場最先端技術～」をテーマに
開催しました．ここでは，本フォー
ラムの講演や展示などの開催概要に
ついて紹介します．

開催にあたって

1₉₉0年に第 1 回を開催したつくば
フォーラムは，今回で３0回目という
節目を迎えました．これまでの社会
を支えてきたアクセスネットワーク
技術を振り返るとともに，ここから
改めて私たちが将来のアクセスネッ
トワークを切り拓き “Your�Value�

Partner” としてスマートな世界を
実現していくという決意を込め，「時
代を支え�次代を拓く�アクセスネッ
トワーク　～サービスを創出する世
界最先端技術と，業務を変革する現
場最先端技術～」をテーマとして開
催しました．NTTアクセスサービ
スシステム研究所に加え，共催団
体，NTTグループなどから10₅団
体（表）が参加し，最新の研究開発

開催にあたって

表　つくばフォーラム₂₀₁₉出展社一覧

■NTTグループ
NTT東日本㈱
㈱NTT東日本－南関東
㈱NTT東日本－関信越
アイレック技建㈱
NTTレンタル・エンジニアリング㈱
NTT西日本㈱
日本テレマティーク㈱
NTTコミュニケーションズ㈱
㈱NTTPCコミュニケーションズ
NTTワールドエンジニアリングマリン㈱
NTTコムウェア㈱
NTTエレクトロニクス㈱
NTTアドバンステクノロジ㈱
NTT-ATテクノコミュニケーションズ㈱
NTTテクノクロス㈱
NTTインフラネット㈱
日本カーソリューションズ㈱
■ 一般社団法人　情報通信エン

ジニアリング協会（ITEA）
㈱エクシオテック
㈱協和エクシオ
日本コムシス㈱
㈱ミライト
㈱TOSYS
NDS㈱
シーキューブ㈱
北陸電話工事㈱

日本電通㈱
㈱ミライト・テクノロジーズ
㈱ソルコム
四国通建㈱
西部電気工業㈱
㈱SYSKEN
大和電設工業㈱
㈱TTK
㈱つうけん
■通信電線線材協会
㈱アイチコーポレーション
㈱浅羽製作所
イワブチ㈱
㈱OCC
岡野電線㈱
㈱カンドー
㈱フジクラハイオプト
JFE建材㈱
㈱ジャパンリーコム
㈱正電成和
昭和電線ケーブルシステム㈱
㈱スズキ技研
㈱須田製作所
住電オプコム㈱
住友電気工業㈱
コーニングインターナショナル㈱
大電㈱
大東電材㈱

㈱タダノ
通信興業㈱
東神電気㈱
㈱トーツー創研
SEIオプティフロンティア㈱
西日本電線㈱
日本コンクリート工業㈱
日本通信電材㈱
㈱フジクラ
㈱フジクラ・ダイヤケ－ブル
古河電気工業㈱
マサル工業㈱
大日コンクリート工業㈱
ミリケン・ジャパン合同会社
■ 全国通信用機器材工業協同組合
（全通協）

㈱朝倉製作所
㈱大谷工業
㈱サンコーシヤ
三和電気工業㈱
㈱サンリッツエレクトロニクス
㈱大栄製作所
㈱タカコム
高千穂産業㈱
中興電機㈱
東名通信工業㈱
㈱長村製作所
㈱日辰電機製作所

㈱八光電機製作所
㈱宮川製作所
㈱渡辺製作所
■共催団体以外
アンリツ㈱
NEC
NECマグナスコミュニケーションズ㈱
㈱NTEC
FXC㈱
大井電気㈱
㈱オプトゲート
㈱サンレック
㈱昌新
セイコーソリューションズ㈱
原田産業㈱
㈱日立製作所
富士通㈱
ヘラマンタイトン㈱
前田道路㈱
丸文㈱
㈱三喜
三菱電機㈱
横河計測㈱/横河ソリューションサー
ビス㈱
理研計器㈱

つくばフォーラム

講演概要

展示概要

「つくばフォーラム2019」
開催報告

野
の む ら

村  智
ともゆき

之 /古
こ し き や

敷谷  優
ゆうすけ

介 /佐
さ

々
さ

木
き

  元
もとはる

晴 /高
た か ぎ

木  郁
い く こ

子 /猪
い が り

狩  亜
あ

紀
き

子
こ

/

安
あ じ ま

嶋  　悟
さとる

NTTアクセスサービスシステム研究所†1/
NTT-ATテクノコミュニケーションズ†2

† 1 † 1 † 1 † 1 † 2

† 2
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や技術動向の紹介，展示を行いま
した．

講 演 概 要

基調講演 1，2 は，初日につくば
国際会議場において開催されまし
た．国際会議場大ホールをメイン会
場とし，�さらにNTTアクセスサービ
スシステム研究所（AS研）会場に
も中継され，多数のお客さまに聴講
していただきました．
■基調講演 ₁
井伊基之NTT�代表取締役副社長
が，「社会インフラの共用化に向け
て」と題して講演を行いました（写
真 ₁）．詳細は本号特集記事をご参
照ください．
■基調講演 ₂
澁谷直樹NTT東日本�代表取締役
副社長が，「地域発イノベーション
で豊かな未来を拓く」と題して講演
を行いました（写真 ₂）．詳細は本
号特集記事をご参照ください．

ワークショップ

2 日目には，AS研会場において
ワークショップが開催されました．
NTTアドバンステクノロジのビジ
ネスユニット長，およびAS研のプ
ロジェクトマネージャ 2 名により講
演を行いました（写真 ₃）．
■ワークショップ ₁
NTTアドバンステクノロジ�AIロ
ボティクス事業本部�ロボティクス
ソリューションビジネスユニット�

北村和夫ビジネスユニット長が
「WinActor®ビジネスの概況」と題
して講演しました．
はじめに,�WinActor®の概要につ

いて説明しました．WinActor®とは
2010年にUMSという技術でNTT研
究所が開発したクライアントPC型
のRPAツールのことで，2014年か

らNTTアドバンステクノロジに
よって商用化された商材であると紹
介しました．201₉年上期での導入実
績は4000社を超え，国内シェアNo.1
の実績があり，販売パートナーは現
在₇00社を超える状況であると説明
しました．
次に，WinActor®の大きな ３ つの

講 演 概 要

ワークショップ

写真 ₁ 　基調講演 ₁ 写真 ₂ 　基調講演 ₂

写真 ₃ 　 ワークショップ（左から北村氏，田中プロジェクトマネージャ，鬼沢プロジェク
トマネージャ）
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特徴，「簡単」「サポート」「大規模
対応」について述べました．「簡単」
を支える製品強化の取り組みとして
Cast�on�Callという新たなサービス
や輪郭マッチング，仮想化対応強
化，さらに2020年提供予定であるv.₇
でのUI刷新，多言語化対応につい
て具体的な新機能を説明しました．
また「サポート」を支える人材育成
や「大規模対応」を支える管理機
能 ・ 製品強化について適用例を挙げ
て説明しました． これからの
WinActor®は，デジタルトランス
フォーメーション（DX）に向けて
さらに業務アプリとの連携を拡充し
ていくために，クラウド型への移行
やオンプレ-クラウド連携をどう実
現していくか，またRPAツールが
不得意とする定型化されていない人
の判断を要するところにどうAI（人
工知能）を活用していくかが今後の
ポイントになると説明しました．
最後に，201₉年の ₇ 月より進めて
いるテクノロジパートナープログラ
ムを通して，パートナーの皆様と一
緒にお客さまの利用価値を高める取
り組みを行い，さらにDXを推進し
ていくと述べました．
■ワークショップ ₂
NTTアクセスサービスシステム
研究所�シビルシステムプロジェク
ト�田中実プロジェクトマネージャ
が「基盤設備維持管理技術の研究開
発の動向」と題して講演を行いまし
た．詳細は本号特集記事をご参照く
ださい．

■ワークショップ ₃
NTTアクセスサービスシステム
研究所�無線エントランスプロジェ
クト�鬼沢武プロジェクトマネー
ジャが「多様なサービスを支えるワ
イヤレス技術」と題して講演を行い
ました．詳細は本号特集記事をご参
照ください．

両日開催イベント

■つくばフォーラム第₃₀回特別展示
アクセスネットワーク技術の変遷
と将来のアクセスネットワークにつ
いて大型パネルを展示し紹介しまし
た．会場では時代と設備の変遷を懐
かしむ姿が見られ，多くの来場者か
ら ｢分かりやすかった｣ との意見を
いただきました（写真 ₄）．
■技術交流サロン
共催団体，NTTグループ各社，
NTT研究所による三位一体の取り
組みとして　｢次代を拓く光ファイ
バケーブル技術｣「令和における無
線の新たな展開」の 2 テーマで，各
社の事例を紹介してパネルディス
カッションを行いました．今後の課

題についての具体的な内容の議論
や，各社の立場でいろいろな意見が
聴けたことに対して，多くの聴講者
から ｢参考になった｣ ｢興味深かっ
た｣ との意見をいただきました（写
真 ₅）．
■地域を支え，災害に備える無線設

備紹介
島しょ部や山間地域での安心な暮
らしを支え，災害時において被災地
域の孤立を防ぐ無線設備について，
ビデオ放映にて紹介しました．
■スタンプラリー
来場者にAS研の展示会場内をく
まなく回っていただくために，今回
で ３ 回目のスマートフォンを使った
デジタルスタンプラリーを実施しま
した．会場内に設置された ₇ 個のス
タンプを集めた方にはオリジナル電
柱番号板をプレゼントしました．そ
の受け渡し時には，毎年楽しみにし
ている，毎年電柱番号板を集めたい
などのコメントをいただきました．

展 示 概 要

AS研からの出展にとどまらず，

両日開催イベント

展 示 概 要

写真 ₄ 　つくばフォーラム第₃₀回特別展⽰ 写真 ₅ 　技術交流サロン
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共催団体およびNTTグループ各社
の最新の技術に関する展示が行われ
ました（写真 ６，７）．
■NTTアクセスサービスシステム研

究所
技術ごとに展示を ３ つのコーナー
に分け，AS研の研究開発成果を幅
広く展示しました（図）．お薦め展
示にはお薦めマークを掲載し，来場
者へ分かりやすく展示しました（写
真 ８）．
（1）�　将来アクセスネットワーク
技術

将来のアクセスネットワークを担
う光と無線のキー技術を紹介しまし
た．多様な高周波数帯無線システム
を収容するためのアナログRoF技
術，将来アクセスネットワーク実現
に向けた技術確立の方向性，プロト
コルフリーな波長管理制御技術，光
ファイバ環境モニタリングについ
て，お薦め展示として紹介しました． 
（2）　拓く技術
スマートな世界の実現に向け将来
のアクセスネットワークを開拓する
最先端技術を紹介しました．とう道
管理システムのICT化について，お
薦め展示として紹介しました． 
（3）　支える技術
安心 ・ 安全な社会と現在のアクセ
スネットワークを支える最先端技術
を紹介しました．外部連携を簡易に
実現するユーザインタフェース拡張
技術（UI拡張技術），Wi-Fi規格を
拡 張 し たIoT無 線 通 信 技 術
（IEEE802.11ah），ルール学習型障
害箇所推定 ・ 対応支援AI，ヒトの

意図を反映する最適采配技術，鉄蓋
の劣化予測技術，ケーブル輻輳を回
避する最適な配線ルート設定技
術 ・ 需要変動耐力を持ち，稼働のか
からない配線技術，自動設定 ・ 自動
配線による全自動故障回復技術，マ
ルチレイヤネットワーク自律制御技
術，ドローンによるマンホール自動
点検技術，地下設備の絶対座標取得
技術，荷重可視化技術および不平衡
荷重と構造劣化の関係性把握技術，
鉄筋コンクリートマンホールのメン
テナンスフリー化技術について，お
薦め展示として紹介しました．

（4）　モデルネットワーク
アクセスネットワーク技術の全体
像を，NTTビル内からお客さま宅
までの実設備を用いたモデルで分か

図　NTT展示概要

支える技術支える技術
安心・安全な社会と現在のアクセスネットワークを支える最先端技術を紹介します．

モデルネットワークモデルネットワーク
アクセスネットワーク技術の全体像を，NTTビル内からお客さま宅までの実設備を用いたモデルで分
かりやすく紹介します．

拓く技術拓く技術
スマートな世界の実現に向け将来のアクセスネットワークを開拓する最先端技術を紹介します．

将来アクセスネットワーク技術将来アクセスネットワーク技術
将来のアクセスネットワークを担う光と無線のキー技術を紹介します．

写真 6 　メイン会場 写真 7 　屋外展⽰会場

写真 8 　NTT展⽰コーナー
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りやすく紹介しました．
■一般社団法人 情報通信エンジニ

アリング協会（ITEA）
これまで培った技術 ・ ノウハウの
継承，光アクセス設備の構築 ・ 維
持 ・ 開通工事を主体に，品質の向上
や効率化および大規模災害時の迅速
な設備復旧などと安心 ・ 安全 ・ 信頼
される情報通信インフラ設備の実現
に向けた取り組みを紹介しました．�
■通信電線線材協会
光，メタル，接続機器，関連部材
を含む所外系設備全体をはじめと
し，局内，データセンタなどにかか
わる最新の技術，製品を紹介しまし
た．安全性，ダイバーシティを考慮
し，作業性を重視した，興味を引く
会員各社の最新の取り組み状況を紹
介しました．
■全国通信用機器材工業協同組合
（全通協）
「確かな技術とモノ創りでIoT社
会の発展に貢献する全通協」を
キャッチフレーズに，今後のICT市
場の発展や環境変化をとらえ，お客
さまの要望に対してスピード感を
持って組合一丸となった取り組みを

紹介しました．
■NTTグループ
出展したNTTグループ各社は，
“Your�Value�Partner” として，事
業活動を通じてパートナーの皆様と
コラボレーションしながら，研究開
発やICT基盤を活用したスマートな
社会の実現をめざし，社会的課題の
解決に貢献するための最新技術を紹
介しました．
■展示イベント
AS研メイン会場と屋外会場にて
出展社によるデモンストレーション
を実施し，多くの方にご覧いただき
ました（写真 ₉）．

開催結果の総括

両日とも晴天に恵まれ，約₉400名
の方にご参加いただき，また海外か
らも多くのお客さまをお迎えして無
事にフォーラムを開催することがで
きました．AS研の最新の研究開発
および今後の動向をはじめ，出展各
社のさまざまな展示に高い関心が寄
せられました．開催後の来場者アン
ケートからは，₉₇%のお客さまが来
場目的を達成したという結果が得ら
れました．今のアクセスネットワー
クを支えていく短期的取り組み，将
来のアクセスネットワークを切り拓
く中長期的取り組みについての展示
を通じ，アクセスネットワークの変
革を共有できる場として充実したイ
ベントとなりました．

謝　辞
本フォーラムの開催にあたり，共
催としてご協力いただきました一般
社団法人情報通信エンジニアリング
協会，通信電線線材協会，全国通信
用機器材工業協同組合の皆様に厚く
お礼申し上げます．

開催結果の総括

（左から）  古敷谷  優介/ 佐々木  元晴/
高木  郁子/ 猪狩  亜紀子/
安嶋  　悟/ 野村  智之

　ネットワーク機能の高度化，リソース配
置の柔軟化，新たな付加価値の開拓，スマー
トな運用を志向し，DXの促進と将来のアク
セスネットワークの具現化によってスマー
トな世界の実現に貢献するためには，社会
および関連する産業界の方々との連携が欠
かせません．今後も本フォーラムが良き交
流の場となり，アクセスネットワークの発
展に貢献できるよう，事務局一同，努力し
ていきます．

◆問い合わせ先
 NTTアクセスサービスシステム研究所
  企画担当
  TEL ₀₂₉-868-6₀₄₀
  FAX ₀₂₉-868-6₀₃7
  E-mail　tforum₂₀₁₉-info-p-ml hco.ntt.co.jp

写真 ₉ 　展⽰イベント
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グローバルスタンダード最前線

一般社団法人情報通信技術委員会
（TTC）のBSG（標準化格差是正）専
門委員会では，アジアルーラル地域
におけるICTを利活用した社会的課題
解決ソリューションの展開 ･ 普及を
APT（Asia -Pacific Telecommunity）
の支援を受けて行ってきました．今
回，各国で実施した農業，水産業，
環境，医療，教育，災害予防等のパ
イロットサイトでのデータを共有す
るためのプラットフォーム立ち上げ
を行い，それらの異業種間のデータ
を活用した新産業を創出するアイ
ディア提案のイベントを開催しまし
た．ここでは各イベントの概要を紹
介します．

第1回
アイディアソンイベント

201₈年12月 5 ～ 6 日にマレーシア 

クチンのサラワク大学で第 1 回アイ
ディアソンイベントが開催されました．
■oneM2M Workshop （Pre-Ideathon 

Workshop）
本アイディアソンイベント開催前の

201₈年11月2₈日にサラワク大学におい
て，シブ工科大学の講師からoneM2M
の概要説明およびoneM2M仕様サーバ
設置のデモ，およびIoT（Internet of 
Things）デバイスのサーバへの接続
デモを70名の学生参加のもと実施し
ました．
■アイディアソンイベント＠マレー

シア
本アイディアソンイベントには，20

チーム，76名のサラワク大学およびシ
ブ工科大学の学生が参加して 2 日間
にわたり実施されました（写真 ₁ ）．
3 グループに分けてプレゼンテー
ションおよびデモを行い，上位チーム

が再度プレゼンテーションを行い，順
位付けを行いました．

参加チームの概要および対象エリア
を表 ₁ に示します．

発表された社会課題としては，クチ
ンはボルネオ島の地方都市のため，交
通渋滞に関する解消の課題は少なく，
洪水や森林火災等の災害時のソリュー
ションや，水質を含めた医療ソリュー
ションの提案が主となりました．

第2回
アイディアソンイベント

2019年 3 月 6 ～ ₈ 日にフィリピン 
マニラのアテネオ大学で第 2 回アイ
ディアソンイベントが開催されました．
■ Technical Specif ications of 

Workshop
本アイディアソンイベント開催前の

2019年 3 月 5 日に，アテネオ大学の

写真 1 　第 1 回アイディアソンイベント＠マレーシアの表彰式模様

APT/TTC BSG（標準化格差是正）専門委員会の活動
～東南アジア大学連携によるアイディアソンイベントの開催～

岩
い わ た

田  秀
ひでゆき

行
NTT研究企画部門
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グローバルスタンダード最前線

Daniel氏より，oneM2M仕様サーバに
oneM2M仕様IoTデバイスが接続でき
るようにデモ，説明を26名の学生参加
のもと実施されました．
■アイディアソンイベント＠フィリ

ピン
本アイディアソンイベント（Round2）

の前に現地大学側で，16チーム，3₄
名のアテネオ大学の学生が参加のもと
予選（Round1）を行い， 7 チームを
選抜しました（写真 ₂ ）．アイディア
ソンイベント（Round2）では日本，
マレーシア，フィリピンからの審査員
のもと審査を行いました．

第 2 回アイディアソンイベント
＠フィリピンの提案内容，対象エリア，
審査結果を表 ₂ に示します．発表され
た課題は，自然災害が多い地域のため
災害に関する課題や医療機関が不足し

ているため医療に関する課題が多く，
それらを含めた町レベルでのソリュー
ション提供として考えている提案が多
くありました．

第3回
アイディアソンイベント

2019年11月 ₈ ～ 9 日にインドネシ
ア バンドンのバンドン工科大学で第

表 1 　第 1 回アイディアソンイベント＠マレーシアの提案内容および対象エリア

No. Title of Proposal Area Group Award
1 Smart Indoor Hydroponic Planting e-Agriculture QBF Ultimate  
２ Smart Shopping System Smart City 4896  
3 IoT Based Water Quality Buoy Using oneM２M e-Environment Morphling  
4 Smart Badminton Stadium with Automatic Lighting System Smart City Keeper of the Light  
5 Health Monitoring System using Motion and Pulse Sensor Smart City DGB  
6 Parking Slot Availability Indicator Smart City Smart Park
7 Forest Fire Detector e-Disaster G-TECHNOVATORS  
8 Drainage system sensors for flood prediction e-Disaster Management IDeaITech
9 Flood Detection With Rain Sensor Disaster SMART LRB 1st Prize
10 Narcolepsy Life Saver e-Health MedIT.com  
11 Water pollution detection system e-Health Mind Bender  
1２ Vehicle RFID Smart City EE Prodigy  
13 Smart Greenhouse e-Agriculture iGreen  
14 JAMS: Just Another Metering System Smart City TheBitJunkeys ２nd Prize
15 Rain water collection system to reduce floods e-Traffic, Disaster Alpha Minds  
16 iWater Cleaner e-Environment Fantastic Four  
17 Smart Waste Management System Smart City HOTS  
18 A+I: Mood Detecting Sensor Smart City LOTS  
19 Forest Fire Detection Using ATIS e-Agriculture ZIPs
２0 Life Saving System: e-Health, e-Traffic Management, Smart City Health, Transportation, Smart City Sffic 3rd Prize

写真 ２ 　第 ２ 回アイディアソンイベント＠フィリピンの模様



NTT技術ジャーナル　2020.2 83

3 回アイディアソンイベントが開催
されました．

主催者側からはBSG（標準化格差
是正）専門委員会から 3 名，マレーシ
アから 2 名，フィリピンから 2 名の
計 7 名が参加し運営をサポートしま
した．現地のバンドン工科大学からは，
受付，進行，審査員等，先生や学生の
20名の支援のもと実施されました．
■Workshop on oneM2M

ICTソリューションを提供するうえ
で，国際標準化されたプラットフォー
ムを活用するということで，参加者に
対してoneM2Mの概要の紹介をTTC　
BSG専門委員会谷川和法副委員長か
ら行いました．また，マレーシアの
UTCS（Univers i t y  Techn i ca l 

Colleges）（シブ工科大学）が各参加
チームにoneM2M仕様に準拠したIoT
ツールキットを配布し，omeM2M仕
様サーバへの接続のチュートリアルを
実施しました．
■アイディアソンイベント＠インド

ネシア
今回のアイディアソンには，19チー

ム，57名が参加しました．アイディア
ソン本選（Round2）の前に現地運営
側で予選（Round1）を開催して，19チー
ムから10チームに選抜されました．主
催者から 6 名，現地運営側 2 名の審
査員で評価を実施しました（写真 3 ）．

参加チームのタイトルおよび対象エ
リア，審査結果を表 3 に示します．

発表における社会課題としては，ア

ジア都市部での共通課題である交通渋
滞の解消が多く，また，インドネシア
ではカリマンタン島（ボルネオ島）へ
の首都機能の移行が検討されているた
め，カリマンタンでの社会課題である
泥炭地火災の抑制の提案がありました．

今後の展開

アイディアソンを開催するにあた
り，異業種のデータを組み合わせ，新
しい産業を創出するような提案を期待
していますが，まずは直面する社会課
題をICTを活用して解決する提案が大
半を占めました．主催者側の事前説明
不足もあり，次回以降のイベントに反
映していく必要があると感じました．

表 ２ 　第 2 回アイディアソン＠フィリピンの提案内容，対象エリア，審査結果

No. Title of Proposal Area Group Preliminary
Award

1 Potential of smartphones in disaster and emergency situations Disaster TriLocate

2 Smart analytics and early-warning system that forecasts future red tide and 
fish kill incidents Aqua culture, Disaster Red Alert! Round2 

/3rd Prize

3 Fastest route cleared smart traffic light control system to emergency 
vehicle driver Smart City Medicine Lifeline

4 Provide commuters with accurate estimates of wait times and optimization 
of train use. Smart City Transportation Moving 

Stations
5 Redistribute foot traffic to save time and resources Smart City BOMS Round2

6 Food supply monitoring and tracking system Agriculture Health Logistics Food 
Enthusiasts

Round2 
/1st Prize

7 Real-time city-wide pedestrian traffic monitoring and mapping system Disaster Smart City Fast Pass Round2

8 Improve security, portability and overall efficiency of medical procedures Smart City Health MED ID Round2 
/2nd Prize

9 Monitor pollen and dust distribution Smart City Health polleNATION

10 Provide new innovative sets of data concerning human activities within 
their homes Smart Home Home Vita

11 Monitor trash in drainages Disaster Image Pulse Round2
12 Patient monitoring system Health MonitAir
13 Solve problems of environmental pollution through smart trash collection Smart City Waste Watch
14 Monitor health and status of its users using smart watch Smart City Ligaw Round2

15 Intersection data collection and processing system sets out to solve traffic 
problem Smart City IDCPS

16 Track energy consumption by providing real-time, aggregate and pre-
appliance data and heuristics Smart home Energy Smartr
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グローバルスタンダード最前線

今後，アジア太平洋地域での他国での
実施を予定しており，将来の目標とし
ては，アジア地域でのイベントに拡張
していきます．

ICT人材育成は地域経済の繁栄には
必須であり，日本の大学も含めこれら
の活動で貢献していきます．

写真 ３ 　第 3 回アイディアソンイベント＠インドネシアの表彰式模様

表 3 　第 3 回アイディアソンイベント＠インドネシアの提案内容，対象エリア，審査結果

No. Title of Proposal Area Preliminary Award

1 Independent Household Waste Processing and Online Based Waste 
Management Environment

2 E-MONEY with tracking system in toll roads Safety, Transportation
3 Peatland Humidity Control System for Forest Fire Handling Environment Round2
4 Firetruck Routing System Transportation, Safety Round2
5 Coal Mining Supervision for Borneo 2025 Safety, Efficiency, Mining Industry
6 Smart Zebra Cross Smart Cities, Road Safety, IoT Round2 1st Prize
7 Smart Electricity Smart Cities Round2

8 Integrated Waste Quality Monitoring System for Borneo: Integrating the 
Eco-Friendly Trash Can and GoTrash Application Environment, Health, Smart Cities Round2 3rd Prize

9 WeHelp: Disaster Management App Safety Round2 2nd Prize

10 Smart Traffic Light Using IoT and Cloud Computing for Protanopia Smart City, Cloud Computing, 
Internet of Things

11 Borneo in 2025 be a Smart City in Public Transportation Smart City, Transportation
12 Traffic Control and Monitoring Transportation
13 E-Commerce for Fisherman E-Commerce
14 Kalimantan (Borneo) Smart City Car limiter 2025 Traffic, Environment, Health
15 UAV Swarming Usage to Conserve Borneo’s Forest Environment Round2
16 Waste Management Environment
17 Integrated Household Photovoltaic in a Smart City for New Capital Issue Smart City, Green Energy Round2
18 Crowd Estimation for Smart Transportation Smart City, Transportation Round2
19 Smart Building Smart City Round2
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NTTと 国 立 研 究 開 発 法 人 宇 宙 航 空 研 究 開 発 機 構
（JAXA）は，両者の技術融合による社会インフラ創出（社
会課題の解決につながる革新的な光ネットワーク ・ イン
フラの構築等）をめざした協力協定を締結し，「地上と
宇宙をシームレスにつなぐ超高速大容量でセキュアな
光 ・ 無線通信インフラの実現」をめざすべき世界観とし
て共有した共同研究に取り組むことに合意しました．

NTTの「IOWN（ ア イ オ ン：Innovative Optical and 
Wireless Network）構想実現に資する光 ・ 無線ネット
ワーク技術」とJAXAの「宇宙機のシステム構築技術」
との掛け合わせにより技術障壁のブレークスルーを加速
し，新たな社会インフラの実現をめざします．

■協力の背景
人々のニーズが素早く大きくダイナミックに変化する

Society 5.0の時代の基盤となる社会インフラ，多様な社
会課題解決（大規模災害対策等）に資する社会インフラ
として，今後，大容量で高速，セキュアな通信インフラ
の重要性は更に高まっていくと想定されます．

一方，宇宙空間においても地球観測衛星，宇宙ステー
ション，月近傍のゲートウェイ等が収集する情報量の増
大に伴い，大量の画像 ・ データ等をより高速に伝送し活
用するための通信インフラが求められ，さらには宇宙ビ
ジネスの拡大等を背景に人類が宇宙空間へ活動範囲を広
げていく未来に向けた環境整備も求められていくと予想
されます．

このような背景を踏まえ，「光 ・ 無線ネットワーク技
術の高度化やIOWN構想の実現に取り組むNTT」と「宇
宙機のシステム構築のノウハウを豊富に持つJAXA」が，
共同で研究開発に取り組むことで，「地上と宇宙をシー
ムレスにつなぐ超高速大容量でセキュアな光 ・ 無線通信
インフラの実現」，さらに「宇宙利用や宇宙探査の飛躍
的な高度化 ・ 活性化を基盤的に支えるキー技術の整備」
をめざします．

将来的には本取り組みにより，災害に強い超高速大容
量通信インフラの提供や次世代の宇宙探査を可能とする
自律的なエコシステム（生態系）の確立等，社会への価
値提供をめざしていきます（図）．

■世界初：低軌道衛星と地上局間通信の大容量化に向け
た衛星MIMO技術の適用
無線通信におけるMIMO（Multiple-Input and Multiple-

Output）技術とは，送信機と受信機の双方に複数のアン
テナを用いて，同時かつ同一周波数で異なる情報を伝送
することで，通信の大容量化を実現する技術です．

衛星通信では電波伝播環境が地上通信と大きく異な
り，伝播距離が長く遅延量が大きくなるため，携帯電話
や無線LAN等で実用化されてきたMIMO技術をそのま
ま適用することが困難でした．

NTTとJAXAは本共同研究において，NTTが保有す
る受信タイミング ・ 周波数誤差が異なる複数信号を干渉
補償して分離する技術と，JAXAが保有する低軌道衛星
システム設計にかかる知見を組み合わせることで，低軌
道衛星－地上局間における世界初の低軌道衛星MIMO技
術を確立し，地球観測データ等の大容量データの超高速
伝送の実現に貢献します．
■超高速大容量宇宙光無線通信に向けた光増幅技術の
適用
宇宙で運用される地球観測衛星，宇宙ステーション，

月近傍のゲートウェイ等が収集する情報は，その活動の
進展に伴い大量の画像 ・ データ等をより高速に伝送し活
用することが求められています．

NTTとJAXAは本共同研究において，静止軌道と低軌
道の衛星間通信や，静止軌道の衛星と地上局の間の通信
において，今後求められる100 Gbit/sを超える超高速大
容量通信を実現するために必要な技術として，NTTの
超高感度低雑音光増幅技術（LNA）である位相感応増
幅技術と，JAXAの超高出力光増幅技術（HPA）を組み
合わせ，「高感度な光ローノイズアンプ」の研究開発を
通じ，超高速大容量宇宙光無線通信技術の確立をめざし
ます．

この技術の確立により，宇宙から地上までのシームレ
スな超高速大容量通信を可能とし，宇宙利用や宇宙探査
の飛躍的な高度化 ・ 活性化に係る活動を支えていき
ます．

NTTとJAXA，地上と宇宙をシームレスにつなぐ 
超高速大容量でセキュアな光 ・ 無線通信インフラの実現に向けた共同研究を開始
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図　めざすべき世界観イメージ

地球近傍

探査機

宇宙空間の各ノードをつなぐ超大容量高速でセキュアな光・無線通信インフラ
（光・無線ネットワーク技術/IOWN構想［NTT］× 宇宙機のシステム構築技術［JAXA］）

地球以遠の探査

地球以遠の高速通信
ネットワーク

〈社会への提供価値〉
•　災害に強い超高速大容量の光・無線通信
 　インフラの提供
•　次世代の宇宙探査を支える自律的なエコ
 　システム（生態系）の確立

ユーザ宇宙機
（地球観測衛星等）

静止軌道
（GEO）

低軌道
（LEO）

静止軌道の
超大容量高速
通信ネットワーク

超高速大容量の宇宙光無線通信
（超高感度低雑音光増幅技術＊）

次世代地球観測
（テラヘルツ無線デバイス技術＊）

＊当面取り組む共同研究テーマ

低軌道の低遅延大容量
高速通信ネットワーク

高速大容量の低軌道衛星
-地上局間通信

（衛星MIMO技術）

■次期衛星搭載に向けた観測用，通信用無線デバイスの
効果実証
次期衛星搭載に向けた観測用，通信用のテラヘルツ帯

無線デバイスの効果実証を行い，技術確立を図ること
で，宇宙からの積乱雲の氷雲観測による台風等の気象状
況の把握 ・ 予測への応用や，次世代衛星間通信等への適
用を通じ，安心 ・ 安全な社会への貢献をめざします．

NTTとJAXAは，本共同研究において，NTTが保有す
るInP-HEMT/HBT技術と，JAXAが保有する衛星搭載用

テラヘルツコンポーネント技術を用い，₃00 GHz帯のパ
ワーアンプ ・ ローノイズアンプの製作と耐宇宙環境性の評
価を行い，本技術の確立を図ります．

◆問い合わせ先
NTT広報室
TEL　03-5205-5550
E-mail　ntt-cnr-ml hco.ntt.co.jp
URL　https://www.ntt.co.jp/news2019/1911/191105c.html
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私たちは，低軌道衛星通信の大容量化に向けて，衛星が所有する複数アンテナから同じ周波数帯
域で異なる信号を空間多重伝送し，受信機で分離する低軌道衛星MIMO（Multiple-Input and 
Multiple-Output）の研究に着手してきました．MIMO伝送は送受信アンテナ間の伝搬路に障害物
による反射が発生し，複数の経路から受信アンテナに到来するマルチパスチャネルにおいて分離特
性が向上し，セルラ方式や無線LANのような地上の無線通信システムでは一般的な技術となってい
ます．一方，衛星通信は見通し環境での利用が一般的であるため適用が難しく，これまで実用例が
ありませんでした．

研究分野では，見通し環境でのMIMO伝送において送受信アンテナ間の到来角を大きくすること
で分離特性が向上することが分かっています．今回のJAXAとの共同研究では，衛星と基地局間の
通信において，基地局の複数アンテナを遠隔に配置することで分離特性を向上させ，衛星MIMO伝
送を行えることの実証を検討しています．特に衛星の位置が常時変動する低軌道衛星にMIMOを適
用するという難易度の高いシステムの構築をめざし，実証実験に向けて日々研究を進めています．本技術が確立されれば，アンテナ数
に応じて伝送容量を向上できる拡張性が生まれるため，将来のモバイルトラフィックの増加に追随する一技術として寄与すること期待
できます．これまでの無線通信の研究開発で培ったノウハウに，衛星の研究開発に精通したJAXAとのコラボレーションによって相乗
効果を生み，衛星通信分野の発展に貢献していきたいと考えています．

低軌道衛星MIMO伝送の実証実験に向けた研究

五藤　大介
NTTアクセスサービスシステム研究所
無線エントランスプロジェクト

JAXAでは地域観測・災害状況把握等を目的とし，低軌道衛星によるリモートセンシングを行っ
ています．また近年では民間企業が主体となり，衛星画像データ提供サービスやその利用ビジネス
が続々と計画されています．これらのリモートセンシングでは，観測センサの高性能化に伴い，衛
星から地上局間への伝送データの高速化の需要が高まっています．

JAXAはこれまで，「だいち2号」で地球観測衛星としては世界最高速度(打上げ当時)となる800 
Mbit/sのデータ伝送を実現する等，世界最高水準の高速衛星通信システムの研究開発に取り組んで
きました．しかし従来技術によるデータ伝送の高速化は限界に近づいており，周波数利用効率を革
新的に改善する新技術が必要とされていました．そこで注目したのがMIMO（Multiple-Input and 
Multiple-Output）です．MIMOは送受信アンテナ数に応じた固有の通信路をつくり出すことで多
重伝送を実現する空間多重化技術であり，アンテナ数に比例した大容量化を実現します．

NTTは以前からMIMOに関する研究成果を多く残しており，MIMO通信路における干渉除去手法，
および当該手法の評価技術を保有しています．今回の共同研究では，NTTの技術とJAXAの衛星システム設計・軌道解析等の知見を合
わせることで，世界初の低軌道衛星MIMO技術の実現をめざしています．本共同研究を通じて衛星－地上間データ伝送高速化技術を確
立し，今後の持続的な宇宙活動の発展に貢献する所存です．

低軌道衛星MIMO技術によるリモートセンシングデータ伝送の高速化

加藤　智隼
国立研究開発法人 宇宙航空研究開発機構 (JAXA)
研究開発部門　第一研究ユニット

パートナー
紹介

パートナー
紹介

研究者
紹介
研究者
紹介
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NTTとTelefónica社（Telefónica）は，オープンな伝送 ・
転送技術に関する共同実験を開始し，第 １ 回目の実験に
成功しました．本成果について，オランダ ・ アムステルダ
ムで2019年11月に開催された「TIP Summit ’19」におい
て発表し，2020年 1 月にTelecom Infra Project（TIP）の
公式ホームページにてホワイトペーパーを公開しま
した．

本共同実験は，TIPのOpen Optical Packet Transport
（OOPT）プロジェクト内に，NTTとTelefónicaが共同で
2018年10月に設立したConverged Architectures for Net­
work Disaggregation & Integration（CANDI）が推進す
るもので，オープンかつ汎用的なネットワークの実現に
より，いくつかの装置について大規模な経済性を実現す
るとともに，機能分離（ディスアグリゲーション）され
た構成要素のオープンな市場を創出することを目的とし
ています．第 １ 回目の実験では，CANDIが選定したアー
キテクチャやオープン技術，各技術をつなぐオープンな
インタフェースに従い，電気通信トラフィックを制御す
る転送技術とデータを送信する伝送技術が統合された
ネットワークを構築することに成功しました．

■NTTが取り組む技術
シリコンバレーに端を発した通信技術のオープン化に

向けた取り組みは，ハードウェアとソフトウェアの分離
を可能にすることによってネットワークオペレータの自
由度を拡大するとともに，Open Compute Project（OCP）
やTIP等を通して新規企業参入を促し，通信機器に革新
をもたらしています．NTTはOCP等のオープンハード
ウェアを活用したMSF（Multi Service Fabric）の研究
開発に2014年から着手し，ハードウェア ・ ソフトウェア
の分離とそのアーキテクチャ設計，およびシステム化を
推進してきました．MSFは，ホワイトボックススイッ
チを含む汎用品を最大限に活用したアーキテクチャとソ
フトウェアベースのコントロール技術，さらに自律分散
型のクラスタ設計が特徴であり，これらは従来のSDN技
術に対して通信キャリアの求めるサービス信頼性とサー
ビス開発の柔軟性を向上させる技術です．さらにベンダ
による機能実装を促進すべく，2016年からは，オープン
インタフェースを活用した，ホワイトボックススイッチ
制御用の装置内蔵型のソフトウェア（Network OS）

「Beluganos®」の開発を世界に先駆けて開始しました（図
1）．

そしてNTTは，転送分野におけるオープン技術の促

図 1 　MSFおよびBeluganos®で取り組む技術領域

：市販品 
：内製ソフトウェアMSFコントローラ

ネットワークOS
(Beluganos®)

ベンダ製
スイッチ
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silicon 
or vendor-

specific silicon) 

REST

ネットワークOS
(3rd party)

ホワイトボックス
スイッチ

ホワイトボックス
スイッチ

API

NETCONF NETCONF
SNMPSNMP SNMP

NTT ネットワーク
サービスシステム研究所

NTT ネットワーク
サービスシステム研究所
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オープンインタフェース
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異なるベンダデバイスも
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機能単位での改変が可能

API (OpenNSL)

NTTの独自オープンソースソフトウェア「MSF」と「Beluganos®」を用いて 
NTTとTelefónica等と共同実験を開始
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進と，キャリア要件のマルチベンダでの反映によるベン
ダロックインの回避をめざし，2017年からは，MSF/
Beluganos®双方のオープンソース化を推進しています．
併せて同年，台湾大手キャリアの中華電信股份有限公司

（中華電信）のオーケストレータとコラボレーションし
た共同実験において，MSFおよびBeluganos®がホワイ
トボックススイッチの機能を最大限に引き出し，キャリ
アで必要とされるサービス継続性 ・ 信頼性を担保する転
送機能の構築が可能であることを実証しました．
■本実験の内容と各社の貢献

本実験ネットワークは，CANDIがオペレータ ５ 社で
策 定 し た ド ラ フ ト ア ー キ テ ク チ ャ に 沿 っ てNTTと
Telefónicaがそれぞれレファレンスモデルとなる構成技
術を提供しました（図 2）．

NTTは， 本 実 験 ネ ッ ト ワ ー ク の 転 送 機 能 と し て，
MSFおよびBeluganos®を提供しました．Beluganos®は
ホワイトボックススイッチのオープンインタフェースを
制御するとともに，上位向けインタフェースとして，昨
今標準化が進むNetconf/Openconfigを実装しています．
一方MSFは，Beluganos®を含む異なる ３ 種類のネット
ワークOSをそれぞれ搭載したホワイトボックススイッ
チ群を，コントローラが １ つの転送装置として管理制御
し，さらにBeluganos®に対してはNetconf/Openconfigに
よる制御を実現しています．Telefónicaは，転送制御と
伝 送 制 御 双 方 を 兼 ね 備 え，Netconf/Openconfigや
Transport-API（TAPI）等のオープンな標準インタフェー
スベースのマルチレイヤコントローラを提供しました．
また，構成技術の実装に必要な装置類についてはTIPに

図 2 　第 1 回共同実験のネットワーク構成
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参画するベンダと協力しています．さらに，伝送機能の
実装については，外部連携するオープンコミュニティ
Open Network Foundation（ONF）で伝送技術を牽引す
る Open and Disaggregated Transport Network

（ODTN），および欧州で伝送技術を牽引するMetro-Haul
が協力しています．

第 １ 回目の実験では，CANDIで策定したキャリアのユー
スケースのうち，“Multi-layer provisioning（転送 ・ 伝送機
能の同時制御）” と “Partial replacement（部品化された
アーキテクチャの部分的な更改）” に基づく制御について

実験を行い，転送装置と伝送装置双方の統合パス設定と
転送装置のOS入れ替えを行いました．
■本実験の成果

本実験により，キャリアで必要とされるユースケースを
オープンな伝送 ・ 転送技術で実現可能なことを示すととも
に，マルチベンダ接続における課題を明確化し，これらの
結果をホワイトペーパー化し公開しました．本共同実験は，
これまでにない，キャリア共同で技術要件を示すエコシス
テムの始動となりました．本取り組みを通じ，TIP CANDI
において各キャリアが提唱するユースケースの実現性立証

Telefónicaはここ数年，FUSIONというプロジェクトにおいて，お客さまの転送要件を
実現すべくIPおよび光伝送網の高度化に取り組んできました．しかし，ベンダ独自のソ
リューションにすべて依存する現行のアプローチは，新たな機能やイノベーションの導入
に遅れが生じます．運用支援システム間のインタフェースもnon-programmable/closed
な独自仕様のものであるため，同様の課題が存在します．

そこで現在，Telefónicaはコア網やメトロ網そしてバックホール領域についてのSDN
ベース制御を実現するネットワークモデル “iFUSION” の定義に取り組み，さらに「ネッ
トワークのソフトウェア化」を実現すべく，インタフェースやサービスモデル等について
は標準的な技術，特に業界内でより成熟したものを選択・活用しています．

また，光伝送網のように単一ベンダで構成されたネットワークモデルは，運用的には非
常に有効ですが，他ベンダの新たな伝送技術の迅速な導入を妨げます．パケット転送につ
いても，ハードウェアとソフトウェアが現状一体であるためルータの容量，機能そして動
作が密に関連しており，やはり新たな技術の迅速な導入が困難です．これを踏まえ，光伝
送網の部分的な部品化やIPルータの汎用化/ホワイトボックス化を促進する “OpenFUSION” プロジェクトもTelefónica内部で推進し
ています．

そしてTelecom Infra Projectでは，TelefónicaはNTTとともに，CANDIを主導し，通信業界のオープン化を促進しようとしてい
ます．CANDIは，オペレータにとってオープンなネットワークソリューションを開発し，業界を牽引するのに最適な場です．私たちは
今後も，実証実験等の活動を通じ，オープンな標準インタフェース，IP/光統合制御，そして部品化アーキテクチャにより通信事業者
のユースケースを実証していきます．

オープンかつインテリジェントなクラウド対応トランスポート網の実現に向けた取り組み

Óscar González de Dios
Telefónica I+D　global CTO
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を開始するとともに，最終的なすべてのユースケースの実
現のための機能，スケーラビリティや運用等の課題明確化
を推進していきます．
■今後の展開

今後もTIP CANDIにおいて年 2 回の実験にて実現性と
課題抽出のサイクルを回し，キャリアのユースケースの実
現に必要な技術の発展の推進に貢献していきます．機能
分離技術の優位性を最大限に活かし，ベンダロックインを
回避するとともに，キャリアが必要な最新技術をいち早く，
サービスに影響を与えることなく利用できるネットワーク
を実現し，ユーザがより良い多様なサービスを早く安価に

享受できる通信サービスの実現に貢献していきます．

◆問い合わせ先
NTT情報ネットワーク総合研究所
	 企画部　広報担当
TEL　0422-59-3663
E-mail　inlg-pr-pb-ml hco.ntt.co.jp
URL　https://www.ntt.co.jp/news2019/1910/191016b.html

サーバ仮想化技術のような自由な選択・運用ができる世界をネットワークの世界でも実
現 す る こ と を め ざ し て，NTTネ ッ ト ワ ー ク サ ー ビ ス シ ス テ ム 研 究 所 で はMSFや
Beluganos®を研究開発し，オープン化することで高い柔軟性と信頼性を持つネットワー
クの実現を推進してきました．そんな中，TIPにてNTTの活動が賛同を得られ，オペレー
タどうしでユースケースやアーキテクチャを議論し，機能分離とオープン化を推進するサ
ブグループを設立しました．コミュニティ運営も海外に機材を持ち込んでの共同実験も経
験のない中で，コミュニティ推進のためオペレータ５社との技術議論と事務局運営を並行
して行い，さらには共同実験に向けた詳細検討や環境構築も同時に進めていました．共同
実験では自らスペインのTelefónica研究所に赴きOscarやその同僚，さらにはベンダや他
コミュニティとも協力して環境を構築し実験を遂行しました．時差や言語の壁だけでなく
各社の事情もあり，議論や予定が合わずにプロジェクトが思うように進まないこともあり
ましたが，議論内容や時期感の整理等をしながら各社と共通の要件や課題認識を得ること
ができ，大きな成果が得られたと感じています．

今回の共同実験の結果を複数オペレータ共通の要件として発信することで，多くの方々の関心を得ることができ，大きな訴求力があ
ることを実感しました．今後も多くの立場の方々を巻き込んで共に活動することで，より良いネットワークの実現をめざして頑張って
いきたいと思います．

オープン技術によるネットワークの実現に向けて

山口　秀
NTTネットワークサービスシステム研究所
ネットワーク伝送基盤プロジェクト IPフロー制御装置DP

研究者
紹介
研究者
紹介


