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安心 ・ 安全を実現するテクノロジの創出に
向けたセキュリティR&Dの取り組み

サイバー攻撃
データ利活用

セキュリティ

さまざまな状勢により世の中が大きく変革していく中，NTTが
取り組んでいるセキュリティR&Dの将来像を語るには，目の前で
起きている問題だけでなく，来る社会のあり方とセキュリティにつ
いて考えることが重要です．本稿では，その先の未来を見据えたセ
キュリティR&Dの取り組みについて紹介します． NTTセキュアプラットフォーム研究所　所長

平
ひらた

田　真
しんいち

一

は じ め に

新型コロナウイルス感染症によって
私たちの社会，生活にさまざまな影響
が及ぼされました．オリンピック・パ
ラリンピックをはじめとするさまざま
なイベントが開催の延期を余儀なくさ
れ，ソーシャルディスタンスの確保を
前提とした社会活動，生活様式へ移行
せざるを得なくなったことから，オン
ライン化が急速に進んだことによる働
き方の変革や，社会の分断化・非接触
化がさまざまな面で生じています．

コロナウイルスによる影響の全世界
的な拡大や事態の長期化が予測されて
いることから，世の中の変革（アフター
コロナの新しい生活様式，社会秩序の
再構築）が加速され，それに伴ってデ
ジタル化・オンライン化に向けたさま
ざまな取り組みが急速に進んでいま
す．また，従来の社会活動を前提とし
ていたサプライチェーンが機能不全と
なり，個人だけでなく社会の枠組みの
レベルでもさまざまな場面で大きな変
化が起こっています．

その一方でセキュリティやプライバ
シに関する懸念や被害も広がってお
り，在宅勤務などの普及に伴って急増
するテレワークをねらったサイバー攻
撃や，人の不安に乗じた攻撃による被
害はますます深刻になっています．ま
た，感染拡大防止に向けた感染者やそ
の疑いのある人を割り出すための監視
や行動追跡などはプライバシへの十分
な配慮も求められます．

サプライチェーンにおいても，急速
なデジタル化・オンライン化をねらっ
た広域的な攻撃も激化しており，安全
なサプライチェーンの再構築が求めら
れています．

NTTでは，安心・安全な社会の実
現に貢献するためのセキュリティに関
する研究開発を進めています．

世の中が大きく変革していく中，目
の前で起きている問題だけでなく，そ
の先の未来を見据えたセキュリティ
R&Dに取り組んでいくために，来る
社会のあり方とセキュリティについて
考えていくことが重要です．

将来にわたって安心・安全な社会に

していくために，社会環境の変化や
ICTを取り巻く技術の発展による未来
像（10年後のSmart World）につい
て考えます．

10年後のSmart Worldとは

AI（人工知能），IoT（Internet of 
Things），ロボットやビッグデータと
いった革新技術が浸透した社会は，産
業革命による工業化社会への発展，コ
ンピュータ技術の発達による情報化社
会への発展に続く，社会発展の歴史に
おける 5 番目の新しい社会（Society 
5.0（1））であり，生活をより豊かにして
いく未来のあり方（Smart World）と
して期待されています．

さまざまな革新技術によってサイ
バー空間（仮想空間）とフィジカル空
間（現実空間）が高度に融合された
Smart Worldにおいては，フィジカ
ル空間から集積されるセンサ情報など
の膨大なデータが，高知能化されたサ
イバー空間でのデータ分析・予測に活
用され，フィジカル空間へ自律的に
フィードバックされます．
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その結果，さまざまなサービスや社
会基盤において，利用者個人への最適
化と社会全体の最適化の両方が進展
し，すべての人が安全に自分らしく暮
らせる社会（真のSmart World）が
実現されると考えられます．

例えば，個人の暮らしや生活にかか
わる面では，個々人の状況に合わせた
究極のカスタマイズされたサービスを
享受できるようになります．社会イン
フラにかかわる面では，AI予測によっ
て先回りの対応を行い，社会全体の最
適化やサスティナブル（持続可能な）
提供が可能になります．経済・産業に
かかわる面では，多様化にも柔軟に対
応し，少子高齢化が進む社会環境で

あっても経済を発展させることが可能
になります（図 1）．

一方で，このような理想の世界の実
現を支える技術・インフラの高知能
化，自律化，柔軟化，ドメイン連携な
どによって，「脅威にさらされる機会」
や「被害の程度・範囲」も一気に拡大
してしまうという負の側面も考えられ
ます（図 2）．

膨大なデータを分析したり利用する
際に，プライバシが十分考慮されな
かったり，倫理に反するような利用が
されるおそれや，意図せぬ情報の漏洩
といったことも考えられます．

データ分析アルゴリズムが悪意のあ
る者の手によって改ざんされてしまう

という脅威も現実味を帯びてきていま
す．従来はあらかじめ設計されたアル
ゴリズムに従って作成されたプログラ
ムに直接手を入れたり，プログラムを
すげ替えたりしなければ改ざんも難し
かったものが，AIが普及した状況で
は，AIの学習やAIによる判断に対し
て誤作動を引き起こさせるといった直
接的な改ざんを伴わない攻撃が行われ
るおそれがあります．具体的には，AI
に学習させるデータに不正な値を混入
させて攻撃者が意図するような判断を
させる，AIに認識させるデータを細
工することによって判断を誤らせると
いった攻撃や，AIの動作から学習し
たデータを推測することによってプラ
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図 1 　10年後の Smart World
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イバシの侵害に及ぶようなデータを不
正に入手されるといった新たな攻撃が
考えられます．

アルゴリズムが改ざんされると，デー
タが意図的に漏洩されるだけでなく，
分析結果を悪意のあるものに変えられ
てしまうおそれもあります．悪意のあ
る分析結果がフィジカル空間にフィー
ドバックされてしまうことによって，
さまざまなサービスや社会インフラに
多大な影響が及んでしまいます．

真のSmart Worldを実現するため
には，このようなサイバー空間とフィ
ジカル空間が高度に融合されたことに
よって新たな脅威となる側面を考慮
し，肥大化・巧妙化する攻撃に対抗し

つつ，利便性の向上を両立させること
のできるセキュリティR&Dをめざし
ていかなければなりません．

長期的な視点でのセキュリティ
R&Dの考え方

セキュリティリスクは，攻撃の脅威
（人間や社会を含む広い意味での），シ
ステムの脆弱性，守らなければならな
い（情報，金銭面だけでなく人命など
も含めた）資産の大きさに依存します．
サイバー攻撃が肥大化・巧妙化し，サ
イバー空間とフィジカル空間の高度な
融合によって従来よりもさまざまな脅
威にさらされてしまう状況においては，
セキュリティリスクは飛躍的に増加し

てしまいます．
一方でセキュリティ対策を強化する

ことになると相応のコストがかかって
しまうため，企業がセキュリティ対策
にかけられるコストにも限界がありま
す．今後のサイバー攻撃の拡大に対抗
するためには，既存のセキュリティ対
策の延長や単なる増強だけではすべて
の脅威への対策技術を実現することは
困難なため，サイバー攻撃に対する防
御，対策能力の抜本的な向上が必要 
です．

そのため，長期的な視点に立ったセ
キュリティR&Dとしては，①Smart 
Worldにおける価値の創造をサポート
するために新たな脅威へ対応し，創造
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図 2 　10年後の Smart World に潜むセキュリティ脅威
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するための環境を守る技術に注力する
ことと，②脆弱性のリスクをゼロにす
る技術や，攻撃を予測し事前対処を行
う技術など，攻撃者優位の状況を変え
る技術を創出していくこと，をめざし
て取り組んでいくことが求められます．

また，NTTグループが今後取り組
んでいくビッグイベントへの対応体制
の強化，中期経営戦略に基づいた新た
な分野（街づくり，エネルギー，ヘル
スケア）への展開には安全なデータ利
活用の実現，ゲームチェンジをめざす
IOWN（Innovative Optical and 
Wireless Network）構想の実現に必
要なセキュリティが求められることか
ら，今後取り組んでいくべきセキュリ
ティの研究開発としては以下の観点が
重要なポイントになります（図 3）． 

（1）　価値創造プロセスをセキュア
に行うデータ流通・利活用技術の
確立と展開

データの囲込みやプライバシ侵害，
不正利用の問題を解決し，分野横断的

にデータを利活用できる柔軟で安全な
データの共有・分析の仕組みの実現．

（2）　オペレーションコストの問題
を解決し，被害を極小化する技術
の確立と展開

新たな脅威への対応をしつつ，サイ
バー攻撃対応のオペレーションを自律
化・自動化する技術の確立によって，
人は対処の確認および創造性が必要と
なる新しい脅威の対応に注力できるよ
うにすることにより，総合的な対応力
を強化．

（3）　セキュリティR&Dを支える将
来に向けた先端技術の確立

セ キ ュ リ テ ィ CoE（Center of 
Excellence）として，暗号・情報理
論，量子情報セキュリティ技術など，
将来に向けた基礎技術の確立．

NTTグループに求められる「安全・
安心のコミュニケーション」を将来に
わたって持続していくために，私たち
は将来に向けた先端技術やIOWNの
特徴を活かした技術を含め，中長期的

なテーマの目的である「データ流通・
利活用」と「被害を極小化」の実現に
向けた研究開発に取り組んでいきます．

■参考文献
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平田　真一

いろいろなことが絡み合いながら変化
していく昨今，自らの意識の変革も含め
て，既存の枠 ・ 価値観にとらわれず進め
ていけることが大事であると考えていま
す．世の中のこれからの動きを見つつ，
私たちの技術により世の中を変えていけ
るような大きな成果にご期待ください．
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図 3 　セキュリティ R&D に必要な観点


