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量子情報処理によるセキュリティと
量子情報のデータ保護

セキュリティ
誤り耐性技術

量子情報処理

量子情報処理を用いると高速計算以外にもセキュリティに対して
原理的な安全性，コピー防止など独特の応用が期待されています．
その実用に向けてはノイズに弱い量子情報を保護する誤り耐性処理
が必須となり，ネットワーク化のためには量子中継をベースとした
量子通信の誤り耐性処理が鍵となります．これらに対するNTTセ
キュアプラットフォーム研究所の取り組みを紹介します． NTTセキュアプラットフォーム研究所
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は じ め に

近年，量子情報処理による新たな高
速計算の可能性が注目されています
が，量子情報処理を用いた新たなセ
キュリティおよび量子情報のデータ保
護も重要な研究テーマです．まず，量
子情報は非常にノイズに弱いことが知
られていて，正しく情報処理を行うた
めには，量子情報をノイズやエラーか
ら守ってあげる必要があります．この
ような情報処理の「可用性」を守るこ
とも，セキュリティの 3 要素＊の 1 つ
であり，セキュリティの重要な役割の
1 つとなっています．これができない
限り，いくら計算が速くても，新たな
セキュリティ応用があったとしても，
正しく情報処理がこなせないことにな
ります．この量子データをノイズから
保護する機能は量子情報処理の最重要
課題であり，量子情報処理の屋台骨を
支える量子情報処理自体のセキュリ

ティであるといえます．また量子情報
処理を用いた新たなセキュリティの可
能性としては，ある意味このノイズに
対する弱さを逆手にとったものともい
えますが，盗聴や偽造を行おうとして
量子状態に触れるとどうしてもノイズ
としての痕跡が残ってしまうという量
子状態の性質があります．これを大い
に活かして，盗聴者の検出を行い原理
的な安全性を保てるのが量子暗号の仕
組みです（量子暗号は通常，秘密鍵の
配送に用いるため量子鍵配送とも呼ば
れます）．さらにそれを偽造防止とい
う方向に用いることも可能であり，コ
ピーによる偽造は原理的に不可能とな
る量子マネーや量子著作権保護といっ
た応用の可能性があります．またこの
ような機能は量子的なネットワークが
充実してきてより利用価値が高まるも
のであり，そのためには量子中継を実
現して規模の大きな量子ネットワーク
の構築をめざす必要があります．量子
通信も損失やノイズに弱いため，量子
通信のデータをノイズから保護する機
能は，量子通信を保護する量子通信自

体のセキュリティともいえます．
本稿では，まず量子情報のデータを

保護するための 2 種類の重要な技術で
ある量子誤り訂正と量子誤り抑制の紹
介をし，次に新たな応用の可能性とし
ての偽造防止について，そして量子
ネットワークをめざすための基盤技術
となる量子中継の研究を紹介し，最後
に展望を述べます．

量子情報のデータを守る 
誤り耐性技術

量子情報処理の多くの応用におい
て，計算中に誤りが生じる確率は十分
小さい必要があります．量子誤り訂正
は，複数の量子ビットを用いて量子
ビットの情報を符号化し，これを逐次
的に誤りを検出，訂正することで，実
効的な誤り率を大幅に低減することが
できる技術です．量子誤り訂正を用い
ながら量子計算を行う誤り耐性量子計
算（1）は，スケーラブルに誤り率を低減
できる手法であり，将来，規模の大き
な量子情報処理の実現するうえで必須
になると予想されます．しかし一方

＊	�情報セキュリティの 3要素：「機密性（Confi-
dentiality）」「完全性（Integrity）」「可用性
（Availability）」．
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で，量子誤り訂正は多くの量子ビット
やフィードバックなどの複雑な処理を
必要とするため，実用的な性能の誤り
耐性量子計算機を構築することは容易
なことではありません．したがって，
実用的な誤り耐性量子計算機を構築す
るには，多くのトレードオフやボトル
ネックの問題に立ち向かうことで，ソ
フトウェアからハードウェアまで一貫
して効率的なアーキテクチャを研究開
発することが求められます．私たちの
グループは，実用的な誤り耐性量子計
算機の実現をめざして，特にソフト
ウェア基盤の研究開発に取り組んでい
ます．具体的には，分散型処理を意識
した誤り耐性量子計算手法（2），小規模
な符号の復号回路を機械学習で最適化
する手法（3），復号アルゴリズムを中心
とした低レイテンシな制御を行う周辺
装置の設計（4），集積化された量子ビッ
トを精度良く制御するための校正手 
法（5），高速に実験を実施するフレーム
ワークの構築，そしてこれらを包括的
に評価し精度を高めるための一連の基
盤ソフトウェアの開発を行っています．

また，近年near-term量子計算と
いう研究が非常に注目を集めていま
す．なぜなら，2019年10月に，非常に
特定の，実用的ではない問題ですが，
既存のコンピュータでは解くのに非常
に長時間かかるといわれた問題を53量
子ビットの小規模な実際に作製された
量子コンピュータを用いて高速に解く
ことができたとGoogleが発表し，脚

光を浴びたからです．現在，このよう
な量子デバイスをどのように実用上役
立てれば良いかと世界中の研究者が検
討しており，例えば機械学習や化学計
算などへの応用が注目を集めていま
す．ただし，このような小規模な量子
コンピュータの計算能力を引き出すに
は計算エラーを抑える必要がありま
す．計算エラーを取り除くために長年
研究されてきた分野として量子誤り訂
正がありますが，この手法は量子ビッ
トをエラー抑制のためのリソースとし
て用いるため，量子ビット数が限られ
る現在，および近い将来に実現し得る
規模の小さな量子デバイスとは相性が
良くありません．そこでその代わりに，
量子誤り抑制（または量子ノイズ補償）
という量子ビット数を（大幅に）増や
さずにエラーを抑制する手法が提案さ

れ，最近多くの論文が発表されていま
す．量子誤り抑制は量子アルゴリズム
にエラーを抑えるための操作を加え，
さらに読み出される測定結果に対して
既存の古典情報処理をすることによっ
て計算エラーを実効的に抑制する手法
です（図 1）．その際，量子誤り抑制
に必要なリソースはより多くの測定回
数（計算回数）です．多くの測定から
得られる情報を基にエラーを抑えるの
で，オーバーヘッドがかかり，この手
法はスケーラブルな手法ではないです
が，計算エラーの頻度が量子アルゴリ
ズム中で少数回であれば，効果的にエ
ラーを抑えることができると示されて
います（6）．また最近，私たちのグルー
プは誤り耐性量子計算に対しても量子
誤り抑制手法を組み合わせて用いるこ
とで，実行的に誤り耐性量子計算に必

理想の分布エラーのある分布

エラー抑制後

計算結果
理想の計算結果エラーのある計算結果

頻
度

near-term の量子アルゴリズムでは測定結果の平均値を計算結果として得る．量子誤り抑制
をしたあとは，確率分布は正しい平均値（計算結果）のまわりに分布するが分散が増加する
ため，より多くの測定回数が必要となる．

図 1 　量子誤り抑制の機能についての概念図
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要な量子ビット数の削減が可能である
ことを示し，量子誤り抑制が広い用途
を持つ技術であることを示しました（7）．

暗号と量子情報技術の融合による
安全なコピー防止技術

一口に量子情報処理と暗号といって
もその内容は一意に定まりません．こ
の 2 つが関連する技術は大きく分けて
①量子コンピュータに対しても安全な
暗号技術（耐量子暗号技術），②暗号
通信を行うために量子情報処理を利用
する量子暗号，③量子情報処理を使っ
て初めて実現される新しい暗号技術，
の 3 つに分類できます．本稿では③が
主題ですが，まず①と②について簡単
に説明します．①は暗号技術そのもの
には量子情報処理や量子コンピュータ
の力は必要ありませんが，攻撃者は量
子コンピュータを使用して攻撃すると
いう前提で安全性が考えられた暗号の
ことです．②は暗号技術にも量子情報
処理あるいは量子コンピュータが用い
られますが，達成される暗号機能その
ものは基本的に既存の技術と変わらな
い暗号のことです．例えば秘匿通信自
体は量子の力がなくとも実現できます
が，量子の力を使うことでより安全性
を高めることができます．それに対し
て主題の③は量子の力なくしては絶対
に達成できない機能を持つ暗号技術で
す．具体的な例がデータあるいはソフ
トウェアのコピー防止です．

デジタルデータはいくらでも複製可

能であるので，データやソフトウェア
のコピーを防ぐことは原理的に不可能
です．しかしそれは量子情報技術を考
慮しない場合の話です．量子情報理論
には「未知の量子状態はコピーできな
い」という複製不可能定理（8）,（9）が存在
するので，これを暗号技術に応用する
ことでコピー不可能なデータやソフト
ウェアを実現できる可能性がありま
す．特にコピーを防止したいデータと
して通貨が考えられ，絶対にコピー不
可能な量子マネーが提案されていま 
す（10）（図 2）．

現在のソフトウェアはデジタルデー
タであるため海賊版の作成を防ぐこと
が原理的に難しく，安全性を保証でき
るコピー防止策はこれまで存在しませ
んでした．安全性が証明可能なソフト
ウェアコピー防止は暗号と量子技術を
用いてソフトウェアのコピー作成を完
全に不可能にする技術です．当グルー
プではこの実現を目標の 1 つとしてい
ます．コピー防止技術は量子マネー，

ソフトウェアコピー防止以外にも応用
が多く，例えばクラウドに預けていた

（暗号化）データを手元に戻したとき
にクラウドにはコピーが残らないよう
にすることが可能であり，忘れられる
権 利（General Data Protection 
Regulation 第17条）の実現につなが
ります．またソフトウェアを期間限定
で貸し出し，返却後の使用を完璧に防
ぐといったことが可能となります（11）．
当グループでは以上のような量子情報
の力を利用して初めて達成可能な新し
い暗号技術を実現するために研究開発
を行っています（12）．

量子ネットワークに向けた 
量子中継技術

現在のコンピュータを用いた計算や
通信の技術はすべて古典物理のルール
に基づいたものであり，古典物理が許
す範囲の計算や通信しか行うことがで
きません．これはセキュリティについ
ても同様です．現在は古典物理が許す

従来技術：コピー可能 暗号と量子技術：コピー不可能

＄

＄

＄

＄

図 2 　量子技術によるコピー不可能性のイメージ図



82 2021.4

特 集 安心・安全な社会実現に貢献するための暗号・セキュリティ技術に関する研究開発

限られた範囲のセキュリティしか提供
することができませんが，量子力学を
用いることで私たちが提供するセキュ
リティの可能性を広げることができま
す．例えば共通鍵配送において盗聴者
の検知が可能になり（13），秘密計算に
おいては 1 台のサーバで情報理論的に
安全かつ簡潔なプロトコルが行えるよ
うになります（14）．

このような量子力学の効果を出すた
めの通信としてのリソースはエンタン
グルメント（量子もつれ）と呼ばれる
量子力学特有の相関であることが分
かっています．量子力学に基づいたセ
キュリティのアプリケーションを地球
規模で利用可能にするためには，量子
力学特有の相関であるエンタングルメ
ントを作成し，そのエンタングルメン
トを長距離かつ複数個所に共有できる
量子ネットワークを構築する必要があ
ります（図 3）．

エンタングルメントを長距離間で共
有したい場合，量子状態はコピーでき
ないという性質から単純な増幅ができ
ないため，従来の通信で用いている中
継手法を使うことはできません．損失
によりエンタングルメントの片側を直
接伝送できる確率は指数関数的に小さ
くなるため，何らかの方法での中継が
必要となります．ここでは要点だけを
以下にかいつまんで述べます．まず損
失が多大にならない程度の距離に中継
器を置くことで直接伝送の距離を短く
し損失を減らします．しかし，ある程

度の損失やエラーは避けられないので，
中継地点ごとに冗長に複数の通信を重
ねて行い，それらに対して量子誤り訂
正に相当する処理を行うことで損失や
エラーを抑えた伝送を可能にします．
これはエンタングルメント通信の誤り
耐性処理といえ，複数の不完全なエン
タングルメントから完全に近いエンタ
ングルメントを取り出す作業となるの
で，エンタングルメント蒸留（純粋化）
とも呼ばれています．

私たちのグループでは超低損失ナノ
光ファイバ共振器（15）を用いた量子中
継器の構築をめざしています．超低損
失ナノ光ファイバ共振器とは超低損失
テーパーファイバと超低損失ファイバ
ブラッググレーティングの 2 つの要素

を組み合わせたものです．これを量子
メモリ部分に用いることで以下のよう
に性能を上げる手法を検討していま
す．通常のファイバより格段に細い
テーパーファイバ近傍に量子メモリと
なる原子を捕獲することで，テーパー
ファイバを通る光子と原子の作用を可
能にします．このように中継の系全体
をファイバ内にすることで，従来いっ
たん光子を自由空間に出して原子と作
用していた損失の多い過程をなくし，
光損失を減らすことが可能となりま
す．また，ファイバブラッググレーティ
ングによる共振器構造を用いて量子メ
モリから放射される光がファイバに結
合する確率を上げることができます．
これらは結果として量子メモリへの書

エンタングルメント

測定

図 3 　量子中継器を用いたエンタングルメントの共有方法の概略図 
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き込みや読み出しの操作の成功率を上
げることにつながり，全体の中継器と
しての性能を上げることができます（16）．

また，高性能な量子中継器を用いた
量子ネットワークの実現により，さま
ざまなセキュリティのアプリケーショ
ンを提供することができるようになり
ます．特に想定されるターゲットとし
ては外交や防衛といった安全保障分野
や遺伝子情報を扱う医療分野，また金
融機関などが挙げられます．

お わ り に

量子情報や量子通信自体のデータ保
護となる誤り耐性技術，量子中継技術
は量子情報処理を正しく安全に実行す
るために欠かせない重要課題であるこ
とを最後にもう一度強調しておきま 
す（17）．量子情報処理の誤り耐性処理
のための優れたアーキテクチャは未開
拓な部分が多く，今後の研究によるブ
レークスルーが期待されます．また量
子情報処理のセキュリティ応用として
は，原理的に安全な秘匿通信やコピー
防止以外にも，量子秘密計算や量子を
活用した通信計算量の削減など新たな
ものが期待されます．まだ規模のそれ
ほど大きくないnear-term量子セキュ
リティというものも今後に期待される
研究テーマです．
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量子情報処理をセキュリティに応用す
るまでにはまだ時間はかかりますが，実
りの多い将来が待っていると期待してい
ます．量子情報を守る誤り耐性処理，量
子ネットワークに向けた量子中継などの
必須の技術を着実に進歩させ，新たな応
用を生み出していきます．
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