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セキュア光トランスポートネットワーク

量子鍵配送 耐量子計算機

暗号
光トランスポート

ネットワーク

近年，データセンタ間通信を中心に，光トランスポートネットワー
クの実用が進んでいます．光トランスポートネットワークの通信は，
インターネットと同様に，公開鍵暗号と共通鍵暗号で保護されます
が，特に公開鍵暗号 ･ 鍵交換については，量子コンピュータの研
究開発の進展により，一部危殆化するリスクが懸念されています．
そこで，NTT社会情報研究所とNTT未来ねっと研究所では，量子
コンピュータによる暗号危殆化に対して安全な鍵交換の研究開発と，
それら鍵交換を光トランスポートネットワークへ適用するためのアー
キテクチャ設計や実機検証を進めています．
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■トランスポートとは何か
まず，トランスポートとは何か，辞

書的には「（物流の）運送」や「（通信
の）伝送」を指します．一般的には，
法人向けの物流・運送サービスや通
信・伝送サービスを指すことが多いと
思います．トランスポートと名前の付
いた技術であるセキュア光トランス
ポートネットワークについて，その特
徴をイメージしやすいように，物流・
運送サービスの例えで話を始めようと
思います（図 ₁ ）．

トラックによる物流・運送サービス
の場合，どういった特徴が求められる
でしょうか．一度にたくさんの荷物を
運べること，注文後にすぐに荷物が届
くこと，等々が思いつきます．ここで
は，表に示す 5 つの観点を取り上げて
みます．

物流・運送サービスにおいて，大容
量であること，低遅延であることは顧
客にとってもっとも重要な特徴，サー
ビスの価値であると思います．大容量

＝トラック台数が多いこと，低遅延＝
トラック待ち時間が少ないことと表現

できます．また，事業として物流・運
送サービスを営むうえでは，経済性も

表　物流・運送サービスと通信・伝送サービスの比較

サービスの特徴 物流 ･運送サービス 通信 ･伝送サービス
大容量 トラック台数 スループット
低遅延 トラック待ち時間 レイテンシ
経済性 物流最適化 通信ネットワーク最適化
環境負荷 排ガス/CO2 消費電力

安全性 荷物が正しく届くこと
交通事故が少ないこと

通信の故障が少ないこと
セキュリティが高いこと

物流拠点A
（通信拠点A）

物流拠点B
（通信拠点B）

図 1 　トランスポートとは何か
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欠かせない特徴です．経済性は，物流
が最適化されて経済的に運営されてい
ることと表現できます．また，近年は
サービスの社会的影響が問われること
も多く，環境負荷や安全性も考慮すべ
き特徴です．環境負荷＝排ガス/CO2

が少ないこと，安全性＝荷物が正しく
届くことや交通事故が少ないことと表
現できます．

通信・伝送サービスではどうでしょ
うか．やはり，大容量であること，低
遅延であることは顧客にとってもっと
も重要な特徴，サービスの価値である
と思います．通信分野の用語では，大
容量＝スループットが高いこと，低遅
延＝レイテンシが小さいことと表現で
きます．また，事業として通信・伝送
サービスを営むうえでは，経済性も欠
かせない特徴です．経済性は，通信・
伝送サービスを提供するネットワーク
の効率性と表現できます．また，通信
の業界においても，近年はサービスの
社会的影響が重視されており，環境負
荷や安全性も考慮すべき特徴です．通
信分野では，環境負荷＝低消費電力で
あること，安全性＝ネットワークの故
障が少ないこと，セキュリティが高い
ことと表現できるでしょうか．

NTT が研究開発を進める IOWN
（Innovative Optical and Wireless 
Network）/APN（All-Photonics 
Network）は，表に示した 5 つの観

点のうち，大容量，低遅延，環境負荷
の 3 点を顧客に訴求するサービスをめ
ざ し て い ま す（1）． そ し て，IOWN/
APNに安全性＝セキュリティの観点
をプラスする取り組みの 1 つが，本稿
で提唱するセキュア光トランスポート
ネットワークです．

■�光トランスポートネットワーク
の必要性
携帯電話・スマートフォンの普及，

さらに大容量・低遅延の5G（第 5 世
代移動通信システム）の普及で，世の
中が便利になることに多くの方が賛同
されると思います．法人向けの通信・
伝送サービスにおいても，大容量・低
遅延は顧客にとって望ましい特徴とい
えます．特に近年の顧客ニーズとして
は，データセンタの災害対策（Disaster 
Recovery）を想定したデータセンタ間
通信（Data Center Inter-connect）
や，映像制作の現場における撮影拠点
と編集拠点の間で同時並行に作業する
リモートプロダクション（Remote 
Production）向けの非圧縮映像伝送
が，注目されているように見受けま
す．これら大容量のデータを，なるべ
くリアルタイムに低遅延で，伝送する
ためには，光トランスポートが適して
います（2）．この光トランスポートにセ
キュリティを付加する取り組みを，本
稿で紹介します．

既 存 技 術

■インターネット標準
通信・伝送サービスにセキュリティ

を付加するために，インターネットで
利用されている既存技術を活用するこ
とは有効で，それら技術が長く使われ
ているほどに，安全性評価の面で成熟
していることが期待されます．

インターネットにおいて安全な通信
路（セキュアチャネル）を構成するプ
ロトコルの代表例として，SSL/TLS
とIPsecが存在します．SSL/TLS
は，Webサーバとクライアントの間
のセキュアチャネルを構成する標準プ
ロトコルです．IPsecは，企業の本社
と支社など拠点間のセキュアチャネル
を構成する標準プロトコルで，VPN

（Virtual Private Network）サービ
スに使われる技術として知られていま
す．本稿で紹介するセキュア光トラン
スポートネットワークは，拠点間の通
信・伝送サービスです． 
■IPsec

IPsecは，インターネットの事実上標
準を定めるIETF（Internet Engineering 
Task Force）で仕様化されている拠
点間のセキュアチャネルを構成するプ
ロトコルで，仕様書の構成としては，
アーキテクチャ，暗号化，認証，鍵交
換，で構成されています（3）〜（6）．

全体像を表すアーキテクチャの中に，
鍵 交 換 を 行 う IKE（Internet Key 
Exchange），暗号化と認証を行うESP

（Encapsulated Security Payload），
認 証 を 行 う AH（Authentication 
Header），IKEで合意された鍵をESP
またはAHに伝えるSAD（Security 
Association Database）が存在し
ます（図 2 ）．なお，「認証」には，メッ

通常のIPsecの機器構成

IKE

InternetSA（D） SA（D）
ESP/
AH

ESP/
AHIPsec

ルータ
IPsec
ルータ

IKE

図 2 　IPsecのアーキテクチャ
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セージ認証とエンティティ認証が含意
されます．それぞれ，通信先から届い
たメッセージが正しいか検証すること，
通信先が正しいか検証することに相当
します．

次に，IPsecの構成がセキュア光ト
ランスポートネットワークではどう変
更されるか紹介します．

課題および提案（Ⅰ）： 
量子コンピュータの進展の可能性

■量子コンピュータの進展の可能性
現在，インターネット等の通信では

公開鍵暗号に基づく鍵交換が使われて
います. 公開鍵暗号は数学的に解くこ
とが困難な問題を安全性の根拠として
構築されており, 例えばRSA暗号は
大きな 2 つの素数の積を素因数分解す
るには非常に多くの時間がかかること
を安全性の根拠としています. しかし，
誤り耐性を有する本格的な量子コン
ピュータが実現すると， 2 つの素数の
積を短い時間で素因数分解できてしま

い，RSA暗号が安全とはいえないこ
とが知られています. そこで，対策と
して，量子コンピュータでも破ること
のできない鍵交換の研究開発を進めて
います． 
■量子鍵配送（QKD）

量子鍵配送（QKD：Quantum Key 
Distribution）は，量子物理による鍵
配送の仕組みです．量子状態を伝送す
ることができる量子通信路で，秘密鍵
の情報を量子状態に載せて共有しま
す．QKDの最大の特徴は，秘密鍵の
共有時，第三者による盗聴を検知でき
ることです．これは「量子状態は測定
すると状態が変化する」という量子特
有の性質に由来します．二者間で量子
状態を送受信している途中で第三者が
盗聴，すなわち測定をしたとすると，
送信した量子状態と受信した量子状態
が異なる場合があります．二者間で，
それぞれ送受信した量子状態を公開さ
れた通信路で「答え合わせ」し，それ
が異なっている場合，第三者による盗

聴を検知することが可能になります．
これらの量子状態の送受信と，盗聴の
検知を，繰り返し行って精度を高める
ことで，最終的に二者間で秘密鍵を共
有することが可能になります．
■�耐量子計算機暗号による鍵配送
（PQCまたはPQKD）
耐量子計算機暗号（PQC：Post-

Quantum Cryptography）は，数学
的に解くことが困難な問題を安全の根
拠とする公開鍵暗号・鍵配送の仕組み
で，特に，量子計算機でも難しいと予
想される問題を安全性の根拠としま
す．例えば，格子暗号は，格子点の集
合が与えられたときに，原点からもっ
とも近い格子点を求めることが量子計
算機を用いても難しいと予想されてい
ることを安全性の根拠としています.

NTTは，耐量子計算機暗号である
格子暗号の 1 つである，NTTを含む
チームの技術が組み込まれたNTRU
暗号を中心に研究開発を進めています

（図 3 ）．
以降では，QKDとPQKD（Post-

Quantum cryptography-based 
Key Distribution）を総称してxKD
と呼ぶこととします．

課題および提案（Ⅱ）： 
アーキテクチャ設計における 
新たな攻撃者への対策

■�ゼロトラストネットワークにお
ける攻撃者への対策
近年は，閉域ネットワークに絶対の

信頼を置かない，ゼロトラストネット
ワークの攻撃者を想定した設計が普及
しており（7），今回のアーキテクチャ設
計においては，通信キャリア網,拠点
内ネットワークを含めて，あらゆるネッ
トワーク上の攻撃者を想定する必要が

青い点が基底｛b_1，b_2｝＝｛（3, 1），（4, 0）｝で生成される 2 次元格子
のベクトル.
この格子の最短ベクトルは（1, －1）と（－1, 1）． 
主な格子問題である最短ベクトル問題（Shortest Vector Problem, 
SVP）は基底｛b_1，b_2｝が与えられたときに最短ベクトルを見つ
けるという問題. 

－1

2

1

0

－2

－4 －2 0 2 4

b1

b2

shortest vectors

図 3 　量子計算機でも難しい格子問題の例
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あります．通信キャリア網については，
光ファイバに物理的に接続して通信内
容を傍受する攻撃者を，拠点内ネット
ワークについては，拠点内ネットワー
クに権限を有して通信内容を傍受する
攻撃者を想定します．

通信キャリア網において，光ファイ
バに物理的に接続して通信内容を傍受
する攻撃者については，レイヤ 1 （物
理層）を保護するプロトコルである
OTNsecおよびレイヤ 2 （データリ
ンク層）を保護するプロトコルである
MACsecなどの，“ホップバイホップ”
の暗号化による対策が可能であり，よ
り低レイヤで暗号化の機能を実装する
ことで，IOWN/APNの低遅延性を阻
害することなくセキュリティを付加で
きることが期待されます．

拠点内ネットワークに権限を有して
通信内容を傍受する攻撃者について
は，IPsecに代表される拠点間通信の
アーキテクチャ設計は一から見直す必
要があります．セキュア光トランス
ポートネットワークでは，前述した
IPsec/IKEに相当する鍵交換の部分
がQKD装置あるいはPQKD装置に，
IPsecのESP/AHに相当する暗号化
の部分が光トランスポンダ・ホワイト

ボックススイッチに，それぞれ対応し
ます．後述する「ディスアグリゲーショ
ン構成」の方向性で，鍵交換と伝送が
別機器となることが想定され，IPsec
では一体であった鍵交換と暗号化の機
能が分離した構成を想定する必要があ
ります　（図 4 ）．その結果，IPsecの
SA（D）に相当する鍵情報が機器外部の
ネットワークを流通し，ゼロトラスト
ネットワークの仮定では，あらゆるネッ
トワーク上の通信は保護が必要なた
め，IKEとESP/AHの間の通信を保
護する対策を新たに検討する必要があ
ります．具体的には，xKD装置から
光トランスポンダへの安全な鍵配送方
法，xKD装置と光トランスポンダの
間の機器認証方法，を安全に設計する
必要があります．これら検討詳細は公
開予定論文（8）をご参照いただければと
思います．
■�外部から検証可能なアーキテク
チャおよび機器の必要性
ゼロトラストネットワークでは，アー

キテクチャ，プロトコル，機器等の信
頼性を外部から検証可能であることが
要求されます．さらに，セキュリティ
対策の原則として，何らかの危殆化を
見据えて，アーキテクチャ，プロトコ

ル，機器等が個別に更新可能であるこ
とを要求します．本稿のアーキテク
チャ設計，プロトコル設計，機器選定
においては，信頼性を外部から検証可
能かつ個別に更新可能とするための技
術として，形式検証とホワイトボック
ススイッチを採用しました．
■形式検証

暗号技術を含むプロトコルの設計時
には，プロトコル内の秘密情報の機密
性やメッセージの完全性などの安全性
を数学的に保証する安全性検証が必要
です．特に，トランスポートを担うレ
イヤであるSSL/TLSやIPsec，ほか
には携帯通信の規格である5G認証プ
ロトコルの安全性検証に，形式検証技
術が用いられています．形式検証と
は，システムとシステムが満たすべき
性質を形式言語で記述し，論理的な推
論に基づきシステムが性質を満たして
いるか・いないかを検証する技術で
す．形式検証ではコンピュータによっ
て自動化されている部分が多いため，
再現性確認を含めて結果を外部から検
証可能であること，プロトコルの更新
に対して適応的に再検証可能であるこ
とが優れています．今回のセキュア光
トランスポートネットワークにおいて

Internet

Optical Fiber
Direct

Internet or
NTT NW

NTT NW
（APN, closed）

SA（D）

WBS
SA（D） SA（D）

ESP/
AH

ESP/
AH WBS

スイッチ

SA（D）

WBS
WBS
スイッチ

ESP
ルータ

ESP
ルータ

QKD

QKD機器

PQKD

PQKD機器

PQKD

PQKD機器

QKD

QKD機器

IKE機器
拠点内ネットワーク 拠点内ネットワーク

拠点内ネットワーク

拠点内ネットワーク

拠点内ネットワーク

拠点内ネットワーク
IKE機器

IKEIKE

（a）　IPsecの機器が分離した構成 （b）　セキュア光トランスポートネットワークの機器が分離した構成

図 4 　IPsecとセキュア光トランスポートネットワークの構成の差異
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は，xKD装置を光トランスポンダと
組み合わせたIPsecベースのプロト
コルを設計するに際して，安全性検証
を形式検証ツールであるProVerifを
用いて行いました（₉）．
■ホワイトボックススイッチ

従来，光トランスポートを担う伝送
装置は，光モジュールや各種機能など
が一体型で提供されていました．これ
に対し，ディスアグリゲーション構成
と呼ばれる，伝送装置の各種機能を分
離し，標準化されたインタフェースで
制御することで，柔軟な構成変更，付
加機能の実現，コストの低減等が可能
になる技術を採用した装置を，ホワイ
トボックススイッチまたはホワイトボッ
クストランスポンダと呼びます．今回，
ホワイトボックススイッチ装置のハー
ドウェア機能群における，光伝送デー
タの暗号化機能に対し，xKD装置か
ら暗号鍵を取得して，設定・利用する
xKDクライアント機能を新たにソフ
トウェア実装しました（図 ₅ ）．さら
に追加実装したSDI信号（映像信号）
の直収機能を用い，₄₀ Gbit/sを超え
る8K6₀Pの非圧縮映像を，超低遅延
でセキュアに伝送できることを実証し
ました．これにより，xKD装置と光
トランスポンダを連携した，セキュア
光トランスポートの実現可能性につい
て一定の検証ができたといえます．

今後に向けて

本稿では，NTTが研究開発を進め
るIOWN/APNにセキュリティ機能を
付加するための取り組みとしてセキュ
ア光トランスポートネットワークにつ
いて紹介しました．また，本取り組み
に際してフォーカスした課題と提案に
ついて紹介しました．本取り組みをス
テップに，NTTグループとして，安
心・安全な技術およびサービスを提供
することに引き続き貢献していきたい
と思います．
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