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特 集 IOWN実用化に向けたトランスポートネットワーク技術

ネットワーク運用の高度化に向けた
ネットワークコントロールシステム構成技術

運用・制御
自動化 トランスポート

ネットワークリアルタイム
情報収集・分析

従来よりも遥かに大容量かつ低遅延なトラフィックを扱うオール
フォトニクス ・ ネットワーク（APN）上でのサービス提供へ向けて，
さらなるネットワークの品質管理 ・ 運用の高度化が必要となりま
す．本稿では，NTTネットワークイノベーションセンタにて研究
開発を進めている，フロー統計情報やテレメトリ，遅延情報を効率
的に収集し運用に活用するネットワーク情報収集基盤，および運
用 ・ 制御の自動化 ・ 高度化に向けたコントロールシステムを構成
する技術について解説します． NTTネットワークイノベーションセンタ
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は じ め に

NTTが提唱するIOWN（Innovative 
Optical and Wireless Network）
構想を実現する 3 本の柱の 1 つとして
ネットワークから端末まですべてにお
いて光をベースとするオールフォトニ
クス・ネットワーク（APN）があり
ます（1）．APNは従来のネットワーク
インフラと比べ，圧倒的な大容量・低
遅延を誇るものとなっており，扱うト
ラフィックも劇的に増加し，求められ
る通信品質も従来とは一線を画すレベ
ルで高くなります．こうしたネット
ワーク上で利用ユーザへサービスを提
供していくためには，より効率的かつ
高い水準での品質管理・運用が求めら
れることとなります．

ネットワーク情 報 収 集 分 析 ・  
制御による運用高度化の取り組み

ネットワーク品質管理・運用の高度
化へ向けては，例えば，遅延やトラ
フィックなどのネットワーク情報を収
集・分析し，品質低下の兆候がみられ

る場合にはユーザトラフィックを品質
影響がない経路に退避させるなど，
ネットワークの状態を把握したうえで
適切な対処（制御）を行う必要が出て
きます．特にAPNにおいては，多く
のユーザトラフィックに対し，厳格な
品質要件を満たすべく管理しなければ
ならず，ネットワーク情報収集の観点
では，高い効率性やリアルタイム性が，
ネットワーク制御の観点では，きめ細
やかな制御が強く求められます．

こうした要件を満たすべく，APN
におけるネットワーク情報の収集分
析・制御に寄与する技術として，私た
ちは図 1に示すネットワーク情報収集
分析・制御連携技術の研究開発を進め
ています．

本稿では，ネットワークのフロー統
計情報やテレメトリ，遅延情報を効率
的に収集・分析して運用に活用する
ネットワーク情報収集分析基盤技術
や，ネットワーク運用・制御の自動化・
高度化に向けたネットワーク制御基盤
を構成する技術を解説します．

ネットワーク情報収集分析基盤 
技術

将来的なAPNへの適用を見据え，
種々のネットワーク情報を収集可能な
技術として図 2に示すネットワーク情
報収集分析基盤技術の研究開発を進め
ています．本技術は，基盤の名のとお
り，収集および分析に寄与する複数の
要素技術を容易に組み合わせて利用す
ることができます．例えば，フロー統
計情報，遅延情報に対応する要素技術
を搭載し組み合わせることで VPN

（Virtual Private Network）サービ
ス監視としての活用や，あるいは，フ
ロー統計のみの分析など一部のみの利
用も可能です．さらに，要素技術を追
加していくことで，収集対象項目の拡
張も容易に実現できます．

将来的には種々の情報収集・分析に
対応予定ですが，ここでは現在実用化
を進めている遅延情報や導通性，フ
ロー統計情報の収集分析技術に焦点に
当て解説します．
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図 1 　ネットワーク情報収集分析・制御連携技術
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■遅延情報・導通性
₅G（第 ₅ 世代移動通信システム）

で規定されているサービスの遅延量は
多くがミリ秒オーダであり，APNに
おいては，より厳しいマイクロ秒オー
ダの遅延要件が想定されます．そのた
め，遅延測定において一層高い精度が
求められます．また，キャリア網の品
質管理を行ううえでは，全国規模を対
象とした測定ができる必要もあります．

これらの課題を解消するため，私た
ちは高精度インライン試験技術を研究
開発しています．本試験技術では，
SR（Segment Routing）技術を活
用し測定用パケットを生成，測定経路
を即時導出して生成したパケットを送
出することでネットワーク中のあらゆ
る経路に対し，瞬時に遅延や導通性を
測 定 す る こ と が 可 能 で す．DPDK

（Data Plane Development Kit）
を利用することで従来よりもさらに精
度の高いマイクロ秒精度（分解能とし
てはナノ秒精度）も実現します．加え

て，一般的な遅延等の測定方法の 1 つ
であるプローブ対地測定のように測定
用機器をネットワーク内の多数個所に
設置することなく，ネットワークの単
一個所に接続するだけで全国規模の測
定を実現します（図 ₃）．

本試験技術における所望の経路に対
する測定が可能という特徴を利用し，
例えば，ユーザ通信が不通になってい
ないかといったVPNのサービス正常
性監視などへの活用が可能です．
■フロー統計情報

IOWN APNはもとより，昨今のキャ
リア網では，帯域要求が異なるユーザ
通信を多数重畳しています．そのた
め，網内でユーザ通信を要求どおり転
送できているか確認することは，網運
用上ますます重要となっています．

そこで私たちは，転送パケット制御
基盤・トラフィック情報可視化技術の
コア技術であるFast xFlow Proxy（₂）

という技術を研究開発してきました．
本技術では，ルータからヘッダサンプ

ルやパケットを収集し，プロトコル解
析やグルーピング，ヘッダ除去やトラ
フィック集計を行います．その結果
を，フロー統計情報として市中の分析
技術の入力とすることで，さまざまな
フロー分析が可能となります（図 ₄）．
なお，これら処理を FPGA（Field 
Programmable Gate Array） や
DPDKを用いて高速化している点が，
本技術の特徴です．具体的には，ハー
ドウェアとソフトウェアでの適材適所
な機能配備，ハードウェアからソフト
ウェアへメタデータを渡す処理連携，
スケール性向上のための振り分け機能
の具備等により，キャリアレベルの大
容量通信の監視を可能としています．

本 技 術 を 用 い る こ と で， 例 え ば
SR-MPLS（Multi-Protocol Label 
Switching）上でVPNをユーザに提
供する網で，ユーザ通信の帯域や実際
に経由した経路の監視が可能となりま
す．また，あるユーザ通信のトラフィッ
クの現在・過去の値の比較，ユーザ間

図 3 　高精度インライン試験技術概要
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トラフィックの比較分析を通じ，通信
不可事象が発生した際に原因がユー
ザ・キャリア網のどちらにあるか切り
分ける応用も可能となります．

ネットワーク制御基盤技術

APNの実用化に向けてネットワー
ク情報収集分析基盤と連携して，ネッ
トワークを効果的に制御するネット
ワーク制御基盤技術に関する研究開発
を行っています．本技術では主に加入
者収容を担うネットワーク装置（収容
装置）の①仮想化によりリソースを集
約管理（リソースプール化）し，全体
を俯瞰した収容制御による加入者高収
容化，②大規模な障害時の迅速なサー
ビス復旧，③多様なネットワーク装置
への制御の容易化の 3 点に取り組んで
きました．

■�リソースプール化による加入者
高収容化
これまで加入者管理システムや装置

のリソース管理システムから収容装置
まで固定した収容識別情報（装置やイ
ンタフェース）を一貫して利用するこ
とで，非常に多くのユーザを誤りなく
収容していました．一方で，広い地域
に展開している加入者を効率的に収容
することが困難で，高価な収容装置の
利用効率が低水準であることが課題と
なっていました．ネットワーク制御基
盤では各収容装置のリソースをプール
化して一元的な管理を行います．加入
者管理システム等ではリソースプール
内の仮想的な収容識別情報を用います
が，本基盤が効率的に収容できる位置
を決定，物理的な収容識別情報への変
換を担うことで広範囲のユーザを効率
的に収容することを可能としました．

■迅速なサービス復旧
従来のサービス提供においては収容

装置が冗長構成をとれなかったり，冗
長系の配置に物理的な距離の制約が
あったりするなどして，ビル罹災など
の大規模な障害時にはサービス提供が
停止することが課題となるものがあり
ました．本技術ではネットワークの運
用情報などから大規模罹災時には引き
続きサービス提供が可能なリソース
プール内の別リソースへの収容替え制
御により迅速なサービス再開を可能と
しました．
■多様な装置への制御の容易化

機種ごとに収容装置のインタフェー
スの実装状況やコンフィグレーション
が異なることから，これまでは個々の
機種への対応が必要であり，マルチベ
ンダでの加入者収容が困難であること
が課題となっていました．本技術では
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各装置への設定を行うコンフィグレー
ションをプラグインモジュール化する
ことや仮想的な収容識別情報と物理的
な収容識別情報の変換ロジックを柔軟
化することで多様な装置への制御の容
易化を実現しました．

制御対象の拡張 ・ 制御技術の 
高度化

前述のネットワーク制御基盤技術の
対象拡張・高度化を目的に，以下の制
御技術に取り組んでいます．
■�ネットワーク情報・制御連携�
技術
ネットワーク制御は突発的なネット

ワーク障害等に対して迅速かつ適切な
対処が求められます．そこで，私たち
は，ネットワーク情報収集分析基盤と
連携し，リアルタイム情報を用いた
ネットワーク制御の自動化検討を行っ
ています．例えば，品質劣化を抑える
ようトラフィックを最適パスに配置す
る場合，その経路計算時間の短縮に加
え，制御対象外の通信への影響も考慮
する必要があります．そこで，アプリ
ケーション単位でのネットワーク利用
率の最適化に加え，経路変動による通
信影響を最小化するロジックを実装し
ました．このようなトラフィックエン
ジニアリングだけでなく，特定トラ
フィックに対する能動的な対処も検討
しています．本技術により，運用コス
トを抜本的に改善する情報収集・分析
からネットワーク制御の自動化をめざ
します．
■ネットワーク間接続制御技術

ネットワーク制御対象の拡張を目的

とし，異なるネットワーク間を相互接
続する技術にも取り組んでいます．現
状のネットワークは固定・モバイル，
マス系・ビジネス系と個々に独立して
おり，ユーザの用途に合わせ，柔軟に
組み合わせたネットワーク提供が困難
です．異なるネットワークをまたがる
リソース情報を管理することで，低遅
延経路などの最適なネットワーク間の
相互接続点位置を決定します．また
ユーザごとの閉域性を考慮した接続点
制御を行うことで，ネットワーク間相
互接続のセキュアかつワンストップ提
供をめざします．
■ホワイトボックス制御技術

ホワイトボックススイッチに対応し
たネットワーク構築自動化やネット
ワーク試験機能を拡張する技術検討も
実施しています．トポロジ情報や払い
出し可能なリソース状態の管理によ
り，ユーザごとのVPNの構築を自動
化します．さらにネットワーク内の任
意個所に情報収集分析基盤のエージェ
ントを配備させる機能により，ネット
ワーク試験や情報収集の拡張に取り組
んでいます.

今後の展望

ネットワーク情報収集分析基盤機能
については現在，ルータやスイッチか
ら構成される転送系ネットワークを対
象とした遅延・導通性やフロー情報を
含めたトラフィック情報の収集分析機
能について実用化を進めているところ
ですが，今後に向けては，伝送系ネッ
トワークにおける光遅延情報の収集を
通した遅延マネージド伝送システムへ

の要素技術適用や，同じく伝送系ネッ
ト ワ ー ク か ら 収 集 し た 各 種 PM

（Performance Monitoring）情報と
転送系ネットワークから収集した情報
の関連付けによる光レイヤ・サービス
レイヤの統合可視化等の技術確立によ
る運用高度化を考えています．

またネットワーク制御基盤技術にお
いても今後，遅延マネージド伝送シス
テムとの連携など光レイヤの制御技術
の拡充を図り，IOWN実現への貢献を
めざしています．
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APNを通したサービス提供へ向け，ト
ランスポートネットワークにおける新た
な収集分析 ・ 制御技術の確立を達成し，
ネットワークのさらなる運用高度化へ貢
献していきます．
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