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セキュリティトランスペアレンシー確保技術
によるソフトウェア構成の分析 ・ 可視化

SBOM サプライチェーンセキュリティ

近年，機器 ・ システム等の調達および保守 ・ 運用に関し，サプ
ライチェーンを介して，製品 ・ サービス ・ 事業環境がセキュリティ
侵害を受ける「サプライチェーンセキュリティリスク」 が顕在化し
ています．本稿では，このような状況の中，NTT社会情報研究所
が取り組んでいるセキュリティの透明性を確保する技術について紹
介します． NTT社会情報研究所
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は じ め に

経済活動や社会の変化に伴って，機
器やソフトウェアに対するリスクも様
変わりしています．その中でも顕著な
変化はソフトウェアのサプライチェー
ンに対するセキュリティリスクの高まり
です．米国ではこのリスクへの対応を
目的とした 大 統 領 令 が 発 令 され，
SBOM（Software Bill of Materials，
ソフトウェア部品表）などを活用した
機器やソフトウェアに関する構成の把
握が求められています．本稿では，こ
のようなサプライチェーンセキュリティ
リスクに関する動向と研究所の取り組
みを紹介します．

ソフトウェアサプライチェーンの
セキュリティリスクとは

令和 4 年版情報通信白書では，ICT
が「社会・経済のインフラとして定着」
している段階にあるとされています．
それまでICTには生産性の向上や効率
化などが期待されていましたが，「攻
めのIT」のような言葉に代表される
新たなビジネスを切り拓く原動力とし

ての役割が期待され，ソフトウェアも
長期的な計画を立ててリリースする開
発スタイルから，継続的インテグレー
ションと呼ばれる矢継ぎ早に機能をリ
リースするスタイルへ変革していま
す．その開発スピードを支えるために，
データベースやフレームワークだけで
なく，ログ出力やWeb画面の描画ま
で多岐にわたりOSS（Open Source 
Software）によるライブラリが活用
されています．また，機能をアップデー

トするために頻繁にファイルを更新，
あるいは機能を追加するためにプラグ
インを組み合わせるなどのように，ソ
フトウェアの役割が細分化・複雑化し
ています（図 1）．

このようなソフトウェアの作成・提
供・利用・更新などの一連の流れをソ
フトウェアサプライチェーンと呼びま
す．そして，ソフトウェアサプライ
チェーンこそが新たなサイバー攻撃の
標的になっています．一例を挙げる
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図 1 　ITを取り巻く環境の変化とソフトウェアにおける役割の細分化や複雑化
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と，ソフトウェアに組み込まれたソフ
トウェア部品（ライブラリ）に脆弱性
が発見され，この脆弱性をねらった攻
撃によって情報漏洩が発生する事例，
あるいはソフトウェア部品がファイル・
アップデート機によってマルウェアに
感染するといった事例などがありま
す．注目すべきことは，ソフトウェア
本体を安全な状態に保つことをサポー
トするサプライチェーンが，逆に深刻
なインシデントを発生させる脅威にな
る場合があるという点です．

米国では国家に対する幾度ものセ
キュリティインシデントを経て，₂₀₂₁
年 5 月に「国家のサイバーセキュリ
ティ改善に対する大統領令」が発令さ
れました．これに基づき，米国NTIA

（国家通信情報管理局）はSBOMをベ
ンダが購入者に対して開示することを
求めています．

透明性をキーコンセプトとする
リスク対応策とその課題

SBOMは機器やシステムに含まれる
ソフトウェアを一覧化するためのデータ
であり，SPDX（Software Pack age 
Data Exchange）やCycloneDXな
どのデータフォーマットが提案されて
います．どのようなフォーマットであ
るにせよ，ソフトウェアのモジュール
やライブラリまで情報が網羅されてい
れば，ライブラリに脆弱性が発見され
た場合でも，素早く影響の有無を調べ
ることができるようになります．また，
機器の調達からユーザの利用までの各
フェーズでSBOMを作成することに
よって，どこで不正なソフトウェアが
混入したのかを調べることもできます．

このようにSBOMによる透明性の
確保はリスク対応として大変有効です
が，その有効性をさらに高めるために
解決すべき以下のような課題があります．

①　ソフトウェアが他のソフトウェ

アを利用して動作する依存関係が
ある場合でも，漏れなくソフト
ウェアの構成を把握すること（ソ
フトウェア依存関係の把握）

②　商業上の理由などによってソフ　
トウェア作成者が一部の構成情報
を開示できない場合でも，リスク
対応の効果を最大限得られること

（構成情報の一部非開示への対応）
③　構成情報やその関連情報（脆弱

性情報など）が多様かつ膨大でも，
効率的・効果的に管理・活用でき
るようにすること（多様かつ膨大
な構成情報の管理・活用）

以降では，これらの課題に関する
NTT研究所の取り組みを紹介します．

ソフトウェア依存関係の把握

SBOMによって機器やシステムに
含まれるソフトウェアを一覧できても，
多くの場合，実際に明らかにできるソ
フトウェアの構成は一部です．ソフト
ウェアの多くは，他のソフトウェアを
さらに利用するかたち，すなわち依存
関係がある構成をとります．ソフト
ウェアの依存関係はパッケージマネー
ジャと呼ばれるシステムによって管理
されています．そのため，ソフトウェ
アが他に何のソフトウェアを利用して
いるのかはパッケージマネージャの管
理情報から把握することができます．
例えばPythonにはPackage Installer 
for Python （PIP） という仕組みがあ

り，利用するパッケージ情報はPIPに
よって管理されています．開発者が
PIPの管理情報を提供することによっ
て，あるソフトウェアが依存している
ソフトウェアの情報が明確になります．
このように，管理情報によって示され
る明示的な依存関係がある一方で，暗
黙的な依存関係も存在します（図 ₂）．

もっとも有名な暗黙的な依存関係に
コードクローンがあります．コードク
ローンとはソフトウェアのソースコー
ドが一致あるいは類似していることを
指します．同じような機能を実装する
ために他のソフトウェアのソースコー
ドを参考にし，ソースコードをコピー
することによってコードクローンが生
まれます．つまり，ソフトウェア利用
者は知らぬ間に他のソフトウェアと同
じコードを利用することになります．
同様に，コードのQAサイトにも一部
のコード例が示されており，これをそ
のまま利用しているソフトウェアも存
在します．つまり，ソフトウェアのコー
ドがQAサイトのコード例に依存して
いると考えることができます．

それでは，仮に，あるソフトウェア
が依存しているソフトウェアのコード
に脆弱性（セキュリティの欠陥）が発
見された場合，どうなるでしょうか．
当該ソフトウェアと同様のコードを有
するすべてのソフトウェアに脆弱性が
存在する可能性があります．また，当
該ソフトウェアが別のプログラムから
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図 2 　ソフトウェアのさまざまな暗黙的な依存関係
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起動される関係にある場合，その別の
プログラムにも脆弱性による影響が波
及し，当該ソフトウェアが動作するシ
ステムの動作に影響を与える可能性が
あります．

また，ソフトウェアの開発者やその
開発環境による依存関係がもたらすリ
スクも考えられます． OSSの場合，
開発者が不特定多数になり，その中に
は悪意を持つ開発者，あるいは知らぬ
間にセキュリティ侵害を受けた開発環
境を利用している開発者が存在する可
能性があります．そのため，十分な確
認をせず，他の開発者が作成したソフ
トウェアを利用することはセキュリ
ティリスクになり得ます．

こ の よ うに ソ フト ウ ェ ア に は，
SBOMが可視化する明示的な依存関係
には表現されていない暗黙的な依存関
係があり得ます．私たちは，このよう
な暗黙的な依存関係を把握することに
よって，ソフトウェアおよびソフトウェ
アを利用する機器の透明性をより高め
る技術の研究開発に取り組んでいます．

構成情報における 
一部非開示への対応

ソフトウェアの構成情報を開示する
と攻撃者にヒントを与えるなどのデメ
リットが生じる可能性があります．そ
のため，開発者によっては構成情報の
一部または全部を非開示にしたいと考
えるかもしれません．このような場合
でも，機器やシステムの透明性を確保
するためにはどうすればよいでしょうか．

利用者が機器やシステムを購入する
場合，まずカタログやマニュアルに書
かれているとおりの動作をするのかを
確認するでしょう．さらに，機器の利
用を始めると，マニュアルに書かれて
いない通信を検知する場合もあるかも
しれません．例えば，ネットワーク機
器の中には最新バージョンのソフトウェ

アやデータを，インターネットを介し
て取得するものがあります．多くの場
合，この通信についてはマニュアルに
は記載されていませんが，このような
通信も機器の正当な動作仕様といえます．

そこで私たちは，このような動作仕
様と，装置やシステムの外部から観測
したデータを活用することによって，
当該動作をもたらすソフトウェアの構
成要素を推定できる可能性に着目した
研究開発に取り組んでいます．例え
ば，通信ログや動作ログなどに記録・
蓄積される情報を用いることによっ
て，SBOMによって可視化される構
成情報を補うことを可能にし，開発者
が構成情報の一部を開示できない場合
でも，利用者がセキュリティリスク対
応の効果を最大限得られる状況をつく
ることをめざしています．

多様かつ膨大な構成情報の管理

ここまでは，サプライチェーンセキュ
リティリスク対応を目的として，ソフ
トウェアの構成情報に関する情報量を
高める取り組みについて紹介してきま
した．情報の多様化や増大は，セキュ
リティ対策への活用の可能性を高める
一方で，必要な情報を特定して的確に
活用することを難しくする可能性もあ
ります．また，構成情報から関連付く
さまざまな情報（例えば脆弱性情報）
も増え，管理・対処すべき情報は膨大
になるでしょう．

私たちは，構成情報の充実化によっ
てセキュリティの透明性を確保した先
で想定される新たなセキュリティ対策
業務（セキュリティオペレーション）
のあり方とそれを実現するための技術
についても研究に取り組んでいきます．

米国国立標準技術研究所（NIST）が
規定するCyber Security Framework

（CSF）では，セキュリティ対策を「特
定」「防御」「検知」「対応」「復旧」の

5 つの機能で大別しています．このう
ち，セキュリティの透明性を確保する
ために構成情報を充実化させることは

「特定」を強化することにつながりま
す．そこで，私たちは，この「特定」
の強化によって，CSFにおける他の
4 つの機能の効果を効率的に高める可
視化データの統合的な管理・活用技術
に関する研究（構成情報を活用した効
率的な脆弱性対応，高精度な異常検
知・原因推定，自動対処など）にも取
り組んでいきます．

今後の展開

本稿では，セキュリティの透明性を
キーコンセプトとするサプライチェー
ンセキュリティリスク対応技術の研究
開発について紹介しました．本技術は，
NECとの資本業務提携により一緒に
検討を進めており， 多様なプレイヤが
オ ー プ ン に 共 創 を 行 う IOWN

（Innovative Optical and Wireless 
Network）や社会・経済の基幹インフ
ラを支える技術となることをめざして
いきます．

（左から）�上原  貴之/ 鐘本  　楊/ 	
野村  啓仁

サプライチェーンをねらうサイバー攻
撃は甚大な被害をもたらし得る脅威です．
私たちは，この脅威に対抗する新技術の
創出によって社会に貢献していきます．
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NTT社会情報研究所
	 �企画担当
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