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量子インターネットに向けて

量子中継 全光

アプローチ
量子インター

ネット

量子インターネットは地球上の任意のクライアント間での量子通
信を可能にするだけでなく，量子計算や量子計測，さらには量子多
体系のシミュレーションまでをも包含するパラダイムで，その構築
は分野の長期的課題であり，究極的挑戦といえます．本稿では，量
子インターネットとは何か，実現には何が必要か，また最近の分野
での取り組みについて解説します． NTT物性科学基礎研究所

東
あずま

　　浩
こうじ

司

は じ め に

現代物理学において，素粒子レベル
から宇宙に至るまでのさまざまな自然
現象を，もっとも精巧に記述するのは
量子力学であるとされています．量子
力学は，起こり得る事象が生じる確率
を言い当てるだけで古典力学が与えて
きた決定論的世界観を包含する，より
一般性が高いものとなっています．事
実，決定論的世界観で構築された理論
があったとしても，それを量子化する
ことは，現代物理学における基本的な
取り組みの 1つであり続けています．
前世紀末からは，そのような量子力学
の枠組みで許される情報処理，すなわ
ち量子情報処理の可能性が考察され始
め，今となっては量子情報処理が，従
来の情報処理の枠組みを包含するのみ
ならず，その枠組みでは困難とされる
情報処理タスクまでをも可能にするこ
とが分かっています．
例えば，量子コンピュータは，現在
のコンピュータでは難しいとされる大
きな整数の素因数分解を効率的に行う
ことができます．そのため，量子コン
ピュータが実現され，もしそれが盗聴

者の手に渡れば，日常生活でもっとも
利用されているRSA暗号の安全性を
脅かします．他方，量子鍵配送（QKD）
は，たとえ盗聴者が量子力学で許され
る任意の盗聴行為を行ったとしても
（つまり，任意のサイズの量子コン
ピュータに基づく盗聴行為に対しても）
情報理論的に安全な暗号通信を提供し
ます．つまり，量子力学が自然界の正
しい記述である限り，そのような量子
力学で許される量子情報処理が，実現
可能な情報処理の究極形であると考え
られます．
では，そのような量子情報処理の究

極形とはなんでしょうか．現在のイン
ターネットが地球上の最大の情報処理
ネットワークであるととらえるならば，

その量子版である「量子インターネッ
ト（1）」は，究極の情報処理ネットワー
クとなるはずです．本稿では，量子イ
ンターネットとは何か，実現には何が
必要か，また最近の分野での取り組み
について解説します（詳細は包括的総
説論文（2）を参照）．

量子インターネットとは

量子インターネットは，（量子コン
ピュータや量子メモリなどの）量子情
報処理ノードを，（光ファイバや自由
空間などの）量子通信路で結びつけた
地球規模の量子情報処理ネットワーク
で（図 1），地球上の任意のクライア
ントの，さまざまな量子情報処理タス
クの実行を可能にします．このような
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図1 量子ネットワークの模式図

量子情報処理ノード（量子コンピュータや量子メモリなど）
量子通信路（光ファイバや自由空間など）

※図はすべてそのまま掲載
でお願いします

図 1 　量子ネットワークの模式図
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量子インターネットは，現在のインター
ネットの粋を超えたさまざまな応用を
持っています（3）．例えば，それはネッ
トワーク上の任意のユーザ間での量子
鍵配送を可能にします．そのため，国
民投票や首脳会談，金融取引，遺伝情
報や生体情報のやり取りが可能になり
ます．また，量子インターネットは，
量子テレポーテーションによって未知
の量子系の情報を遠く離れた地点に光
速で忠実に転送することも可能にしま
す．これは，分散型量子計算，クラウ
ド量子計算，あるいは量子コンピュー
タネットワーク構築の基礎となりま
す．さらに量子インターネットは，現
存するもっとも高い精度の時計である
原子時計を正確かつ秘密裏に同期する
ことにも利用でき，安定で正確で安全
な世界時計の共有を可能にし，高精度
のナビゲーションシステムへの応用も
期待できます．ほかにも，望遠鏡アレ
イの長基線化を可能にするため，天文
学の発展にも貢献します．

量子インターネットを構築する
には

では，どのように量子インターネッ
トを構築すればよいのでしょうか．量
子インターネットの役割は，クライア
ントに対し，「量子もつれ」を効率的
に配布することです．量子もつれは，
原子や光子などの量子系でしか持つこ
とができず，古典力学や従来の情報理
論の枠組みでは説明がつかない奇妙な
相関です．この量子もつれは元々，ア
インシュタイン，ポドルスキー，ロー
ゼンによって，量子力学が局所実在論
と相容れない予想を含むことを指摘す
る際に利用された状態で，ある意味，
量子力学の正当性を批判するために引
き合いに出されました（4）．しかし，皮
肉なことに，結果的には量子もつれの
存在は実験で再三確認されてきまし

た．2022年には，この実証実験を行っ
てきたアスペ，クラウザー，ザイリン
ガーの 3名にノーベル物理学賞が授与
されました（5）．さらに現在では，その
量子もつれは量子通信だけでなく，量
子計算の実行をも可能にする万能リ
ソースであることが明らかにされてい
ます．したがって，そのようなリソー
スとしての量子もつれを効率的に配る
役割を担うことで，量子インターネッ
トはクライアントにさまざまな機能を
提供することをめざすことになります．
実際には，欧州のSECOQCネット

ワーク，日本の東京QKDネットワー
ク，中国の2000 kmに及ぶ上海・北京
ネットワークのように，量子鍵配送を
目的とする量子ネットワーク自体は世
界各地で構築されてきました．しか
し，これらのネットワーク中のノード
は，量子情報処理ノードではなく，た
とえ量子的な信号を入力として受け
取ったとしても，それを古典的な信号
に落としてから処理する能力しかない
「古典的」な情報処理ノードです．そ
のため，それらのネットワークは，ネッ
トワーク中の任意のノード間に量子も
つれを配ることはできず，たとえ量子
鍵配送だけを行うことに特化しても，
すべてのノードが信頼できる状況でな
い限り，安全な秘密鍵の配送はできま
せん．この意味で，それら既存のネッ
トワークはトラステッドノードネット
ワークと分類され，量子インターネッ
トと区別されます．
他方，クライアント間を量子通信路

で全結合する，すなわちすべてのクラ
イアントがポイント・ツー・ポイント
で量子通信を行うのであれば，安全な
量子鍵配送ネットワークになります．
しかし，このようなネットワークを地
球規模に拡大するのはコストや効率と
いう観点から現実的ではありません．
例えば，量子通信路として光ファイバ

を用いた場合，その透過率はその長さ
に対して指数関数的に減少します．具
体的には，送信者が発した，量子情報
が埋め込まれた単一光子レベルの光
が，受信者に検出される確率は，標準
的な光ファイバの透過率を考慮するだ
けで，50 kmで約10％，100 kmで約
1％，150 kmで約0.1％というように，
50 kmごとに約0.1倍となっていきま
す．したがって，たとえ1 GHzクロッ
クで動作するシステムであったとして
も，1000 kmの光ファイバを通じてポ
イント・ツー・ポイントの量子通信を
行う場合，送受信者が 1対の量子もつ
れを得るのに必要な時間の期待値は
100年オーダとなり，これは現実的で
はありません．したがって，ポイント・
ツー・ポイント量子通信だけでは，量
子インターネットは実現できず，それ
を実現するためには，量子中継（6），（7）

が必要とされます．

量子中継とは

従来の通信においても，送信者と受
信者の距離が離れている場合は，送受
信者はポイント・ツー・ポイントで結
ばれているわけではなく，送受信者間
に設置された中継器を利用していま
す．ここでの中継器の役割は，弱まっ
た受信信号を増強し，次の中継器（あ
るいは受信者）に向け，信号を再発信
することにあります．しかし，この原
理は量子の世界では通用しません．な
ぜなら，量子複製不可能定理（8）によ
り，量子的な信号の複製や増幅が原理
的にも禁止されているからです．ゆえ
に量子中継は，そのような信号増幅に
基づきません．
量子中継では，中継器を利用して，

主に「量子もつれ生成」と「量子もつ
れスワッピング」という操作を行いま
す．量子メモリ方式（6）では（図 2），
物質量子メモリと量子インタフェース
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を内蔵した量子中継器を光ファイバで
結び，最近接中継器間で光子をやり取
りすることで，最近接中継地点を結ぶ
量子もつれの生成を試み，生成に成功
したら，その量子もつれを物質量子メ
モリに保存しておきます（量子もつれ
生成）．この量子もつれ生成を成功す
るまで繰り返すことで，すべての最近
接中継地点間が量子もつれで結ばれた
ら，中継器内の量子もつれの片割れの
対にベル測定を施すことで，最近接中
継地点を結んでいた量子もつれを，送
受信者を直接結ぶ量子もつれへと変換
します（量子もつれスワッピング）．
このように，量子メモリ方式では量子
もつれ生成を行い，その後量子もつれ
スワッピングを行います．
他方，全光方式（7）は（図 3），量子
もつれスワッピングに対応する操作を
最初に行い，その後量子もつれ生成を
行うという時間反転方式に基づきま
す．具体的には，全光方式では各中継
地点において，量子もつれスワッピン
グを実装するために，「グラフ状態」

と呼ばれる量子もつれ状態にある光子
を準備します．ここで準備されたグラ
フ状態にある光子は，光ファイバを通
じて最近接中継地点に分配され，それ
を受け取った中継器は，量子もつれ生
成操作を施し，成功・失敗に応じて残
りの光子を測定すると，高い確率で送
受信者間に量子もつれが供給されま
す．全光方式における中継器は，量子
メモリ方式とは異なり，物質量子メモ
リや量子インタフェースを必要とせず，
光デバイス（単一光子源，線型光学素
子，アクティブフィードフォワード技
術，光子検出器）だけで機能し，方式
の繰り返しレートは通信距離によら
ず，光デバイスの動作速度だけで決ま
ります．そのため，従来の通信分野に
おける全光アプローチとも親和性が高
く，量子もつれの供給速度も極めて速
くなります．

お わ り に

量子ネットワークに関する理論研究
の近年の進展（詳細は総説論文（9）を参

照）により，透過率ηの光ファイバが
持つ量子通信容量〔＝（伝送可能な量
子ビット数）/（使用モード数）〕や秘匿
通信容量〔＝（秘匿伝送可能なビット
数 ）/（ 使 用 モ ー ド 数 ）〕 が，
－log2( 1 －η)となることが明らかに
されました．これは，光ファイバを用
いたポイント・ツー・ポイントの量子
通信の限界を表し，（透過率ηがファ
イバの長さ lと 定数 latt に 対 して
η=e－l/lattとなることを考慮に入れる
と）量子中継がなければ，効率的な長
距離量子通信，ひいては量子インター
ネットは実現できないことを示しま
す．また，任意の光ファイバネット
ワーク中の 2 者間通信に対する量子/
秘匿通信容量が導出され，この容量が
量子中継を並列化することで達成可能
であることが示されました．これは量
子中継が，原理限界の効率を持つ，あ
るいはそれに近いハイパフォーマンス
の量子インターネットを構築する際に
おいても，基本的な役割を担うことを
示しています．
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図 2 　量子メモリに基づく量子中継
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他方で，現状で実用化段階にあるポ
イント・ツー・ポイント量子鍵配送と，
量子インターネット実現に不可欠な量
子中継には技術的，概念的な間隙が存
在します．この間隙を埋める方式の探
索と実装は，量子鍵配送分野の大きな
トレンドとなっています（10）．例えば，
適応型測定装置無依存QKDやツイ
ン・フィールドQKDなどはこれに分
類されます．また，量子中継の原理検
証実験についても，メモリ方式，全光
方式ともに近年さかんに行われていま
す（2）.量子メモリ方式について，オラ
ンダのデルフト工科大学ではダイヤモ
ンド中のNV中心を用いて，米国の
ハーバード大学・MITではシリコン中
の空孔を用いて，中国の清華大学では
Rb原子集団を用い，量子メモリを利
用した量子もつれスワッピングの原理
検証実験が行われています．また，全
光方式については，パラメトリック下
方変換と線形光学素子を通じて生成さ
れたGHZ状態と呼ばれるグラフ状態
に基づき，日本の大阪大学，NTT，

富山大学，カナダのトロント大学の研
究チームと，中国の中国科学技術大学
の研究チームが独立に，時間反転型の
量子もつれスワッピングの原理検証実
験を報告しています．
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東　  浩司

量子インターネットについての理論的
理解は近年急速に進み，その結果，量子
中継の研究開発の重要性が再認識されま
した．実際，欧州をはじめ，中国，米国
と大型の研究プロジェクトが走っていま
す．日本においても追従すべく，量子イ
ンターネット研究への注目が高まってき
ています．
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