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特 集 量子計算機時代を見据えた暗号研究の最前線

量子計算機を用いた攻撃に対する
ハッシュ関数の安全性のより良い理解へ向けて

「SHA- 2 」は世界中で幅広く利用されている暗号学的ハッシュ関
数です．量子計算機を悪用した攻撃の可能性が無視できなくなって
きた昨今，量子計算機の出現がSHA- 2 の安全性にどのような影響
を及ぼし得るのか，しっかりとした検証が必要です．研究を進めた
結果，量子計算機を利用可能な世界では，SHA- 2 への衝突攻撃の
攻撃可能段数が伸び得ることを世界で初めて示すことに成功しました． NTT社会情報研究所
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SHA- 2 とは

大規模な汎用量子計算機が実用化さ
れると，悪意のある攻撃者がそれを
使って暗号技術を破ってしまうかもし
れません．そうした攻撃に備えて，今
のうちに，これまでの暗号技術がどこ
まで耐えられるのか，しっかりと検証
しておく必要があります．

暗号技術の中でも「SHA- 2 」は重
要なアルゴリズムで，普段PCやスマー
トフォンを使ってWebサイトを見る
際にも使われ，高度情報化社会を裏か
ら支えています．SHA- 2 は「（暗号
学的）ハッシュ関数」の一種に分類さ
れる，NIST（米国国立標準技術研究
所）標準の暗号技術です．ハッシュ関
数は狭義の「暗号」ではないのですが，
さまざまな別の暗号技術の一部に用い
られたり，そのような暗号技術の安全

性に深く関連していたりすることから，
広義の「暗号技術」に含まれます＊ 1 ．

狭義の暗号の主な役割は，メッセー
ジを暗号化して内容を書くことです．
当然ながら，（秘密鍵があれば）暗号
文を元のメッセージに戻せる必要があ
ります．それに対してSHA- 2 のよう
なハッシュ関数hの役割は，メッセー
ジMを入力してランダムな値h（M）を
出力することであり，Mの内容を隠
すことではありません．別々のメッ
セージMとM’のペアであってh（M）
＝h（M’）を充たすようなものを「衝
突」というのですが，安全なハッシュ

関数とは，衝突を発見しようという攻
撃に耐える（＝衝突耐性を持つ）こと
が要請されます（表 1 ）．

ここで与えられているのは，ハッシュ
関数h＊ 2 のみです．攻撃者はとにかく
何でも構わないので，h（M）＝h（M’）
を充たすMとM’を見つければ「勝ち」
です．その意味で衝突攻撃は「暗号文
を解読する」のとは少し異なります．

「暗号文を解読する」とは，（狭義の暗
号で）暗号化された暗号文が与えられ
て，元のメッセージを復元しようとす
る攻撃だからです．

なお，「衝突攻撃にどれだけ耐える

＊1	 �実用的なハッシュ関数の設計は，主に（狭
義の）共通鍵暗号の設計技術を流用するこ
とが多いことから，共通鍵暗号技術に含め
られます．

＊2	 �より正確には，hを計算するアルゴリズム．

表 1 　狭義の暗号と暗号学的ハッシュ関数の違い　　　　

狭義の暗号 暗号学的ハッシュ関数
機能 ①�メッセージを暗号化し，暗号文に変

換する
②�秘密鍵があれば暗号文を元のメッ
セージヘ戻す

メッセージMを入力すると，ランダム
な値 h（M）を出力する

安全性 ①�暗号文から元のメッセージが推測で
きない
②その他，識別困難性など（詳細略）

①�別々のメッセージMとM'であって h
（M）＝h（M'）を充たすようなもの（こ
れをhの衝突と呼ぶ）を見つけるのが
非常に困難．衝突を見つけるという攻
撃に対する耐性がある（＝「衝突耐性」）
②�その他，原像計算困難性など（詳細略）

SHA-2 量子アルゴリズム
暗号学的 
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か」といっても限界があります．この
限界を説明する重要な概念が「誕生日
のパラドックス＊ 3 」です．この概念
を応用すると，nビット出力のハッシュ
関数の衝突を計算量 2 n/ 2 で発見でき
る，ということが分かります．誕生日
攻撃は，ハッシュ関数がどれだけ安全
でも適用できる汎用的な攻撃なのです．

ひるがえって，（古典計算機を用い
た攻撃に対して）安全なハッシュ関数
は，計算量 2 n/ 2 を掛けないと衝突が
発見できないことが要請されます．例
えば，とあるハッシュ関数の衝突を
2 n/ 2 未満の計算量で発見する専用攻
撃の存在が分かった場合，その関数に
は特有の弱みがあって破られた，とみ
なされます．いわば，誕生日攻撃の計
算量 2 n/ 2 は，特定のハッシュ関数を
対象にした専用の攻撃が意味のある攻
撃かどうかの判定基準になっているの
です．

SHA- 2 の安全性指標

具体的には，SHA- 2 が出力を計算
する仕組みは，次のとおりです．まず，
入力されたデータが，大量の「メッセー
ジブロック」の列に伸長されます．各
メッセージブロックは，内部状態の値
を更新させるのに使用されます．初期
状態からスタートしてメッセージブロッ
クを用いて内部状態を繰り返し何度も
変化させることにより，最終の出力

（ハッシュ値）が計算されます（図 1 ）．
このように，SHA- 2 をはじめ，典

型的なハッシュ関数の設計は，似たよ
うな処理を何段も繰り返し，一般にこ
の処理回数を減らせば減らすほど，安

全性は弱まります．そのため，手掛か
りが何もないような状況から何の予兆
もなく天才的な攻撃方法が突然発見さ
れるようなことは，滅多に起こりませ
ん．したがって，安全性を測る指標は

「どこまで弱めれば破れてしまうか」
という考えになります．

例えば，元のハッシュ関数が1₀回の
処理を繰り返す構造をしていたとして

（図 2 左），「この処理回数を 6 段まで
減らせば 2 n/ 2 より小さい計算量で衝
突が見つかってしまう」ということが
分かるのであれば，その関数は 6 段ま

で破れてしまう，という言い方をしま
す（図 2 右）．

また，本来の元の段数まで破られた
とき，そのハッシュ関数は破れたこと
になりますが，元の段数に達していな
くても，破られる段数が伸びれば「意
味のある攻撃」とみなすことができ
ます．

このように，その道のプロが注意深
く設計したハッシュ関数が破れる際は，
多くの場合，破れる段数が徐々に伸び
ていって，最終的に元の段数が破れる，
という経過を多くの場合たどります．

＊3	 �誕生日のパラドックス：ある人の誕生日は
365通りあるはずだが，20人程度ランダムに
人を集めて誕生日を聞くと，かなり高い確
率で同じ日が誕生日のペアが見つかるとい
うもの．

図1 何段も更新を繰り返し，最終のハッシュ値を出力

※本来はさらに終了処理がありますが，ここでは割愛します．
なお，段関数の表現はMendelらの論文（１）によります．

※図はすべてそのまま使⽤可能

図 1 　何段も更新を繰り返し，最終のハッシュ値を出力

図2 元の段数が「10段」あるハッシュ関数への攻撃（左），
元の段数が「10段」あるハッシュ関数への，元の段数よりも少ない段数への攻撃（右）

図 2 　元の段数が「10段」あるハッシュ関数への攻撃（左），
元の段数が「10段」あるハッシュ関数への，元の段数よりも少ない段数への攻撃（右）
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「世界中の研究者がよってたかって攻
撃を試みたが，かなり弱めないと攻撃
が成功しない」という事実が，ハッシュ
関数の安全性を担保しているのです．

ハッシュ関数は量子計算機でも
早々破れないのか

SHA- 2 のようなハッシュ関数は素
因数分解のような綺麗な代数的構造を
持たないため，量子計算機ができたか
らといってすぐに破れるようになるこ
とはないだろうと考えられてきまし
た．唯一，汎用衝突攻撃＊ 4 の計算量
が誕生日攻撃の 2 n/ 2 から 2 n/ 3 にまで
落ちることは判明していました（＝
BHTのアルゴリズム）．ただし，下げ
幅がそれほど大きくないこともあり，

「特段問題ないだろう，あるいはnが
少し大きいハッシュ関数を使えば良い
だろう」と受け止められてきました．

ところが研究を進めてみると，事態
はそう単純ではありませんでした．ま
ず，「AES-MMO」や「Whirlpool」
といったハッシュ関数については，量
子計算機によって 1 段多く破られるこ
とが分かりました（表 2 ）．これまで
堅牢であった暗号に対して，量子計算
機は明らかに古典計算機よりも破る力
があるのです（2）． 

攻撃可能段数の伸びについては，「汎
用衝突攻撃の計算量がさほど落ちない
一方，特定のハッシュ関数をターゲッ
トとした専用攻撃の計算量が落ちる幅
はより大きくなることがあるため，専
用攻撃の威力は相対的に高まる可能性
がある」という考え方が根底にありま
す．例えば「グローバーのアルゴリズ
ム」という量子アルゴリズムを使うと，
専用攻撃によく使われる「差分解読

法」の計算量は元の平方根程度まで落
ちる可能性があることがすでに分かっ
ていました（3）．一方，汎用衝突攻撃の
計算量はBHTのアルゴリズムより下
がらないことが証明されており，計算
量が落ちる幅は元の平方根までには至
りません（表 3 ）．

これまでみてきたように，ハッシュ
関数の（古典的な）安全性評価指標の
1 つは，段数をどこまで削れば破れる
かということでした．そして特定の段
数まで段数を削ったハッシュ関数への
専用攻撃が有効かどうかは，その攻撃
の計算量が汎用攻撃の計算量を下回っ
ているかどうかで判定されていまし
た．量子計算機が利用可能な世界で
は，攻撃成立の判定基準となるべき汎
用攻撃の計算量がさほど変わらない一
方，専用攻撃の計算量が相対的に下が
るため，古典の世界よりも有効だと判
定される専用攻撃の種類が増えると結
論付けざるを得ないわけです．

量子計算機が利用可能な想定下で，
そうした「基準」をどうとらえるべき
かに着目した研究がない中で， 7 段
AES-MMOや 6 段Whirlpoolへの衝
突攻撃が，古典的には有効と判定され
ないにもかかわらず，量子計算機を利
用可能な世界では有効と判定され，前
述の着眼点の重要性を実証する具体例

となりました． 

量子計算機による 
SHA- 2 への攻撃

ただし，AES-MMOやWhirlpool
といったハッシュ関数は，SHA- 2 と
比べるとマイナーで，利用シーンもか
なり限られています．そこで，現在もっ
とも広く使われているハッシュ関数で
あるSHA- 2 でも攻撃可能段数が伸び
るのか，という疑問が自然と出てきま
す．これが今回の最大のテーマです．

そして実際に検討を重ねたところ，
やはり段数が伸びるという結果が得ら
れたのです．「SHA- 2 」は実は総称
で，出力長が違ういくつかの関数が含
まれているのですが，このうちの
SHA-256やSHA-512について，古典
的には有効でないが量子計算機のある
世界では有効と判定される攻撃を見つ
けました（4）．

SHA-256は64段の処理を行ってい
ますが，古典計算機を用いた場合，衝
突耐性としては31段まで減らして弱め
れば破られることが知られています．
つまり，32回以上の処理が行われた際
に衝突耐性を破るような攻撃は見つ
かっていませんでした．ところが，量
子計算機が利用可能な世界では，38回
程度でも衝突耐性が破れてしまうこと

＊4	 �汎用衝突攻撃：誕生日攻撃のように，どれ
だけ安全なハッシュ関数にも適用できる衝
突攻撃．

表 2 　量子計算で破れる段数（AES-MMOとWhirlpool）

攻撃 元の段数 古典計算で破れる段数 量子計算で破れる段数
AES-MMO 10段 6 段 7 段
Whirlpool 10段 5 段 6 段

表 3 　汎用衝突攻撃と差分解読法と計算量の落ちる幅の違い

攻撃 古典 量子 スピードアップ
汎用衝突攻撃 2

n
2 2

n
3 元の平方根まで落ちない

差別解読法 T √T 元の平方根まで落ちる
※正確には汎用衝突攻撃の計算量は計算モデルによって異なりますが，本稿では詳細は割愛します．
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が分かったのです．つまり，量子計算
機はSHA- 2 の安全性に影響を及ぼす
といえるわけです．SHA-512につい
ての結果も，基本的には同様です（表
4 ）． 

も ち ろ ん，こ の 結 果 から 直 ち に
SHA- 2 の衝突耐性が破られた，という
ことにはなりません．まだまだSHA- 2
は安全に使えます．しかしこの結果は，
量子計算機はSHA- 2 の安全性にさほ
ど影響を及ぼさないのではないかとい
う従来の大雑把な見方は改めるべき
だ，ということをはっきりと示してい
ます．

今後の展開

ほんのわずかな期間で情報通信技術
は急速な進化を遂げ，それに伴い，セ
キュリティの要となる暗号技術もしっ
かりと整備されてきました．その結
果，誰もが利用できる世界中で共通の
国際標準の暗号技術が打ち立てられて
います＊ 5 ．これまでも何度となく，
それまで用いられていた暗号技術の脆
弱性が指摘され，早い段階でより強固
な暗号を開発してきた歴史があります
が，量子計算機を想定した攻撃の研究
については，まだまだ研究すべきこと
がたくさんあります．

社会で極めて重要な役割を果たして

いるSHA- 2 の安全性についてさえ，
これまでよく分かっていなかったので
すが，量子計算機が利用可能な世界で
は破れる段数が伸びると結論付けざる
を 得 な い こ と が 今 回 示 さ れ ま 
した．

今後も，未知の攻撃がないか探究を
続けていく必要があります．こうした
攻撃の研究で得た知見がフィードバッ
クされれば，今後，より安全なハッシュ
関数が設計されることになるでしょ
う．また，こうした攻撃の研究を公に
すること自体が，もっと世の中の安全
性を高めてゆくことにつながっている
と思います．攻撃側もすでにこっそり
と同じような研究をしているかもしれ
ませんので，さらにその先を見越して，
量子計算機による攻撃を想定し，それ
に十分耐えられる暗号をつくることが
めざされます．どうしても日常生活の
感覚とは異なる次元の問題ですから，
なかなか実感がつかみにくいかもしれ
ませんが，量子計算機が実用化される
中では，こうした問題を攻撃者に先
立って検討することが要請されます．

各暗号技術をターゲットとする専用
の攻撃自体は，その暗号技術の内部構
造をフルに利用しているため，他の研
究への応用はあまり考えられません．
しかし暗号技術の安全性は私たちの日
常の暮らしと密接に関連していること
から，広範に興味を持ってもらえるの
ではないかと期待しています．
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細山田  光倫

複雑に入り組んだハッシュ関数アルゴ
リズムの性質を調べ，攻撃の糸口をつか
むといった作業は，パズルを解くプロセ
スと似ています．パズルが好きな方は，
ぜひ，こうした暗号攻撃の研究に関心を
持ってもらいたいと思います．

◆問い合わせ先
NTT社会情報研究所
	 	企画担当
E-mail　solab ml.ntt.com

＊5	 �近年の量子計算機の急速な発展状況を受け
て，NISTは耐量子暗号技術，特に公開鍵
暗号（およびKEM）や電子署名の標準化
作業に取り組んでおり，世界中から幅広い
方式が集まっています．2023年1月の時点
で選考はすでに一部が終わり，標準化され
ることが決定したものもあります．

表 4 　古典計算と量子計算で破れる段数の違い（SHA-256とSHA-512）

攻撃 元の段数 古典計算で破れる段数 量子計算で破れる段数
SHA-256 64段 31段 38段
SHA-512 80段 27段 39段

※古典攻撃で破れる段数は参考文献（5），（6）を参照．


