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高まる“デジタルアイデンティティ”の�
重要性とNTTデータの取り組み

「デジタルアイデンティティ」という言葉を耳にしたことはある
でしょうか．「認証」「ID管理」といったキーワードを連想する方
もいらっしゃるかと思います．NTTデータでは，この「デジタル
アイデンティティ」を，企業のサイバーセキュリティの中心に位置
する重要な要素であるととらえ，これまでさまざまなお客さまの課
題を解決に導いてきました．本稿では，その方法論の一部を紹介し
ます． NTTデータ
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MDRへの着目と 
デジタルアイデンティティの重要性

NTTデータでは，これまで自社や国
内外グループ会社内のセキュリティ環境
を整備してきた経験や，お客さまへのご
支援実績をとおして得られた知見を活
かし，「MDR（Managed Detection 
and Response）」を軸にこれからの
市場を牽引していこうとしています．
MDRとは，ITリソース全般の監視と，
トラブルが起きた際には対応・復旧ま
でを行うセキュリティの専門家による
サービスの総称です（1）．MDRが重要
視される背景には，コロナ禍の影響や，
世の中のオンライン化の流れ，そして
それらに伴うサイバーセキュリティの
トレンドの変化の中でも，特に「ゼロ
トラスト」という概念が定着してきた
という点があると考えています．ゼロ
トラストとは，Microsoft社が「never 
trust, always verify」と提唱してい
るとおり（2），ネットワークの境界で強
固にリソースを保護する（つまり会社
であれば，社内からのアクセスは安全，

社外からのアクセスは危険と一律に判
断する）のではなく，すべての通信を
信用せず，アクセス可否を都度判断す
る，境界を突破されることを前提にし
た考え方のことを言います．ゼロトラ
ストな世界では，過去に NTT 技術
ジ ャ ー ナ ル に て 紹 介（3）し た NIST

（National Institute of Standards 
and Technology：米国国立標準技
術研究所）が提唱するサイバーセキュ

リティフレームワークのうち，「特定
（Identify）」「対応（Respond）」「復
旧（Recover）」が特に重要となりま
す．MDRはこれらをまとめて実現す
るソリューションです．

NTTデータでは，図 1 に示す 9 つ
の分野に分けてMDRをとらえています．

9 つそれぞれの要素で，どのように
セキュリティ強度を向上させるかを総
合的に考えていくことになりますが，
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図 １ 　MDR を構成する要素
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その中心に位置するのが，「ID管理」
や「アクセス制御」「認証」といったキー
ワードで語られることの多い「デジタ
ルアイデンティティ」という分野です．

MDRにおいてデジタルアイデンティ
ティが中心となる理由はいくつかあり
ますが，もっとも大きな理由は，物理
的な人間の存在と，その人が使うさま
ざまなネットワークやシステムをつな
ぐ役割を果たすのが「デジタルアイデ
ンティティ」であり，「あなたは誰？」

「あなたは本当に本人？」という点を
まず確認し保証することが，ゼロトラ
ストな世界を実現するためには必要に
なるため，ということだと考えています．

企業はデジタルアイデンティティに
ついてまず何を考えるべきか

企業が，ゼロトラストというキーワー
ドで自社内を見つめ直すとき，または
デジタルアイデンティティにまつわる
何らかの課題を解決しようとするとき，
まずは何が必要になるでしょうか．

私たちがお客さまのデジタルアイデ
ンティティにまつわる課題解決を支援
させていただく際には，「課題の全体
像整理」のフェーズ（図 2 の赤字部分）
を重要視しています．それは，お客さ
まに見えている課題は氷山の一角であ
ることが多いこと，またそれを解決す
るだけでは根本的な改善にならなかっ
たり，見えている課題に着手して検討
を進めるうちに，それに絡む，より優
先度の高いテーマが見つかったりする
ケースがあるためです．特にデジタル

アイデンティティの分野には，「これ
をこうしておけば大丈夫」というベス
トプラクティスが少なく，お客さまの
状況に合わせてソリューションを選定
し，カスタマイズをしたうえで実装し
ていくことが必要な要件も多いため，
ゴールまでの最適解を見つけるのは簡
単ではありません．

課題を整理するために，NIST や
ISO（International Organization 
for Standardization：国際標準化機
構）は国際的なガイドラインやフレー
ムワークを定義しています（表）．

これらは，日本国内はもちろん，世
界で多くの組織や専門家が参考にして
いる情報です．しかし，実務的な観点
で考えると不足する点があるのでは，
と私たちは考えています．NTTデー
タでは，主に企業内部のデジタルアイ
デンティティの課題整理のためのフ
レームワークを策定し，多くのお客さ
まへのコンサルティングを行っていま
すので，その概要を紹介します．

デジタルアイデンティティに 
ついて考えるべき 9 つの観点

企業のデジタルアイデンティティに
ついて俯瞰するためには，図 3 に吹き

出しで示す 9 つの観点が必要となりま
す．これらをサイバー空間ではなく，
企業内の物理的な環境に置き換えた例
が図 4 になります．

順番に 9 つの観点の内容を説明し 
ます．
■身元確認（Proofing）

物理的な「その人」をシステムが理
解 で き る よ う に， 電 子 的 な「ID ＝
Identity」に紐付けること．よく「本
人確認」という言葉を耳にしますが，
身元確認と，後に示す「当人認証」の
2 つを実施して初めて，本当の意味で
の「本人確認」ができたといえます（6）．
■�ライフサイクルマネジメント
（Life-cycle�Management）
電子的なIDが生成されてから破棄

されるまでの一連の状態と，その遷移
を管理すること．ISO/IEC 24760では
この観点についてモデルとともに説明
されています．

企業では，人事イベントや，改姓，
組織名変更などと連動してアカウント
の状態が正しく変遷しているかが主な
確認ポイントとなります．2023年 1 月
25日にIPA（情報処理推進機構）によ
り発表された組織向けの「情報セキュ
リティ10大脅威2023（IPA10大脅威）」（7）

表　NIST SP800-63（4）と ISO/IEC 24760（5）の概要

NIST SP800-63
“Digital Identity Guideline”
システムへの要求事項として，デジタルアイデンティティに関する保証
レベルを定義しているガイドライン

ISO/IEC 24760
“IT Security and Privacy -A framework for identity management-”
デジタルアイデンティティの管理（特に状態変化）に主眼をおき，用
語や概念を定義している

図 2 　問題解決支援の流れ
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では，脅威第 4 位に選定された「内部
不正による情報漏えい」への対策で，

「従業員の異動や離職に伴う不要な利
用者IDなどは直ちに削除する」べき
であると言及されています．
■当人認証（Authentication）

電子的なIDが，持ち主本人によっ

て使用されたかを判定すること．一般
的に，認証の 3 要素と呼ばれる「知識」

「所持」「生体」のいずれかの情報，ま
たはそれらの組合せで判定します．

始業のために端末にログオンすると
き，各システムにサインインするとき，
機微な情報の取り扱いがあるシステム

を利用するとき，どのような認証情報
を使っているでしょうか．IPA10大脅
威で指摘されているように，認証情報
を窃取・悪用される危険性について十
分に検討されているでしょうか．

当人認証については，セキュリティ
強度と利便性のバランスなどについて
もよく話題に上ります．これまでは，
セキュリティ強度を上げようとすると
利便性が下がる，両者はトレードオフ
の関係であるといわれてきました．で
すが最近は「パスワードレス認証＊ 2 」
や「WebAuthn＊ 3 」などに代表され
るような「セキュリティ強度も利便性
もどちらも高い」方法を取ることがで
きるようになってきています．
■認証連携（Federation）

他のシステムで実施した当人認証の
結果を受け入れ，自システムで再度当
人認証をせずにアクセスを許可するこ
と．認証連携するために，複数サービ
ス間でのSSO（Single Sign On）
を実現するケースもあります．
■認可（Authorization）

システムが当人認証の結果を確認
し，自らへのアクセスを許可すること．
各業務システム側で実施するのか，認
証基盤やID管理をするシステム側で
実施するのかなどの観点があります．
■�セ ッション管理（Session�
Management）
当人認証，認証連携，認可をした状

態をどの程度の時間保持するかを，要
件に沿って決めること．分かりやすい

図 4 　企業内の物理的な環境におけるデジタルアイデンティティの観点の例

図 3 　NTTデータで整理したデジタルアイデンティティの課題整理のためのフレームワーク

＊1	  クレデンシャル：パスワードや電子署名，
資格証明書など，当人利用であることを確
認するために，ユーザ自身が示すことがで
きる情報群のこと．

＊2	  パスワードレス認証：認証の3要素のうち
パスワードに代表される「知識」情報を使
わずに当人認証を行う方法．パスワードの
漏えいの危険性や，パスワードを覚えなけ
ればいけないユーザの負担感を下げること
が期待されます．

＊3	  WebAuthn：Webサービスにおいてパスワー
ドレス認証を実現するための認証技術の仕
様の1つ．
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判断基準として，機微な情報の取り扱
いがあるかどうかという点がありま
す．離席している間，他の作業をして
いる間，無操作のまま30分経過した後
など，どの程度の時間「その情報がそ
の人（例えば離席している間になりす
ましが発生することも考慮に入れる必
要があります）に見える状態になって
いて大丈夫か」をシステムごとに整理
していきます．
■�ア ク セ ス 制 御（Access�
Control）
各システムが，アクセスしてきたユー

ザの情報を基にアクセスを許可または
拒否（または再度当人認証を要求）す
ること．IPA10大脅威の第 4 位「内部
不正による情報漏えい」の攻撃手口の
1 つに「アクセス権限の悪用」が挙げ
られており，「必要以上に高いアクセ
ス権限が付与されている場合，より重
要度の高い情報が窃取」されるおそれ
があると述べられています．企業内の
システムにおけるアクセス制御は，ロー
ル（役職などの役割）や属性（アクセ
ス元IPアドレスなどの特徴）の情報
を使って行うのが一般的です．各シス
テム側でどのような要件を定めている
か，また認証基盤やID管理をするシ
ステムが存在する場合は必要なロール
や属性をどのように管理しているかな
どについて確認をしていきます．
■証跡管理（Accounting）

利用状況やシステムへのアクセス履
歴などを取得・管理すること．「重要
情報へのアクセス履歴や利用者の操作
履歴などのログ，証跡を記録し，監視
すること」は，IPA10大脅威でも重要
な対策として挙げられています．昨今
ではクラウドサービスの利用が増えて
いますが，製品によっては社内で規定
された期間よりも短いログの保存期間
しか保証されないケースもあるため，
定期的にエクスポートして別途保管す

るといった処理が必要になる場合もあ
ります．

また，証跡管理は監査を実施するう
えでも重要です．適切なID情報の管
理をすることはもちろん必要ですが，
定期的な監査を実施し，運用が適切に
回っているのかを確認することが求め
られています．
■ガバナンス（Governance）

デジタルアイデンティティに絡む全
要素を企業で正しく運用していくため
に必要な規程を作成・管理したり，棚
卸を実施すること．企業においてガバ
ナンスの維持は非常に重要です．ここ
まで述べてきた 8 つの観点について，
社内規程やポリシーはあるでしょう
か．そしてそれらは適切なタイミング
で見直され，現場ではそれに従った運
用がなされているでしょうか．

NTTデータが提供できる価値

本稿では，デジタルアイデンティティ
の重要性，またデジタルアイデンティ
ティについて考えるべき 9 つの観点を
軸にその内容について紹介してきまし
た．NTTデータでは，NISTやISOが
定義している既存の標準を参考にしな
がら，デジタルアイデンティティ全体
の課題を体系的かつ網羅的に整理する
フレームワークを独自に整備し，それ
に基づくコンサルティングと，ソリュー
ションの提案を多数実施してきていま
す．冒頭でも述べたとおり，デジタル
アイデンティティは社内のセキュリ
ティを考えるうえで避けては通れない
テーマであり，土台となる部分です．

「デジタルトランスフォーメーション
（DX）」「クラウドシフト」「リモート化」
など，さまざまなキーワードが流行す
る中，社内のセキュリティをどのよう
に向上させ，時代に合うかたちにして
いくかを考えるとき，ぜひ「デジタル
アイデンティティ」を中心に考えてみ

ていただければと思います．全体像を
整理する中で，例えば「うちの会社に
は実はこんなITリソースがあったのか」

「明文化されていないがこんな通信経
路もあり得てしまう」など，デジタル
アイデンティティ以外の課題が見えて
くるといった副次的な効果もあり，社
内システム全体を見つめ直すきっかけ
になると，NTTデータは考えています．
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宍戸  りさ

セキュリティは，業種，業態，規模，
国内外を問わず世の中共通のテーマであ
ると考えています．セキュリティと一言
でいっても非常に多くの要素を含んでい
ますが，「デジタルアイデンティティ」と
いう切り口で考えたことのある人は案外
少ないのではないでしょうか．本稿で，
デジタルアイデンティティという分野の
深みを垣間見ていただければと思います．
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