
強靭性の高いネットワークを支えるオペレーション

ロバストネットワークの実現に向けて

ネットワークは仮想化技術や市販品で複
雑に構成されるようになり，サービスの多
様化により膨大なデータが流通するため，
ネットワークのオペレーションは複雑化し
ています．また，社会・経済生活のさまざ
まな分野においてICTの利活用が浸透して
おり，大規模な通信故障は，人々の日常生
活に甚大な影響を及ぼします．そのため，
より強靭性の高いネットワークが求められ
ます．NTT研究所では，ネットワークシ
ステムの故障や大規模災害への耐性が強い
ロバストネットワークの実現をめざして研
究開発に取り組んでいます．本稿では，ネッ
トワークシステム故障の耐性強化に向けた
オペレーション技術を中心とした研究開発
の取り組みについて紹介します．

通信故障対策の方向性

通信故障には，ソフトウェア故障による
連鎖的な故障範囲の拡大や異常トラフィッ
クの発生，オペレーションミス，システム
異常等，さまざまな要因が存在します．ネッ
トワークシステムの複雑化，多様化，仮想
化に加え，海外製品の活用によるシステム
内部のブラックボックス化が進むと，装置
実装を把握したうえでの対策や，過去事例
に基づいて想定した故障事象での事前検証
のみでは，あらゆる故障をカバーしきれな
くなることが想定されます．そこで，ロバ
ストネットワークの実現に向けては，想定
外の事象は必ず起こることを前提に，通信
故障対策の基本方針として，フールプルー
フ，フェールセーフ，フェールソフトの観
点でオペレーション関連技術について検討

します（図 1）．
・ フールプルーフ：人的ミスの発生を防
止し，人的オペレーションを効果的に
サポートする仕組みが必要になります．
例えば，ネットワークの故障状況を可
視化する機能やオペレータによる復旧
対策を支援する機能等を検討します．
・ フェールセーフ：通信故障を未然に防
ぐ仕組みが必要になります．例えば，
通信設備の冗長化やシステムのリソー
ス拡張等により故障頻度を抑制する対
策や，故障要因となり得る大容量トラ
フィックの流入規制等により故障を未
然に防ぐための機能を検討します．
・ フェールソフト：故障発生時の影響範
囲を最小化するための仕組みが必要に
なります．例えば， 1つの装置故障が
他のサービスや他のエリアに影響が波
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大規模な通信故障は日常生活や経済活動に甚大な影響を及ぼすため，より強靭
性の高いネットワークが求められます．NTT研究所では，システム故障に対し
てネットワークの対応力を高めることでサービス影響を抑止し，回復力を高める
ことで復旧時間を短縮するロバストネットワークの実現をめざしています．本稿
では，ロバストネットワークを支えるオペレーション関連技術の研究開発の取り
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及しないように，エリアやサービスを
分割できる機能等の対策を検討しま
す．
ネットワークシステムの信頼性を担保す

るためには，フールプルーフ，フェールセー
フ，フェールソフトの観点に基づき，開発，
設計，運用の各業務フェーズで対策を立て，
開発や検証のあり方を検討する必要があり
ます．また，検討した対策が正しく設計や
運用に反映できていることを監査するネッ
トワーク品質管理・保証機能も検討する必
要があります．
NTT研究所では，ネットワークシステ
ム故障への耐性を強化するために，ネット
ワークシステムの複雑化，多様化，仮想化
によるネットワークオペレーションの高難
度化に対応し，想定外事象の極小化の実現
に向けて， 3つの方向性で新たな技術の創
出に取り組みます（図 2）．
（1）　状況の見える化
故障発生時に早期の対策を実施するには，

ネットワークの状況を把握し，故障個所や
故障要因を特定できることが重要になりま
す．そのため，ネットワーク上の装置から
出力されるログやアラーム等の装置実装に
依存した情報にとどまらず，ネットワーク

の内部および外部で取得可能なさまざまな
情報を活用し，インテリジェントに状況の
見える化を実現する技術の創出をめざし
ます．
（2）　高可用制御のマルチ化
システムの利用可能な状態を維持し，故
障を発生しにくくするには，ネットワーク
システムに対して，あらゆる救済対策を持
つことが重要になります．単一のシステム
や単一のサービスに閉じることなく，多面
的な救済対策を可能にする高可用制御技術
や仕組みを創出することで，故障発生の未
然防止やサービス影響の最小化の実現をめ
ざします．
（3）　検証と運用の連携高度化
サービス運用時に想定外の事象が発生す

ると，早期に対処することが困難になるた
め，事前のシステム検証において，想定外
の事象を最小化しておくことが重要になり
ます．一方，仮想化技術や海外製品の活用
によるシステムの複雑化，サービスの多様
化により，人知を遥かに超えるレベルでさ
まざまな事象が複雑に影響し合い，想定外
の事象が発生します．過去の経験に基づい
て抽出した検証項目のみでは，想定外の事
象を減らすことが困難になりつつあります．

そのため，従来の経験に基づく検証手法を
脱却する抜本的なアプローチとして，装置
やネットワークのデジタルツイン環境を活
用し，あらゆる検証条件をAI（人工知能）
で抽出し，それに基づいて疑似故障を発生
させ，復旧対策を自律的にAIが学習する
検証手法と，復旧対策を学習したAIをタ
イムリーに運用へ適用する高度な連携技術
の創出をめざします．
これらの方向性で創出する新たな技術に
より，ネットワークシステム故障に対する
ネットワークの対応力を高め，サービス影
響を抑止し，回復力を高めることで復旧時
間を短縮するロバストネットワークの実現
をめざします．また，ネットワークシステ
ムの複雑化や膨大なデータ流通により，高
難度化するネットワークオペレーションに
おいては，積極的にAIを活用し，将来的
に自動化・自律化が実現可能なオペレー
ション技術の創出をめざします．

状況の見える化

仮想化技術により，ネットワークシステ
ムの複雑化やブラックボックス化が進む中
で，異常を早期に把握することは大きな課
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題となります．また，フールプルーフの観
点でも，オペレーションの人的ミスの防止
や効果的なサポートの実現は課題となりま
す．NTT研究所では，これらの課題をAI
の活用により解決し，将来的にネットワー
クオペレーションを自動化・自律化する自
己進化型ゼロタッチオペレーションの実現
をめざしています．
ネットワークオペレーションを担うAI

をNW-AIと呼び，NW-AIを活用した自己
進化型ゼロタッチオペレーションの流れを
図 3に示します．まず，ネットワーク内部
の構成情報や観測情報と，ネットワーク外
部の天気やSNS，地域イベント等のさまざ
まな情報を収集します．次に，収集した情
報をNW-AIにより分析し，次のアクショ
ンを判断します．そして，判断結果に基づ
いて，ネットワークシステムに対して措置

を実行します．この一連のループを自動で
繰り返し，自律的に学習を行うNW-AIを
創出することで，自己進化するゼロタッチ
オペレーションの実現をねらいます．
NW-AIによる分析・判断のプロセスでは，
ネットワークやサービスの状況の見える化
を実現します．故障発生時に，ネットワー
クのどこで何が起きているのか，もしくは，
その予兆をシステムから出力されるアラー
ム情報やトラフィック変動，周辺装置の情
報，さらには，ネットワーク外部の情報を
活用し，より多角的に判断して異常やその
予兆を検出します．次に，発生している事
象を特定し，それによるサービスの影響範
囲を特定します．そして，故障個所を推定
して原因を特定します．従来，これらの状
況の見える化は，物理ネットワークレイヤ，
論理ネットワークレイヤ，サービスレイヤ

等のレイヤごとに出力される大量のアラー
ムを用いてオペレータが手動で分析を実施
し，全容を把握するまでに多くの時間を要
してきました．これらの業務を支援・自動
化するNW-AIを創出することで，故障の
早期検知が期待できます．現在，ディープ
ラーニングを用いて多様なデータから各種
システムの正常状態をモデル化し，正常状
態からの乖離で異常を検知するDeAnoS®

(Deep Anomaly Surveillance)（1），アラー
ムを事象単位に集約するアラームクラスタ
リング，故障時のサービス影響範囲を可視
化 可 能 なNOIM（Network Operation 
Injected Model）（2），故障個所を推定する
DeAnoS-RCA（Deep Anomaly Surveil-
lance-Root Cause Analysis） や Konan
（Knowledge-based autonomous fail-
ure-event analysis technology） 等 の

図3 自己進化型ゼロタッチオペレーションの流れ
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NW-AIを研究所では研究開発しています．
これらの技術や状況の見える化については，
本特集記事『大規模システム故障時の「ネッ
トワーク状況の早期把握」』（3）で紹介します．

高可用制御のマルチ化

通信故障発生時のサービスの可用性を高
めるために，既存のネットワークシステム
において，設備の冗長化や大量トラフィッ
クの流入規制などの対策がとられています．
しかし，既存の対策でも早期の故障復旧が
困難な場合も存在します．そのため，想定
外の事象は必ず起こることを前提に，いか
に多くの救済手段を確保できるかが課題と
なります．また，複数の救済手段の導入に
よりシステムの信頼性向上は見込めますが，
同時に導入コストの増加につながるため，
信頼性と経済性のバランスを評価すること
も課題となります．
故障発生時のサービス影響を最小化する

フェールソフトの観点では，単一の装置故
障が，他のエリアやサービスに波及しない
ように，エリア単位や事業者単位で装置を
分割・増強することで，故障範囲が拡大す
るリスクを減らす仕組み等が検討されてい
ます．また，故障発生を未然に防ぐフェー
ルセーフの観点では，ネットワークシステ
ムの装置や機能を冗長化することで，早期
の故障復旧を可能とする仕組みが検討され
ています．今後，ネットワークの仮想化が
進展することで，より経済的にシステムの
冗長化の仕組みを確保できるようになるこ
とが期待できます．
サービスの高可用性を高めるための冗長
化の例として，リソースのマルチ化，レイ
ヤのマルチ化，ネットワークサービスのマ
ルチ化等が検討されています．
リソースのマルチ化では，仮想化・分散
化されたシステムにおいて，ハードウェア
リソースプールから各サービスに必要なリ
ソースと冗長化のための予備リソースをあ

らかじめ最適に割り当てます．異常状態等
により予備リソースも不足した際は，異常
のスパイラルから脱出するための応急リソー
スや必要に応じて他サービスに割当て済の
リソースを暫定的に割り当てます．また，
サービス間の干渉を抑制するために，ハー
ドウェアレベルでのリソースの共用と隔離
の仕組みを検討しています．
レイヤのマルチ化では，平常時は伝送ネッ

トワークやイーサネットワーク，IPネット
ワーク等の各ネットワークのレイヤの独立
性を維持しつつ，故障発生時等には，レイ
ヤ間連携による最適制御を実施します．レ
イヤ間の依存関係を考慮して冗長設計や管
理制御を行い，異常な外部イベントに対し
て最適レイヤで抑止制御する仕組みを検討
しています． 
ネットワークサービスのマルチ化では，
異常発生時に他のシステムに無線アクセス
を切り替えるアクセスネットワークのマル
チ化，仮想化されたネットワークを想定し，
異常発生時のサービスレベルを考慮して
ネットワークスライスや光パスを切り替え
るコアネットワークのマルチ化等，各種ネッ
トワークサービスのマルチ化によりトータ
ルで大規模故障の発生を未然に防ぐ仕組み
を検討します．ネットワークサービスのマ
ルチ化，伝送ネットワークの冗長化等の具
体的な技術については，本特集記事『ネッ
トワークの強靭化を実現する設計制御技
術』（4）で紹介します．

検証と運用の連携高度化

各種サービスを提供する際は，装置やシ
ステムの開発・構築において，さまざまな
検証試験が実施されています．しかし，仮
想化技術等により複雑に構成され，ブラッ
クボックス化が進むネットワークシステム
においては，起こり得るすべての事象を網
羅することは難しく，装置の開発者やシス
テムの設計者の想定を超えた想定外の事象

に対し，いかに対処するかがオペレーショ
ンでの課題となります．また，フールプルー
フの観点では，人的ミスをなくし，効率的
に想定外事象に対処可能なオペレーション
の仕組みを構築することが課題となります．
NTT研究所では，デジタルツイン環境
や検証環境を活用し，検証と運用を高度に
連携させる仕組みについて検討しています．
フレームワークを図 4に示します．まず，
商用サービスが提供されるネットワークシ
ステムと類似する環境を構築します．この
類似環境において，疑似故障を発生させる
カオスエンジニアリングツールを活用し，
さまざまなバリエーションで故障等のイベ
ントを人工的に発生させ，想定外の事象を
洗い出す可能性を高めます．そして，イベ
ントに対する自律復旧を行うNW-AIの実
現をめざします．技術開発のポイントは以
下のとおりです．
（1）　イベント生成
故障等のイベントの検証条件をAIの活
用により人工的に生成します．商用サービ
スで流れるトラフィックデータ等の分析に
基づき，故障が発生するイベントの検証条
件を効率的に生成します．
（2） 　カオスエンジニアリング活用による
検証とAI学習

生成されたイベントの検証条件に基づき，
カオスエンジニアリングツールを用いて，
類似環境でイベントを発生させます．これ
により，装置開発者やシステム設計者の想
定範囲を逸脱した条件下でのシステムの振
る舞いを把握します．そして，このシステ
ムの振る舞いと対処策をNW-AIに自律的
に学習させ，商用のサービス提供環境では
想定外の事象に対しても対処可能な
NW-AIの実現をねらいます．また，類似
環境での振る舞いの把握や対処策の学習は，
NW-AIの学習にとどまらず，商用サービ
スのオペレータの訓練にも活用することを
想定しています．
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（3）　モデル・データ転移
類似環境は，サービス導入前に活用した
検証環境やデジタル技術で構築したデジタ
ルツイン環境を想定していますが，類似度
が高いほど，より商用サービス提供環境に
近い検証が可能となります．しかし，商用
と検証の環境を完全に一致させることは困
難なため，類似環境で学習したNW-AIの
モデルやデータを，商用サービス提供環境
に適用できるように転移させる技術も検討
しています．
本検討の技術の詳細については，本特集

記事『障害に強いロバストネットワーク実
現のためのNW-AI自己進化フレームワー
ク』（5）で紹介します．

今後の展開

ロバストネットワークの実現に向けたオ
ペレーション関連技術の研究開発の取り組
みについて紹介しました．紹介した研究開
発段階にある技術を具現化することにより，
通信故障や災害に対してより強靭性の高い
ネットワークとそれを支えるオペレーショ
ンの実現をめざします．また，NW-AIの
研究開発を加速し，高難度化が進むネット

ワークオペレーションを将来的に自動化・
自律化する自己進化型ゼロタッチオペレー
ションの実現をめざします．
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NTT研究所では，通信故障に対し，より強靭性の
高いネットワークの実現に向け，オペレーション関
連技術の研究開発に取り組んでいます．今回紹介
した多くの技術は研究段階にありますが，迅速に市
中に出せるよう推進していきます．

◆問い合わせ先
NTTネットワークサービスシステム研究所
TEL　0422-59-6946
FAX　0422-59-6364
E-mail　tsue-mng ntt.com
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図 4　検証と運用の連携高度化フレームワーク
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