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は じ め に

NTT研究所では，ネットワークシステ
ムの故障や大規模災害への耐性が強いロバ
ストネットワークをめざして，ネットワー
クの故障の発見，故障個所の切り分け，サー
ビス影響の把握を早く正確に行い，故障が
発生したときにも迅速な対応を可能とする
オペレーション技術の研究開発を進めてい
ます．

本稿では，これらを実現する技術の中で，
多様な通信プロトコルで構成されるネット
ワークを一元管理することでサービス影響
の早期把握を可能にするネットワークリ
ソース管理技術（NOIM：Network Op-
eration Injected Model）と，ネットワー
クから取得したアラーム等の情報から異常
検知・故障個所推定を行うAI（人工知能）
技 術〔DeAnoS Ⓡ（Deep Anomaly Sur-
veillance），Konan（Knowledge-based 
autonomous failure-event analysis 
technology for network）〕について紹
介します．

ネットワークリソース管理技術

通信事業者のネットワークサービスは，
光伝送ネットワークやイーサネットワーク，
IPネットワーク等，異なる通信プロトコル
を組み合わせたマルチレイヤのネットワー
クによって提供されています．通常，それ
らのネットワークは個別のシステムによっ
て管理されているため，あるレイヤのネッ
トワークの故障が他レイヤのネットワーク
やサービスに及ぼす影響は人手で分析する
必要があります．しかし，大規模故障時は
故障個所や影響が広範囲に及ぶため，ネッ
トワーク状況やサービス影響の把握に長時
間を要する可能性があります．

これまで私たちは，サービス影響の早期
把握を実現するネットワークリソース管理
技術（NOIM）の研究開発に取り組んでき
ました（1）．本技術は，情報転送の終端点や
パスなど，レイヤに依存しない汎用的なデー
タ形式でネットワーク情報を表現すること
で，多数の通信プロトコルを組み合わせた
複雑なマルチレイヤネットワークを一元管
理し，故障に伴うサービス影響を迅速に把
握することを可能にするものです．

ネットワークリソース管理技術は，TM 
Forum（2）で議論されている情報フレーム
ワ ー ク（SID：Shared Information and 
Data Model）で定義されたエンティティ
を採用し，汎用的なデータ形式によるネッ
トワークのリソース管理を実現します．具
体 的 に は，SID の Physical Resource と
Logical Resourceに規定されたエンティ
テ ィ を 採 用 し て い ま す．Physical Re-
source に は， 通 信 装 置（PD：Physical 
Device），光ファイバ等の物理リンク（PL：
Physical Link），それらを収容する通信ビ
ル（PS：Physical Structure）やケーブル

（AGS：Aggregate Section）など，ネッ
トワークの物理的なリソースを表現するた
めのエンティティが定義されています．同
様にLogical Resourceには，情報転送の
終 端 点（TPE：Termination Point En-

capsulation）， 情 報 転 送 が 可 能 な 領 域
（NFD：Network Forwarding Domain）
や 情 報 転 送 の パ ス（FRE：Forwarding 
Relationship Encapsulation）など，ネッ
トワークの論理的なリソースを表現するた
めのエンティティが定義されています．こ
れらの汎用的なエンティティを用いて，図
1 のように各リソースやリソース間の接続
関係を表現することで，多様な通信プロト
コルで構成されるマルチレイヤのネットワー
クの管理を可能にします．

なお，ネットワークリソース管理技術は，
各通信プロトコル固有の特性を外部定義し，
上記の汎用的なエンティティに紐付けて管
理する機構を備えています．固有の特性に
は，例えばIPネットワークにおけるIPアド
レスやイーサネットワークにおけるVLAN 
IDなどが該当します．通信プロトコルによ
らない共通の特性は汎用的なSIDのエン
ティティで表現し，通信プロトコルによる
固有の特性は外部定義として追加可能にす
ることで，通信プロトコルやサービスの追
加や変更に柔軟に対応できます．

そして，本技術によって一元管理したネッ
トワーク情報を基に，故障が発生したとき
の影響を迅速に把握可能です．例えば，自
然災害によって図 1 のようにビル間のケー
ブルが切断された場合を考えます．このと
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図 1　汎用エンティティによるマルチレイヤのネットワークリソース管理
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き，そのケーブルに収容されている光ファ
イバ，ならびに，光ファイバ上の各レイヤ
の論理リソースが故障の影響を受けます．
ネットワークリソース管理技術により各リ
ソース間の関係を保持しているため，それ
らの関係を辿ることで，ケーブル故障の影
響を受ける物理リソースや論理リソースを
容易に判定できます．なお，この判定ロジッ
クは，ケーブル（AGS），光ファイバ（PL），
情報転送の終端点（TPE）やパス（FRE）
といった汎用的なエンティティに基づくも
のであるため，ネットワークのレイヤ構成
が変わった場合もロジックを変更する必要
がありません．

一方，自然災害によるケーブル切断やビ
ル停電等と異なり，ネットワークシステム
の故障では，ネットワークの一部の通信が
不安定になりサービスがつながりにくくな
る事象が発生します．このような事象にお
いて，システム故障の影響エリアや利用者
数を正確に把握するには，各サービスのト
ラフィックが流れている経路や通信が不安
定な経路を考慮して，サービス影響を判定
する必要があります．そこで，私たちは大
規模故障対応支援に向けて，ネットワーク
リソース管理技術について以下の拡張に取
り組んでいます（図 2 ）．

（1）　サービスパスレイヤの追加
より細かい粒度でサービスの影響を把握

可能にするために，通信プロトコルごとの
レイヤに加えて，サービスパスレイヤを追
加します．このレイヤのリソースは，ネッ
トワーク上で提供されるサービスのエンド・
ツー・エンドの接続を表現します．従来は，
通信プロトコルとおおむね同等の粒度で
サービス影響を判定していましたが，サー
ビスパスレイヤの追加によりエリア単位や
ユーザ単位といった任意の粒度でのサービ
ス影響把握を可能にします．

（2）　 サービスの利用経路を考慮した影響
把握

ネットワークシステムの故障によりつな
がりにくくなっているサービスを把握する
ために，各サービスのトラフィックが通信
の不安定な経路を流れていないかを考慮し
た判定を行います．各サービスの利用経路

（リソース）を汎用的なエンティティで表
現し，それらのリソースの故障状況に基づ
いて影響を判定することで，つながりにく
くなっているサービスを把握します．

（3）　不安定な経路の把握
通信が不安定になっている経路を把握す

るために，各サービスの必要帯域や利用経
路情報を基にした判定を行います．各レイ
ヤのリソースに帯域情報を追加し，各サー
ビスの帯域と利用経路のリソースの帯域を
比較することで，帯域逼迫により通信が不
安定になっている経路を把握できます．た
だし，ネットワークが不安定になる要因は
帯域逼迫に限らないため，上記の方法に限
らず他の技術も活用し，不安定な経路を把
握することが必要です．

異常検知・故障個所推定AI技術

ネットワークの故障の早期発見，故障個
所の迅速な切り分けを実現するために，ア
ラーム等のネットワーク情報から異常検知・
故障個所推定を行うAI技術の研究開発に
も取り組んでいます．

・ DeAnoS®：潜在的な性能劣化リスク
（故障・輻輳等）や需要変化を予見的・
早期に検知し，事前の制御，早期・自
動復旧を行う「プロアクティブ制御型
ネットワーク」をめざす技術です．

・ Konan：マルチレイヤのネットワーク
故障個所の推定を可能とする技術です．
ネットワーク上で故障が起きた際のア

ラーム等の発生状況をルールとして学
習します．故障発生時のアラーム情報
とネットワーク構成情報ならびに学習
したルールに基づいて物理装置の故障
個所だけでなく，論理構成上の故障個
所を推定し，効率的に故障の原因となっ
た個所の候補を導出します．

お わ り に

本稿ではロバストネットワークを実現す
るためのオペレーション技術について解説
しました．NTT研究所では個々の技術開
発だけではなく，それらの技術群の容易な
連携・導入をめざしたゼロタッチオペレー
ションフレームワークの研究開発も推進し，
さらなるネットワーク状況の早期把握なら
びに復旧対応の迅速化に貢献していきます．
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図 2　大規模故障対応支援に向けたネットワークリソース管理技術の拡張
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