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は じ め に

NTT研究所は，予期せぬ障害に強いロ
バストネットワークの実現をめざしていま
す．この目標を達成するために，私たちは
ネットワーク運用業務の自動化に取り組み，
AIを活用したゼロタッチオペレーションの
研究開発を進めています．この取り組みの
中心には，私たちがNW-AIと呼んでいる，
ネットワークの運用を担うAI（人工知能）
があります．

ゼロタッチオペレーションでは，人間の
介入を最小限に抑え，NW-AIがネットワー
クの運用と管理を行います．具体的には，
NW-AIは異常検知や障害個所の推定といっ
たタスクを自動で実施します．例えば，
NW-AIはネットワークにおける通信パター
ンやパフォーマンスデータを監視し，ネッ
トワークの異常を検知することができます．
また，障害が発生した場合，NW-AIはネッ
トワークのトポロジ情報と膨大なログデー
タを分析することで，その原因となる個所
を推定することができます．

このような取り組みの中で，特に難易度
が高い課題として，NW-AIによるネット
ワーク障害の自動復旧が挙げられます．
ネットワーク障害の自動復旧は，ネットワー
クの安定性とサービスの品質を保つために
重要な要素であり，その実現はゼロタッチ
オペレーションの成功にとって不可欠です．

NW-AI による自動復旧を実現するため
には，NW-AIが障害時のパフォーマンス
データやログデータを大量に学習すること

が必要となります．これにより，NW-AI
はさまざまな障害シナリオに対応する能力
を獲得し，障害が発生した際に迅速かつ効
率的に対応することが可能となります．

しかし，一般的な運用範囲を逸脱した条
件下で発生する想定外障害については発生
頻度が低いため，十分なデータを収集する
ことが困難であり，その結果，NW-AIに
これらの障害への対応を適切に学習させる
ことは難しいという問題があります．想定
外障害は復旧手順が確立されていないため，
復旧に長い時間がかかり，ユーザに深刻な
影響を及ぼす可能性があります．想定外障
害は一般的な運用範囲を逸脱した条件下で
発生しますが，人力でこのような発生条件
を探索するには莫大な時間と労力がかかる
ため現実的ではありません．

NTT研究所では，このような課題に対
応するために「検証と運用の連携高度化」
を実現する研究開発に取り組んでいます．
具体的には，ネットワークのデジタルツイ
ン環境と人為的な障害生成を可能にするカ
オスエンジニアリングツールを組み合わせ
ることにより，さまざまな障害への対応を
NW-AIが自律的に学習し続けるフレーム
ワークを構築しました．このフレームワー
クでは，カオスエンジニアリングツールを
デジタルツイン環境上で動作させることで，
さまざまな種類の障害を発生させて，対応
方法をNW-AIに学習させます．このプロ
セスを長期間にわたって自動実行させて膨
大な量の障害を発生させることで，通常の
運用範囲では起こり得ない障害についても

データを収集することが可能となります．
このように，NW-AIを自己進化させて，
対応できるネットワーク障害を増やすこと
で想定外となる障害を極小化することが可
能となります．

NW-AI自己進化フレームワークの
コンセプト

NW-AI自己進化フレームワークのコン
セプトを図 1に示します．このフレームワー
クは，現実のネットワークを模倣したデジ
タルツイン環境をつくり出し，その環境上
で人為的に障害状況を発生させることで，
NW-AIの学習に必要な障害データを収集
します．この障害状況の発生には，カオス
エンジニアリングツールを使用します．

カオスエンジニアリングは，システムの
弱点を発見し，それを修正することでシス
テムの耐久性を向上させるための実験的な
アプローチです．これは，意図的にシステ
ムに障害を引き起こし，その結果を観察す
ることで行われます．このアプローチの目
的は，システムが予期しない問題や障害に
どのように対応するかを理解し，それによっ
てシステムの弱点を特定し，改善すること
です．カオスエンジニアリングツールは，
このプロセスを自動化し，管理するための
ソフトウェアです．

カオスエンジニアリングツールを使用す
ることで，現実のネットワーク環境では発
生頻度の低い障害事例や，まだ発生したこ
とのない障害事例についても，デジタルツ
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イン環境で発生させてデータを収集するこ
とが可能となります．NW-AIはこれらの
データを学習することで，障害への対応方
法を学習します．

このようにして大量のデータを学習した
NW-AIを現実のネットワーク環境で動作
させることで，ネットワーク障害からの自
動復旧を実現します．

NW-AI自己進化フレームワーク
を用いた自動復旧AIの構築

ここではNW-AI自己進化フレームワー
クで自動復旧AIを構築する場合の処理を
ステップごとに説明します（1）～（3）．本フレー
ムワークを用いて自動復旧AIを構築する
場合のアーキテクチャを図 2に示します．

本フレームワークはAIエージェントと

環境から構成され，その動作はすべてスク
リプトで自動化できます．AIエージェント
と環境は相互作用し，復旧方策は以下のス
テップに従って自律的に構築されます．

①　障害の挿入 
このステップでは，カオスエンジニアリ

ングツールを用いて，対象システムにさま
ざまな障害を挿入します．障害の挿入は，
システムの弱点を明らかにし，その対策を

図 1  NW-AI自己進化フレームワークのコンセプト
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図 1　NW-AI自己進化フレームワークのコンセプト

図 2　NW-AI自己進化フレームワークによる自動復旧AIの構築
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練るための重要なプロセスです．本フレー
ムワークでは，頻繁に発生する障害だけで
なく，発生頻度は低いが発生した場合には
重大な影響を及ぼす可能性のある障害も挿
入します．これにより，システムがさまざ
まな障害状況に対応できるようになります． 

②　システム状態の観測 
このステップでは，AIエージェントが対

象システムの状態を観測し，その情報を収
集します．具体的には，一定の時間枠内に
システムから生成される各種メトリクスや
ログなどのデータをエージェントが収集し
ます．これらのデータはシステムのパフォー
マンスや状態を示す重要な指標であり，エー
ジェントがシステムの現状を理解し，適切
な行動を決定するための基盤となります．

③　復旧アクションの決定・実行 
このステップでは，観測データと過去の

学習結果を基に強化学習モジュールが最適
な復旧アクションを決定し，実行します．
復旧アクションは，システムの異常状態を
正常に戻すための具体的な行動で，その内
容は観測データや現在のシステム状態に基
づいて決定されます．例えば，特定の装置
の障害が観測された場合，復旧アクション
としてその装置の再起動が選択されます．
一方，ネットワーク経路に問題が検出され
た場合には，経路の再設定が行われます． 

④　ヘルスチェックに基づく報酬の獲得
と新たなシステム状態の観測 

このステップでは，ヘルスチェックモ
ジュールがシステムの状態を監視し，その
結果に基づいてAIエージェントに報酬が
与えられます．報酬の設定は，システムの
状態が正常に近いほど高くなるように調整
され，これによりエージェントはシステム
の正常化をめざす行動を学習します．ヘル
スチェックモジュールによる監視と報酬の
設定は，エージェントがシステムの状態を
適切に理解し，最適な行動を選択するため
の重要なフィードバックメカニズムとなり
ます．

⑤　強化学習モジュールの更新 
このステップでは，エージェントが観測

したシステム状態，選択した復旧アクショ
ン，得られた報酬，そして新たに観測した
システム状態の組合せを利用して，強化学
習モジュールの更新を行います．エージェ
ントはこれらの情報を記憶し，それらを学
習データとして使用します．具体的には，
エージェントは選択したアクションがシス
テム状態をどのように変化させ，それがど
の程度の報酬につながったのかを学習しま
す．これにより，エージェントは同様のシ
ステム状態が発生した際に，より良い結果
を得るためのアクションを選択する能力を
向上させます．この強化学習モジュールの
更新は，エージェントがシステムの状態と
その変化を理解し，最適な行動を選択する
ための重要なプロセスです．これにより，
エージェントは継続的に学習と進化を行い，
システムの効率と安定性を向上させること
が可能となります．

今後の展開

本稿では，障害に強いロバストネットワー
ク実現のためのNW-AI自己進化フレーム
ワークと本フレームワークを活用した自動
復旧AI構築について紹介しました．今後
の展開としては，NW-AI自己進化フレー
ムワークを用いて自動復旧を含めた各種オ
ペレーションを自動実行するNW-AIを学
習させ，障害が発生した際の迅速な自動対
処を可能とすることで，障害に強いロバス
トネットワークの実現をめざしていきます．
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障害に強いロバストネットワーク実現のためのNTT
研究所の取り組みについて，お伝えできれば幸い
です．
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