
IOWN Data Hubの実現に向けた取り組み

IOWN Data Hubが求められる
背景

現実世界とバーチャル世界を融合し，
バーチャル空間でのシミュレーション結果
を現実にフィードバックすることで，察知
した危険に迅速に対応したり，変化を最小
限に抑え心地良い環境を維持したりするな
ど，さまざまな恩恵を受けることができる
ようになります．しかし，その融合のため
には，現実世界でセンシングされた膨大な
オブジェクトのデータやその動作をリアル
タイムにサイバー空間と同期させる必要が
あります．現状のネットワークではその遅
延の大きさから，広範囲に膨大なデータを
同期させることは難しく，広大な空間に高
精細なデジタルツインを構築することは困
難です．そのため，現実世界で分散したデー
タを超高速で流通させるための仕組みとし
て，IOWN（Innovative Optical and 
Wireless Network）のインフラである
Open APN（All-Photonic Network）や
DCI（Data-Centric Infrastructure）のう
えに構築された新たなデータ流通基盤とな
るIOWN Data Hub（IDH）が必要となり
ます．本稿では，IDHアーキテクチャ文書
のアップデートと，IDHの実現に向けた
PoC（Proof of Concept）の取り組みに
フォーカスして紹介します．

IOWN Global Forumにおける
IDHの活動

2022年 1 月，IOWN Global Forum メ
ンバであるNTT，Oracle，NEC等が協力

し，IOWN Data Hub Functional Archi-
tecture 1.0を策定，公開しました．IDHの
基本的な仕組みやコンセプトについては，
本誌『IOWN Global Forumにおけるス
トレージサービスの検討』（1）を参照ください．
その後，IOWN Global Forumで社会実
装 に 向 け た 議 論 を 重 ね，2023年 7 月，
IOWN Data Hub Functional Architec-
ture 2.0（2）にアップデートしました．主な
アップデートのポイントは，以下 2 点です．

①�　ユースケース要件の具体的提示：
CPS/AICユースケース文書（3），（4）で提
示する各ユースケースのデータ種別，
必要な帯域幅などの要件を整理

②�　ギャップの本質化：より具体的な実
装モデルに基づくギャップ分析

上記①で記載しているユースケースの要
件を表 １にピックアップしました．これら
将来のユースケースは，データ処理と共有
に関する多様で厳しい要件を満たす必要が
あります．例えば，リアルタイムの要件を
満たすには，元のデータに近いそのままの
データを処理する必要があり，大量のデー
タフローに対応するためには，超高速かつ
高品質なネットワーク上で動作するように，
分散型データ管理エンジンの大幅な改良が
必要となります．将来的には，複数の当事
者間で高速かつ信頼できるデータ交換を行
うための堅牢なデータセキュリティとデー
タ利用を制御するメカニズムが求められる
ようになるでしょう．

上記②では，今日のコンピューティング
環境におけるギャップに加え，それを構成
するデータセンタやデータ流通，処理モデ
ルにおける問題点を抽出しています．

■データセンタにおける基本的な課題
ユースケースの要件を満たすIDHサービ

スを構築する際には，次に挙げるような現
在のネットワークおよびデータセンタ技術
におけるいくつかの基本的な問題がありま
す（図 1）．

（1）　データセンタ間のネットワーク品質
今日のクラウドで利用されるデータセン

タ間のネットワーク品質は，現状のユース
ケースにフォーカスされており，パケット
の並べ替えや損失が起こるため，信頼性を
確 保 す る た め に TCP（Transmission 
Control Protocol）がUDP（User Data-
gram Protocol）などの他のプロトコルよ
りも頻繁に使用されます．これらのネット
ワークでは，IOWN時代のユースケース
が求める地理的に分散されたデータベース
やストレージシステムなどのワークロード
のパフォーマンスが十分に発揮できません．

（2）　データセンタ内のネットワーク品質
クラウドを構成するハイパースケールデー

タセンタでは，リソースを接続するネット
ワーク品質が十分ではありません．例えば，
片方向の遅延は 1 ミリ秒を超えることがあ
り，深刻なネットワーク輻輳時にはパケッ
ト損失が 1 ％を超えることがあります．帯
域幅も同様に不安定です．これは基本的に
ネットワーク装置が持つ容量を超える帯域
予約を可能にするオーバサブスクリプショ
ンによるもので，実際にはデータセンタ内
のコンピューティングリソースどうしをつ
なげるネットワークは，各リソースに割り
当てられた総帯域幅を保証できません．

（3）　ストレージ・パフォーマンス
データの永続性を確保するために，スト
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レージは通常，複数のサーバにデータを同
期します．しかし，同期には負荷が大きく
かかるため，パフォーマンスはとても不安
定になります．その結果，今日のクラウド
のストレージエリアネットワークを介して
接続されたストレージシステムは，直接接
続されたストレージデバイスよりも動作が
遅くなる傾向があります．例えば，ストレー

ジシステムの応答時間は数10ミリ秒を超え
ることがあり，一般的なデータベースのワー
クロード，さらには冗長化されたストレー
ジシステムには適していません．

（4）　データ共有のパフォーマンス
データを複数のサーバで協調して処理す

る場合，データの再配布など，サーバ間で
一定量のデータ交換が必要となり，全体の

性能に大きく影響します．このようなデー
タサーバを高速化するために，一部の実装
ではRDMAファブリック接続でサーバ間
をつなぎます．しかし，実運用環境での
RDMAの適用は，パケットの損失がなく
順序入れ替えも起こらないという厳しい要
件が必要なため，今日のクラウド環境では
非常に限られた目的でしか使用されていま

表 1 　IOWN Global Forum のユースケースと高度なデータ要件

ユースケース
期待する要件
データ種別 データ生産者と消費者 データ収集帯域 通信遅延

エリアマネジメント
セキュリティ

・ 映像データ
・ LiDARデータ

〇データ生産者
・ 映像データ
　�1000台x100-1000エリアで継続データ送

信
・ LiDARデータ
　1000台x100-1000エリア
〇データ利用者
・ セキュリティ管理
～1000台/エリアでアラート発生時に受信
・ セキュリティ監視
～50台/エリアで随時確認

・ �45-60 Mbit/s台（フ
ルHDモ ー シ ョ ン
JPEG相当)

・ �6 0 0 - 8 0 0 台 27 - 4 8 
Gbit/sビル

数千，数百万のビル
（エリアに依存）

データ収集から分析，
警告まで：
1 秒
理想的には100ミリ秒

インダストリーマネジ
メント
工場遠隔操作

・ �ロボット ・ ドロー
ンデータ

　�8K高精細映像
　音声
　センサデータ

〇データ生産者
・ マシンおよびロボット
　10000台/工場
　オペレーション中の継続データ送信
〇データ利用者
・ マシンおよびロボット
　10000台/工場で要求ごとにデータ受信
・ 工場エンジニア
　�～数千名でアラート情報および要求時

にデータ受信

・ �2.35 Gbit/sロ ボ ッ
ト ・ ドローン

データ収集から分析，
フィードバック制御
まで：
10ミ リ 秒， 1 秒 ま た
は 1 秒以内

（想定ユースケースに
よる）

スマートグリッドマネ
ジメント
再生可能エネルギー最
適化

・ �プロシューマから
のセンサデータ

・ �外部データソース
（天候，人流など）

〇データ生産者
・ スマートメータ，電磁自動車他
・ パワーグリッド設備
・ 100000台以上で継続データ送信
〇データ利用者
・ スマートメータ，電磁自動車他
・ パワーグリッド設備
・ 100000台以上で制御信号を受信

・ �24 Tbit/s（データ
生産者より受信）

・ �128 Pbit/s（2030年
に電気自動車から
のデータ送信）

・ �3.2 Gbit/s（他デー
タソース）

データ収集から表示
まで：
50ミリ秒
データ収集から分析，
フィードバック制御
まで：
200ミリ秒

図1 今日のテクノロジ環境におけるギャップの起源
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負荷高
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※太平印刷社様へ
図はそのまま使用可能
です．よろしくお願いし
ます．

図 1 　今日のテクノロジ環境におけるギャップの起源
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せん．
（5）　アクセラレータの使用
GPU（Graphics Processing Unit） や

FPGA（Field Programmable Gate Ar-
ray）などのアクセラレータは，汎用CPU
上のソフトウェアベースの処理に比べて，
10倍以上のパフォーマンス，コスト効率，
およびエネルギー効率を達成する可能性が
あります．しかし，このようなアクセラレー
タの使用は，各サーバ内に配備する必要が
あり，またデータロードを合理化するため
に外部のクライアントに直接アクセスでき
ません．したがって，現在のネットワーク
およびデータセンタ技術では，高速かつ低
オーバヘッドで複数の汎用コンピューティ
ングリソース間でアクセラレータリソース
を共有することはできません．
■今日の実装モデルと本質的なギャップ

前述の問題を踏まえ，IDHのようなデー
タサービスを今日の技術で実現するために
は，以下のような制約を受け入れる必要が
あります．

（1）　 1 カ所でのデータ処理の完了
データセンタ間ネットワークの品質の問

題で処理効率が著しく低下する場合，地理
的に分散したデータサービスの実現は困難
になります．現在のサービスは，単一のデー
タセンタ内，または近隣のアベイラビリティ
ゾーン内に実装されるように設計されてい
ます．実際，今日のクラウドはそのような
サービスの集合体になっているため，クラ
ウドデータセンタの規模は巨大になり，利
用可能なクラウドリージョンの数は，世界
中で多くても30程度であり，非常に限られ
ています．つまり，データの生成場所に関
係なく，すべてのデータをクラウドデータ
センタのいずれかに転送し，すべてのデー
タ処理をそこで完了する必要があるため，
エネルギー消費の点では非常に効率の悪い
システムになってしまいます．

（2）�　スケーラブルなトランザクション分
散RDBを構築するための基盤として
の非同期データ・レプリケーション

一般的に，スケーラブルなトランザクショ
ン RDB（Relational Database） シ ス テ
ムを構築するために，複製された読み取り
専用のデータを各RDBサーバの近くに配
置します．しかし，このような複製は，ネッ
トワークのパフォーマンスが遅いため，非

同期的に実行される傾向があります．また，
低速ネットワークでのデータ複製の負荷を
軽減するため，データそのものでなく，し
ばしばトランザクションログまたは変更ロ
グのみを伝播します．この場合，性能は向
上しますが，各サーバのログデータからテー
ブルデータを再構築する必要があり，その
処理のためのコストや消費電力の増加は避
けられません．

（3）�　 ス ケ ー ラ ブ ル な KVS，Message 
Brokerと分析用分散RDBを構築する
ためのシャード化されたデータ処理

シャードとは，関連するデータをまとめ
て複数のデータベースに分散させることで
応答時間を短くし，スケールできるように
する技術です．KVS（Key-Value Store）
などのスケーラブルなシステムを構築する
ために使用されます．しかし，データ再配
置のための移動やサーバ間の通信はなくな
らず，むしろ，さまざまな角度からデータ
を扱う必要がある高度なデジタルトランス
フォーメーション（DX）サービスでは，
より増加する可能性があります．さらに，
シャード化されたシステムではスケールア
ウト操作とスケールイン操作の間に一定量
のデータ移動が必要であるため，今日のク
ラウドにおけるデータサービスでは，スケー
ラビリティの動的な変更について制限され
ています．

（4）　キャッシュ層の利用
低速なネットワークとストレージシステ

ムによる制約により，データはプロセスご
とに管理され，非同期な分散処理が多用さ
れる傾向にあります．実際，現在のクラウ
ドでは，このような実装を合理化するため
に，さまざまなキャッシュデータ管理サー
ビスが提供されています．しかし，これに
よってエンド・ツー・エンドの遅延が増加
し，同じデータがクラウド内で複数回余計
にコピーされてしまうため，コストとエネ
ルギー消費の点で望ましくありません．

（5）�　実験段階にあるアクセラレータの
利用

前述の問題解決の方向として，GPUや
FPGAなどのアクセラレータを用いて，分
散RDBにおけるクエリなどのデータ処理
を高速化することが考えられます．実際に
このようなソフトウェアが開発され検証さ
れていますが，実用的にはパフォーマンス

とコスト効率はほとんど改善されず，しば
しば悪化します．これは主に，アクセラレー
タの起動時にデータを事前にロードする必
要があるためです．

IDHは，今日のクラウドが有する基本的，
本質的な課題を解決するよう設計する必要
があり，これからますます求められる広範
囲かつリアルタイムなサイバー・フィジカ
ルシステムのユースケースに適応するため
に，さらなる技術開発を進めていかなくて
はなりません．そのためには，実際にユー
スケースに沿って繰り返しIDHの検証を行
い，さらなるフィードバックを通じて必要
な機能や設計手法をより具体化していく必
要があります．

IDHに関するPoCの取り組み

IOWN Global Forumは，このIDHの
実現に向けて，2022年10月にIOWN Data 
Hub PoC Reference（5）を策定しました．
Open APNによりハイブリッド・マルチ
クラウド接続が超高速化されるに伴い，ハ
イパースケーラの一極集中からエンタープ
ライズデータセンタやエッジクラウドの活
用がより進むことが想定されます．そのた
め，それに合ったデータ流通のアーキテク
チャ変革が求められています．IDHは，こ
れまでハイパースケーラがセントラルクラ
ウドで行っていた処理・機能群をディスア
グリゲートし，エッジクラウドなどにそれ
ら を 再 配 置 し ま す．IOWN Global 
Forumは，このOpen APNやDCIで接続
される新たなIDHアーキテクチャを多くの
ユースケースで検証し展開を図るため，本
PoC リ フ ァ レ ン ス を 公 開 し，IOWN 
Global Forumのメンバに限らず広く仲間
を募っています．
■IDH PoCリファレンスについて

本PoCリファレンスは，さまざまなDX
サービスの厳しい要件を満たすIDHアーキ
テクチャを検証するために策定されました．
本リファレンスでは，ユースケースの例と
して，スマートファクトリー，スマートグ
リッド，メタバースを挙げ， 5 つのPoC
シナリオを定義しています．

例えば，一般にメタバースサービスを構
築するには，参加者に関する情報を収集し，
仮想空間内でアバターとして表現し，仮想
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空間内でアバターが相互に対話できるよう
にする必要があります．そのためには，高
品質なメタバースサービスにおいて，以下
の要件を満たさなければなりません．

・�最大数100万人の参加者のモーション
データを収集し，数10ミリ秒のサイク
ルでそれぞれが対応するアバターの動
きに反映

・�多くの仮想建物やその他の構造要素を
含む仮想空間内でアバターを移動させ，
相互にコミュニケーション

・�アバターの視点に基づいて，数10ミリ
秒以下のモーションtoフォトンレイ
テンシーで仮想空間の風景をレンダリ
ング

このようなユースケースに対応したIDH
アーキテクチャを実証するために，前提と
なるIDHサービスの地理的分散展開を考慮
したPoCテスト環境を定義し，PoCを行
うべきポイントを示しています（図 2）．

本モデルでは，IDHシステムのフロント
エンドサーバのサブグループをリージョナ
ルエッジセンタに配置し，接続されたIoT

（Internet of Things）デバイス等に対し
て低遅延のサービスを提供します．IDHシ
ステムの一部であるデータサービスサーバ
やストレージサーバを遠隔地のデータセン
タやセントラルクラウドに配置し，データ
の永続化やデータの利用をサポートします．

このモデルをベースに，以下の 5 つの
PoCシナリオを規定しています．

・�シナリオ 1 ：Open APNによるFron-
tend-to-Data Service PUT通信の高
速化

・�シナリオ 2 ：Open APNによるデー
タサービスからフロントエンドへの
GET通信の高速化

・�シナリオ 3 ：Open APNによるデー
タサービス間通信の高速化

・�シナリオ 4 ：DCIを使用したエラス
ティック高速共有可能ストレージ

・�シナリオ 5 ：低遅延応答と効率的な地
域分散処理をサポートする新しいフロ
ントエンドの実装

さらにそれぞれのシナリオに対して，概
要，具備すべき機能，可変条件，期待する
ベンチマーク等が記載されており，読者が
これらの情報に基づいてIDHのPoCを進
められるようになっています（表 2）．

現在，IOWN Global Forumメンバ各
社が，本PoCリファレンスを参考にそれ
ぞれのシナリオに関するPoCを始めており，
IDHの実現に向けた取り組みが着実に進ん
でいます．

NTTグループにおける取り組み

NTTソフトウェアイノベーションセン
タでは，IDHの実現に寄与するため，IDH
リファレンスアーキテクチャの機能セット
として定義されている仮想データレイクな
どの研究開発を進めています．

デジタルツインコンピューティングで構
成される仮想世界と現実世界には，さまざ
まなステークホルダが存在しています．冒
頭で述べたようなフィードバックループを
リアルタイムで回すためには，データを高
速に伝送するだけでなく，立場の違うステー
クホルダ間でセキュアにデータ交換を行え
なければなりません．そのため，流通させ
るデータのガバナンスを永続的に保ちなが
ら，最新のデータがあたかも手元にあるか
のように扱えることが必須になります．

NTTソフトウェアイノベーションセン
タが開発中の仮想データレイクは，異なる
組織・企業が管理し，地理的にも多拠点に
分散している遍在データを仮想的に集約・
一元化し，データ利用者がオンデマンドに
必要なデータのみを効率良く取得・活用す
ることを可能にします．そのために，デー
タ利用者が膨大なデータの中から必要とす
るデータをメタデータ（データの意味情報
や形式情報など）に基づいて探索・発見す
る機能や，データ提供者が定めたポリシー
に基づいて許可されたデータのみをデータ
利用者に表示・利用させてガバナンスを維
持する機能などを備えます．これらにより，
組織・企業の垣根を越えた多種・大量デー
タの，速く，容易で，安全確実な相互利活
用を実現します．

今後，IDHプラットフォームを実用的な
ものにするために，IDH PoCリファレン
スなどを参考に，実証を行っていきます．

図 2 　地理的分散IDH導入モデルとIDH PoCシナリオマッピング
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今後の展開

IDH は，Open APN，DCI 上で動作す
るデジタルツインコンピューティングを支
える “データベース is ネットワーク” の
プラットフォームとして，例えば広域の自
動運転といったミッションクリティカルな
ユースケースへの活用も今後期待されます．
NTT は， 多 く の パ ー ト ナ ー と 一 緒 に，
IOWN時代のユースケース要件を達成す
るIDHのさまざまな実装モデルを検証し，
社会実装を進めていきます．
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次世代のデータ流通プラットフォームをめざすIDHは，
多くの皆様と一緒につくり上げる必要があります．
ぜひIDHにご興味をお持ちいただき，社会実装に
向けた取り組みを一緒に進めていきましょう．

◆問い合わせ先
NTT 研究企画部門
�IOWN推進室
E-mail　iown-info ntt.com

表 2 　各シナリオのベンチマーク要件

具備すべき機能 可変条件 期待するベンチマーク
PoCシナリオ 1
Open APNを 使 用 し た
Frontend-to-Data Service 
PUT通 信 ア ク セ ラ レ ー
ション

・ �Open APNを介したPUT通信
・ �データ転送前のデータ前処理

・ �ネットワークタイプ，遅
延，ジッタ，帯域幅，パ
ケット損失，およびパ
ケット順序変更の影響

・ �ネットワークプロトコル
パラメータ

・ �データオブジェクトのサ
イズとデータ圧縮の有無

・ �単位システムリソース当
りのスループット

・ �単位システムリソース当
りのエネルギー消費量

PoCシナリオ 2
Open APNを 使 用 し た
Data Service-to-Frontend 
GET通 信 ア ク セ ラ レ ー
ション

・ �クラウドデータセンターのフェデレーション機能
・ �Open APNを介した通信の取得
・ �オンプレミスDCでのデータのフィルタリングと前

処理

・ �ネットワークタイプ，遅
延，ジッタ，帯域幅の
影響

・ �ネットワークプロトコル
パラメータ

・ �データオブジェクトのサ
イズ

・ �関連データの比率

・ �必要なデータ転送時間

PoCシナリオ 3
Open APNを使用したデー
タサービス間通信の高速
化

・ �Open APNを介したサーバ間通信
・ �継続的なデータ取り込みとデータ使用
・ �データのプルアクセス
・ �データのプッシュ配信
・ �Message Broker，分散RDBおよびKVSの複数の

データサービスサーバ間での同期データ複製
・ �スケールアウト

・ �ネットワークタイプ，遅
延，ジッタ，帯域幅の
影響

・ �取引規模の影響
・ �データレコードサイズの

影響

・ �データハブの応答時間と
ジッタ

・ �単位システムリソース当
りのスループット

・ �単位システムリソース当
りのエネルギー消費量

・ �スケール係数
PoCシナリオ 4
DCIを使用した弾力性のあ
る高速共有ストレージ

・ �DCIによる，ゲートウェイサーバを経由するデー
タサービスサーバとストレージサーバ間の通信経
路の確立

・ �iSCSIなどの標準プロトコルの使用
・ �データの連続的かつ同時書き込みと読み込み
・ �共有ストレージ
・ �スケールアウト

・ �データブロックサイズの
影響

・ �ランダム ・ シーケンシャ
ルアクセス

・ �読み取り ・ 書き込み動作
の比率

・ �ストレージシステムのト
ポロジ

・ �ストレージシステムの応
答時間

・ �単位システムリソース当
りのスループット

・ �単位システムリソース当
りのエネルギー消費量

・ �スケール係数
・ �データハブのパフォーマ

ンス
PoCシナリオ 5
低レイテンシ応答と効率
的な地理的分散処理をサ
ポートする新しいフロン
トエンド実装

・ �Open APNを介したデータ取り込み
・ �Message Brokerとその他のデータハブサービスの

コンバージェンス
・ �インメモリベースのデータ処理
・ �Message Broker (バッファリング) ロールと他の

データハブロール間でのメモリ領域の共有
・ �継続的なデータ取り込みとその後のデータ処理
・ �リソース制御
・ �スケールアウト

・ �ネットワークタイプ，遅
延，ジッタ，帯域幅の
影響

・ �取引規模の影響
・ �データレコードサイズの

影響

・ �エンド ・ ツー ・ エンドの
応答時間とジッタ

・ �単位システムリソース当
りのスループット

・ �単位システムリソース当
りのエネルギー消費量
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