
NTT唯一のセキュリティ専業の会
社，NTTセキュリティホールディ
ングスの強み

NTTセキュリティホールディングス設立
の経緯と特長を教えていただけますか．

NTTセキュリティホールディングスは
NTTグループ唯一のセキュリティ専業の
会社です．グループ各社のセキュリティ
を保持し，活動を支えることと，お客さ
まにセキュリティサービスを提供するこ
との 2 つをミッションとしています．

2016年にNTTセキュリティ株式会社が
設立され，一時NTT Ltd.の一部門となっ
ていましたが，2022年にセキュリティが
今後NTTグループ全体の事業戦略におい
てさらに重要になるという認識の下，持
株会社直轄会社として再編成されました． 

NTTのセキュリティには 5 つの独自の
強みがあると考えます． 1 番目は，NTT
のスケールです．NTTは巨大な情報通信
インフラを運営する企業であるため，こ

の瞬間も数多くのサイバー攻撃のターゲッ
トとなっています．このため，NTTは世
界最先端の攻撃手法を知ることができます．

2 番目はサイバー攻撃の早期検知と迅
速な対応・復旧における非常に優れた技
術を持っていることです．サイバー攻撃
は非常に複雑化・巧妙化しており，もは
や100％の防御は不可能です．外部からの
侵入を許してしまうという前提に立ち，
早く検知して対応・復旧する，そして被
害を最小限に食い止めることが重要にな
ります．そのために，NTT グループは，
AI（人工知能）も活用した，ネットワーク・
セキュリティ機器内のアクティビティ・
ログ・データを収集し，脅威を自動で検出・
可 視 化・ 通 知 す る SIEM（Security 
Information and Event Management）
エンジンを保有しています．そして，こ
のエンジンを一層有効に機能させるため，
脅威情報の収集・共有のためのグローバ
ルパートナーシップ，グローバルに連携
するSOC（Security Operation Center）

の高度分析エンジニア等を有しています．
インプットされた脅威情報を優秀なエン
ジニアが解析することで知見が蓄積され，
迅速かつ優れたサービスを提供するとい
う好循環が生まれています．

グローバルな巨大ITインフラをベースと
した環境と優れた技術力，これだけでも
かなりハイレベルですね．

さらに 3 番目として，人材の宝庫であ
ることです．NTTは国内グループ全社員
を対象にセキュリティに関する講習の受
講を義務付けています．国内社員の約
3 ％，約4500人がセキュリティの現場で
活躍できる人材として認められる「中級」
のランクを取得しています．また，外部
の有識者も認める業界屈指の実績を持つ
トップガン集団が約100人います．巨大な
情報通信インフラを運営するセキュリティ
の現場をもっていることから，こうした
人材が日々育成されているのです．

そして， 4 番目は豊富な経験に裏打ち
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迷ったら前へ！
現場の自由度を高め，現場をトラストする
コネクテッド ・ソサエティが進展する現代社会，サイバー空間の安⼼ ・安全は極めて重要な課題です．NTTグループでサ
イバーセキュリティの責任者としてグループCISO（最高情報セキュリティ責任者）を務めつつ，独自のサイバーインテ
リジェンスと脅威検知 ・対応能力でお客さま向けセキュリティサービス提供を行うNTTセキュリティホールディングスの
CEOを務める横浜信一氏に，セキュリティのミッションと戦略，トップとしての姿勢を伺いました．
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2011年NTTデータ グローバル事業本部，ビジネスインテグレーション部長，

2014年NTT特別参与，サイバーセキュリティの対外プレゼンス向上担当，

2018年NTTグループCISO，2023年 6 月よりNTTセキュリティホールディ

ングスCEOを兼務．
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されたノウハウです．2021年に東京で開
催された国際スポーツイベントでは，パー
トナー企業としてサイバー攻撃等からの
防衛の一部を担わせていただきました．
その他過去のG7やG20などの国際的大イ
ベントへの対応経験も蓄積しています．
グローバルイベントは毎年のように開かれ，
例えば，G7広島サミットにおけるウクラ
イナのゼレンスキー大統領の来日のように，
世界中からVIPが来日されるたびに世界の
耳目を集めています．サイバー攻撃を仕
掛けようという者にとっては格好のステー
ジです．こうしたシーンにおいて数々の
サイバー防御を担わせていただいてきた
点が私たちの強みであると考えます．

仲間づくりを通じて 
社会全体をセキュアに

体制も知見も備えて，まさに盤石ですね．
ところで，ご著書をご用意いただいたの
ですね．
『サイバーセキュリティ戦記』です．実

はこの本の出版が 5 番目の強みである情
報発信におけるリーダーシップの一例です．
サイバーセキュリティの取り組みは，攻
撃者に攻撃のヒントを与えることにつな
がるおそれがあるため，開示されないの
が一般的です．私はNTTグループのCISO

（Chief Information Security Officer）
という立場上，さまざまな企業や団体と
セキュリティについての意見交換をする
のですが，セキュリティ対応の悩みを抱
えていらっしゃる方は非常に多く，その
ような方々のお役に立ちたいという思い
が先に立ち，あえてサイバーセキュリティ
の取り組みを情報発信していくことにし
ました．サイバーセキュリティに特化し
た対外情報発信チームを構成し，手の内
も可能な範囲で外部に公開・発信してい
ます．さらに，外部の方にSOCにおける
運用の様子をご覧いただくことが可能な
プレゼンテーションルームも設けています．

情報発信を始めた当初は攻撃者を利す
ることになるのではないかといった懸念
も聴かれましたが，「私たちはすでに十分
に（攻撃者から）狙われている．NTTが
グローバルなデジタル企業への成長を望
むのであれば隠れていても仕方がない．

それならば仲間をつくっていこう」と発
想を転換しました．コネクテッド・ソサ
エティ，IoT（Internet of Things）時代
となり，すべてのモノがつながっています．
自社を守るだけではなく電力をはじめ
NTTが依存している会社，さらにはお客
さま，広い意味のサプライチェーン全体
を守って社会全体をセキュアにしていく
ことが大切と考えています．

ところで昨今，セキュリティ関連のイン
シデントが数多く報じられていますが，
どのように受け止められていますか．

まず，昨今サイバーセキュリティに注
目が寄せられるようになっていることを
私は非常にポジティブにとらえています．
私がセキュリティの仕事にかかわり始め
た10年前，当時は社会全体でのセキュリ
ティに関する認知がまだ低かったと感じ
ています．例えば10年前のソニーピク
チャーズの事件はマスコミに取り沙汰さ
れましたが，多くの人や企業にとって「対
岸の火事」という認識が強かったのでは
ないでしょうか．ところが，今ではセキュ
リティインシデントは国内外でしばしば
発生し，その対応に多くの手間と費用を
要していることが広く知られるようになっ
てきました．もはや「対岸の火事」では

なく，「今そこにある危機」であり「いつ
自社が被害にあってもおかしくない」と
いう認識が広がっていると思うのです．
社会にセキュリティの重要性への認識が
浸透してきていることが分かります．そ
の結果，サイバーセキュリティはIT課題
ではなく経営課題だ，という認識も広まっ
ています．

ところが，経営課題だと分かっても，
何をすればよいのか，どこまですればよ
いのか，に悩む企業はまだまだ多いと思
います．結果としてセキュリティ担当役
員を任命して任せてしまう，そうした状
況が多いのではないかとみています．任
せられたセキュリティ担当役員は，何を
どこまですればよいのか悩んでしまうの
ではないでしょうか．

幸い，NTTグループには大きな会社も
あれば社員10人くらいのスタートアップ
のような小さな会社もあります．多様な
会社が存在しているのがNTTグループの
特徴です．大きな会社のセキュリティか
ら小さな会社のセキュリティまで，豊富
なノウハウを抱えているので，これをお
客さまにご提供していきたいと思います．

ただ，私たちNTTグループも西日本に
おいて内部不正に伴う大きなインシデン
トを起こしました．しかもそれが10年間
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にも及んでいたこと，痛恨の極みでした．
世の中からの信頼を取り戻すべく，内部
のセキュリティレベルを高めていく所存
です．

私たちが責任を果たすための戦略は大
きく 2 つ，社外向けサービスとNTTグルー
プ内向け防衛の両輪で展開しています．
社外向けサービスについては，私たちの
お客さまは国内企業から多国籍企業まで
多様であり，規模の大小もさまざまです．
こうしたお客さますべてに対して，私た
ちの 5 つの強みをベースとして，コンサ
ルティングや知見の提供，システムイン
テグレーション等，お客さまのご要望や
環境に合ったセキュリティ関連のサービ
スを提供します．

NTTグループ内向け防御においては，
いわゆる 3 線モデルのガバナンスを十分
に機能させます．私たちが経験したイン
シデントを機に基本に立ち返り，グルー
プ全体でしっかりと取り組みます．各事
業会社が主体的に進めることが基本にな

りますが，グループとしての総力を高め
るためNTTセキュリティホールディング
スが持株会社の指揮のもと，補完的な取
り組みを進めていきます．例えばセキュ
リティは技術のみならず経営も一体となっ
て取り組む必要があることですから，国
内グループ会社の社長への研修を実施し
ていきます．

トラストを信条に， 
お互いに頼りになる存在に

NTTグループのセキュリティのトップと
してのプレッシャーは相当大きそうですね．
日々の仕事にはどのような姿勢で臨まれ
ていますか．

枕元にスマートフォンを置いて寝てい
ますが，国内外のNTTグループで発生し
たインシデントの連絡が来て，24時間体
制で対応しているので，プレッシャーが
ないといっては嘘になります．インシデ
ントが発生したときに何が大事かというと，

私は被害を最小化することだと思っ
ています．被害を最小化するため
には何が大事か．それは，発生し
たインシデントのことを含め，事
態を誰よりも理解している現場に
自由度を与えることです．

NTTグループの全体CISOであ
る私に多少報告が遅れたとしても
かまいません．正直なところ，連
絡が来なければイライラすること
もありますが，それは現場が被害
を最小限にとどめるために全力で
対応しているからだと思うことに
しています．現場の自由度を高め，
信用することが大切だと思います．

私は通商産業省（現経済産業省）
の官僚，そしてコンサルティング
企業を経てNTTに入社しました．
コンサルタントとして大手飲料会
社の仕事をしていたときには，街
を走るその会社の配送トラックに
一緒に乗って営業力を高める施策
を考えることもありました．ある
とき，ドライバーさんが仕事の合
間に食べる美味しい町中華の話等，
現場でなければ分からない話をし
てくれました．彼らの話を聞いて，

現場の総合的な状況，環境を知っている
強みを活かすことが良い仕事につながる
と確信しました．この経験が現場を信頼

（トラスト）したいと思った出発点です．
そして，現場を信頼し，任せることが

非常に重要なのと同時に，私が信条とし
ていることを現場に伝えることも大切です．
私はNTTセキュリティホールディングス
のキックオフミーティングで私が仕事に
取り組むうえでの信条が「迷ったら前へ
進む」であることを伝えました．こうし
た信条がいつも正しい結果を生むかどう
かは分かりません．でも前に進んだけれ
ど間違っていたら，そのときはすぐに正
せばいいのです．

社長から自分の仕事を信頼してもらえる
ことは社員の皆さんにとって心強いでしょ
うね．今後の抱負と皆さんへの一言をお
願いします．

風土づくりは一朝一夕にはいきませんが，
揺らぐことなく現場を信頼することを大
切にしていきたいですね．そのために，
私自身も私にしかできないことにフォー
カスしていますので，社員の皆さん 1 人
ひとりが自身にしかできないことにフォー
カスしてほしいと思います．これは私か
らの信頼だけでなく，社員が互いに信頼
し合うためにも大切なことで，お互いが「あ
の人に任せていれば大丈夫」という頼れ
る存在であるためにも大切なことだと思
います．

NTTのセキュリティはまだ発展の途上
にありますが，ワールドクラスをめざし
たいと考えています．これは世界でトッ
プになるというのではなく，トップクラ
スの企業と同じテーブルに着いても恥ず
かしくないという意味です．外部向けサー
ビスとNTTグループ内向け防御は両輪と
話しましたが，NTTセキュリティがグルー
プのハブとなることが重要ですし，対外
的にもNTTが総力を結集すればトラスト
を勝ち取れると思います．

研究開発を担う皆さんには矜持を持っ
て研究開発に臨んでいただきたいですね．
世界中から日本の，NTTのセキュリティ
への期待が高まっています．その意味で
はNTTの活躍の場はとてつもなく大きい
のです．ご自身の領域でセキュリティプ
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ラクティスを築いていくのだという矜持
を持って研究開発に勤しんでいただきた
いです．

そして，お客さまやパートナーの皆様．
私どもの知見やノウハウはできる限り開

示 い た し ま す の で ぜ ひ 一 緒 に や り ま
しょう！

インタビューを終えて
トップインタビューにご登場されるトッ
プはほとんどの方がネクタイを着用され，
たとえ，ノーネクタイであってもスーツ
姿でした．ところが，横浜社長はカジュ
アルなジャケットにTシャツです．お話も
非常にフランクで，シンプルなセンテン
スで語られます．その意味をお尋ねする
と「秋葉原にあるIT企業の社長はこんな
感じなのでは？」と茶目っ気たっぷりに
笑われる横浜社長．「実はメイドカフェに
も行ってみたんです．萌え萌え…ってやっ
てもらいましたよ」と，ジェスチャー付
きで秋葉原文化のお話を聞かせてくださ
いました．これだけ聞くと横浜社長はミー
ハーだと思われるもしれませんが，ビジ

ネスにおいて大切な理由ももちろんあり
ました．「グローバルなビジネスを展開し
ていますので諸外国からのお客さまをお
迎えします．皆さん，秋葉原をはじめ日
本の文化にご興味をお持ちで，メイドカ
フェ等にご案内すると喜ばれるのではな
いかと思ったのです．お店の前に立った
ときは本当に入るかどうか迷いました．
でも“迷ったら前へ進む”を実践したの
です」．
こうしたエピソードから霞が関の官僚，
外資系コンサルティング企業を経てNTT
へ入られた横浜社長がいかにビジネスシー
ンの硬軟を熟知していらっしゃるかを実
感しました．あらゆる事態に柔軟かつユ
ニークにご対応されるご様子に学ばせて
いただいたひと時でした．

（インタビュー：外川智恵/撮影：大野真也）
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