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■ソフトウェアサプライチェーンリスクの
具体例・経験談
CI/CD（Continuous Integration/

Continuous Delivery）技術，コンテナ技
術の進化により，ソフトウェアの開発・利
用はとても便利になりました．容易に試せ
るゆえに悪意あるコードに気付かずに利用
してしまう可能性が高くなったと感じます．
例えば，私はPython言語を活用してソフ
トウェア開発をしますが，パッケージ管理
システムを利用してソフトウェアをインス
トールする際に，打ち間違いによって，間
違ったパッケージをインストールしそうに
なったことがあります．途中で気付いて中
断し，セキュリティ検査を行いました．本
当のウイルスと違って，コンピュータウイ
ルスの感染は一瞬ですので，「やってしまっ
た」とヒヤッとしました．今の事例は人の
ミスを誘う攻撃で，誰にでも起こり得るこ
とと思います．よく利用されるソフトウェ
アに悪いコードを混入させる手口もありま
す．攻撃者はアカウントを乗っ取ったり，
開発者の振りをしていたりして悪意あるコー
ドを混入してきます． 

私はソフトウェアの説明だけ見て，便利
そうだから利用するという行為はリスクを
伴うと感じています．そのため，ソフトウェ
アの中身が分からないという不透明さを抜
本的に解決したいという思いで研究を始め
ました．

■可視化データ活用の現状と課題
SBOM（Software Bill of Materials）

を含め，可視化データを活用したセキュリ
ティ確保が機能するには，まず可視化デー
タの品質の確保が一番重要と考えています．
つまり，データが誤っていてはその後に続

く分析はすべて信頼できないものとなりま
す．そこで，可視化データの品質に関する
課題をいくつか紹介します．

1 番目は，可視化データの構成要素が足
りていないことです．現状，ソフトウェア
の名称や識別子に関する記載は 9 割程度と
比 較 的 記 載 するケ ー ス が 多いで す が，
SBOMの作成者を記載するケースは 3 割
程度と少ない状況です．将来的に可視化
データの提供品質・提供者によって，信頼
するに値するかを判断する場面がやってく
ると思いますので，作成者を含め，これら
の情報が今後明確に記載されることに期待
しています．

2 番目は，可視化データの構成要素の表
現が不適切なことや表記揺れがあることで
す．例えば，ソフトウェアのベンダ名を記
載すべき個所にpipやmavenのようなソ
フトウェアのエコシステム名を記載してい
るというケースがありました．表記揺れも
機械的な処理が難しくなりますので，脆弱
性検査などの検知漏れにつながってしまい
ます．

3 番目は網羅性です．利用するすべての
ソフトウェアが可視化データに網羅される
ことが一番ですが，現実は可視化できてい
ない隠れたソフトウェアも存在します．私
たちはこれらの隠れた依存関係を「暗黙的
依存関係」と呼んでいます．暗黙的依存関
係にあるソフトウェアは脆弱性検査等で検
査されないおそれがあるので，パッケージ
情報だけでなく，コードベース関係性を検
知・把握する技術を利用することが必要と
考えます．

■SBOM活用の未来
上記の 3 つの課題も含めて，私は，可視

化データを通じてソフトウェアの透明性を
評価し，確かな透明性を持つソフトウェア
が明らかになる仕組みが必要ではないかと
考えております．そのため，ソフトウェア
に関する「情報の豊富さ」と「情報の正確
さ」を評価する観点で研究しています （1）． 
「情報の豊富さ」とはソフトウェアの目的・

動作等を十分に説明しているかという観点
です．説明が十分にない場合，利用者は正
しく仕組みを理解せずに利用することにな
り，セキュリティリスクにさらされます． 
「情報の正確さ」とは提供される可視化

データの情報が正確なものであるかという
観点です．コンポーネント情報の意図的な
消去や依存関係の深さが十分可視化されて
いるかを利用者側で把握することが大事
です．

可視化データを提供するのは人間です．
良いソフトウェア・悪いソフトウェアがあ
るように，良い可視化データ・悪い可視化
データがあると思っています．スーパーで
色・つやを見てから果物を買ったり，幼児
用の食品は特に食品成分表を見てから購入
したりすることと同じように，将来的には，
利用者が可視化データの品質を見比べ，そ
のうえでソフトウェアやシステムを利用す
るか判断する世の中になっていくと考えま
す．そうした透明性ある世の中でも，問題
がないようにソフトウェア開発者やサービ
ス提供者に今から働きかけていきたいと
思っています．
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主任研究員

可視化データによる透明化時代
到来，そのときあなたは

URL	 https://journal.ntt.co.jp/article/29280

DOI	 https://doi.org/10.60249/24095105
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EV 業界の最新動向をフォーカス

EVシフトで塗り替わる自動車業界
の勢力図

最初に，グローバルなEV（電気自動車）
トレンドを牽引している主なプレイヤは誰
なのかをみてみましょう．
表 1 は， プ レ イ ヤ 別 に2023年 の BEV

（Battery Electric Vehicle：バッテリ式電
気自動車）の世界販売台数と販売シェアを
示したものです．販売台数・シェアともに
トップの座を獲得しているのは，米・テス
ラで，同社の販売台数は175.3万台，販売
シェアは19.3％となっています．第 2 位は，
中国・比亜迪（BYD），販売台数は145.2万
台，販売シェアは16.0％と，米・テスラと

中国・BYDでBEV販売シェアの 3 割以上
を占めています．

EV販売トレンドの大きな特徴は，BEV
市場の拡大トレンドに乗って，BYDを筆
頭とする新興の中国メーカが存在感を高め
ていることです．2023年におけるBEVの
世界販売台数の上位10社のうち 4 社が中国
の自動車メーカ〔BYD，広州汽車，浙江吉
利控股集団（Geely），上海汽車（SAIC）〕
となっています．また，傘下に中国・上汽
通用五菱汽車を有する米General Motors

（GM）グループも 4 位に入っています．
その一方で，ガソリン車で大きな存在感

を発揮していた日本メーカについては，仏・
ルノー・日産自動車・三菱自動車の日仏 3

社連合（アライアンス）が10位に食い込む
のがやっとな状況であり，BEV販売におけ
る日本メーカの存在感は非常に小さいこと
がみてとれます．

総じて，現在のBEV販売は，米・テス
ラと中国・BYDに代表される新興の中国
メーカが牽引しており，ガソリン車とはそ
の顔ぶれがガラッと変わっている状況です．

BEVメジャープレイヤの強み

それでは，現在のBEV販売の 2 大巨頭
である米・テスラと中国・BYDはなぜこ
れほどまでにBEV業界で強い競争力を持っ

自動車業界のゲームチェンジ：EV業界を紐解く －後編－
本誌連載『自動車業界のゲームチェンジ：EV業界を紐解く－前編－』

では，EV（電気自動車）の各国・地域のEV普及状況や，EVシフトに

向けた国家政策の動向を概説しました．後編では，EV業界の業界構造

というミクロ的な動向に着目し，まず第 1に，EV製品のプレイヤの顔

ぶれや，メジャープレイヤの戦略上の強み，EVシフトに向けた各プレ

イヤの事業戦略を概説します．第 2に，EVの次世代技術の動向につい

て展望します．

表 1 　主要プレイヤのBEVの世界販売台数・販売シェア上位ランキング（2021年→2023年）

2021年 2023年

順位 自動車メーカ 販売台数
（万台）

販売シェア
（%） 自動車メーカ 販売台数

（万台）
販売シェア
（%）

1 米 ･ Tesla（テスラ） 88.3 20.3 米 ･ Tesla（テスラ） 175.3 19.3
2 米 ･ GMグループ 50.2 11.5 中国 ･比亜迪（BYD） 145.2 16.0
3 ドイツ ･ VWグループ 42.8 9.8 ドイツ ･ VWグループ 73.1 8.0
4 中国 ･比亜迪（BYD） 31.8 7.3 米 ･ GMグループ 60.4 6.6
5 韓国 ･現代自動車グループ 22.2 5.1 中国 ･広州汽車（GAC） 47.7 5.2
6 ルノー ･日産自動車 ･三菱自動車 21.2 4.9 中国 ･浙江吉利控股集団（Geely） 47.5 5.2
7 欧州 ･ステランティス 18.2 4.2 韓国 ･現代自動車グループ 39.0 4.3
8 中国 ･上海汽車（SAIC） 13.7 3.1 ドイツ ･ BMW 36.5 4.0
9 中国 ･長城汽車（Great Wall） 13.4 3.1 中国 ･上海汽車（SAIC） 30.5 3.4
10 ドイツ ･ BMW 12.0 2.8 ルノー ･日産自動車 ･三菱自動車 28.9 3.2

出典：各種情報を基に情報通信総合研究所作成

URL https://journal.ntt.co.jp/article/29282

DOI https://doi.org/10.60249/24092001
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ているのでしょうか．ここでは， 2 社の競
争力の源泉を展望します．
■米・テスラの事業戦略と強み

テスラ社は，世界のBEV販売のリーディ
ングカンパニーですが，現在世界でもっと
も売れているBEVは，同社の「モデル 3 」
という車種です．「モデル 3 」は，2017年
7 月に米国本土での納車が開始されました．
当初は，生産体制が整わず，販売は低迷し
ていましたが，2018年以降に生産体制が整
備されてからは，その販売数を飛躍的に増
加させ，欧米のプレミアムセダン市場（ア
ウディA4，BMW3シリーズ，メルセデス・
ベンツCクラス等）を圧巻することになり
ました．2020年 3 月には，「モデル 3 」に
続く新型BEV「モデルY」（ミッドサイズ
SUV）を発売し，ドイツ市場や中国市場で
も圧倒的な販売数を記録しています．

同社のBEVはその革新的なデザイン性
もさることながら，BEV製品としての機能
が非常に優れている点が強みです．例えば，
航続距離でみると，2022年モデルの「モデ
ル 3 」の航続距離は最長567 km，フラッ
グシップモデルである「モデルS」は最長
652 kmであり，BEVの弱点であった航続
距離の短さを克服しています＊ 1 ．これは日
産のBEVである初代リーフの航続距離が
200 kmであることと比較すると明らかに
高い性能といえるでしょう．

航続距離とバッテリの容量の比率を示す
電費性能（同じバッテリ容量でどれほど長
い距離を走行させることができるかを示す
指標）も非常に高く，同社のBEVはより
小さいバッテリ容量でより長い距離を走行
できるという強みがあります．充電性能に
ついては，「モデル 3 」では充電残量10％
から80％まで充電するのに最短20分程度で
充電完了させることが可能です．

加速性能については，テスラは「遅い車
はつくらない」という方針で，「モデルY」
ではポルシェ911に匹敵する強烈な運航性
能を誇っています．

このようにテスラ社のBEVは，その革
新的なデザイン性と機能性とを両立させて
いることに強みがありますが，それを可能
としているのは，同社がバッテリの独自製
造をはじめとして，専用の急速充電ネット
ワークの構築など，BEVに関連するほぼす
べてのテクノロジを完全に内製化している

点にあります．同社は，BEV製品の部材調
達，開発から生産，販売までのプロセスを
すべて 1 社で統合した「垂直統合モデル」
で事業を展開していることが強みとなって
います＊ 2 ．

さらに，テスラのBEVの強みはそのデ
ザインや機能性だけにとどまりません．同
社は，EVと自動運転との融合を念頭にお
きながらBEVを市場投入しています．テ
スラは自動運転BEVをいち早く完成させ
るために，自動運転に必要となるソフトウェ
ア部分を自社開発するのみならず，自動運
転システムを作動させる演算チップやスー
パーコンピュータなども自社で設計・開発
しています．また，世界中のテスラのBEV
車から大量のデータを収集し，その大量デー
タをディープラーニングによって解析しな
がら最新の自動運転システムをアップデー
トしながらテスラBEV車へ配布しています．
■中国・BYDの事業戦略と強み

1995年に電池メーカとして創業したBYD
は，2003年に倒産した規模の小さい国営自
動車メーカを買収して自動車事業に参入し
ました．同社は，バッテリメーカとしての強
みを活かして早期からBEVの研究開発に取
り組み，2022年 3 月には内燃機関車の生産
を終了してNEV（New Energy Vehicle：
BEV，PHEV，FCVを総称する中国独自の
用語）に注力する方針を表明しました．同
社は現在，（前編で述べた）中国政府の国
策的な後押しもあり，世界最大のNEVメー
カとして君臨するほどの急成長を遂げてい
ます．

同社のBEVの最大の強みは，自社でバッ
テリを内製し，大量生産することができる
点にあります．具体的には，同社の最新の
バッテリセルである「Blade Battery」を
乗用自動車だけではなく，バスなどの商用
車を含めたあらゆる車種に搭載することに
よってBEV生産の量産コストを引き下げ
るという戦略を採っています．つまり，
BYDは，元来有していたバッテリ事業で
のアセットを起点に，スケールメリットを
創出しながら，垂直統合型モデルでBEV
事業を展開しています．

このように現在のBEV販売の両雄であ
る米・テスラ社，中国・BYD社は，BEV
の心臓部ともいえるバッテリなどのBEV
基幹部品を自社で内製化し，低コスト化す

ることで競争力を創出しています＊ 3 ．

本格化する異業種のBEV事業参入

前述したとおり，現在のBEV販売は，米・
テスラ，中国・BYDに代表されるように，
垂直統合型を志向するプレイヤが競争優位
になっていますが，最近では，水平分業型
の事業モデルを採りながらBEV業界へ参
入する異業種プレイヤも登場しています．

異業種プレイヤによるBEV事業への参
入で注目されているのが，通信機器大手の
中国・華為技術（ファーウェイ）と，スマー
トフォン大手の同・小米（シャオミ）です．
この 2 社の事業戦略の特徴は，BEV車両の
製造は（自社以外の外部の）自動車メーカ
に委託し，その代わりに先進運転支援シス
テム（ADAS：Advanced Driver-Assistance 
Systems）や，自動運転システム，スマー
トフォンとのOS（基本ソフト）の共通化，
連携等のソフトウェア領域でのソリューショ
ンを提供している点にあります．

ファーウェイは，国内の自動車メーカと
のブランド共同運営にも力を入れており，
2023年後半に，同社が手掛けるブランドか
らNEVを相次ぎ発売しました．中でも同
年 9 月に発売した「問屋（AITO）」ブラン
ド〔ファーウェイと中堅自動車メーカの中
国・賽力斯集団（SERES）が運営するブラ
ンド〕のSUV「M7」は同年11月には納車
台数が 1 万5000台となりました．そのほか
にも，2023年12月末には旗艦SUVとなる

「M9」の発売も開始するなど，国内の自動
車メーカとのブランド共同運営を行いなが

＊ 1 	 �ガソリン車の航続距離は，ガソリン満タンの
場合，軽自動車で500～600 km走行可能，ハ
イブリッド車の場合は1000 km程度です．

＊ 2 	 �テスラ社は，もともと，2017年2月，テスラモー
ターズという社名を現在のテスラに変更して
います．その前年の2016年には太陽光パネル
事業のベンチャー企業であるソーラーシティ
社を買収し，次世代型ソーラーパネルの開発・
生産や蓄電池ビジネスにも参入しています．
その意味で，テスラ社はBEVメーカにとど
まらず，「総合エネルギー企業」としての顔
も持ち合わせているといえます．また最近で
は自動運転の技術開発やシステムの開発に
も注力しており「テック企業」としての顔も
持ち合わせています．

＊ 3 	 �中国・浙江吉利控股集団（Geely）も電池や
電動アクスル，半導体の内製化を加速させ，
垂直統合型ビジネスを展開しています．
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らNEVを相次ぎ発売しています．ファー
ウェイは，これらのNEVに電動パワート
レインや，ADASセンサのほか，独自OS
である「HarmonyOS」を提供しています．　

シャオミは，2024年 3 月末に同社初の
BEV「SU7」の販売を開始しました． 3 月
28日の販売初日，予約開始後27分で予定台
数は完売，追加販売，追加生産も決まるな
ど，非常に好調な出だしとなっています．
今後のBEV業界は，垂直統合を強みとす
る現メジャープレイヤ（米・テスラ，中国・
BYDなど）に対して，異業種が水平分業
型の事業モデルで挑戦する競争構造となり
そうです．

また最近では，異業種プレイヤと自動車
メーカとが提携し，EV共同開発などを行
う事例もみられます．ソニーグループとホ
ンダは，2022年 9 月，EVの販売とモビリ
ティー向けサービスの提供を行う新たな共
同出資会社を設立し，EVの共同開発を推
進しています．直近では2024年 1 月，同社
は生成AI（人工知能）を使った対話型シス
テム（AIと会話することで車に指示を送れ
るようにするシステム）の開発で米マイク
ロソフトとの提携を発表し，同社が開発中
のBEV「AFEELA（アフィーラ）」に搭載
する方針です．同社は，ADASへのAI活
用や，AR（拡張現実）を活用したエンタ
テインメント性の向上も推進していくこと
も明らかにしています．

また，独・フォルクスワーゲン（VW）
もAI開発の米セレンスと提携し，生成AI

「Chat GPT」のEV車への搭載を発表しま
した．

今後，生成AIやAR（拡張現実）などの
最新テクノロジとEVとの融合がどのよう
に進んでいくのかは注目点の 1 つといえる

でしょう．

日本メーカのEV戦略

ここまで述べたとおり，BEV業界におい
ては，エンジン車メーカに代わる新たな新
興プレイヤが台頭していますが，国内の自
動車メーカは世界的なEVシフトのトレン
ドに対してどのような戦略を描いているの
でしょうか．また各社の戦略にはどのよう
な特徴がみられるのでしょうか．

ここでは，日本の代表的な自動車メーカ
であるトヨタ，ホンダ，日産のEV戦略の
特徴を展望します（表 2）．
■トヨタのEV戦略

自動車業界の世界最大手のトヨタのEV
戦略の大きな特徴は，CO2排出削減の観点
から主力のHEV（ハイブリッド車）を筆頭
に，BEVやPHEV（プラグインハイブリッ
ド車），FCEV（燃料電池車），そしてガソ
リンの代わりに水素そのものを燃料として
使用する水素エンジン車など幅広い開発を
進める中で，パワートレインの電動化を推
進するという全方位での「マルチパスウェ
イ」戦略を掲げていることです．

トヨタはBEVに対してはやや消極的で，
2023年のグローバルでのBEV販売台数は
10万4018台（うち国内販売台数は2929台）
で，同年の米・テスラの販売数（175.3万台）
の10分の 1 以下の水準です．

トヨタは，今後，2026年までにグローバ
ルでBEVの新モデルを10車種投入し，年
間販売台数を150万台まで増やす計画です．
また，2030年までにトヨタと「レクサス」
ブランドで30車種のBEVモデルをグロー
バルに展開し，年間350万台まで生産する

目標が掲げられています．
また，トヨタは，HEV，PHEVへの搭載

を前提とした小型エンジンの開発を進めて
おり，BEV一辺倒ではなく，HEV，PHEV
車の開発も引き続き注力していく方針を示
しています．
■ホンダのEV戦略

日本の自動車メーカで唯一，“脱エンジ
ン車”を宣言しているのがホンダです．ホ
ンダは，2040年までに新車販売のすべてを
BEVとFCEVにするという強気の目標を掲
げており，日系メーカで唯一，世界販売の
100％をZEV（ゼロエミッション車）とす
るメーカです．特に中国市場においてBEV
に注力しており，中国市場においては，
2027年までに10車種のBEVを投入（2024
年は 3 車種を投入予定）し，2035年までに
BEVの販売比率を（グローバル市場よりも
5 年早く）100％にすることをめざしてい
ます．

ホンダは，この目標の実現に向けて，
2030年までに30車種のBEVをグローバル
市場に投入し，年間200万台超を生産する
計画です（2022年の同社のグローバルBEV
販売台数は約 2 万7000台）．日本市場につ
いては，軽自動車からBEV化を進めてい
く方針です．
■日産のEV戦略

日産自動車は他社に先駆けてEVの量産
に取り組んできたメーカです．

同社は，2023年 2 月に電動化の長期ビ
ジョン「Nissan Ambition 2030」を公表し，
BEVとHEV（「e-power」）の 2 本柱で電
動化を推進していく方針を掲げています．
具体的には，2030年までに，19車種のBEV
を含む27車種の電動車を投入することが目
標とされています．そのうち，（EVシフト

表 2 　国内自動車メーカ 3 社のEV投入計画

トヨタ • 2026年までにグローバルでBEVの新モデルを10車種投入し，年間販売台数を150万台まで増産
• 2030年までにトヨタと「レクサス」ブランドで30車種のBEVモデルをグローバルに展開し，年間350万台を生産

ホンダ
• 2040年までに新車販売のすべてをBEVとFCEVに
•  中国市場においては，2027年までに10車種のBEVを投入（2024年は 3車種を投入予定）し，2035年までにBEVの販売比率を100％
• 日本市場においては，2026年までに新たにBEV4機種を投入

日産

•  2030年までに，19車種のBEVを含む27車種の電動車を投入
•  欧州市場では，2026年における電動車の販売比率を98％（当初予定の75％から目標を前倒し）まで高め，2030年までには，投入
する車種をすべてBEVにする
•  日本市場では，2026年度における電動車の販売比率を58％

出典：各種情報を基に情報通信総合研究所作成
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が進む）欧州では2026年における電動車の
販売比率を98％（当初予定の75％から目標
を前倒し）まで高め，2030年までには，投
入する車種をすべてBEVにする予定となっ
ています．日本市場では，2026年度におけ
る電動車の販売比率を58％としています．

EVを支える次世代技術

EV開発の最前線では，航続距離の延長，
コストダウン，バッテリの長寿命化，環境
配慮など，さまざまな課題を解消して，よ
り魅力的な車を供給すべく技術革新が進ん
でいます．

ここでは，次世代技術として注目を集め
る，バッテリ，新たな動力源である電動ア
クスル，複雑な車体構成部品を一体成形す
るギガキャストを紹介します．
■バッテリ（車載電池）

バッテリ（車載電池）はEVのコア部品
であり，EVの心臓部ともいえる部材です．
エンジン車と異なり，充電に時間を要する
EVでは，充電容量と重量からなる航続距
離の延長と充電時間短縮，そしてこれらの
要素とコストとのバランスが課題となりま
すが，近年ではそのような課題解決に向け
た技術開発が進んでいます．

バッテリ生産を巡っては，EV黎明期に
は日本のバッテリメーカが世界シェアの半
分以上を占めていましたが＊ 4 ，近年は原材
料から完成車までのサプライチェーンを拡
充しているCATL，BYD，LGエナジーソ
リューションといった中国および韓国メー
カが躍進しています（図 1）．

バッテリの基本構成は，正極材，負極材，
その間の電解質の 3 つで，黒鉛系の負極材
が主流となっているため，技術開発の焦点
は主に正極材と電解質の分野です（表 3）．

EVには，エネルギー密度が高く，比較
的小型のバッテリでも必要な航続距離を確
保できる三元系リチウムイオン電池（NCM）
が多く採用されてきました．ところが，
NCMは，正極にニッケルやコバルトといっ

たレアメタルを使用するため，高コストで
あり，充放電の繰り返しに弱いという弱点
があります．近年は，レアメタルの使用が
少ないリン酸鉄リチウムを正極材に用いる，
リン酸鉄リチウムイオン電池（LFP）を採
用するEVも増えており，中国国内で販売
されたEVにおけるLFPシェアは 7 割に及
んでいます．電極の改良や体積利用率の向
上（単位体積当りに搭載する電池セル数を
増加させる技術）などで，LFPであっても
十分な航続距離を確保しつつ，NCMと比
較して 3 割程度安価な価格設定が可能と
なっています．

LFPのシェア拡大はレアメタルを巡る地
政学の視点からもインパクトが大きいです．
例えば，ニッケル生産量で世界の 5 割を占
めるインドネシアでは，2020年に未加工ニッ
ケルの輸出を禁止しました．これに伴い，
NCM の増産を志向したCATLやLGエナ
ジーソリューション等が，2021年から2022
年にかけてニッケル精錬やバッテリ製造に
関する投資を表明し，インドネシア国内で
EV製造のサプライチェーン充実が期待さ
れてきました．しかしながら，LFPシフト
などを背景とする近年のEV向けニッケル
の需要低迷を受け，2024年 6 月には，独・
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出典︓Statista（EV-Volumes.com; Visual Capitalist）を基に情報通信総合研究所作成

図 1　車載電池の生産容量ランキング（2023年）

表 3 　バッテリ技術の類型と特徴

三元系リチウムイオン
電池（NCM）

リン酸鉄リチウムイオン
電池（LFP） 全固体電池

正極材 ニッケル ･コバルト ･
マンガン酸リチウム リン酸鉄リチウム ニッケル ･コバルト ･

マンガン酸リチウムなど
負極材 黒鉛など 黒鉛など 黒鉛など

電解質 液体 液体 固体（硫化物系，結晶物
系など）

強み
高容量（航続距離：400
～700 km）
低温時の安定出力

低コスト（NCM比 3割
程度安価）
長寿命

高容量（航続距離：1200 
km）
短時間充電（10分程度）
安全性

弱み

レアメタル使用（高価，
地政学リスク）
安全性（発火事故）
短寿命

低容量（航続距離：300
～500 km）
低温時の出力低下

技術開発の途上
難加工
製造設備への新規投資が
必要

出典：各種情報を基に情報通信総合研究所作成

＊ 4  2014年の車載バッテリ市場では，パナソニッ
クが市場シェア38％で首位，NECと日産の
合弁会社であったAESCが同23％で2位，三
菱・GSユアサも5位にランクインしていま
した．
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化学大手BASFと仏・鉱業大手エラメット
が精錬所の投資計画を中止すると発表しま
した（4）．ほかにも，埋蔵量豊富なナトリウ
ムを正極材に用いるナトリウムイオン電池

（NIB）の実用化によってリチウムの使用
量削減が期待されています＊ 5 ．バッテリ技
術の進展によるレアメタル需要の縮小は，
今後も各国の産業戦略と企業の資源確保を
巡る思惑に影響を及ぼすでしょう．

日本のバッテリ業界の再興につながる技
術として期待されるのが，硫化物などの固
体系電解質を用いた「全固体電池」です．
固体系電解質中ではイオンが速く動けるた
め，全固体電池は，従来の液体系電解質を
用いた電池と比較して、充電時間の短縮，
航続距離の拡大，高出力化が可能です．加
えて，高温・高電圧に強いため，安定性が
高いという特徴も有します．トヨタ自動車
は，耐久性の技術課題が解消できたため，
航続距離：1200 km以上，急速充電時間：
10分以下という高水準なバッテリの2027～
28年実用化をめざして量産化技術を開発し
ていく方針です（5）（6）．全固体電池の登場に
よってEV向けバッテリ業界にどのような
ゲームチェンジが起こるのか注目点です．
■電動アクスル

電動アクスルは，動力源のモータ，モー
タからの力を増幅させるギア，モータの動
きをコントロールするインバータなどをモ
ジュール化したもので，内燃機関車の「エ
ンジン＋トランスミッション」に相当する
EV駆動の基幹部品です（図 2）．

電動アクスルは，複雑な駆動系部品を従
来の 2 分の 1 以下のサイズの小型軽量な
パッケージに納めることができるという利
点があります．エンジンの動力を頑強な
シャフト経由で車輪に伝動していた従来の
駆動システムと比較して，EVでは小型の
電動アクスルをケーブルで接続すれば駆動
力が得られるため，前輪駆動，後輪駆動，
四輪駆動のレイアウトや車内空間デザイン
の自由度が向上します．また，軽量化によ
り，電費の改善も図ることが可能となり
ます．

電動アクスル市場では，異業種や新興
メーカの参入が相次ぎ，市場競争が激化し
ています．モータ製造に強みを有する
Nidecは，2019年に世界で初めて電動アク
スルの量産を開始し，2030年の世界シェア
45 ％を目標に事業拡大を進めています．
ファーウェイなどの中国メーカも，自社電
動アクスルの内製化だけでなく，海外市場
への自社部品の供給を志向しています．

モータのレアアース使用削減＊ 6 ，イン
バータのSiCパワーデバイスシフト＊ 7といっ
た各構成部品の技術革新が進む中，電動ア
クスルにおける技術開発の大きな争点は，

「Xin1」と称されるモジュール化の進展です．
「モータ」「ギア」「インバータ」の主要 3
部 品 に 加 え て， 直 流 電 圧 を 変 圧 す る
DC-DCコンバータやバッテリの状態を監
視・制御する電池管理システムなどを 1 つ
のモジュールとすることで，車体内の部品
接続に用いるケーブルやワイヤハーネス等

を減らす取り組みです．モジュール化によっ
て，一体化される部品点数が増えるほど，
小型化と軽量化のメリットは大きくなり，
部品の共通化に伴うコストダウン効果も期
待されます＊ 8 ．従来，自動車メーカは系列
部品メーカと駆動系部品のセッティングを
すり合わせることで，加速や乗り心地といっ
た車種ごとの特徴を出してきました．異業
種の参入も相次ぐ電動アクスルのモジュー
ル化が進展し，既製品から駆動部品を選択
するようになると，自動車開発の体制が大
きく変わるかもしれません．
■ギガキャスト

ギガキャストとは，大型のダイカストマ
シンを用いてアルミダイカスト製大型部品
を成型する技術で，テスラが2020年に主力
EVのアンダーボディに採用して注目を集
めています．

中国のEVメーカは，EVの生産工程にギ
ガキャストを導入していますが，日系メー
カでも，トヨタが2026年，日産が2027年度
から，ホンダが2028年以降にそれぞれアン

＊ 5  CATLは2023年4月，ナトリウムイオン電池
が中国の自動車メーカChery Automobile
のEVに採用されたことを公表しました．

＊ 6  ネオジムなどのレアアースを基にした永久磁
石の使用量を減らす取り組みが進んでいます．

＊ 7  インバータに用いるSiパワー半導体をSiCパ
ワー半導体に変更することで，高電圧，高温
への耐久性向上，エネルギー損失の減少，
システム全体の小型化などにより航続距離
の延長が期待されています．

＊ 8  主要3部品を一体化したものは3in1，5つの部
品を一体化した場合は5in1と呼ばれ，BYD
では8in1電動アスクルの採用例もあります．

図 2　電動アスクル
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ダーボディへ採用する計画となっています．
ギガキャストを採用することによって，

従来100点前後の鋼板プレス部品を溶接し
て製造していたアンダーボディをアルミニ
ウム合金で一体成型できるため，軽量化に
よる航続距離の延長や，高い強度・剛性に
よる走行性能の向上が期待されています．
加えて，製造工程や部品点数の削減による
コストダウンも見込まれています．トヨタ
の発表では，一体成型した大型部品を自走
可能な車体とし、次工程へ移動させる自走
生産を組み合わせることで，工程と工場投
資の半減をめざすとしています（5）．

他方，ギガキャストには，事故破損時に
修理が難しい，金型の大型化により多様な
車種を展開するのが難しい，完成車メーカ
が大型部品を自社内で成型するためサプラ
イチェーンへの影響が大きいという課題も
あります．このうち，修理への対応につい
ては，衝突時に破損しやすい部分に緩衝部
品を導入することで改善が試みられていま
す．また，多品種少量生産への応用につい
ては，プラットフォームの共通化に加えて，
型内の金属流体の最適化による金型の小型
化や金型交換作業の短時間化に関する技術
開発が進んでいます．サプライチェーンの
変化については，自動車用ボルトなどを製
造するメイドーがドイツの大手ネジメーカ
と提携し，アルミボディの接合に対応した
ネジを共同開発することが新たなビジネス
チャンスをとらえた事例として報道されま
した（7）．ギガキャストがアンダーボディ製
造の標準技術になると，鋼材メーカやプレ
ス加工を担う部品メーカへのネガティブな
影響は避けられないため，自動車部品メー
カも次世代技術に対応した技術・商品開発
を加速させることが求められています．

今後のEV進化の見通し

本連載では，グローバルレベルで進展す
るEV業界のマクロトレンドや主要国・地
域のEVシフト政策，EVプレイヤの事業戦
略，EVを支える次世代技術の開発動向等
について概説してきました．

本連載の最後に，EVがさらにどのよう
な進化を遂げていくのか，その将来像につ
いて筆者なりの 2 つの注目ポイントを提示

します．
第 １ の注目点は，EVと自動運転との融

合による自動運転EVへの進化です．自動
運転EVとは，自動運転技術を搭載したEV
のことです．EVと自動運転は，動力源の
モータの電気制御が容易であるというEV
の特性やEVのバッテリを各種センサなど
の電源として利用することができることな
どから，エンジン車と比べて自動運転技術
との親和性が高く，「自動運転技術はEVで
こそ真価が発揮される」といっても過言で
はありません．自動運転EVをめぐっては
前述した米・テスラをはじめ，中国・小鵬
汽車（シャオペン），百度（バイドゥ）な
ども開発を進めており，今後，「EV」と「自
動運転」という 2 つの技術セグメントが組
み合わさることで，どのような自動運転
EVが社会実装されていくのかが注目点で
す．EVと自動運転技術が同時に進化して
いくことで，エネルギー問題や交通事故の
低減，環境への負荷軽減，移動の利便性向
上など，さまざまな社会課題への対応が期
待できるでしょう．

第 2 はソフトウェアによる継続的なEV
機能の進化です．従来のエンジン車の生産
は，ハードウェアを主体にその性能の範囲
内でソフトウェアの性能を規定してきまし
たが，反対に，ソフトウェアによって自動
車全体を定義してから，最適なハードを選
択 す る と い う 手 法 は SDV（Software 
Defined Vehicle）と呼ばれます．例えば，
テスラは，ECU（Electronic Control 
Unit）による中央集中型アーキテクチャを
採用し，OTA（Over The Air）と呼ぶネッ
トワーク経由によるソフトウェアの保守や
アップグレードを可能にし，ソフトウェア
によってEVの機能を強化させるソリュー
ション機能も提供しています．今後，SDV
が主流となれば，EVの機能性をソフトウェ
アの更新によってアップデートし充実させ
ることが可能となるでしょう．これにより
ドライバーや乗客に新しい体験の提供や車
両自体の安全性や性能向上等車両自体の価
値向上にもつながります．また，EVから
運転者や走行車両のデータを送信するなど，
EVがさまざまなデータ（例えば，交通状況，
車のワイパーの動き等車両に関するデータ）
を生成する媒体へと進化し，そのようなデー
タを蓄積・活用した新たなビジネスが創出

されることも期待されます．
このように，今後，EVと自動運転技術，

AIやソフトウェア，通信ネットワークなど
のさまざまな技術や，異業界サービス・ソ
リューションとが組み合わさって，EVは
継続的な進化を遂げていくでしょう．今後，
EV自体の進化に加え，それによりどのよ
うな新しい価値や業界ビジネスが創出され
るのかに注目です．
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超伝導量子ビットの特徴のメカニズムを 
実験で解明し，その応用に向けて前進する

現在，手掛けていらっしゃる研究について教えていただけま
すでしょうか．

超伝導量子ビットに関して，「超伝導磁束量子ビットによる神
経細胞中の鉄イオン検出」「超伝導量子ビットの寿命を制限する
欠陥の検出・識別」「超伝導ボソニック量子ビットの研究」の 3
つのテーマに取り組んでいます．

超伝導量子ビットは超伝導の環境において発現する量子状態を
利用したビットで，量子コンピュータの基本となる要素です．い
くつかの種類がある超伝導量子ビットのうち，超伝導磁束量子ビッ
トは超伝導ループを含む超伝導回路により構成されています．そ
の特性は超伝導ループを貫く磁場で制御することが可能であり，
高感度な磁場センサとして機能します．この磁場センサを用いて
小さな磁石としての性質を持つ電子スピンを検出することで電子
スピン共鳴が行えることを示し，これを応用した微小体積中の少
数スピンを含む試料を分析する，新たな電子スピン共鳴（ESR: 
Electron Spin Resonance）法は，前回のインタビュー（2021年
9 月号）で紹介しました．
「超伝導磁束量子ビットによる神経細胞中の鉄イオン検出」に

ついて，従来の測定方法では，例えば生体検査で脳内の細胞の電
子スピンを測ると，すべての細胞の平均値しか測定できませんで
した．これ対して，超伝導磁束量子ビットを使うと非常に空間分
解能が高いために，細胞ごとのスピンの特徴の検出が可能となる
ことに着目しました．そして，人体にもっとも多く含まれる微量
金属元素である鉄の検出をテーマとして研究を進めました．なぜ
ならば，鉄の酸化・還元状態を知ることは酸素運搬や電子伝達系
の理解に重要であり，また，アルツハイマー病などの病変におけ
る鉄の細胞への沈着といった病理学的な観点でも重要な役割を果
たすためです．実際の測定では，この超伝導磁束量子ビットのチッ
プの上に，直鎖状の結晶構造を持つパラキシリレン系高分子であ
るパリレンの上にニューロンを培養した生体試料を貼り付けて，
神経細胞中の電子スピンを検出するために超伝導磁束量子ビット
のスペクトルを測定しました（図 1 ）．生体試料中の電子スピン
が高温ではバラバラの向き，低温では向きがそろうという違いを
反映して磁場が変化して，その磁場の変化をスペクトルのシフト
というかたちで検出すること（図 2 ），言い換えると，細胞 1 個
レベルの空間分解能で，このニューロンに含まれる鉄イオンに起
因する電子スピンの検出に成功しました．

この結果は非常に高感度な電子スピン検出で，その試料の量が
少なくても検出できるという特徴があるため，将来の病理診断あ
るいは，例えば小惑星のイトカワで採取したミリグラム程度の砂

量子コンピュータの基本要素である超伝導量子ビットは，その寿命が短いと
いう課題があります．この課題を克服するためには，量子ビットの寿命に影響
を与えるメカニズムを解明して少しでも寿命を長くするアプローチや，寿命に
至るとエラーになることからそのエラー訂正を行うアプローチ等があり，量子
コンピュータの実現に向けて研究が進められています．また，量子ビットの寿
命を長くすることで，センシングの精度向上も期待できます．一方で，超伝導
磁束量子ビットは超伝導電流の向きに対応する，2 つの量子状態を有しており，
この状態を磁場で制御することで高感度な磁場センサとして機能します．高機
能磁場センサと生体試料をハイブリッドに組み合わせて，将来の病理診断への
応用をめざす，NTT物性科学基礎研究所 齊藤志郎上席特別研究員に，超伝導
磁束量子ビットによる神経細胞中の鉄イオン検出や，レッドオーシャンの研究
領域の先を見据えた研究への思いについて伺いました．

NTT物性科学基礎研究所
上席特別研究員

齊 藤 志 郎 S h i r o  S a i t o

レッドオーシャンの研究領域の先
を見据えたボソニック量子ビット
によるエラー訂正に迫る

URL	 https://journal.ntt.co.jp/article/29284

DOI	 https://doi.org/10.60249/24091101
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のサンプルのように，非常に貴重な試料の測定にも応用できると
考えています．今後はESR法でスペクトルを取り，そのスペクト
ルを測定することで，例えば鉄イオンに起因する電子スピンなの
か，あるいは銅イオンに起因する電子スピンなのか等，どのイオ
ンに起因する電子スピンなのかを識別していきたいと考えてい 
ます．

この研究は，静岡大学との共同研究で，一部は科学技術振興機
構（JST） 戦略的創造研究推進事業 チーム型研究（CREST）「量
子状態の高度な制御に基づく革新的量子技術基盤の創出（研究総
括：荒川泰彦）」，研究課題「超伝導量子ビットを用いた極限量子
センシング（研究代表者：齊藤志郎）」（No.JPMJCR1774）の支
援を受けて行われ，2023年 2 月 6 日に英国科学誌『Communica-
tions Physics』に掲載されました．

「超伝導量子ビットの寿命を制限する欠陥の検出・識別」と
はどのような研究なのでしょうか．

「超伝導量子ビットの寿命を制限する欠陥の検出・識別」につ
いては，量子コンピュータの基本要素である量子ビットには寿命
が短いという課題があるため，この量子ビットの寿命を制限して
いる欠陥を検出・識別することで、寿命を延ばそうとする研究 
です． 

前述の超伝導磁束量子ビットを使ってスピンセンシングを行う
研究で，センシングの感度を向上させるために量子ビットの寿命
を延ばすことで量子ビットのスペクトルの線幅を細くすることを
めざしていたのですが，スピンをセンシングしているときに予測
とは少し異なる現象が発見され，それを個別のテーマとして取り
組みました．

この量子ビットの寿命を制限している大きなノイズ源が，量子
ビットを構成するジョセフソン接合の電荷揺らぎを引き起こす 2
準位欠陥です（図 3 ）．超伝導磁束量子ビットの超伝導ループの
中にジョセフソン接合（図中のJJ1～ 3 ）が含まれており，このジョ
セフソン接合部 1 個を拡大すると，絶縁膜を介して 2 つの超伝導
体が接合した構造となっています．絶縁膜がエビタキシャル成長
して原子が綺麗に並んでいると全く欠陥のないものとなり，寿命
が非常に長くなりますが，実際今つくられている酸化アルミニウ
ムの絶縁膜は分子が不規則に並んだアモルファス状態です．その
中でトラップされた電荷，原子のトンネル現象，未結合手等が ２
準位欠陥の原因とされています．これまでに理論的に説明された
非常に有名な ２ 準位欠陥に関する議論の論文がありますが， ２ 準

図 1　量子ビットのスペクトルを測定することで神経細胞中の電子スピンを検出するための実験装置
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位欠陥の存在は明確であってもそれを防ぐことができないという
のが現状です．

さて，超伝導量子ビットと 2 準位欠陥の結合には，主に電荷型
と臨界電流型の 2 種類のタイプが存在します．電荷型では， 2 準
位欠陥の電荷揺らぎがジョセフソン接合の電荷の変位を引き起こ
すことで 2 準位欠陥と量子ビットが結合します．臨界電流型では，
2 準位欠陥の電荷揺らぎがジョセフソン接合の臨界電流の変化を
引き起こすことで 2 準位欠陥と量子ビットが結合します．電荷型
の 2 準位欠陥は，量子ビットの 1 励起と 2 準位欠陥の 1 励起が共
鳴することにより，検出されます．一方，臨界電流型の 2 準位欠
陥は，量子ビットの 2 励起と 2 準位欠陥の 1 励起が共鳴すること
により検出されます．この検出条件の違いを実験により見出した
ため，異なるタイプの結合を識別することが可能となりました． 

実験では，超伝導量子ビットの遷移周波数を制御しながら， 2
準位欠陥のスペクトルを測定することにより，量子ビットと 2 準
位欠陥の結合タイプの違いをスペクトル上で可視化することに成
功しました．これにより，量子ビットの周波数を掃引することで，
異なるタイプの 2 準位欠陥を識別することが可能となりました．
本研究を進めることで，欠陥の特性の解明が大幅に促進され，そ
の結果を試料作製にフィードバックし，作製プロセスや材料を最
適化することにより，欠陥のない長寿命な超伝導量子ビットの実
現をめざします．また，短期的な応用として 2 準位欠陥によるノ
イズのモデル化が可能となることから，現状の量子コンピュータ
の性能向上に向けた，量子ビットのゲート操作最適化への適用が
可能であると考えています．

本研究の一部はCREST「量子状態の高度な制御に基づく革新
的量子技術基盤の創出（研究総括：荒川泰彦）」，研究課題「超伝
導量子ビットを用いた極限量子センシング（研究代表者：齊藤志
郎）」（No.JPMJCR1774）および，JSTムーンショット型研究開
発事業「2050年までに，経済・産業・安全保障を飛躍的に発展さ
せる誤り耐性型汎用量子コンピュータを実現（PD：北川勝浩）」，
研究開発プロジェクト「超伝導量子回路の集積化技術の開発（PM：
山本剛）」，研究開発課題「超伝導共振器を用いたボゾニックコー
ドの研究開発（課題推進者：齊藤志郎）」（No. JPMJMS2067）の

支援を受けて行われ，米国東部時間2022年12月21日に，米国科学
誌『PRX Quantum』にオンラインで掲載されました．

「超伝導ボソニック量子ビットの研究」は最近取り組みを始
めたそうですね．

「超伝導ボソニック量子ビットの研究」については，JSTのムー
ンショット型研究開発事業研究開発プロジェクト「誤り耐性量子
コンピュータ用量子ビット回路の研究開発（PM：山本剛）」の中
で，研究課題「超伝導共振器を用いたボゾニックコードの研究開
発（課題推進者：齊藤志郎）」として取り組みを始めたものですが，
新たな成果が出てきました．

超伝導の量子回路のもっとも重要な応用先の 1 つが量子コン
ピュータです．量子コンピュータの性能を上げていくためには，
量子ビットの数を増やしていく必要があるのですが，現段階では
1000程度まで実現されています．量子ビットの状態は寿命が短く，
また，外部の擾乱によっても状態が変わってしまい，エラーとな
ります．量子コンピュータとしての動作を保証するためには，量
子エラー訂正が必要になるのですが，現在主流となっているエラー
訂正方式では，トランズモンと呼ばれる量子ビットを用いて表面
符号を実装し，量子ビットの数を増やしてその冗長性でエラー訂
正を行っています．典型的なエラーレート（～0.1％）の場合，エ
ラー訂正するために 1 つの論理ビット当り約1000個の物理量子ビッ
トが必要となるため， 有意義な量子計算を実行するためには100
万から 1 億の量子ビットが必要となります（図 4（a））． 

それに対してボソニック量子ビットは，共振器と呼ばれる記憶
キャビティと補助量子ビット（トランズモン）の組み合わせで 1
つの量子ビットをつくり，この共振器中の原理的に無限にあるエ
ネルギー準位の冗長性・自由度でエラーを訂正します（図 4（b））．
従来方式と比較して必要な量子ビット数（ハードウェア数）を 1
～ 2 桁程度減らすことが可能になります．ただし，エネルギー準
位が非常に多いため，これを制御するのは非常に困難であり，そ
の制御がボソニック量子ビットの課題です．

これまで，アルミニウム製の 3 次元（空洞）共振器を試作し，

図 3　 2準位欠陥
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本研究では，量子
ビットと2準位欠陥
の結合タイプを識別
する新しい方法を
見出した．

2準位欠陥がジョセフソン接合の電荷揺らぎや臨界
電流揺らぎを誘発し，量子操作のエラー源となる．

図3 2準位欠陥
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先行研究と同等以上の 108を超えるQ値〔共振回路の良さ（共振
回路の損失の少なさ）を表す指標〕が得られました．さらに，ボ
ソニック量子ビットの設計を最適化し，補助量子ビットの特性の
向上にも成功し，ボソニック量子ビットを実装する環境が整いま
した．そして，第 1 段階として，記憶キャビティ中の光子数に応
じた補助量子ビットのスペクトル分裂を観測することに成功しま
した． 

このようにボソニックコードのエンコーディング等の成果が出
始めた状況であり，今後はさらにブラッシュアップをしていくこ
とで，共振器にbinomial codeを実装するとともに，並行して
さらなる高いQ値の実現をめざして，ニオブ製共振器の試作も進
める予定です．

レッドオーシャンの研究領域の先を見
据えたアプローチで研究に取り組む．
その共同研究には人のつながりが大切

研究者として心掛けていることを教えてください．

超伝導量子コンピュータは研究人口も増えてきており，研究も
活発に行われている，いわばレッドオーシャンです．その中心では，
海外の豊富なリソースに支えられた研究者により，関連技術のメ
インストリームの研究が行われています．リソース等で圧倒的な
差がある中，正面突破することは相当なる困難を伴うことになる
ので，その先を見据えた少し異なるアプローチ，まだ新しくて面
白くて可能性があるところを狙う，例えばボソニック量子ビット
のような，将来逆転できる可能性のある領域をテーマとするよう
心掛けています．前回のインタビューでは，現状分析して自分の
強みを活かして新規性ができるようなテーマを探るというお話を
しましたが，それをさらにパワーアップしています．

さて，前述の 2 準位欠陥の話ですが，当初はスピン検出の感度
を上げて実際に電子スピンを検出することを目標としていたので
すが，感度が足りなくて電子スピンの検出ができなかったところに，
予測していない現象が検出されました．そこで，ポスドクの研究
員と，この方法で逆に何が検出できるのか，という逆転の発想で
考えたところ，高周波数の 2 準位欠陥が検出されたことが分かり
ました．さらに，私たちの強みである周波数可変の磁束量子ビッ
トを使ってそのスペクトルをとることによって，量子ビットと同
じ形を示すスペクトルとその 2 倍の周波数の形を示すスペクトル

を発見し，原点に帰って 2 準位欠陥をベースとしてハミルトニア
ンを計算すると，欠陥を検出・識別できていることが分かりました．
想定と異なる結果が出てきても，視点を変えながらさらに深堀す
ることを心掛けて実践してきたことが，新たな発見に結びついた
のだと思います．

さらに，この結果を「超伝導の量子計算機とアルゴリズム」と
いう会議の招待講演で発表後， 2 準位欠陥の理論の研究者が寄っ
てきて，彼らも 2 種類の欠陥の識別に関する実験を繰り返してき
たが結果が出なかったところにこの発表を聴いて，この結果のす
ばらしさに感嘆してくれました．私が心掛けてきたことがこうし
た結果として花開くとともに，将来的にさらに研究が進んで理論
的な裏付けが必要になったときに，連携や共同研究のチャンスが
生まれたことを大変うれしく思います．

後進の研究者へのメッセージをお願いします．

人とのつながりを大切にしてほしいと思います．
「超伝導磁束量子ビットによる神経細胞中の鉄イオン検出」に

おいては，超伝導量子ビットと生体試料の組み合わせで成果を出
すことができましたが，NTT物性科学基礎研究所では，メカトロ
ニクスと光の組み合わせによる成果をはじめ，最近異分野間のハ
イブリッドな組み合わせによりさまざまな成果が出てきています．
これはプロフェッショナルな研究者どうしのつながりで共同研究
が進んだ結果で良い成果が出ているのです．さらにNTTのみな
らず外に目を向けると，日本国内には大学等に優秀な先生方がい
らっしゃって，NTTの中にはない研究をしている方もいるので，
アンテナを高くして共同研究できそうなチームを見つける，ある
いは海外に目を向ければさらにそのチャンスが広がります．この
チャンスを活かして，自分の研究の広がりを持たせるためには，
こうした研究者とのつながりが重要になってきます．

そして，何事にも積極的にチャレンジするといいと思います．
例えば，ムーンショットプロジェクトやJSTのCREST等の大き
なプロジェクトにチャレンジしてみることもいいと思います．応
募の手続きは結構手間がかかる部分もありますが，研究の目的や
計画が明確化されますし，採択されるとそこに人も集まってきます．
まさに，人とのつながりをつくるいいチャンスにもなります．

さらに，海外での研究経験も，日本とは違う研究文化に触れる
ことのほか，海外の優秀な研究者と人のつながりができるので，
ぜひ積極的に飛び込んでほしいと思います．

図 4　Hardware-efficientなボソニック量子ビット
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情報技術で心豊かな社会へと導く「人と人の
つながりを深化させるコミュニケーション支援」
情報技術は私たちの生活を豊かにする一方で，それを使う私たちにもリテラシー

やその功罪を理解することが求められています．例えばAI（人工知能）技術は
日に日に進歩を続け，人間とのコミュニケーションまでもが容易になっていますが，
それによって人と人のコミュニケーションが希薄化してしまう可能性も秘めてい
ることに注意しなければいけません．今回は情報技術を用いたコミュニケーショ
ンの深化に取り組む山下直美特別研究員に，現代社会が抱えるさまざまな問
題の解決に向けた研究や研究者としての心構えについてお話を伺いました．

◆ PROFILE：2001年京都大学情報学研究科数理工学専攻修士課程修了．同年，日本電信電話
株式会社に入社．2006年京都大学情報学研究科社会情報学専攻博士課程修了．博士（情報学）．
社会が抱える問題（グローバル化の進展に伴う言語・文化摩擦の問題やメンタルヘルスに関す
る問題など）を解決するための情報技術の研究に従事．2024年 情報処理学会フェロー， 2020
年 KDDI財団 奨励賞，2016年 情報処理学会 山下記念研究賞，2011年 長尾真記念特別賞等を
受賞．

NTTコミュニケーション科学基礎研究所
特別研究員

情報技術を用いた支援で，人と人がつながる 
良い循環を生み出す

■はじめに，「人と人のつながりを深化させるコミュニケーション
支援に関する研究」とはどのような研究でしょうか．

「人と人のつながりを深化させるコミュニケーション支援に関
する研究」では，情報技術を用いて人どうしのコミュニケーショ
ン機会を創出し，それに伴って社会課題を解決することをめざし
ています．情報技術が普及した現代では，簡単に遠隔地にいる人
とコミュニケーションできる一方で社会の分断や孤立化などの問
題が浮き彫りになっています．例えば近年では「人と話すよりも
AI（人工知能）と話すほうが楽で，ストレスなく生活できる」と
いう声をよく耳にします．しかしこれからAI技術が進化してこの
状況が続くと，人は本当の意味で「孤立化」してしまうのではな
いかと私は懸念しています．確かに人と人のコミュニケーション
は誤解が生まれたり衝突が起きたりすることも多い一方で，「単
純に“面倒くさい“ということで片づけてしまっていいのか」，「AI
に見守られて死ねばそれでいいだろうか」という懸念もあります．
理想の未来社会の姿を提唱する「Society 5.0」では，最終的に
AIが人に置き換わるのではなく，人と人をうまくつないでいくよ
うな存在になることをめざしており，今後のAI進化の方向性と社
会導入の方法が検討されています．

この研究はヒューマンコンピュータインタラクション（HCI）
という分野（図 １）に属する研究です．この分野は人とコンピュー

タを含むさまざまな情報技術とのかかわりを研究する領域で，多
くの研究分野がオーバーラップする学際的な領域であることが特
徴です．例えば計算機科学のほか，認知科学，心理学，社会学，
さらには芸術，文化人類学などの視点や手法，知識を組み合わせ
ることによって多角的に社会課題をとらえ，より人々が住みやす
い豊かな社会を実現するための新しい価値を創造する情報技術を
めざしています．

その中で私が取り組んできた １ つの例として，うつ病患者の社
会復帰支援に関する研究があります．この研究をはじめたきっか
けは，人と人をつなぐ情報技術をデザインする専門家として「何
をすべきか？」という疑問に立ち返り，「社会問題の解決に貢献
できるような問題にチャレンジするべきだ」と考えたことに端を
発します．以前から講演などに赴いては，情報技術の普及がもた
らす多くの社会課題を耳にしていました．例えば赤ちゃんを抱っ
こしているお母さんが，ひと昔前であれば赤ちゃんと目を合わせ
て会話していたものの，現在ではスマートフォンに気を取られて
赤ちゃんとアイコンタクトを十分に取れないというケースです．
これに対して文化人類学の分野などからは懸念の声が上がってい
て，動物園では親に育てられなかった子どもが大人になったとき
に同じように子どもを放置してしまったりすることがあり，そう
して世代が進むにつれてどんどん子育てができなくなってしまう
というようなことが人間に関しても起き得るのではないか，と危
惧されています．そのような問題に私が考えたのは，もし本当に
情報技術が普及することによってこうしたネガティブなサイクル

山下直美 N a o m i  Y a m a s h i t a

URL	 https://journal.ntt.co.jp/article/29286

DOI	 https://doi.org/10.60249/24091301
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が起きているのだとすれば，逆に情報技術を使ってポジティブな
サイクルも回せるという可能性があるのではないかということです．

実際に自分の身の回りから考えて検討してみたところ， １ つ思
い浮かんだ社会が「うつ病」でした．例えば職場でうつ病の人が
しばらく会社を休んでその後に復職するとなったとき，どうやっ
てその人と接したらいいのか分からず，まるで腫れ物に触るよう
な扱いになってしまい，しばらくするとまたうつ病が再発してし
まう，というような話をよく耳にすることがあったのです．もち
ろんうつ病患者に対する治療は存在しますが，「結局は患者の周
りの環境が変わらなければ同じことの繰り返しになるのではない
か」，「介入するのであれば患者本人だけではなく患者を受け入れ
る側の周りも含めて介入しないと問題は解決しないのではないか」
と考えました．そしてそのようなところに介入できるのは，やは
り医療ではなくて情報学です．そこでプロジェクトを開始し，一
連の研究を基に開発されたアプリ「みまもメイト」（図 2）は，
メンタルヘルスをサポートするNPO法人で運用されました．

■研究ではどのような点に苦労されましたか．
私はもともと大学時代に数理工学から研究を始めたこともあり

数学を武器にしようと考えていましたが，徐々に数字だけでデー
タを見ることに限界を感じるようになりました．そこで研究の方
針を転換し，社会学・心理学といった分野の思想に基づいた研究
手法や分析手法を学ぶために多くの方と共同研究を進めました．
特に本研究を進めるうえで医療分野の専門家のアドバイスやコメ
ントは非常に重要であると考え，実際にプロジェクトに入ってい

ただいて共同で研究を進めました． 
具体的には，これまで患者に対する治療をより効果的・効率的

に行うことに焦点が当てられてきたうつ病支援に対して，本研究
ではうつ病患者とその家族のコミュニケーションに着目し，両者
のコミュニケーション機会を創出するシステムづくりに取り組み
ました．その理由として，うつ病患者は家庭内環境の影響を受け
やすく，協力的な家族介護者を持つ患者は回復が早いことだけは
実証されていましたが，家族介護者や家庭内環境の改善に焦点を
当てた研究はほとんど存在しないという背景がありました．そこ
で家族介護者を通して家庭内環境を改善することで，うつ病患者
の症状を改善することを考えたのです．

しかしプロジェクト開始当初は思わぬ障壁にぶつかることも多々
ありました．例えば最初のアプローチでは，共同研究者である精
神科医を通じて患者の家族にアプローチして研究を進めていたの
ですが，そうした研究は医学部の倫理審査を通す必要があり，そ
れに半年以上もかかってしまいました．さらにようやく医師を経
由した家族介護者へのアプローチができたものの，やはり医師の
紹介で患者の了解を得て家族にたどり着いているので，もちろん
医師や患者に対して不満があっても家族はそのようなことが言え
るわけはなく，悩みや本音を聞き出すにはかなり難しいという問
題がありました．最終的には医師と患者を通さず，直接的に家族
をスカウトしインタビューすることで，本当に思っていることを
かなりフリーに調査できる状況をつくることができました．この
ようにリクルーティング １ つとっても手法を変えるだけで聞き出
せることが全く変わるように，研究成果を生み出すまでのそれぞ

当該研究分野
(Human-Computer Interaction)
人間中心社会 (Society 5.0)
・社会的課題の解決
・新しい価値の創造

図1 ヒューマンコンピュータインタラクション分野の概略

工学(Engineering)
情報科学(Computer Science)

心理学 (Psychology)
社会学(Sociology)

文化人類学(Ethnography)

デザイン(Design)
芸術(Art)

図 1　ヒューマンコンピュータインタラクション分野の概略
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れのプロセスが困難の連続で苦労しましたが，多くの方にご意見
をいただき最終的に開発にたどり着くことができました．

■そのほかどのような研究を手掛けていらっしゃるのでしょうか．
うつ病患者の支援のほかにも，情報技術を用いてコミュニケー

ションやコラボレーションを支援することで現在の社会問題を解
決する研究に取り組んできました．多国籍メンバー間のコミュニ
ケーションにおける非母語話者の参画支援やLGBTの人々の出会
い・交流支援など，さまざまな社会的課題に対してユーザ分析に
基づいて多様なステークホルダのニーズをとらえ，これに基づく
システムのデザインを数多く手掛けてきています．例えば腕にセ
ンサをつけてストレスレベルを測ることができる装置（図 3）を
産後の方に使っていただき，産後うつの解決に取り組みました．
具体的にはセンサによって収集した母親のストレス状況を父親と
共有するアプリを用いることによって，夫婦間のコミュニケーショ
ン機会を創出させることに成功しています．

自分の感情の機微にこそ，研究のヒントが
隠されている

■今後の研究の展望を教えてください．
これまで私が取り組んできた研究の多くは短期的なものでした

が，その一方で社会が直面する少子高齢化，環境問題，生活習慣

病予防など多くの社会課題の解決には，長期的な視点からの意識
改革や行動変容などが必要です．今後はさらに研究をスケールアッ
プさせ，より長期的な視点に立った研究を見据えています．若手
研究者は成果をコンスタントに出し続けていかなければならない
というプレッシャーがあるため，成果創出までに時間がかかる課
題に取り組むことにリスクを伴いますが，今の私が取り組むべきは，
そういった挑戦が難しいとされる研究課題だと考えています．

さらに先の展望として，NTTが提唱しているIOWN（Innovative 
Optical and Wireless Network）の世界観は，多様性を重んじ
てさまざまな価値観を持つ他者間の理解や，人と人，人と社会の

「つながり」の質の向上を図ることであり，私の研究の方向性と
合致していると考えています．前述したとおり，AI技術の急速な
進展で利便性の向上や未来予測によるリスク回避などへの期待が
高まっていますが，AIの使われ方やユーザに及ぼす影響も大変重
要な研究課題です．今後はこれらの技術を提供するかたちを模索
しながら，より豊かな未来社会を実現できるよう邁進していきます．

特にこれから挑戦していく社会課題は複雑で， １ つの分野や技
術によって解決することは困難です．ぜひ多くの方のお力を賜り，
多様な視点と知識を融合させることで，より深い洞察と実践的な
解決策を生み出し，共に持続可能で豊かな社会を実現していきた
いと考えています．
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記録セクションのページ例 振り返りセクションのページ例

患者の活動を
家族が記録し，ともに振り返る

コミュニケーション機会の創出へ

図2 Webアプリ「みまもメイト」の画面図 2　Webアプリ「みまもメイト」の画面
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■最後に，研究者・学生・ビジネスパートナーの方々へ向けてメッ
セージをお願いします．
私が所属しているNTTコミュニケーション科学基礎研究所では，

情報技術に関すること，人に関すること，人と情報技術のかかわ
りに関することを研究しており，研究テーマ選択の自由さが魅力
的です．一方で，若手の研究者の方々の中には，日常的な業務に
精一杯で，さらにそれをこなしながら研究も進めて成果を出さな
ければいけないという状況に困難を感じている方もいらっしゃる
かと思います．そのようなときには「自分に何が求められている
のか」ということを立ち止まって振り返り，勇気を持って何かを
捨て去る覚悟を持つことが重要だと私は考えます．それは決して
無責任に投げ出すということではなく，「これは不必要ではないか」
と提案してみることや，他の人に助けてもらうことでうまく達成
することができるのではないかと思います．

そして自分の得意なことやこだわりを突き詰めていくことも重
要と思います．自分のこだわりや力を発揮できるポイントは案外
身近なところにヒントがあるものです．日常生活の中で起こる感
情の機微こそ，その人の価値観に触れているところですので，例
えばもし怒ったりしたときには「どうして自分は○○に対して怒っ
ているのだろうか」と考えることで，「自分はこうあるべきだ」
という隠された価値観に気付くことができます．そして「果たし
てそれが本当にそうあるべきなのか」，「それによって本当にいい
社会になるのか」という大きな視点で物事を考えていくと，自分

が一体何をすべきなのかという道が見えてくるかと思います．私
自身も若いころにそれができたかというとなかなか難しかったか
と思いますが，もし研究の道に迷われている若手研究者の方にとっ
て １ つの参考になれば幸いです．

（今回はリモートにてインタビューを実施しました）

ストレスレベルを測定し
アプリに反映

手首に装着するストレス測定機器 アプリの画面例

図3 社会課題に基づいたデザインの例図 3　社会課題に基づいたデザインの例
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レベル 4 自動運転パーソナルモビリティにより，
ラストワンマイルの交通手段として交通難民とい
う社会課題解決をめざす

■ 設立の背景と会社の概要について教えてください．
NTTデータ オートモビリジェンス研究所（ARC）は，AI（人
工知能）を活用した自動車の自動運転の研究，およびその実現に
向けた開発環境ツール群の開発を行っています．
1973年11月にソフトウェア開発を行う会社として設立された「テ
スコ株式会社」を母体として，ツール販売やソフトウェア受託制
作等へ業容を拡大しつつ，「キャッツ株式会社」へと社名変更，
組込ソフトウェア研究所等を設立し，2010年 4 月にNTTデータ
MSEとの資本提携によりNTTデータグループの企業となりました．
その後，2018年 4 月に豊田通商グループの株式会社ネクスティエ
レクトロニクスとの資本提携を行い，2020年12月に社名を自動車
の自動運転を標榜する，現在の「NTTデータ オートモビリジェ
ンス研究所」に変更しました． 
2025年までに，自動運転領域のツールクリエーターとしてのリー

ダーポジションに就き，ユニークな完全自動運転プラットフォー
ムを発明することをビジョンに掲げ，ヒトが持つ高度な知恵を駆
使した自動化ソフトウェア技術を発明・提供することで，消費者
にとって便利で豊かになる次世代モビリティ社会を支える研究機
関となることをめざして事業展開しています．

■具体的にどのような事業展開をしているのでしょうか．
車載ソフトドメインでのモデリング力，組込ソフト開発・運用

プロセスを変革するツール構築力，高度な物理数理人材・AI人材，
NTTデータのコネクティッドシステム構築力とのシナジーを強み
として，「次世代モビリティに必要なソフトウェア技術の研究開発」
「MBD（Model Based Development）・数理・AIソリューショ
ンおよびツールの開発，および販売・コンサルティング」「車載・
組込ソフトの開発」「オフショア・ニアショアテスティング」の
4つの領域で事業を展開しています．
さて，自動運転においてAIの活用が重要な要素となります．AI
適用の基準として，交通法規の遵守性といった安全性についての
クライテリアの明確化，いわゆるAI Alignmentの問題が実用化
に向けての最大の課題となっています．これに対して，自動運転
での必須項目である「安心・安全を担保する品質」の実現につい
ては，当社が得意とする「状態遷移表メソッド」は広くその優位
性を認められています．一方で，自動運転にまつわる時々刻々と
変わる主要な競争ポイントに取り残されないように，常に最先端
の技術やトレンドにアンテナを張り巡らし，次世代の「Aligned 
AI」や「eXplainable AI」の実現に向けて研究開発を続けています．
こうしたAI活用による自動運転システムの開発においては，開
発ツールの拡充が必要となります．当社の自動運転システム向け
開発環境である「GARDEN」は，国内外で検討されている自動
運転システム安全性論証に基づき，自動運転システムが直面する
外的要因を構造化したシナリオを生成し，自動運転システムの有
効かつ効率的なシミュレーション検証を実現します．「GARDEN」
の「シナリオベース開発プロセス」は，自動運転システムの実用
化に向けた強力な手法として当社が研究開発した独自アルゴリズ
ムおよびアーキテクチャであり，運転シーンに関するデータやナレッ

NTTデータ 
オートモビリジェンス研究所
坂本忠行社長，渡辺政彦副社長

近年，100年に一度の大変革をもたらすといわれている，CASE（Connected，
Autonomous，Shared & Service，Electrifi cation）と呼ばれる，自動車業界全体
の未来像を語る概念が注目を集めています．NTTデータ オートモビリジェンス研究所
は，CASEの一翼を担う自動運転について，研究およびその実現に向けた開発環境ツー
ル群の開発を行う会社です．安全で快適な移動を実現し，人々の生活を豊かにすること
をめざす，代表取締役社長 CEO 坂本忠行氏に，自動運転における課題を克服する事業と，
ラストワンマイルの交通手段による課題解決を，取締役副社長 CTO 渡辺政彦 博士（工
学）に注力しているテーマと実証実験について伺いました．

株式会社NTTデータ オートモビリジェンス研究所
https://www.zipc.com/jp/

AIを活用した自動運転の研究，および
その開発環境ツール群の開発を行う会社

URL https://journal.ntt.co.jp/article/29288

DOI https://doi.org/10.60249/24093001
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ジを有効かつ効率的に分析することにより，自動運転システムの
バーチャルシミュレーションにおいて実行すべき重要シナリオを
網羅的に自動生成する，クラウド型検証基盤ソフトウェアを形成
しています．さらに，機械学習による影響範囲分析コスト削減，
属人的分析の排除，ソフト変更による影響範囲の見える化，さら
には下流領域の評価の効率化，中流・上流領域のリスクのあるコー
ドや設計の抑え込みを可能とするAIテスティングソリューション
「ML TEST」もリリースし，多くのお客さまにご利用いただいて
います．

安全に「走る，曲がる，止まる」ために，自然言
語処理だけではなく哲学や倫理学，社会学，心
理学の側面においてもAIを活用

■研究開発は具体的にどのようなテーマに注力されていますか．
主として「自動運転向けaligned AI system (RLHF)研究」「自
動運転向け世界モデル適用研究」「SDV（Software Defi ned 
Vehicle）におけるゾーンアーキテクチャと振る舞いモデルの研究」
「CV1-Autoによる自動運転実証実験」の 4 テーマに取り組んで
います．
「自動運転向けaligned AI system (RLHF)研究」では，自動運
転に大規模言語モデル（LLM)を適用するうえで重要な，安全目標
や道路交通法に整合したAIシステム（aligned AI system）を研
究しています．このAIシステムを人間の意図する目的や嗜好，ま
たは倫理原則に合致させることを目的とした，挑戦的な研究が強
化学習（RLHF： Reinforcement Learning from Human 
Feedback）であり，自然言語処理だけではなく哲学や倫理学，
社会学，心理学といった分野からも新たに注目を集めています．
「自動運転向け世界モデル適用研究」では，車載を前提とした，
リアルタイムな推論を可能とする世界モデルの研究に取り組んで
います．外界の観測から外界の状態を推測し，現在の観測から将
来や未知を予測する世界モデルを自動運転に適用することで，複
雑な交通状況を推測し，交通参加者の行動を予測し，安全な行動
を行うことができます．
「SDVにおけるゾーンアーキテクチャと振る舞いモデルの研究」
に関して，SDVはソフトウェアアップデートにより新機能や性能
向上を提供することが特徴の1つです．AIを用いるAD（自動運転）
/ADAS（Advanced Driver-Assistance Systems）は常に学習
を行い，進化を続けるため，アップデートを前提とするSDVの
キラーアプリケーションとなり得ます．さらに，ゾーンアーキテ
クチャをSDVで採用することにより，ソフトウェア開発工数を
削減，またECU（Electronic Control Unit）の数も削減するこ
とでコストダウンを実現することができます．こうしたSDVとゾー
ンアーキテクチャの課題は，「既存資産のソフトウェアの再利用」
と再利用時の想定外の「振る舞いの漏れ」です．これらの課題に
ついて，30年以上の実績を持つ状態遷移表支援ツール「ZIPC」
を用いて解決します．
「CV1-Auto（ 1人乗り自動運転電気自動車）による自動運転実

証実験」は，高齢者や障がい者，運
転免許を持たない方などの交通弱者
に関する課題（特に，地方において
顕著・深刻化）に対して，自動運転
の技術を活用した解決を図っていき
ます．具体的な実証実験の取り組み
例として，2022年 8 月に鹿児島県伊
仙町，NTTデータならびに当社にて，
「高齢者・障がい者向けの自動運転
パーソナルモビリティ導入事業」の推進に向けた連携協定を締結
し，実証実験を進めています．実証実験では，高齢者，障がい者
でかつ運転免許を持たない方および交通弱者向けの安心・安全な
L4（レベル 4）自動運転パーソナルモビリティを提供し（写真 1），
自宅から目的地までのドア・ツー・ドアの柔軟な移動サービスを
提供することをめざして，テストコース上の走行テスト，車両が
自動で障害物（自転車）を認識して停車，自動走行が難しくなっ
た場合に遠隔操作へ切り替えることによる走行の持続，遠隔から
の自動運転ソフトウェアの更新，車両が自動で障害物を回避した
目的地までの走行，等の検証を実施しました．

常に技術トレンドの最先端に立ち，開発ツールの
提供とAIの活用により自動運転の実現に貢献

■今後の展望についてお聞かせください．
現在，実車による実証実験〔特にラストワンマイルのコンパク

トなMaaS（Mobility as a Service）〕を各地で進める中で，「走
る，曲がる，止まる」ということに対する人としての喜びの最大
化について，学び直しています．これらラストワンマイルの交通
手段は，現在深刻化している日本の高齢化や地方における交通難
民といった社会的問題の解決にも役立つものです．
この実車経験から，新たな強化学習とルールベースを組み合わ
せたHybrid AI＊ 1を備え，自動運転を用いて効率的に収集された
データをインプットして，自動運転自体の性能を継続的に向上さ
せることが可能な「SEAS（Sustainable Engineering 
Autonomous System）」を開発し，順次提供していきます．
SDV時代の到来が叫ばれていますが，これは，要求定義の流

れや製造工程での大きな変革も伴うものであり，既存のノウハウ
体系・組織構造の変革をも要請するものと推察されています．こ
のような100年に一度の大変革の波の中，さまざまなアイデアで
自動運転業界が活性化しています．こうした環境において，常に
技術トレンドの最先端に立ち，開発ツールの提供とAIの開発適用
により自動運転の実現に貢献していきます．

＊ 1  Hybrid AI：ルールベースのAIである「MARINA（マリーナ）」と強化
学習のAIである「REEF（リーフ）」を統合し，最終判断を下すAI．
MARINAは「道路交通法に基づいた運転の判断」を，REEFは「不測
の事態にも対応する運転の判断」を担当し，Hybrid AIとして，状況に
応じた「適切な判断・制御」を下すことができます．

写真 1　実証実験で提供している
自動運転パーソナルモビリティ
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安心・安全な自動運転を実現するために，システム
の安全性に関するシナリオ検証を網羅的に対応する
プラットフォーム「GARDEN」

第 1事業部　技術チーム
参事

眞喜屋 龍　さん

■担当されている業務につい
て教えてください．
第 1事業部では，GARDENの

開発・維持運用，GARDENの活
用を含むエンジニアリングサー
ビスを主な事業として行ってい
ます．その中で私は，GARDENの開発を担当しています．
GARDENは，安心・安全な自動運転を実現するために，現実
世界で起こり得るさまざまな状況（シナリオ）を考慮しながらシ
ステムの安全性を網羅的に実証する，シナリオ検証プラットフォー
ムです．GARDENは，検証シナリオの作成を大幅に効率化する
ツール「GARDEN Automation」，「GARDEN Automation」で
作成されたシナリオをリアリスティックなシミュレータ上での検
証環境を提供する「GARDEN Simulator」，試験の網羅性の検証
や，自動運転システムの苦手シナリオの抽出などを含むシミュレー
ションや実車試験の結果を集約・分析するツール「GARDEN 
Analyzer」の 3つのツールで構成されています．
「GARDEN Automation」では，例えば，自動ブレーキシステ
ムの検証におけるシナリオ作成のための，ユーザが指定した条件
（車両の衝突など）を満たすパラメータを，ツールが自動で計算
する機能が組み込まれています．また，実車試験の走行データの
取り込みや，取り込んだデータを基に類似シナリオを作成する機
能などが搭載されています．これらによりシナリオ作成工数を大
幅に削減することができます．
今後も自動運転システムの網羅的かつ効率的な検証ツールの開
発に取り組むことで，安心・安全な自動運転の実現に貢献してい
きます．

システムの不具合予測に基づく効果的なテスト実
行順番決定支援ツール「ZIPC MLTEST Test 
Viewpoint」

第 2事業部　技術チーム
主事

下地 美南子　さん

■担当されている業務につい
て教えてください．
第 2 事 業 部では，Machine 

Learning ソ リ ュ ー シ ョ ン，
Smart Testソリューション，ツー
ル開発ソリューション，ZIPCプ
ロダクト展開，テスティングビジネスを主な事業として行ってい
ます．技術チームの私が所属するセクションでは，現在，AI・機
械学習モデルをシステム開発に役立てるための研究・開発を行っ
ています．過去の開発における不具合情報やソースコードの変更
ログ等の開発過程で蓄積されたさまざまな情報から，発生する不
具合の予測や効果的なテスト実行順番，不具合が発生しそうなソー
スコード内容などを予測することを課題として取り組んでいます．
そして，そもそも機械学習モデルで有効な予測ができるかという
理論研究から始まり，お客さまと協力して，実際のデータを使っ
たPoC（Proof of Concept）としてモデルの精度を上げて，
2024年 6 月に「ZIPC MLTEST Test Viewpoint」（ZIPC MLT-
EST）というツールをリリースしました．
ZIPC MLTESTでは不具合チケットの情報とソースコードの変
更ログを組み合わせたモデルを使用し，ソースの実装完了段階で
試験に先駆けて不具合が発生しそうな評価観点や機能を予測する
ことができます． 
今後に向けて，お客さまのシステム開発の効率化は開発工程全
体で改善することがより効果的であるため，独立した機能の単体
ツールではなく，開発工程全体を見通したサービスをZIPC 
MLTESTソリューションとして提供していくことをめざしています．

自動運転車両の実装と実証実験をとおして，モビリ
ティサービスの実現に向けた課題解決に取り組む

■担当されている業務につい
て教えてください．
先端研究部ではレベル 4自動
運転の社会実装実現に向けて，
複雑な交通環境に対応する高度
な自動運転ソフトウェアやその

先端研究部
チーフエンジニア

坂本 伸　さん
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NTT DATA Automobil igence Research CenterNTT DATA Automobil igence Research CenterNTT DATA Automobil igence Research Center

■人とくるまのテクノロジー展2024YOKOHAMA・NAGOYAに出展
2024年 5 月22～24日にパシフィコ横浜，2024年 7 月17～19日にAichi 
Sky Expoにて開催された，将来の車社会を展望する日本最大規模の自動
車技術展「人とくるまのテクノロジー展2024」に出展したそうです（写真 2）．
「Intelligence for Mobility」というコンセプトのもと，NTTデータ オー
トモビリジェンス研究所の主力プロダクトであるツール＆エンジニアリン
グサービス「ZIPC」シリーズや，交通弱者・交通難民といった社会課題
の解決に向けたモビリティ関連の取り組みについて紹介したとのことです．
コロナ禍の影響で，久しぶりのリアル出展だったそうですが，ブースに
立ち寄っていただいたお客さまとの会話を通じて，今後の取り組みやソリュー
ション提供について，より一層の拍車をかけるための貴重な場となったそ
うです．

NTTデータ オートモビリジェンス研究所 ア ･ラ ･カ ･ル ･ト

開発支援ツール，シミュレーションを活用した安全性評価の効率
化などの研究を進めています．また，自動運転車両の実装と公道
での実証実験をとおして，モビリティサービスの実現に向けた課
題解決に取り組んでおり，私（坂本）はその取り組み全体をリー
ドしています．

私（謝）は，Level4自動運転
システム判断AI開発担当で自
動運転を構成するソフトウェ
ア＊ 2の中で，経路周辺のクル
マ・人の動きを考慮して，かつ
交通ルールにのっとった制御を
実行するための判断ソフトウェ
アの開発を担当しています．市街地での自動運転においても安心・
安全な乗車体験，乗客に「危ない」と感じさせない運転をめざし，
例えば事故が起きそうな状況において，コンピュータシミュレー
ション上でAIに自ら試行錯誤しながら事故状況にならないための
運転操作を見つけ出させ，その状況を安全に対処する方法を学習
させる，強化学習を活用した研究に取り組んでいます．基本的な
運転操作である「ハンドルを切る」「減速する」などの操作と，
周囲にその操作をしなければならない理由の存在を評価すること
で，狙った学習が可能なことを突き止め，評価の定式化と，この
式を使って効率的に学習トレーニングが実行できる環境として
REEFをチームメンバとともに構築しました．
今後は，シミュレーション環境で行われている検証を，実験車

両用に開発しているソフトウェアを搭載した，現実の環境におい
て実証していきたいと考えています．

私（泉名）は，車両開発担当
のレベル 4自動運転開発のプロ
ジェクトでは，ソフトウェアの
開発，およびそれらを実際の車
両に適用して，モビリティサー
ビスを展開することを視野に入
れた研究を進めています．シ
ミュレーション環境での検証に加えて，使用予定のセンサ・コン
ピュータ類をスケールモデルに搭載した機能確認台車での検証，
実際に人が搭乗できる車両での実証実験と段階を踏んだ実験の取
り組みをとおして，ラストワンマイル向けにパーソナルモビリティ
を活用した自動運転サービスをめざしています．車両 1台当りの
システム価格を抑えるために，簡便なセンサで高度な判断を行う
ための枠組みづくりと，運用環境を見据えた運用条件の洗い出し
のため，鹿児島県伊仙町の公道での機能実証をはじめとした実証
実験を推進しています． 
今後は，さらなる低価格化と信頼性確保を狙った開発を推進し，

早期に独自の自動運転モビリティサービスの展開ができるよう取
り組んでいきたいと考えています．

Level4自動運転システム判断
AI開発担当

謝 ウェイフェン　さん

車両開発担当
参事

泉名 克郎　さん

写真 2　人とくるまのテクノロジー展2024出展の様子

＊ 2  自動運転を構成するソフトウェア：カメラやLidarといったセンサから
周囲の物体や環境の状況を把握するための「認識ソフトウェア」，指示
された経路どおりに通行できない場合に，把握した周囲状況に応じて
どのように経路変更をするかを決定する「判断ソフトウェア」，そして，
決定した判断を実行するために車両をコントロールする「制御ソフトウェ
ア」に大きく分類されます．
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NTT西日本におけるネットワーク視える化ツールの
活用状況（能登半島地震における活用実績）
NTT 西日本グループの通信サービスを「24時間365日」監視しているNTT フィールドテクノネットワークサービスオペレーション
センタ（NSOC）では，通信障害時の対応を迅速化しサービス品質を高めることを目的に，設備の状態やサービスの提供状況の
「視える化」の実現に向けた取り組みを進めています．ここでは，NSOCで導入しているネットワーク視える化ツールを紹介し，
2024年 1月に発生した能登半島地震時における視える化ツールの活用実績，今後の取り組みについて示します．

ネットワーク視える化ツール導入の背景

NTT西日本が提供する電気通信サービスは，人々の生活に不
可欠な重要なインフラです．NTT西日本グループの通信サービ
スを「24時間365日」監視しているNTTフィールドテクノネットワー
クサービスオペレーションセンタ（NSOC）では，通信サービス
の安定性・信頼性確保を最優先事項と位置付け，通信障害が発生
した際は速やかな復旧に努めています．また，通信障害の状況を
お客さまに適切かつ速やかに発信することも大切な責務と考えて
おり，平時より情報共有の体制を整えています．
しかし，大規模な災害や故障が発生した際には通信ビル間の中
継光ケーブルの切断や，大規模ルータの故障が同時多発的に発生
することがあります．それに伴い，伝送装置や交換機，集約ルータ，
サーバなどから大量のアラームやメッセージが発せられます．こ
れまではオペレータがそれらを 1つひとつ分析する必要があった
ため，障害状況の把握に時間を要してしまうことがありました．
また，一連の復旧対応が終わった後に，発生した事象や対応措置
内容を，分析する際にも情報の整理に時間を要しました．
これらの経験を基に，サービス影響や障害個所の早期把握に向
けてネットワーク情報を可視化するツールの開発，導入を進めて
います．

ネットワーク視える化ツールの例

現在，目的に合わせて複数のネットワーク視える化ツールを導
入しています．ここでは代表的な 3つのツールを紹介します．
1番目はプローブツール（図 1）です．NTT西日本エリアの各

府県の加入者収容装置に接続したプローブ（試験端末）を用いて，
お客さまと同じ環境でインターネットとの自動疎通試験と品質測
定を行っています．この結果を可視化することで俯瞰的にサービ
ス影響の有無，範囲を把握可能としました．
2番目はトラフィック情報可視化ツール（図 2）です．ルータ

間を流れるトラフィックを 5分間隔で収集しており，収集・蓄積
したトラフィック情報を加工して有益な情報として可視化するさ
まざまなダッシュボードを用意しています．例えば，トラフィッ
ク量を線グラフでリアルタイムに描写しつつ，前日または前週の
同一曜日のトラフィック量と重ね合わせる表示をさせるダッシュ

ボードを備えています．また，過去の同一曜日のトラフィック量
を学習することでトラフィックの予測値を算出し，実際のトラ
フィック量が予測値から外れた場合に乖離の大きさに応じて警告
を表示するダッシュボードも用意しています．これらのダッシュ
ボードにより，トラフィックの特異な振る舞いを容易に把握する
ことが可能です．
3 番目はNTTアクセスサービスシステム研究所が研究開発し

たネットワークリソース管理技術（NOIM：Network Opera-
tion Injected Model）です（1）．NTT西日本のネットワークサー
ビスは，光伝送ネットワークやイーサネットワーク，IPネットワー
クなど，異なる通信プロトコルを組み合わせたマルチレイヤのネッ
トワークによって提供されています．NOIMはTM Forum（2）で議
論されている情報フレームワーク（SID：Shared Information 
and Data Model）で定義されたエンティティを採用し，汎用的
なデータ形式によるネットワーク情報の一元管理を実現していま
す（図 3）．NOIMにより，故障が発生したときの影響を迅速に
把握し，故障状況を可視化することが可能です．例えば，自然災
害によって物理リソース（ビルやケーブル）が損傷した場合，当
該物理リソースに重畳している論理リソースが損傷の影響を受け
ます．論理リソースが影響を受けると，その論理リソースが提供
しているサービスが影響を受けます．NOIMはレイヤをまたがる
各リソース間の関係を保持しているため，それらの関係をたどる

装置アラーム監視

プローブ導入後

フレッツ網フレッツ網フレッツ網フレッツ網

×

A県のお客さま B県のお客さま

サービス
監視サーバ

プローブ プローブ

フレッツ網フレッツ網フレッツ網フレッツ網フレッツ網

××

フレッツ網フレッツ網フレッツ網フレッツ網フレッツ網フレッツ網

監視部門

ISPISPISP

〇 〇
全国３０府県
２７０台設置

サービス影響を
可視化

アラーム

・プローブがお客さまと同様の環境からネット
ワークに接続しサービス利用状況を監視サー
バに転送

・監視部門では装置アラームと可視化された
サービス影響とを組み合わせ切り分けを実施

図1 プローブツール
図 1　プローブツール

URL https://journal.ntt.co.jp/article/29292

DOI https://doi.org/10.60249/24093101
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ことで，物理リソースの損傷によるサービス影響を容易に判定で
きます．さらに，ネットワークを監視するシステムのアラームを
自動連携することで，より迅速にサービス影響を把握することが
可能です．

ネットワーク視える化ツールの活用事例
（令和 6年能登半島地震）

2024年 1月に発生した令和 6年能登半島地震では，地震に伴う

土砂崩れなどの影響により通信ビル間を接続するケーブルの故障
が複数の個所で発生し，一部エリアにて通信サービスを利用いた
だけない状況が発生しました．NTT西日本では地震発生後速や
かに災害対策本部を設置し復旧に着手しましたが，初動対応であ
る被災状況の把握においてネットワーク視える化ツールが効果を
発揮しました．
はじめに活用したのがプローブツールです．発災直後に速やか

にプローブツールで状況を確認し，被災エリアである石川県のイ
ンターネットサービスが全断していないことを即座に把握しました．

時間

予測トラフィックと実際のトラフィックを比較

機械学習による予測値

実測値

予測から乖離

乖離の大きさに応じて装置ごと，時間ごとにヒートマップ化

＜凡例＞ 近似 乖離大

時間

1日 2日 3日

乖離を検知 乖離を検知予測に近似予測に近似

予測トラフィックと予測トラフィックと
大きく乖離しており大きく乖離しており
故障の可能性あり

図2 トラフィック情報可視化ツール
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図 2　トラフィック情報可視化ツール

図3 ネットワークリソース管理技術
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光伝送レイヤ

イーサレイヤ

Logical Device
レイヤ

IPレイヤ

ビルA ビルB

ケーブル

損傷
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図 3　ネットワークリソース管理技術
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次にトラフィック情報可視化ツールで被災エリアのリアルタイム
のトラフィック量を確認しました．平常時と比べて 7割ほどのト
ラフィックの落ち込みを確認でき，全断ではないもののお客さま
の通信に影響が出ている状況を大まかに把握しました（図 4）．
本地震では設備の故障が広範囲に及んだことにより，サービス
影響を精緻に把握するためには多くの時間と人的リソースが必要
でした．しかし，ネットワークを監視するシステムからNOIMに
連携されたアラームにより，災害対策本部においてサービス影響
の範囲を把握することができました．具体的には，サービス影響
を受けている範囲が石川県能登地方に限定されており，石川県の
加賀地方および隣接県である富山県では，地震の影響による通信
サービスの影響を受けていないことを認識できました（図 5）．
このことにより以下の 2つの利点がありました． 1点目は，ア
ラームの精査に要する時間が大幅に削減されたことです．以前は，
複数のアラームから関連性のあるアラームを精査するのに多大な
時間が必要でしたが，必要なアラームのみをNOIMへ送信する仕
組みを導入した結果，この作業は不要となり，サービスレイヤの
影響確認に注力することができました．
2 点目は，お客さまへの情報発信が迅速化されたことです．

NSOCと災害対策本部に速やかに情報が集まることにより，迅速
な情報発信を行うことができました．また，市町村災害対策本部
が設置される庁舎や災害拠点病院に対して正常に通信サービスが
提供されているかなど，被害が発生していないことも併せて確認
することができました．
また，能登半島地震の復旧対応に対する振り返りでは，トラ

フィック情報可視化ツールを活用しました．地震の発生時刻前後
でのトラフィック量を分析した結果，被災エリアである北陸 3県
（石川県，富山県，福井県）ではトラフィックが大きく落ち込ん
だことが確認できました．さらに，このトラフィックの落ち込み
は 1月 1日の22時ごろには地震発生以前の水準まで回復している
ことが分かりました．また，北陸 3県ほどではないものの，トラ
フィックの落ち込みは西日本エリアの各府県でもみられました．
これは，地震発生直後は緊急地震速報を契機にインターネット利
用を一時的に中断し，テレビの地震報道の視聴に切り替えるといっ
た行動が影響しているとみられます．今回確認できたトラフィッ
クの振る舞いは，今後の災害に備えたネットワークの設計や災害
直後のネットワークオペレーションに活用できると考えています．

図４ 能登半島地震におけるトラフィック情報可視化ツールの活用結果

石川県
トラフィック量

トラフィック量
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2023/12/31のトラフィック

約７割の約７割の
落ち込み

若干の若干の
落ち込み

大阪府

図 4　能登半島地震におけるトラフィック情報可視化ツールの活用結果
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お わ り に

ここでは，NTTフィールドテクノが導入しているネットワーク
視える化ツールの概要と，能登半島地震における活用事例につい
て紹介しました．これまで，NTTフィールドテクノではプローブ
ツールとトラフィック情報可視化ツールを内製し導入，活用して
きました．また，ＮOIMについては初期導入以降，災害の実践
を通して得られた課題に対しNTTアクセスサービスシステム研
究所とともに解決に取り組みツールに反映してきました．
今後の取り組みとしては，今回の災害対応で活用したこれらの

ツールのデータや機能を一元化し，統合的な分析により，オペレー
ション品質を一層向上させることをめざしていきます．また，視
える化ツールに取り込むデータ種類を増やし，さらにその精度を
上げていくことで，情報発信の質の向上とサービス回復の早期化
に向けた検討を進めます．

■参考文献
（1） 佐藤・西川・深見・村瀬・田山：“ネットワーク種別に依存しない統

一管理モデルを用いたサービス影響把握技術，” NTT技術ジャーナル，
Vol.32, No.8, pp.51-53, 2020.

（2） http://www.tmforum.org/

◆問い合わせ先
NTTフィールドテクノ
 サービスエンジニアリング部　ネットワーク設備部門　
ネットワークサービスオペレーションセンタ　企画担当
TEL　06-6490-1162
E-mail　nsoc-hozen-sys west.ntt.co.jp
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図 5　能登半島地震におけるNOIMの活用結果

NTT FIELDTECHNO



2024.972

すべての人が自らの力で制御機器・危機を管理できる世界へ！
OT/ICSセキュリティリスク可視化サービス OsecT
近年，企業規模を問わず工場などのOT（Operational Technology）/ICS（Industrial Control System）システムが攻撃さ
れる事例が増えており，セキュリティ対策が急務な状況です．その中でNTTコミュニケーションズでは，OT/ICSセキュリティリ
スク可視化サービス「OsecT」を提供しています．本稿では，本サービスでの私たちのアプローチやユーザニーズに寄り添った機能・
サービス展開，そして今後の展望を紹介します．

取り組む社会課題と私たちのアプローチ

近年，工場・プラントなどの生産現場や電力・ガスなどの社会
インフラが攻撃される事例が国内外で増えています．攻撃の目的
としては，金銭目的・製品品質の低下による評判の低下・自らの
名声を広範囲にアピールすることなどが挙げられます．このよう
な攻撃が増えてきたことにより，OT（Operational Technology：
制御・運用技術）/ICS（Industrial Control System：産業制御
システム）セキュリティ対策の必要性が高まっています．
しかしながら，OT/ICSシステム環境とITシステム環境では，
優先すべき事項や管理状況が異なるため，既存の ITセキュリティ
の手法をそのまま導入することは困難です．
まず，OT/ICSシステム環境では，制御系システムの安定稼動
が第一優先です．セキュリティ対策をした結果，制御系システム
への影響があってはなりません．そのため，OSやアプリケーショ
ンの最新化はされていないことが多くなります．また，ランサムウェ
ア対策のソフトウェア〔EDR（Endpoint Detection and Re-
sponse）等〕を，制御系システム内に導入することも困難です．
次に，制御系システムの現状が把握できていないケースが多い

ことです．機器の通信状況が分からないため，攻撃されたことも
分からない可能性があります．
さらに，中堅・中小企業の場合，セキュリティ対策に十分なコ
ストをかけられない，セキュリティ担当者の不在といったコスト・
人材不足の課題もあります．大企業は一定レベル以上のセキュリ
ティ対策は行っていることから直接攻撃することが難しくなりつ
つあります．そこで，対策レベルが低い中堅・中小企業を攻撃の

入り口とし，サプライチェーン全体に影響を与えるようなセキュ
リティ事故が発生しています．そのため，企業規模を問わず，セ
キュリティ対策を進める必要があります．
これらの課題に対して，私たちは次のようなアプローチで取り
組んでいます（図 1）．
「制御系システムの安定稼動が第一優先」という課題に対しては，
制御ネットワーク内を流れるトラフィックのコピーのみをパッシ
ブに監視・分析し，セキュリティ脅威の予防・早期発見を実現し
ます（検知優先）．既存システムへのソフトウェアインストール
などは不要で，検査通信などをネットワーク内に流すこともない
ため，制御系システムに影響を与えることはありません．
「制御系システムの現状把握ができていない」という課題に対
しては，トラフィックのコピーを分析することで，制御システム
内にある機器だけでなく，機器の通信先や通信量，通信サービス
など多様な観点で見える化をしています．
最後に「コスト・人材不足」という課題に対しては，中堅・中
小企業でも導入可能な価格帯で提供することと，誰でも簡単に導
入・運用できるような設計にしています．特に私たちは，コスト・
人材不足でOT/ICSセキュリティに手を出せない，ということを
解消できるようなアプローチを重視して，サービスを開発してい
ます．

NTTグループ内製開発によるサービス

私たちが提供するOT/ICSセキュリティリスク可視化サービス 
OsecT（オーセクト）とは，工場などの制御系システムのセキュ

図 1　OT/ICSセキュリティにおける課題とアプローチ

URL https://journal.ntt.co.jp/article/29294

DOI https://doi.org/10.60249/24093102
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リティリスクを可視化・検知するサービスです（1）．多様化する制
御系システムのセキュリティ脅威に対して，トラフィックを解析
するセンサ機器をお客さまの工場内に設置するだけで，制御系シ
ステムへの影響なく，端末・ネットワークの可視化と脅威・脆弱
性検知ができます．これにより，早期にリスク感知できる状態を
つくり，工場の稼動停止による損失を未然に防ぐことができます．
OsecTは従来のOT-IDS（OT-Intrusion Detection System：
OT環境のネットワーク監視による資産可視化・侵入検知システム）
と比較して，いくつか大きな違いがあります（図 2）．
1番目は価格が大幅に安価である点です．従来のOT-IDSはセ

キュリティ有識者が詳細な分析に使うための，高機能かつ高価な
サービスが一般的でした．一方，OsecTは機器・ネットワーク
の可視化やセキュリティ脅威を検知するために，必要十分な機能
のみに絞ってソフトウェアを実装しています．また，NTTグルー
プの完全内製開発であるため，従来製品と比較して安価にサービ
ス提供できます．
2番目はすでに稼動している制御系システムのスイッチにLAN

ケーブルを接続し，ミラーリングの設定をするだけで，既存シス
テムに影響を与えず，簡単に導入可能である点です．従来製品で
はセキュリティ監視のために，既存のネットワークを改修する必
要性があることが多いです．一方，OsecTでは工場に設置する
センサ機器にSIMが搭載されており，工場内を流れているトラ
フィックをセンサ機器が取得し，必要な情報のみをNTTコミュ
ニケーションズが提供するモバイル閉域網を経由して，SaaS
（Software as a Service）環境に送信・分析するため，既存ネッ
トワークへの影響はありません．

3番目は，インターネット経由でSaaS環境に存在するOsecT
管理画面にアクセスできるため，お客さまはどこからでも工場の
状態を把握できる点です．従来製品ではセキュリティ監視のため
に，VPN（Virtual Private Network）などを利用して外部から
アクセスするケースがあります．しかしながら，セキュリティ監
視を目的とした外部から工場へのリモートアクセスが，工場のセ
キュリティポリシーに抵触するケースがあります．一方，OsecT
では工場へのリモートアクセスは行わず，SaaS環境で一元管理
可能です．また，複数の拠点の情報を 1つのSaaS環境で確認で
きるため，運用のハードルも低くなります．

多様なニーズに対応するOsecTシリーズ

OsecTは「すべての人が自らの力で制御機器を管理できる世
界を実現する」というプロダクトビジョンを基に，開発・運用・
拡販を続けています．そのため，ユーザや営業担当，パートナー
企業へのヒアリングを通じてニーズを収集，誰からも求められる
ようなプロダクト・サービスにしていくことを心掛けています．
現在，WideAngle OsecTに加えて，さまざまなOsecTシリー

ズを展開中です．
1 番目はOsecT Edge（オンプレミス版OsecT）であり，

OsecTクラウド環境・分析基盤をお客さま拠点内のオンプレミ
スサーバに配置するサービスです．この形態ではセンサ・オンプ
レミスサーバの機種選定からお客さまの要望におこたえできます．
例えば，以下のようなニーズがある場合，OsecT Edgeによって
ニーズを満たすことができます．

簡単運用
• インターネット経由でアクセス
可能

• 複数の工場をまとめて管理可能

簡単導入
・マニュアルにそって設定するだけ
・OsecTセンサで取得した情報はモ
バイル通信でアップロードされる
ため，既存LANへの変更は最小限
（スイッチにおけるミラーポート
の作成のみ）

見える化
・端末
・ネットワーク

制御系システムへの
影響なし
・コピーしたトラフィックデータを
監視

・既存機器へのソフトウェアのイン
ストール不要

予防・早期発見
・学習と分析による
サイバー脅威・脆弱性の検知

OsecT SaaS環境

OsecT
センサなど

アラート通知
Webポータル画面

状況の確認

お客さま拠点

お客さま
（IT担当者）

トラフィック
コピー

スイッチ

図 2　全体構成図とOsecTの特徴
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・ お客さまによって，監視データをクラウドにアップロードす
ることが許容されない場合
・ プライベートSOC（Security Operation Center）を運用し
ており，社内ネットワークで完結したい場合
・ センサ機器設置場所（お客さま工場内など）のLTE（Long 
Term Evolution）がつながりにくい場合
・ センサ機器 1 台当りのモニタリングポート数を増やしたい
場合
2 番目は，OsecT Free（期間限定版の無償OsecT）であり，

お客さま自身で試用いただくためのサービスです．ソフトウェア
をVM（Virtual Machine）形式で提供して，お客さま自身で用
意したセンサ機器・オンプレミスサーバに導入してお使いいただ
きます．例えば，以下のようなニーズがある場合，OsecT Free
によってニーズを満たすことができます．
・お手持ちのサーバなどで，まずは機能を試したい場合
・ 2024年 7 月現在サービス提供できていない海外のお客さまが
試したい場合
3番目は，OsecT Lite（可視化+新規端末検知のみのOsecT）

であり，可視化に重点を置いた，より安価なサービスです．

WideAngle OsecTで提供している機能のうち，可視化と一部の
検知機能のみ提供しています．例えば，以下のようなニーズがあ
る場合，OsecT Liteによってニーズを満たすことができます．
・ まずは，資産・ネットワークの可視化のみをより安価に行い
たい場合
・ セキュリティアラートに対して，専門組織やOTセキュリティ
対応する十分な知識がない場合

ユーザヒアリングを通じた機能開発

私たちはユーザニーズを踏まえた複数のOsecTの提供形態の
実現だけでなく，ユーザヒアリングを継続的に行ったうえで，真
に求められる機能追加・改善を継続しています．ユーザヒアリン
グを通じて開発した機能として，「台帳連携機能」と「アセスメ
ントレポート出力機能」があります．
台帳連携機能は，お客さまがすでにExcel等で資産台帳を持っ

ている場合に，その台帳をOsecTにアップロードしていただく
ことで，OsecTが取得した情報と連携できるようにします．こ
れにより，OsecTだけでは取得できない情報（例：設置場所）

図 3　台帳連携機能
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を参照できるようになることや，資産台帳にある資産は検知アラー
トの対象外にして過検知を防ぐといったことができるようになり
ます(図 3 )．
アセスメントレポート出力機能は，OsecTで分析した情報を
パワーポイント形式で出力します．出力された情報には，お客さ
まの機器・ネットワークにおいてセキュリティリスクにつながり
得る分析内容だけでなく，推奨される対応案も併せて記載します．
パワーポイント形式で出力するため，お客さま自身で情報の加筆
修正もできます．これにより，セキュリティの専門的知識がなく
ても，自社の情報セキュリティ部署やB2Bサービスとしてアセス
メントサービスを提供する場合のサービス提供先企業に対して，
アセスメント結果の提示や状況説明が容易に行えます(図 4 )．

今後の展望

現在，工場などを有して直接OsecTをご利用いただくお客さ
まだけでなく，私たちと一緒にOsecTを展開していくパートナー
さまも募集しています．また，現在は国内での販売のみですが，
アジア・ヨーロッパなどの国外での販売も検討中です．
引き続き，ユーザニーズに寄り添った開発を続けて，お客さま

に愛されるプロダクト・サービスをめざしていきます．私たちのサー
ビスに興味を持っていただいた方は，ぜひお問い合わせください．

■参考文献
（1） https://www.ntt.com/about-us/press-releases/news/

article/2022/0425.html

◆問い合わせ先
 NTTコミュニケーションズ
イノベーションセンター
E-mail　osect ntt.com

図 4　アセスメントレポート機能
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