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ネットワーク解析問題と組合せ

現代社会は道路，通信，電力などのイン
フラによって支えられています．このよう
なインフラはどのような構造になっている
でしょうか．例えば，高速道路は日本全国
を網羅的にカバーしています．また，通信
の基幹網でもケーブルを張り巡らせて全国
をカバーしています．このように，現代の
インフラは道路やケーブルなどの部品が集
まってネットワーク構造をなしています．

このようなインフラが現代社会の基盤と
なるためには，さまざまな要件があります．
例えば道路網においてはなるべく渋滞しな
いこと，通信網においては通信がなるべく
遅延しないことや，通信障害がなるべく起
こらないことが求められます．それに対応
して，インフラの良さに関する定量化・数

値化された指標が考えられます．例えば道
路網や通信網では混雑，すなわち渋滞や遅
延が少ないほど良いとか，通信網では部品
故障に対する耐性が高いほど良いといった
指標が考えられます．現代社会の基盤とな
る「良い」，すなわち高性能・高信頼なイ
ンフラを実現するためには，先に挙げたよ
うな指標の解析を行う手法を開発すること
が重要です．そのような解析として，例え
ばネットワークのどの部分が混雑するか解
析する混雑解析，ネットワークがどのくら
い故障や災害に強いかを解析する信頼性解
析，またどの部品を補強すべきか解析する
脆弱性解析などが挙げられます．

では，ネットワークインフラの解析はど
のように行えばよいでしょうか．解析を行
う際に，道路やケーブルなどの各部品を物
理的な装置として扱うと計算機にとって扱

いづらいため，ネットワークのつながりに
着目して抽象化することを考えます（図 1
左）．ここで各部品はノードどうしを結ぶ線

（辺）に対応します．これは数学的にはグ
ラフ理論におけるグラフを考えることにあ
たります．この抽象化したグラフを扱える
解析法をつくることにより，ネットワーク
の本質的な構造に着目した解析を行います．

しかし，たとえ抽象化したとしても，ネッ
トワーク解析は計算機で解くのが難しい問
題になっています．それは，ネットワーク
インフラは複数の部品から構成されていて，
その部品の組合せの数が部品の個数に対し
て指数的に多いためです．N個の部品があ
ればそのネットワークの状態の組合せの数
は 2 のN乗，すなわち 2 をN回かけた数に
なります．例えばたった50個の部品から構
成されるネットワークでも部品の組合せは
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現代社会は通信網や道路網などの多くのネットワークインフラによって支えら
れています．その性能解析は，高性能・高信頼なネットワークの設計などのため
に重要ですが，多くの場合ネットワークを構成する道路や光ファイバなどの「組
合せ」を考える必要があります．すると，計算時間が膨大となり，現実的な時間
内での精緻な解析が難しくなります．本稿では，膨大な数の組合せを圧縮して表
現する決定グラフを用いたアルゴリズムによる，困難な解析問題の高速な解法に
ついて解説します．
キーワード：#ネットワークインフラ，#圧縮計算，#決定グラフ

信頼性解析 赤いビルどうしが
接続する確率は？

接続できる故障の組合せ
の確率を足し上げる

接続する 接続しない
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ネットワークをつながりに着目しグラフとして抽象化（左）．信頼性解析ではす
べての故障の組合せを調べて，接続する組合せの確率を足す必要がある（右）．

図 1　信頼性解析
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2 の50乗で約1000兆通りに及びます．
そして，実際にそのような膨大な数の組

合せを調べたり数え上げたりしなければな
らないネットワーク解析が数多くあります．
例えば，信頼性解析では，特定のノード（図
1 においてはビル）どうしがケーブルを介
して接続できる確率を解析することになり
ます．このとき，一部の部品が故障してい
てもビルどうしは相変わらず接続できるこ
ともあります．したがって，各部品につい
て故障している・していないの 2 通りの可
能性を考え，それらの組合せをすべて調べ
て，接続できる故障の組合せの確率を足し
上げる必要があります（図 1 右）．同様に，
混雑解析ではどの道路やケーブルなどが混
雑するかを解析しますが，この際あり得る
経路をすべて調べ上げる必要があります．
1 つひとつの経路も部品の組合せであり，
やはり膨大な数存在するため，計算機でも
計算が困難な問題になります．

決定グラフと圧縮計算

では，膨大な数の組合せに対処するには
どうすればよいのでしょうか？　従来は，
膨大な数の組合せのうち一部のみを調べた
り数えたりすることでこの問題に対処して
きました．これにより，調べたり数えたり
する組合せを大幅に削減し，計算時間が増
大してしまう問題を解決しています．しか
し，このアプローチでは一部の組合せしか
調べていないため，解析が不正確になって
しまうという欠点がありました．インフラ
は多くの人が用いるものであり，社会的に
大事なので，多少時間がかかっても精緻な
解析が要求される場面があります．

そこで，本稿では圧縮計算というコンセ
プトを考えます．これは，調べたい組合せ
を圧縮して保持し，圧縮したまま解析，す
なわち計算に用いるという考え方です．も
しこれが実現できれば，すべての組合せを
調べられるので精緻な解析ができ，また計
算時間が圧縮後の大きさに比例するため計
算の高速化を望めます．

これを実現する手法の 1 つが，決定グラ
フ＊と呼ばれる表現方法です．決定グラフ
は図 2 右のように節点を矢印で結んだ図で
組合せを表現し，上から下までたどるとす
べての組合せが得られます．このとき，実

線矢印をたどると部品が動作していること，
点線矢印をたどると部品が故障しているこ
とを表します（図 2 ）．より一般には表現
する組合せについてのその部品の有無を表
します．決定グラフでは，組合せのうち共
通な部分をまとめることで小さな表現を達
成しています．例えば，信頼性解析におい
て100ノード規模のネットワークになると，
ビルどうしが接続する故障の組合せが10の
41乗個に及ぶこともありますが，決定グラ
フではわずか3000節点程度で表現できる，
という場合があるなど驚異的な圧縮を実現
できます．

さらに，決定グラフでは圧縮したままで
組合せに関する最適化や数え上げなどの計
算ができます．例えば，特定の条件（ある
部品が故障しているなど）を満たす，赤い
ビルどうしが通信できる故障の組合せの個
数は，図 2 の決定グラフがあれば組合せを
すべて調べ上げることなく計算できます．
この計算は圧縮後の節点数に比例する時間
で行えます．つまり，決定グラフは圧縮計
算を実現する道具として使えます．これら
の性質から，決定グラフはこれまでも信頼
性解析などのさまざまなネットワーク解析
問題を解くために用いられてきました．

NTTコミュニケーション科学基礎研究
所では，決定グラフを用いた圧縮計算にお
ける圧縮計算できる計算の種類や，圧縮の
方法を拡張することによって，より高度な
解析を精緻に行えるアルゴリズムを開発し
てきました．以後，本稿では計算の拡張お
よび圧縮の拡張によってそれぞれできるよ
うになったネットワークインフラ解析アル
ゴリズムについて紹介します．

圧縮計算によるインフラ解析

■混雑を抑えるインフラ設計技術
道路インフラや通信インフラにおいて，

その多くの利用者の経路（道路においては
道順，通信においてはデータが伝送される
経路）が重なってしまうと，その部分で混
雑が発生して移動時間が長くなってしまい
ます．そこで，インフラの運営者は道路の
道幅や通信ケーブルの帯域などを補強する
ことで混雑を解消し，全利用者の平均移動
時間を短くしたいと考えます．しかし，イ
ンフラのユーザは一般には利己的に振る舞
うことを仮定して補強を考えなければなり
ません．例えば，すべての車が幹線道路に
集中すると渋滞が起こってしまいますが，
それでも迂回路よりも早く移動できるなら
ばそれぞれの車は迂回路ではなく幹線道路
を利用すると考えられます．

このような状況でどのようにインフラを
補強すればよいでしょうか？　実は，むや
みに道幅を増やすなどの補強を行うと，そ
こにさらに多くの交通が集中し，かえって
平均移動時間が長くなってしまうこともあ
ります．これを交通工学の分野でブライス
のパラドックスと呼びます．これには均衡
状態と呼ばれる状態が関係してきます．
ユーザが利己的にインフラを利用している
と，もし今通っている経路より移動時間が
短い経路があればユーザはそちらに切り替

＊ 決定グラフ：二分決定グラフ（BDD: Binary 
Decision Diagram）や，その亜種であるゼロ
サプレス型二分決定グラフ（ZDD: Zero-
suppressed BDD）などを指します．いずれ
も組合せをグラフ理論的なグラフとして表現す
るデータ構造．

Ｔ

Ｔ

≡

決定グラフの赤・青の経路がそれぞれ赤・青の吹き出しの中の組合せを表現している．

図 2　赤いビルどうしが接続する故障の組合せ（左）を表現する決定グラフ（右）
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えることになります．各ユーザがそのよう
な動きを繰り返すと，最終的に全ユーザが
同じ移動時間で，かつその時点で移動時間
がもっとも短い経路を各々選ぶ状態になり
ます．これを均衡状態と呼びます．平均移
動時間を短くするためには均衡状態におけ
る混雑を緩和することが重要ですが，安易
にインフラの補強を行うと均衡状態が変化
してしまうのがブライスのパラドックスの
原因です．

したがって，ユーザの移動時間を短くす
る補強の方法を求めるためにはまず均衡状
態を求められなければなりません．ここで，
均衡状態では全ユーザが同じ移動時間と
なってはいますが，全ユーザが同じ経路を
使っているとは限りません．このため，均
衡状態は膨大な数の経路の組合せ，すなわ
ち組合せの組合せとなります．したがって，
たとえ圧縮を用いても均衡状態を求めるこ
と自体が困難な問題でした．また，そこか
ら均衡状態の移動時間が短くなるインフラ
の補強の仕方を探すのもまた困難な問題で
した．

そこで私たちは，ユーザが選べるすべて
の経路を決定グラフへと圧縮し，圧縮計算
を用いることで，均衡状態の移動時間が短
くなるような補強の仕方を発見するアルゴ
リズムを開発しました（図 3 ）．

本稿では技術について簡単に紹介します．
まず，均衡状態の計算は組合せの組合せを
求める問題になるので困難な問題でしたが，
私たちはこれが組合せ的な制約のもとでの
非線形最適化問題を解くことで求められる
ことに着目しました．この最適化問題を解

くためには従来選べる経路を 1 つひとつ調
べる必要がありましたが，決定グラフを用
いた圧縮計算により非線形最適化を解く方
法を考案したことで，均衡状態を現実的な
時間で求められるようになりました（1）（図
3 左）．次に，道幅を少し変化させたとき
の微分，すなわち均衡状態やそのときの移
動時間がどう変化するかも圧縮計算によっ
て求められる方法を考案しました．これに
よって，インフラのどの部品を補強すれば
平均移動時間が短くなるかが分かるように
なりました（2）（図 3 右）．これらの圧縮計算
により，現実的な時間内に計算できるアル
ゴリズムを開発できました．

提案手法により，経路の個数に比例して
いた計算時間が決定グラフの大きさに比例
して終わるようになりました．例えば，多
点間通信の設定では，10の28乗個の経路を
わずか 1 万節点程度の決定グラフで表現す
ることで，10の25乗倍という劇的な高速化
を実現しています．この技術を用いたネッ
トワークインフラ設計を通じて，道路にお
ける渋滞や通信における遅延などさまざま
な混雑問題にアプローチできると考えてい
ます．
■障害規模別の障害発生率計算技術

インフラは物理的な設備を使っている以
上，どうしてもケーブルなどの各部品が故
障してしまうことがあります．したがって
インフラでは，平常時の性能が高いことに
加えて，故障耐性も高いことが求められま
す．故障耐性を測るために，従来は図 1 に
あるような信頼性解析，すなわちノードど
うしが接続する確率の計算が行われており，

決定グラフを用いた圧縮計算により200ノー
ド程度の現実的なネットワークで精緻な誤
差なしの解析が行えました．

しかし，障害が起こった際にはその障害
の規模も大切な指標となります．多数の
ユーザに影響が及ぶ大規模障害は，小規模
障害と比べると特に起こってほしくないも
のですが，従来の信頼性解析では障害規模
の考慮ができていませんでした．そこで，
小規模障害と大規模障害で別々にその発生
確率を解析する，すなわち，障害規模別に
その発生確率を解析するのがここで行いた
いことです．

この問題においては，ネットワークのノー
ドがサーバとユーザの 2 種類あり，サーバ
に接続できないユーザの数を故障規模とし
ます（図 4 左）．このとき，起きた故障の
数と障害規模は必ずしも連動していないこ
とが特徴で，上の例では故障は 3 カ所で起
こっているのに対し非接続になったユーザ
は 1 軒だけですが，下の例では故障 1 カ所
に対し 3 軒の非接続ユーザが発生していま
す．この状況下での障害規模別の障害発生
率の誤差なしの計算を行うことを考えます．
これにより，インフラ運用者は障害規模別
に発生確率に関する設計基準を決めて，設
計したネットワークが基準を満たすか確認
することができるようになります．

しかし，規模別に障害発生率を計算する
ことはとても困難な問題です．それは各部
品の故障の組合せが膨大な数あることに加
えて，どのユーザが障害を受けているかに
関する組合せも考える必要があったためで
す．従来の信頼性の圧縮計算では，どの

微分

… … … …

非線形最適化

… … … …

道幅減
道幅増

補強前の設計 均衡状態

補強後の設計

ユーザが選べる経路を
圧縮した決定グラフ …

決定グラフを用いた非線形最適化により均衡状態を求め，さらに決定グラフを用いた
微分によりどうすれば均衡状態の移動時間が短くなるか計算し，設計に反映する．

図 3　混雑を抑えるインフラ設計技術の概略
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ユーザが障害を受けているかを決め打ちす
れば，そのような障害が起こる確率を計算
することができました．この計算を障害を
受けるユーザに関するすべての組合せで行
えば規模別の発生率が計算できますが，
たった50ユーザでも1000兆回の圧縮計算を
繰り返すことになり現実的な方法ではあり
ませんでした．

そこで私たちは，従来の障害が起こって
いるか起こっていないか振り分ける決定グ
ラフに代わって，部品の故障の組合せを障
害規模別に振り分ける新しい決定グラフを
開発しました（3）（図 4 右）．これにより，一
度の圧縮計算によってすべての障害規模の
確率を計算することができるようになり，
従来の圧縮計算を用いた方法と比べても大
幅な高速化を実現しました．例えば，各都
道府県に 1 つずつノードがあるような50ノー
ド程度のネットワークでは， 1 秒以内に規
模別の障害発生率を計算できるようになり，
従来と比べて10万倍以上高速になりました．
さらに，この 2 倍の100ノード規模では，
問題としては 2 の50乗で1000兆倍問題が難
しくなりますが，それでも数10分から 1 時
間強という現実的な時間での計算を可能に
しています．

提案手法によって，現実的な規模のネッ
トワークでも障害規模別の設計基準を満た
しているかを厳密に確認できるようになっ
たため，現代や将来のネットワークの高信
頼設計に貢献したいと考えています．今後
は本技術をさらに発展させて，大規模障害
が起こりづらいネットワークを自動的に設
計できる技術を開発したいと考えています．

まとめと今後の展望

ここまで，決定グラフを用いた圧縮計算
を用いたネットワーク解析アルゴリズムの
実例について述べてきました．決定グラフ
でできる圧縮計算の種類を増やすことによ
り混雑を抑えるインフラ設計技術ができ，
また新たな圧縮の方法，すなわち新たな決
定グラフの考案によって障害規模別の障害
発生率計算技術ができました．私たちはこ
れ以外にも，ネットワーク信頼性の分散値
の計算（4）や，部品に故障が起こる状況下で
サーバに接続できるユーザの数の期待値の
計算（5）などを高速に行うアルゴリズムを，
決定グラフを用いた圧縮計算を拡張するこ
とにより提案しています．今後も，決定グ
ラフを用いた圧縮計算によって，ネットワー
ク解析に限らず組合せを扱う必要がある問
題の高速なアルゴリズムを開発します．
私たちの技術は基礎研究の段階であり，

インターネット上で公開されている現実的
なネットワーク形状を用いた実験はできて
いるものの，実際に現在運用・設計されて
いるネットワークの解析は未着手です．そ
こで，運用・設計されているネットワーク
のリアルなデータを用いて提案したアルゴ
リズムによる解析を行い，知見を得ること
が次の段階と考えています．
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中村  健吾

アルゴリズムの改善はときに計算資源の進化の速
度をはるかに上回る，数億倍・数兆倍の高速化をも
たらします．今後もアルゴリズムの力でネットワーク
解析に限らない問題の計算時間の改善に貢献でき
ればと考えています．
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図 4　障害規模別の障害発生率計算技術の概略
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