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従来にない深刻なリスクの出現

経済活動や日常生活を支え，健康や生命
にとっても重要な社会基盤となったイン
ターネットにおいて，今やサイバー攻撃は
人類共通の重大な脅威となりました．そし
て，このサイバー攻撃に関する新たなリス
クとして「サプライチェーンセキュリティ
リスク」が世界的に注目されています．

人々が利用するサービス・システム・製
品は，その設計開発段階から導入・運用段
階までを含め，多様なサプライチェーンに
よって支えられています．このサプライ
チェーンを形成するいずれかの事業者が侵
害されると，その影響がサプライチェーン
の下流全体に伝搬します．サービス・シス
テム・製品の高度化によってその複雑性が
増すほど，サプライチェーンは深く広くな
り，影響の伝搬範囲も急拡大します．また，
影響が伝搬するサプライチェーンの下流側

では，サプライチェーンを把握することは
おろか，その存在を認識できていないこと
も珍しくなく，影響を回避・低減すること
は容易ではありません．このような性質に
起因して生じるリスクがサプライチェーン
セキュリティリスクであり，その大きさに
注目が集まるとともに，すでに実害も発生
しています．

このような中，NTT社会情報研究所では，
サプライチェーンセキュリティリスクの要
因は，サプライチェーンとその対象物（サー
ビス・システム・製品等）が「不可視」で
あることと考え，対象物に含まれるソフト
ウェアコンポーネントなどの構成を利用者
側からも確認できる「透明性」をキーコン
セプトとして，抜本的にリスク低減を図る
研究開発に取り組んでいます．また，この
リスク低減のためには，サプライチェーン
を形成する多様な事業者の協調が不可欠で
あることから，その活動の場となる「セキュ

リティ・トランスペアレンシー・コンソー
シアム」を2023年 9 月に発足し，本稿の筆
者でもある情報セキュリティ大学院大学の
後藤厚宏学長が会長に就任しました（1）．

次に，サプライチェーンセキュリティリ
スクについて解説するとともに，当該リス
クの低減に向けた上記のコンソーシアムを
中心とした取り組みについて紹介します．

リスクの分類とインシデント事例

サイバー空間とフィジカル空間の高度な
融合が進んでいる現在の社会では，サプラ
イチェーンも多様化と拡大が進んでいます．
サプライチェーン全体を正確に把握してリ
スクに備えることは事実上困難であること
から，サプライチェーンの性質を利用した
サイバー攻撃はたいへん強力です．このリ
スクは，例えば図 １のように分類すること
ができます．リスク①は，サプライチェー
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図 1　サプライチェーンセキュリティリスクの分類
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ンにおいて授受されるもの（サービス・シ
ステム・製品等）が侵害され，上流の事業
者を信頼している下流の事業者が侵害の事
実を知らぬまま利用してしまい，その結果
として自身も侵害を受けるリスクです．例
えば，製品に搭載されているソフトウェア
にマルウェア等の不正なソフトウェアが混
入しているケースが考えられます．また，
製品導入時点だけでなく，運用中のソフト
ウェアのアップデートの際に脆弱性や不正
なソフトウェアが混入するというケースも
考えられます．

リスク②は，サプライチェーンを形成す
る事業者のIT環境がサイバー攻撃（例え
ば事業者設備のマルウェア感染，従業員ア
カウントの乗っ取り等）によって侵害され，
取引先とのさまざまなやり取り（事業者間
のシステム連携・メール連絡等）が，改ざ
ん，偽造，マルウェア感染等の脅威に晒さ
れるものです．

国内外において，このようなサプライ
チェーンセキュリティリスクの顕在化を実

感させられるインシデントが相次いで発生
しています．表は，上記の分類ごとに象徴
的なインシデント事例をまとめたものです．

リスク対応に向けた各国および
業界の動向

前述のインシデント発生等も契機となり，
日本政府を含む各国政府はサプライチェー
ンセキュリティリスクの重要性や対応の困
難性を踏まえ，セキュリティ向上に向けた
さまざまなルール整備等の政策を推進して
います．また，関連する標準化等の活動が
各業界団体によって進められており，これ
らを土台として各事業者のセキュリティ業
務およびセキュリティビジネスの改善や発
展が期待されています．図 2は，これらの
全体像をまとめたものです．
■ 米国

米国では2021年 5 月に発令された大統領
令（Executive Order 14028：Improving 
the Nationʼs Cybersecurity）を 起 点 と

して，ソフトウェアサプライチェーンのセ
キュリティ強化，ソフトウェアの信頼性向
上，サイバーインシデント報告義務の強化
などが進められています．この大統領令に
基づき対策を実践するためのベストプラク
ティスおよびガイドライン等を，米国の
NIST（国立標準技術研究所），NTIA（国
家電気通信情報局），CISA（サイバーセキュ
リティ・インフラストラクチャ庁）等が公
表しています（2）．

上記の取り組みにおける重要な要素とし
て SBOM（Software Bill of Materials）
と呼ばれるソフトウェア部品表が挙げられ
ます．SBOMとはソフトウェア製品に含ま
れるコンポーネントとその情報（ソフトウェ
アバージョン情報，ソフトウェア間の依存
関係等）をリスト化したものです．この情
報によって，サプライチェーン全体を通じ
て，サービス・システム・製品等を構成す
るソフトウェアの存在を適切に認識できる
ようになり，脆弱性の特定やリスク確認，
必要な対処を迅速かつ効果的に行えるよう
になることが期待されています．

SBOMの普及に向けた米国の取り組み
は 加 速 し て お り，SBOM の 標 準 化 や
SBOMの運用に関するベストプラクティ
ス公表に加えて，米国政府と取引する企業
や重要インフラ事業者等に対してSBOM
の作成や提供を求める取り組みも進められ
ています．
■ EU

EUでもサプライチェーンセキュリティ
リスク対応のための政策が進められていま
す．特に，2022年 9 月に欧州委員会が公表
したサイバーレジリエンス法（CRA：Cyber 
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図 2　サプライチェーンセキュリティリスクに関する各動向の全体像

表　サプライチェーンセキュリティリスクに関するインシデント事例

発生時期 概要 分類

2020年12月 SolarWinds社が提供するシステムのアップデートプログラムが侵
害を受け，サプライチェーンを通じて顧客（約1.8万件）に影響 リスク①

2021年 7 月 Kaseya社が提供するIT管理システムのアップデートプログラムが
侵害を受け，サプライチェーンを通じて顧客（約3.6万件）に影響 リスク①

2022年10月
国内医療機関において取引先の給食事業者が侵害を受け，両者の
システム連携を通じてランサムウェアが伝搬し，院内の多数のサー
バおよび端末機器（約1300台）に感染が拡大

リスク②

2022年12月

ログ出力ライブラリのデファクトスタンダードである「Apache 
Log4j」に発覚した深刻な脆弱性によって多くのシステムに攻撃リ
スクが発生（サプライチェーンにおいて該当バージョンのLog4jが
搭載されているソフトウェアの特定が困難であり問題が深刻化）

リスク①
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Resilience Act）（3）では，デジタル要素を
備えた製品を対象としてサプライチェーン
セキュリティリスクを含むさまざまなサイ
バーセキュリティ関連規則が規定されてお
り，2024年にいよいよ施行の予定です．

CRAによってサプライチェーンを形成
する上流（事業者）の責任と下流（ユーザ）
の権利を明確化するとともに，サプライ
チェーン全体でリスクに対応するための環
境整備が進むことが期待されています．こ
のCRAでは，サイバーセキュリティリス
ク対応に必要な情報提供が各事業者に義務
付けられています．そして，そのための重
要な手段の 1 つとしてSBOMが位置付け
られていることから，米国と同様にEUに
おいてもSBOM作成は広く求められてい
く見込みです．
■ 日本

日本政府は，2021年に閣議決定したサイ
バーセキュリティ戦略においてサプライ
チェーンの信頼性確保に向けた基盤づくり
を重要施策に位置付けるとともに，年次計
画である「サイバーセキュリティ2023」に
おいてSBOMを含むサプライチェーンセ
キュリティリスク対策強化の取り組みを進
めることとしています．

上記の政策の一環として，経済産業省，
総務省，厚生労働省では SBOM 導入や
SBOMによる脆弱性管理に関する手引書
を公表するなど，SBOM普及に向けたさ
まざまな取り組みを進めています．また，
大規模なサプライチェーンを特徴とする自

動車業界では，SBOMの運用面（運用コ
スト等）を考慮して独自の工夫を行った
フォーマットを策定・採用する動きもみら
れます．

リスク対応のために 
真に求められること

製品・システム・サービス等がサプライ
チェーンを通じてセキュリティ侵害を受け
るサプライチェーンセキュリティリスクは，
各構成要素の供給元などを含めた全世界に
広がるサプライチェーン全体を通じて対応
が求められます．各国政府が整備や検討を
進めているSBOMは，保護すべき対象の
中身の把握とそこに潜む脆弱性などのリス
ク確認を容易にする情報（可視化データ）
をサプライチェーンに提供し，システム構
成の透明性を高めセキュリティリスクを低
減する効果をもたらすことが期待できます．
サプライチェーンの上流から下流までの全
体を通じて可視化データを共有し，セキュ
リティ対策に活用することができれば，サ
プライチェーン全体のリスクを効果的に低
減することができます．

一方で，SBOM作成義務化に向けた動
きを背景として，SBOMによる可視化デー
タを「つくる側」の視点に取り組みがより
フォーカスしていくと，例えば可視化デー
タの生成コストのような「つくる側」の問
題への対処に関心や取り組みが偏重してし
まう可能性があります．その結果，図 3（a）

のように，可視化データを現実的な範囲で
つくることが目的化してしまい，可視化デー
タが本来もたらすはずであった利点を損な
うおそれがあります．

そのため，私たちは「つかう側」の視点
に立った検討も行い，上記のような偏重に
陥らずバランス良く「つかう側」と「つく
る側」の両視点から取り組むことが不可欠
であると考えています．例えば，「つかう側」
の視点から，可視化データを効果的につか
うためのデータ条件を見出すことは，「つ
くる側」において無駄な可視化データの生
成を回避できるメリットをもたらすでしょ
う．さらに，「つくる側」にとって可視化デー
タの作成が製品の販売促進に寄与するので
あれば，より多くの資源が投入され，可視
化データの活用が一層進むことも期待でき
ます．

このようにサプライチェーンセキュリティ
リスクを真に解決するためには，サプライ
チェーンにおける「つくる側」と「つかう
側」にあたる多様な事業者が協調して両者
の視点を取り入れた問題対処に取り組むこ
とが不可欠なのです．

コンソーシアムがめざす 
リスク対応の好循環

可視化データの作成および提供は製品等
のサプライヤ事業者におけるコスト負担を
伴うことから，当該コストに見合うレベル
の効果的な可視化データの活用が不可欠で

図 3　可視化データに関する「悪循環」と「好循環」
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あり，効果的な活用は可視化データの作成
および提供を促し，活用シーンのさらなる
拡大を生む（図 3（b））好循環につながり
ます．

私たちは，サプライチェーンを形成する
多様な事業者（製品ベンダ，システムイン
テグレータ，セキュリティベンダ，サービ
ス・システム・製品を利用・運用する事業
者等）と協調し，可視化データの活用促進
に資する「知見の共創」に取り組むため，「セ
キュリティ・トランスペアレンシー・コン
ソーシアム」を立ち上げました．

可視化データの作成および提供を促進す
るとともに，各会員が持つ知見やノウハウ
を共有することによって，活用シーンの具
現化と拡大をめざしています．このコンソー
シアムにおける取り組みの柱は以下の 3 つ
です．

・�可視化データの活用シーンおよび活用
手法について広く具現化に取り組みま
す．具体的には，ソフトウェア構成等
の可視化データによって高まる透明性
の活用について，セキュリティ運用等
を対象として課題分析，解決策の検討，
および実証等を行います．
・�特定の業種や分野に限定しない多様な

事業者の参加によって，可視化データ
の「提供側」および「利用側」の両者
を含む広い視点から検討を行います．
・�検討成果の公表を通じて，サプライ

チェーンセキュリティリスク対応等の
社会課題解決への貢献をめざし，それ
らの取り組みに資するコミュニティ活
動や政府関係機関などとの連携も推進
します．

上記の取り組みにあたって，サプライ
チェーンを形成する多様な事業者の知見を
取り入れるためには「参加のしやすさ」が
特に重要になります．そこで，私たちは「協
調領域」と「競争領域」に関する考え方を
明確にしてコンソーシアムを運営してい
ます．

コンソーシアムでは，会員共通の問題・
課題認識（活動ビジョン）を定義・公表し（4），
これらに対処するための知見（SBOMを
はじめとする可視化データの効果的な活用
を促進する知見等）を「協調領域」として
議論・共創しています．また，このプロセ
スにおいて，各会員は独自の機密情報を持
ち込まず（公開情報のみを使って）活動す
ることとしています．そのうえで，各会員
がコンソーシアム活動を通じて獲得した知
見を自らの事業（ビジネスや技術開発等）
にフィードバックし，「競争領域」におい
て切磋琢磨することによって，社会全体と
してリスク対応力を強化していきます．以
上のようなコンソーシアム運営の基本的な
立ち位置をまとめたものを図 4に示します．

私たちは，このようなコンソーシアムの
場や活動を通じて「セキュリティの透明性」

のさらなる社会浸透に取り組み，これをキー
コンセプトとしてさまざまな社会課題の解
決にチャレンジしていきます．
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サプライチェーンセキュリティリスクは，システムやサー
ビスを提供する事業者だけでなく，サプライチェー
ンを支える事業者にもそのリスク対応を求められる
という意味で「社会全体で対応すべき課題」といえ
ます．

◆問い合わせ先
NTT社会情報研究所
�企画担当
E-mail　solab ntt.com

図 4　コンソーシアム運営に関する基本的な立ち位置
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