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可視化データ活用拡大における 
協調の重要性

「サプライチェーンセキュリティリスク」
への対応が重要な課題として認識されるよ
うになり，国内外ではSBOM（Software 
Bill of Materials）をはじめとする可視化
データの導入が本格的に進展しています．
可視化データの普及のためには，可視化デー
タを「つくる側」だけでなく「つかう側」
も含めたサプライチェーンを形成する多様
な事業者が，協調しながら可視化データの
有効活用を進めることが求められるため，
その「協調領域」における活動が重要とな
ります．

本稿では，協調領域における活動の一環
として，「セキュリティ・トランスペアレ
ンシー・コンソーシアム」の活動趣旨や取
り組みについて紹介します．

セキュリティ・トランスペアレン
シー・コンソーシアムの活動

■コンソーシアムの活動方針と運営体制
セキュリティ・トランスペアレンシー・

コンソーシアムは，サプライチェーンを構
成する多様な事業者が協調し，可視化デー
タの活用促進に資する「知見の共創」に取
り組むことを目的として，2023年 9 月に発
足しました．

本コンソーシアムにおいては，サプライ
チェーンを構成する多様な事業者が協調し
て知見を創出し，可視化データ活用範囲を
拡大する活動を推進するにあたり，以下の
活動指針を掲げています．

・ 多様な分野における活用法を深堀りす
るため，サプライチェーンを形成する
多様な事業者（製品ベンダ，システム
インテグレータ，セキュリティベンダ，
製品・システム・サービスを利用・運
用する事業者等）を対象とする．

・ 事業者間の相互信頼に基づく活動の場
とするため，事業者の新規参加にあ
たっては参加事業者により選出された
運営委員会で協議を行う．

・ 参加しやすい運営とするため，参加事
業者には会費を求めない，あるいは最
小限とする．

・ 知的財産を扱わず，参加事業者の「協
調領域」を活動範囲とする．

・ 参加事業者の機密情報を活動の前提と
せず，各事業者が開示可能な情報のみ
を用いて活動する．

本コンソーシアムでは，運営に関する議
論を行う総会・運営委員会，そして「知見
の共創」に向けたワーキンググループ（WG）
という体制で活動を行っています．運営に
関しては，原則すべての会員事業者が参加
する総会で基本方針を決議し，随時発生す
る新規会員の参加に関する審議などの事項
については，運営委員が参加する運営委員
会における決議等により，意思決定の効率
化を図っています．また，具体的な「知見

の共創」に向けた活動は，WG単位で行わ
れます．現在，WGは「可視化データ活用
WG」の 1 つだけですが，今後は目的に応
じて増設していく予定です．可視化データ
活用WGは月 1 〜 2 回の頻度で，対面と
オンライン併用の形態で会議が開催されて
おり，そこでは会員間の活発な意見交換が
行われています．また，これらの活動の成
果についてはWebサイト（1）を通じてオー
プンに発信しています．

本コンソーシアムの参加事業者について
は，発足時点の 8 事業者から，2024年 7 月
時点では18事業者にまで拡大しています．
これにより，より多くの知見が事業者間で
共有され，協力体制が一層強化されてい
ます．
■可視化データの活用シーン拡大に向けた
活動ビジョン
前述のとおり，可視化データの活用を広

げるためには可視化データを「つくる側」
だけでなく「つかう側」の取り組みも加速
させることが重要となります．そこで，本
コンソーシアムの活動方針，活動内容に加
えて，本コンソーシアムにおいて取り扱う
問題・課題として可視化データを「つかう
側」が直面する問題・課題を中心に取りま
とめた活動ビジョン「セキュリティ透明性
の向上と活用に向けて」を2024年 2 月に公
表しました（2）．

可視化データは，ソフトウェアやハード
ウェアの構成，リスク（脆弱性など）およ
び状態（機器設定などの実際の使われ方）
などに関連付く広範囲な情報が含まれます．
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活動ビジョンの中では，まずは可視化デー
タ活用の議論の出発点として，製品やシス
テムに含まれるソフトウェアに関する構成
情報の代表的な表現方法であるSBOM の
利用を念頭に置きながら検討を開始してい
ます．次にこのSBOMを中心に，可視化
データを「つかう側」がサプライチェーン
の透明性を確保するうえで直面する課題に
ついて紹介します．

可視化データを「つかう側」が 
直面する課題

可視化データの活用には現状まだ多くの
課題が残されています．コンソーシアムで
は，「つかう側」が直面する課題を表のよ
うにまとめました．ここでは，各課題の内
容を簡単に紹介します．

まず，社会全体で取り組むべき課題とし
て，課題（1）の可視化データの社会浸透・
認知の不足が挙げられます．サプライ
チェーンセキュリティを確保するためには，
一部の企業だけではなく，社会全体で協力
し，サプライチェーンを構成する企業全体
に可視化データの活用を広げていくことが
求められます．次に，技術的観点において
解くべき課題として課題（2），（3）が挙げら
れます．これには，データフォーマットの
統一化や，膨大な可視化データを取り扱う
ためのツール・技術の拡充などが挙げられ
ます．これらは，可視化データの活用を促
進するためには不可欠です．さらに，課題

（4）〜（8）のように，「つくる側」での可視
化データ活用のためのツール導入・社内教
育や，「つかう側」と「つくる側」の組織

間での取り決め，「つかう側」や「つくる側」
での業務体制の見直しなど，組織内・組織
間で取り組む必要のある課題も挙げられま
す．各課題について詳しく説明していきま
す．
■社会浸透・認知の不足

可視化データの作成および提供に取り組
む「つくる側」の活動により，社会全体で
可視化データを幅広く収集できることが期
待されます．この取り組みによって，デー
タの収集と共有が進展し，より多くの情報
が可視化されることで，さまざまな分野で
の活用が促進されることが期待されます．
しかしながら，現時点では可視化データの
使用方法やその価値についての認識が十分
に広まっておらず，特に可視化データを「つ
かう側」がその具体的な価値を理解し，適
切に活用できるという認識がまだ十分に浸
透していない状況です．

可視化データの活用が一部の企業に偏っ
ている状況では，サプライチェーンセキュ
リティという観点において効果を発揮する
ことが困難です．したがって，グローバル
を含むサプライチェーンを構成する企業全
体において，可視化データの活用が均等に
広がることが求められます．

ただし，社会浸透の課題はそれ単体で解
決できるものではないということには注意
が必要です．後述するさまざまな課題をク
リアしていくことで可視化データの利用価
値を高め，「つかう側」自身が価値を体感
できるようになることで，初めて社会浸透
が加速するものと考えています．
■フォーマット・データの未整備

SBOMは，ソフトウェアの構成を表現
するための標準仕様であり，可視化データ
を表現するうえで非常に有用です．しかし，
SBOMのデータフォーマットにはさまざ

表　「つかう側」が直面する課題

（1）　社会浸透 ・認知の不足
可視化データの価値が具体的に理解できな
いため，どう利用してよいかわからない等

（5）　継続的な活用
ソフトウェア更新時に正しい可視化データ
を継続的に入手する必要がある等

（2）　フォーマット ・データの未整備
可視化データを統一的に扱うために「つか
う側」の活用方針を定めなくてはいけない
等

（6）　サプライチェーン上の調整
多段のサプライチェーン上で「つくる側」
と「つかう側」の相互共有の仕組みが必
要等

（3）　技術 ・ツールの不足
膨大な可視化データを扱うためには自動化
が必要等

（7）　「可視化データ」がもたらす影響
可視化データによってセキュリティの透明
性が高まり，従来は見えず対処していなかっ
た事象にも対処が必要となる等

（4）　活用コストの負担
可視化データの導入がもたらす業務の変化
に対応するため，担当者の教育や関連ツー
ルの習熟を効率的に行える必要がある等

（8）　その他
可視化データ活用は従来の業務には含まれ
ていないため，業務体制の見直しが必要に
なる等
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まな標準仕様が存在しており，その表記方
法が異なることが問題となる場合がありま
す．加えて，SBOMはデータ内容を柔軟
に記述できる仕様であるため，その記載内
容は作成者の裁量に依存しがちです．記載
項目や記載方法が製品によって異なること
があり，統一的に取り扱うことが難しくな
る可能性があります．

また，複数のSBOM生成ツールによっ
て出力される内容にばらつき（例：大文字・
小文字や半角・全角の違い，一部省略など）
や表記揺れが発生することにも注意が必要
です．さらに，SBOMの記載内容のばら
つきは，利用者の活用方法の違いに起因し
て生じる可能性もあります．産業や顧客企
業ごとに必要とする情報を個別に定義して
作成者に求めるようになると， 1 つの製品
に対しても異なる記載内容を持つ複数の
SBOMが作成される可能性があります．

SBOMの記載内容のばらつきは，可視
化データの品質にも大きくかかわります．
例えば，脆弱性管理においては，脆弱性特
定に用いる可視化データの品質を正しく評
価できないと，本来は必要なかった対応が
発生し，対応すべき脆弱性がみつけられな
いなどの問題が発生してしまいます．
■技術・ツールの不足

可視化データを活用するためには，多く
の事業者から広く，また過不足なく情報を
収集する必要があります．現在，可視化
データに対応する多様な技術やツールがす
でに利用可能となっています．しかしなが
ら，これらのツールが提供する情報は，使
用者が想定するユースケースにおいて十分
でない可能性があり，そのため技術やツー

ルのさらなる拡充，およびそれらを効果的
に利用するための知見の創出が求められて
います．さらに，多くの事業者が手軽に可
視化データを活用するためには，安価で利
用しやすい技術やツールの選択肢が存在す
ることも重要です．

また，事業者によっては他のシステムや
データとの連携が必要になる場合もあるた
め， 1 つの選択肢として独自にカスタマイ
ズ可能なOSS（Open Source Software）
のツールの充実などが求められることも考
えられます．
■活用コストの負担
「つくる側」で必要となる可視化データ

生成にかかるコストは，製品やサービスを
提供する際のコストに反映されるため，ツー
ルや仕組みの導入コストは安価であること
が重要です．一方で，「つかう側」では，ツー
ルの導入コストに加え，可視化データの導
入に伴う業務変化に対応するための担当者
の教育やツールの習熟を効率的に行う必要
があります．特に，可視化データの導入段
階においては，社内での意思決定やコミュ
ニケーションのために可視化データを正し
く理解している人材の育成が急務で，これ
らの教育コストにも考慮する必要があり
ます．

また，「フォーマット・データの未整備」
において述べたように， 1 つの製品に対す
るSBOMでも複数の異なるSBOMが作成
される可能性があり，これが「つくる側」
のコスト増大につながることがあります．
このコストは「つかう側」にも影響を及ぼ
すため，必要な情報を業界や企業の枠を超
えて共通化する努力が求められます．

■継続的な活用
製品の運用・利用を開始した後にも，ソ

フトウェアの継続的な更新が行われること
が多くあります．このような場合，製品調
達時点に入手した可視化データが最新の製
品・システム・サービスなどの内容と一致
しないと，セキュリティ管理に不整合が生
じる可能性があります．そのため，「つか
う側」では可視化データの継続的な内容保
証が必要となります．さらに，「つかう側」
において脆弱性管理がすでに行われている
場合は数多くあるため，現行の脆弱性管理
から可視化データを活用した脆弱性管理へ
のスムーズな移行手段の確保も必要となる
可能性があります．

また，可視化データの対象となる製品の
カスタマイズが「つかう側」で行われる場
合があります．一部分の可視化データが「つ
かう側」のカスタマイズによって更新され
た場合に，製品全体として可視化データの
責任範囲を明確にする方法も必要です．
■サプライチェーン上の調整

SBOMを含め製品のコンポーネントに
関する情報は，製品ベンダにとって機密情
報となることが多々あります．したがって，
これらの情報は適切な機密保護手段を講じ
たうえで，特定の相手に限定して開示する
ことが必要です．不注意でデータが漏洩す
れば，サイバー攻撃に悪用される可能性が
あるため，厳重な管理が求められます．

まず，「つかう側」は活用を想定する可
視化データの範囲を明確化することが求め
られます．そのうえで，必要な可視化デー
タを入手するためには，サプライチェーン
における合意形成が必要です．製品・シス
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テム・サービスのサプライチェーンは多段
構成であることが一般的であり，サプライ
チェーンを通じて可視化データを「つくる
側」と「つかう側」の間で，組織を超えた
相互協力が必要となります．例えば，契約
に基づいて，ソフトウェアを調達する場合
には，契約書に可視化データに関する合意
形成事項を記載していく方法も考えられ
ます．

さらに，サプライチェーンにおいては製
品の不具合に関する問合せや対応と同様に，
可視化データの正確性を確認する方法や修
正を依頼する方法も必要です．
■「可視化データ」がもたらす影響

可視化データの浸透によってセキュリ
ティの透明性が高まると，従来は見えてお
らず対処することがなかった事象について
も，対処の判断が求められるようになりま
す．例えば，可視化データと脆弱性情報
データベースの照合によって，既知の脆弱
性を効率的かつ網羅的に自動確認できるよ
うになる一方で，大量の脆弱性が検出され，
脆弱性管理体制の対応能力を超えてしまう
可能性を想定し，対処法を検討する必要が
あります．この際，照合の候補となる脆弱
性情報データベースは世の中に多数存在す
るため，照合前に各々の脆弱性情報データ
ベースの特性を把握し，照合の対象とする
脆弱性情報データベースを選択しておく必
要もあります．

同様に，可視化データの活用によって，
各セキュリティ業務の実施方法を見直さな
け れ ば なら な くな る か もし れ ま せ ん．
SBOMと外部の脆弱性データベースを用
いて製品の脆弱性を管理する例ですと，

SBOMと外部の脆弱性データベースなど
のマッチングによって得られる脆弱性の中
には，製品でのコンポーネントの利用方法
によっては攻撃リスクがないようなものも
多く含まれることになります．このような
場合，脆弱性が製品へのどのような影響を
及 ぼ す か を 示 す こ と が で き る VEX

（Vulnerability Exploitability eXchange）
を組み合わせることで，脆弱性対応の運用
効率化を図れることもあります．
■その他

可視化データの活用は，従来の業務には
含まれていないこと，各種ツールによる自
動化を前提としていること，継続的なデー
タの更新が必要であることから，業務体制
の見直しが求められます．特に，セキュリ
ティ対策は一般的にIT部門が担当すること
が多いものの，多忙なIT部門に安易に一任
せず，全社的な業務の見直しを考える必要
があります．

また，「つくる側」では，業界特有の法
規制やサプライチェーンモデルと可視化デー
タの整合をとることが重要です．理論上は
製品の隅々まで可視化データを作成するこ
とが可能ですが，現実的には製品の部品や
その供給ベンダが多段構成になっている場
合，どの階層までデータを作成するのかを
製品ごとに判断する必要があります．さら
に，製品によっては構成の全体あるいは一
部が非公開である場合があり，これらのデー
タの取り扱いについても検討が必要です．

お わ り に

本稿では，「サプライチェーンセキュリ

ティリスク」に対処するための協調領域に
おける取り組みや課題について紹介しまし
た．現在，これらの課題に対処するための
知見やユースケースを公開するために，コ
ンソーシアムの参加事業者が自社の運用知
見を持ち寄り，WGで活発に議論を行って
います．議論を通じて，運用知見だけでな
く現在のSBOMフォーマットの限界など，
これまで見えてこなかった新たな課題も見
え始めてきました．これらの知見は継続的
にWebサイト上で発信していく予定です．

業界全体のサプライチェーンセキュリティ
リスク対策の向上のため，これからも多様
な事業者による多角的な視点からの知見を
コンソーシアムの活動を通じて広く公開し
ていく予定です．

■参考文献
（1）� https://www.st-consortium.org/
（2）� https://group.ntt/jp/newsrelease/�

2024/02/16/240216b.html

（左から）	 	熊崎		裕亮/ 山田		　曉/ 	
佐藤　亮太

サプライチェーンセキュリティリスクへの対応には，
技術的な取り組みだけでなく，事業者間の協調といっ
た組織的な取り組みも不可欠です．私たちは，これ
ら両面からアプローチし，サプライチェーンセキュリ
ティの確保に取り組んでいきます．

◆問い合わせ先
NTT社会情報研究所
企画担当
E-mail　solab ntt.com
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