
ミッションクリティカルなCPSサービス収容に
向けた協調型インフラ基盤

Cyber-Physical Systemsの社会
実装に向けて

近年の5G（第 5 世代移動通信システム），
6G（第 6 世代移動通信システム）等に代
表される情報通信技術の進展に伴い，これ
までは困難であったCPS（Cyber-Physical 
Systems）の実現が期待されています．
CPSはサイバー空間と物理空間の間の緊密
な連携により，物理空間の多種多様なデー
タを収集（センシング）し，収集したデー
タを基にサイバー空間において各種分析を
行い，その結果を基に物理空間に対して制
御指示などの働きかけ（アクチュエーショ
ン）を行うものです．

CPSサービスの例として，車両（乗用車，
物流トラック，農機等）の自動運転やその
遠隔監視，スマートシティ，スマートファ
クトリーなど，さまざまなものが挙げられ
ます．

少子高齢化に伴う労働力人口減少による
人手不足に対する省力化の手段として，さ
らには，収集・蓄積されるデータを基にし
た高度な分析による全体最適化や生産性・
付加価値向上を実現するための手段として，
大きな期待が寄せられています．

CPSサービスは従来のWebアプリケー
ションなどとは大きく異なる特性を持つた
め，サービスを構成・収容するシステムに
対する要件も大きく異なります．

例えば，CPSサービスは実世界への働き
かけを行うため，失敗するとその影響が物
理空間へ及びます（例：遠隔運転において，

サイバー空間からの停止指示が間に合わず
車両が止まりきれない可能性がある）．そ
のため，CPSサービスを構成する系全体で
高い信頼性・リアルタイム性（処理があら
かじめ定められた時間までに必ず終わるこ
と）が求められます．

また，万が一なんらかの障害等が発生し
た場合，それを把握し，系全体への影響を
最小化するための対処を可能とする仕組み
も必要です．

さらに，CPSサービスはサイバー空間と
物理空間から構成される分散システムであ
ることから，それぞれをつないでセンシン
グ情報，アクチュエーション情報を相互に
やり取りする，共通的な情報流通の仕組み
が必要となります．

加えて，CPSサービスは幅広いユースケー
スを持つことから，系を構成する制御アプ
リケーション，センサ，アクチュエータも
多種多様です．これらを収容し，ユースケー
スに応じて処理を簡易にカスタマイズ，
チューニングできるような仕組みも求めら
れます．

NTTネットワークサービスシステム研
究所では，上記のCPSサービス収容におけ
る特有の要件に対応し，CPSサービスの社
会実装促進に寄与する基盤技術として，「協
調型インフラ基盤」の技術開発に取り組ん
でいます．

協調型インフラ基盤はサイバー空間と物
理空間の融合・協調をめざすインクルーシ
ブコアの早期版として研究開発を進めてお
り，本稿では，協調型インフラ基盤の概要，

およびCPSサービスのユースケースの 1 つ
であるレベル 4 自動運転の遠隔監視を実現
するための要素技術について紹介します．

次に協調型インフラ基盤のコンセプト，
全体アーキテクチャについて説明します．

協調型インフラ基盤のコンセプト
とアーキテクチャ

協調型インフラ基盤は，CPSサービスを
構成する要素であるデバイス側機能，情報
処理（クラウド），ネットワークを緊密に
連携・協調させることで，ミッションクリ
ティカルなCPSサービスの収容を実現する
基盤です（1）．

協調型インフラ基盤の全体アーキテク
チャを図 1に示します．物理空間（デバイ
ス側），サイバー空間（クラウド側）それ
ぞれに協調制御ゲートウェイ（協調制御
GW）が配置され，この協調制御GWが
CPSサービスの収容に必要な機能を提供し
ます．

協調制御GWが提供する主な機能は，
①多様なコンポーネントの収容，②デバイ
ス-クラウド間の情報流通，③付加価値機
能と組み合わせた，ユースケースに応じた
制御処理の柔軟なカスタマイズの 3 つです．

協調制御GWはロボット開発の分野で
デ フ ァ クト ス タ ン ダ ート で あ る ROS2 

（ Robot Operating System 2 ）をベース
につくられており，ROS2ベースの多様な
センサ，アクチュエータ製品との情報のや
り取りを開発レスで実現可能としています．

本稿では，人口減少等に起因する各種社会課題の解決に期待される，CPS
（Cyber-Physical Systems）サービスの社会実装促進に寄与する基盤として研
究開発を進めている「協調型インフラ基盤」について紹介します．コンセプトと
全体アーキテクチャに加え，CPSサービスのユースケースの 1 つであるレベル
4 自動運転の遠隔監視に求められるミッションクリティカルな映像伝送に資する
要素技術と，それらを組み合わせた実フィールドでの実証の模様について紹介し
ます．
キーワード：#協調型インフラ基盤，#Cyber-Physical Systems，#自動運転遠隔監視
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こ の ほ か，HTTP（Hypertext Transfer 
Protocol）や gRPC（gRPC Remote 
 Procedure Calls），MQTT（Message 
Queuing Telemetry Transport）にも一
部対応しています．

また，デバイス-クラウド間の通信も協
調制御GWが担っており，デバイス側，
クラウド側それぞれのコンポーネントは，
特別な設定不要で広域ネットワークを介し
た情報流通が可能となっています．

さらに協調制御GWには，収容コンポー
ネントからの情報連携をトリガとして，ど
のようなアクションを取るかをファイルに
記述できる仕組みを具備しています．これ
を用いることで，コンポーネント間の単純
な情報流通に加えて，連携内容に応じた判
断，情報の加工，処理分岐などをはじめと
する各種動作を，ユースケースや環境に応
じて柔軟かつ容易に定義・カスタマイズす
ることができます．

これらの基本機能に加えて，各コンポー
ネントのログなどから正常性を監視する機

能や，デバイスの位置情報を取得・予測す
る機能など，CPSサービスを実現するうえ
で有用な，さまざまな付加価値機能を提供・
連携可能としており，上記の動作記述の仕
組みと組み合わせることで，CPSサービス
提供事業者側でのつくり込みの手間を大幅
に削減できます．

協調型インフラ基盤は，協調制御GW
が提供するこれらの基本機能と付加価値機
能を組み合わせることで，前述の特有の要
件を持つCPSサービスの収容を実現します．

これまで，農機の自動走行および遠隔監
視をユースケースとして，複数のアクセス
ネットワーク〔地域 BWA（Broadband 
Wireless Access：地域広帯域移動無線ア
クセス）やキャリア5G〕を切り替えなが
らの円滑な広域自動走行や，ネットワーク
品質の劣化検知をトリガとした安全な停止
など，農機のレベル 3 自動走行高度化に向
けたシナリオの実証を進めてきました（2）．
次にユースケースをさらに拡張し，レベル
4 自動運転の実現に必要となる車両遠隔監

視を実現するための付加価値機能となる要
素技術について紹介します．

レベル 4 自動運転における車両遠
隔監視を実現するための要素技術

ここでは，レベル 4 自動運転（特定条件
下における完全自動運転）において求めら
れる，車両遠隔監視を実現するための要素
技術について紹介します．

レベル 4 自動運転の実施にあたり，車内
外の映像の遠隔監視が義務化されています．
しかし，高速で走行する車両からモバイル
通信を行う場合，さまざまな外乱要因に
よってネットワークの品質は大きく変動し
ます．これが映像の途絶や大きな劣化につ
ながり，安定した継続監視に支障をきたし
ます．

このような不安定な状況下でも安定した
車両遠隔監視を実施できるよう，次に述べ
る各種要素技術を組み合わせることで，ロ
バスト・リアルタイムな情報流通を実現し
ます．本稿では，マルチパスネットワーク
制御技術であるマルチパス転送ゲートウェ
イ（MP転送GW），ネットワーク品質推定
技術であるQIM（Quality Index Map），
および映像制御技術について紹介します．
■MP転送GW

MP 転 送 GW（4）は， デ バ イ ス・MEC
（ Multi-access Edge Computing） 間 の
ユーザトラフィック，および情報処理基盤
の制御トラフィックの転送を担っています．
MP転送GWは任意のTCP（Transmission 
Cont ro l  P ro toco l）・UDP（User 
 Datagram Protocol）・その他の通信を，
標 準 化 中 の 最 新 技 術 で あ る MPQUIC

（ Multipath extension for QUIC）（5）の
StreamおよびDatagram frameを用いて
透過的に転送します（図 2）．また複数の
ネットワークを利用し，ネットワーク品質
予測値・実測値を基にしたネットワーク選
択をはじめとする，パケット伝送のための
さまざまなネットワーク制御機能を提供し
ます．本技術により，特定のネットワーク
の品質が劣化した場合でも，低遅延・高信
頼なパケット伝送が可能になります．
■QIM

リアルタイムに品質が変動する無線アク
セス区間を含むネットワークを利用した情

図 1　協調型インフラ基盤アーキテクチャ

図 2　MP転送GWの全体像
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報伝送を安定化させるためには，情報伝送
に影響を及ぼすネットワーク品質の著しい
劣化を事前に検知し，劣化が実際に発生す
る前に対処（MP転送GWにおける利用ネッ
トワーク切替など）を行う必要があります．
劣化の事前検知を実現するため，時空間軸
で規定される領域別のネットワーク品質特
性を確率分布で表現するQIM（3）をネット
ワーク品質推定技術として検討しています．
QIMを含むプロアクティブ制御方式のイ
メージを図 3に示します．QIMでは，サー
ビス（本ユースケースの場合，車両からの
映像情報）そのものの情報伝送に基づいて
ネットワーク品質をパッシブに計測し，品
質情報を特徴量化した品質指標をリアルタ
イムに更新します．これにより，ネットワー
ク品質特性の変動に対応した，高精度な
ネットワーク品質推定を可能にします．

■映像制御
映像制御機能は，映像エンコード方法を

制御することで，ネットワークの品質（可
用帯域など）の変動に合わせて送出する映
像データ量を増減させます．これにより，
ネットワーク品質が大幅に劣化した場合に
も，多少の映像品質劣化は許容しながらも，
ネットワークの可用帯域を超えないよう映
像データを送ることで，常に一定遅延以下
での途絶のない映像伝送を実現します

（図 4）．
映像制御機能は，ネットワーク品質の予

測値・実測値を基に，エンコードパラメー
タを算出する機能と，映像のエンコードを
行うエンコーダに対してエンコード方法等
を指示する，映像制御指示インタフェース
を備えます．映像制御機能は，ネットワー
ク品質予測値を基に，ネットワーク品質が
良好な場合は高いビットレートでの映像送

信を指示します．一方，ネットワーク品質
が悪く，可用帯域幅が映像送信に必要な帯
域幅を下回ることが予測される場合，映像
ビットレートを下げるようエンコーダに対
して指示します（図 4 ）．併せて，ネットワー
ク品質実測値から突発的なネットワーク品
質の劣化を検知した場合，即座に映像ビッ
トレートを下げるようエンコーダに対して
指示を行います．

このように，映像制御機能はネットワー
ク品質の予測値・実測値を基に制御を行う
ことで，可能な限り映像品質は確保しつつ，
車両遠隔監視に求められるリアルタイムな
映像伝送を実現します．
■要素技術間の協調制御

協調型インフラ基盤は，これまで述べた
各種要素技術が緊密に連携・協調すること
で，車両遠隔監視に求められる，リアルタ
イム・高信頼・低遅延な映像伝送の実現を

図 3　QIMによる予測・制御方式概要

図 4　映像制御機能概要
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めざします．
MP転送GWは，QIMから取得したネッ

トワーク品質予測値と，MP転送GW自身
で取得したネットワーク品質実測値を組み
合わせることで，ネットワーク品質が大き
く変動する環境下においても，遅延の最小
化・可用帯域の最大化を両立できるようパ
ケットごとに利用するネットワークの選択
を行います．さらに，ネットワーク品質情
報を映像制御機能へ連携することで，映像
制御側で，その時点におけるネットワーク
可用帯域幅におさまるよう映像トラフィッ
ク送出量を調整し，映像途絶・遅延増大を
防ぎます．

これにより，従来のようにネットワーク
レイヤ，アプリケーションレイヤの機能が
それぞれ独立に動作するのではなく，異な
るレイヤの機能が協調して動作できるよう
にすることで，安定した映像伝送系の実現
を可能としています．

協調型インフラ基盤は，これらの要素技
術（付加価値機能群）との連携・協調を，
協調制御GWを介して汎用的に実現する
手段をCPSサービス側に提供することで，
さまざまなユースケースにおける制御系の
実現を可能とします．

実フィールドでの検証

自動運転車両への導入に向けて，協調型
インフラ基盤が自動運転の車両遠隔監視に
対して効果があることを確認するため，公
道で車両を走行させて検証を行っています．

検証の模様を図 5に示します．車両遠隔
監視を想定し，車両内部にカメラ，エンコー
ダと協調型インフラ基盤車両側コンポーネ

ントを搭載し，特定のエリアを走行させま
す（図 5（a））．車両側で取得した映像は，
リアルタイムに遠隔管制システム側に伝送・
投影されます（図 5（b））．

検証では，協調型インフラ基盤技術が適
用されていない場合，走行位置や時間帯に
よって頻繁な長時間途絶が発生していると
ころ，協調型インフラ基盤技術を適用した
場合には改善されていることを確認してい
ます．これからも継続して検証を進め，実
フィールドにおける課題を抽出し，さらな
る機能改善を進めています．

今後の展開

本稿では，ミッションクリティカルな
CPSサービスの社会実装促進に向け取り組
んでいる，協調型インフラ基盤の概要，お
よび自動運転遠隔監視を実現するための各
種要素技術および実証の状況について紹介
しました．

今後は，自動運転に限らず高信頼な無線
通信を必要とするさまざまなユースケース

〔スマートファクトリーや，異種デバイス（ド
ローン等）連携・協調によるスマート農業
高度化など〕への適用と，要素技術のさら
なる確立を進めていきます．
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図 5　実フィールドでの検証状況
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