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公私ともにWell-beingな社会の実
現に挑む

NTTドコモのＲ＆Ｄが展開している技術
戦略についてお聞かせください．

NTTドコモのR＆Dは「世の中の人々が，
公私ともにWell-beingな生活，また，そ
のような社会を持続的に体感できるように，
われわれが取り組むことで世の中に貢献し
ていく」というビジョンを掲げています．
このビジョンを実現するため，「個人が主
役となり，“幸福” と “感動体験（WOW）”
を感じる社会の実現」と，「個人と社会の
生産性向上」をめざし，事業成長を支える
顧客起点の技術開発，未来の価値を創る新
事業・技術の創出に挑戦しています．

まず，「個人が主役となり，“幸福” と “感
動体験（WOW）”を感じる社会の実現」
については，公私ともにWell-beingな生
活，また，そのような社会を持続的に体感
するために，人々がさまざまな制約から解

放され，自分の興味関心に基づいた活動や
コミュニティに参加できる社会を実現する
ことをめざします．

1 つの分かりやすい例としては，VR
（ Virtual Reality）/AR（Augmented 
 Reality）技術を用いて，遠隔地で開催され
るイベントに参加したり，好きなアーティ
ストの臨場感あふれるライブを自宅で体験
したりすることができるようになります．
また，AI（人工知能）が，個人の興味や関
心に合った情報やコミュニティを提案し，
人々が自分らしい生き方を見つけられるよ
う支援します．

また，「個人と社会の生産性向上」につ
いては，生成AIを含むAIなどの技術を活
用し，人々の作業効率を向上させ，自由に
使える時間を増やすことで，個人の生活の
質を高めるとともに，社会全体の生産性を
向上させることをめざします．

例えば，AIが文書作成や顧客対応を自動
化することで，人々はより創造的な仕事に

集中できるようになり，新たな価値を生み
出すことができます．

今後，AIはさらに進化し，人々の生活を
より豊かにするような新たなサービスが生
まれてくるでしょう．NTTドコモは，そう
した未来の実現に向けて，積極的に取り組
んでいきます．

社会や個人の幸福を創造するというビジョ
ンの下，技術開発はどのように展開されて
いるのですか．

私たちは移動通信のみを手掛けていると
考えられがちですが，お客さまの生活を豊
かにするさまざまなサービスの研究開発を
行っています． 1 億人を超えるdポイント
クラブ会員など，豊富な顧客データや新鮮
なリアルタイムデータを活用し，AIによる
高度なデータ分析を行うことで，社会課題
の解決や社内稼働の効率化，提供サービス
の品質改善，マーケティングオートメーショ
ン等を実施しています．

URL	 https://journal.ntt.co.jp/article/30123

DOI	 https://doi.org/10.60249/24111001

No WOW, No LIFE
“ 幸福 ” と “ 感動体験 ” を感じる社会の
実現に挑む
世界のモバイルシーンをけん引するNTTドコモ．AI（人工知能）との共生，持続可能なネットワークの構築，革新的な技
術開発を展開しています．佐藤隆明NTTドコモ　代表取締役副社長に新しいコミュニケーション文化の世界の創造に向け
た技術戦略や6G（第 6世代移動通信システム）を中心に技術開発の展望について伺いました．

1990年日本電信電話株式会社に入社．2005年NTTドコモ 無線システム開

発部 担当部長，2016年サービスデザイン部長，2019年サービスイノベーショ

ン部長，2020年執行役員 北陸支社長，2023年常務執行役員 R&Dイノベー

ション本部長を経て，2024年 6 月より現職．

NTTドコモ　代表取締役副社長
R&Dイノベーション本部長

P R O F I L E

佐 藤 隆 明 T a k a a k i  S a t o

ト ッ プ
インタビュー

2024.114



また，XR（Extended Reality），ロボティ
クス，映像ビッグデータ活用等により，場
所や環境の制約を越えた新しい働き方を実
現し，働き手不足の解消をめざしています． 
メタバースや人間拡張基盤によってさまざ
まな制約が取り除かれ， 1 人ひとりの活躍
の場の拡大に挑んでいます．

さらに，顧客理解技術や行動変容技術を
活用し，デジタル医療・ヘルスケア領域へ
展開することで，人々のライフスタイルを
望ましいものに改善することにも取り組ん
でいます．また，より安全なコミュニケー
ションを図れるように，「デバイスのフェ
イク防止技術」や「秘匿クロス統計技術」
等を顕在化している課題解決に活用できな
いか検討しています． 

これらは現在の事業課題を解決するため
に直近で成果を出すものもあれば，10年後
の実現に向けて取り組んでいるものもあり
ますが，私たちは単に技術開発にとどまらず，

「社会や個人の幸福を創造」という私たち
のビジョンを実現するため，今後も，最先
端の技術を駆使し，人々の生活をより豊か
にする新たなサービスを創出していきます．

3 つの「P」，Platform，
Process，Peopleを重要視する

NTTドコモのR＆Dは多岐に渡る技術開
発を手掛けているのですね．６G具現化へ
向けた取り組みについてお聞かせください．

６G（第 ６ 世代移動通信システム）につ
いては，現在，世界中の関係者で６G推進
の意義を議論している段階です．3GPP

（Third Generation Partnership  Project）
による標準化作業については2024年 8 月か
ら開始しており，それに向けて約 1 年前か
ら，NTTドコモ主導でグローバルの主要
ベンダとともに議論を重ねてきています．
5G（第 5 世代移動通信システム）におけ
る課題を踏まえ，私は６Gの価値は大きく
5 つあると考えています．

まず，5Gでは，世界的なトレンドとして，
ネットワークコネクティビティを提供するだ
けの通信事業では収益性低下が課題となっ
ており，特にネットワークインフラへの投資
に対する収益確保への懸念があげられます．

これを踏まえて，建設や運用の効率化に
よる経済性の確保，上位サービスと親和性

があり，その価値を高める通信機能の高度
化，また，サステナビリティの強化として
電力対策の取り組みが必要であると考えて
います．

私たちはこれらの課題解決のために，次
の 5 つの価値を軸として６Gを推進してい
ます．
　（ 1 ）　Sustainability（サステナビリティ）

NTTドコモグループは，2021年に2030
年カーボンニュートラル宣言を発表しまし
たが，温室効果ガス排出削減目標をサプラ
イチェーン全体に拡大し，2040年温室効果
ガス排出ネットゼロをめざしています．「あ
なたと環境を変えていく．」というスロー
ガンの下，自社の温室効果ガス排出量を
2030年 ま で に カ ー ボ ン ニ ュ ー ト ラ ル

（Scope1・ 2 ），サプライチェーンも含め
た温室効果ガス排出量を2040年までにネッ
トゼロにします（Scope3）．これを解決す
るため，2030年までに IOWN（Innovative 
Optical and Wireless Network）光電融
合技術を導入する他，次世代ネットワーク，
情報処理基盤などにおける温室効果ガス排
出量の削減に寄与する技術の開発により，
通信の高速化や省電力化を推進します．
　（ 2 ）　Efficiency（効率）

システム・運用のシンプル化によるコス
ト削減を実現するため，６Gの全体設計は
5Gよりもシンプル化し，AIを徹底的に活
用した設計や運用保守の自動化・設定の最
適化を図ります．

　（ 3 ）　Customer Experience（顧客体験）
いまやモバイルネットワークは生活に欠

かせない第 4 のインフラとなっています．
社会インフラとしてネットワークの信頼性
をより向上させるために，耐障害性の高い
ネットワークの構築を検討しています．さ
らには数センチレベルの高精度測位による
空間コンピューティングの実現によりデジ
タルツインの実現や，超低遅延の６G通信
を用いてあらゆる場所へ人間の五感の伝達・
再現をする人間拡張基盤の実現にも挑んで
います．
　（ 4 ）　Network for AI

一言でいえばAIのためのネットワークで
す．人間中心のユースケースから進化させ，
AI，ロボット，自動マシンを対象にした新
規収益の創造を見込んでいます．AIの価値
を最大化するための計算資源の提供や大量
のデータ収集，さらに高速大容量，低遅延
性と信頼性のさらなる向上をめざします．
　（ 5 ）　Connectivity Everywhere

いつでもどこでもつながるネットワーク
づ く り で す．LEO（Low Earth Orbit 
 satellite）/GEO（Geostationary Orbit 
satel l i te）/HAPS（High Al t i tude 
 Platform Station）のベストミックスによ
るスマートフォン直接アクセス（DA）で
のカバレッジ拡大に世界に先駆けて取り組
んでいます．
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ネットワーク戦略についてのお考えもお聞
かせいただけますか．

スマートフォンの普及，SNS・動画視聴
などの利用に伴うデータトラフィックの急
激な増大により，スマートフォンが利用し
づらいなど，都心部を中心としたエリアに
おいてお客さまへご不便をおかけしており
ますが，これらのエリアの通信品質改善に
鋭意取り組んでおります． 

私 は ネ ッ ト ワ ー ク に は Platform，
 Process，Peopleの 3 つの「P」が大事だ
と考えています．インフラやサービスは導
入 完 了 す れ ば 終 わりで は ありま せ ん．
 Platformで提供するインフラやサービス
はお客さまに利用いただき始めてからがス
タートです．お客さまがどう感じているか，
お困りごとは何かをしっかり伺って，迅速
に改善へつなげ，お客さまの期待にこたえ
ていくことが重要です．また，Processに
おいても同様に，従来使用していた技術や
プロセスは，当時としては価値があるもの
であったとしても，時間の経過や技術の進
化，世の中の価値観の変化とともに陳腐化

していくものもあります．お客さまの求め
る価値を提供するためにはどのようなプロ
セスが最適なのか，常に考えてアップデー
トしていく必要があります．この点につい
ては社外の方々とも議論しながらトレンド
などをキャッチアップし気付きをいただき，
私たちの技術をさらに伸ばすことに努めて
います．最後のPeopleについては，自ら
を客観的に見るために外部からの指摘を真
摯に受け止め改善することが大事です．
NTTドコモは，さまざまな面で他キャリ
アよりも厳しい基準を持っているなど，外
部から見て他キャリアと異なるところも多
く存在しているはずです．逆に良いところ
もあるはずです．社内に閉じこもっていて
は気が付かないかもしれません．外部から
どんどん指摘してもらい，真摯に気付きを
得て対応していくマインドが必要と考えて
います．NTTドコモとしては，他社にで
きることは当然できるようにし，自らの制
約を取り除き，さらにNTTドコモの優位
性を際立たせるところに注力をしていくマ
インドを持って進めたいと考えています．

データトラフィック
の増加に伴い，近い将
来対策が必要となるエ
リ ア を 含 め， 全 国 
2000カ所以上のエリア
に対して「点」での対
策と，鉄道などでお客
さまが移動される際に
車内や駅エリアで不便
なくご利用いただける
などの「線」での対策
を組み合わせ，広範囲
かつ集中的に対策を講
じています．将来需要
も見据えて300 億円の
先行投資を行いました
が，具体的には，駅や
繁華街，住宅街などの
集中対策実施エリア，
乗 降 客 数 の 多 い JR，
私鉄，地下鉄など全国
の鉄道動線について
は，既存基地局の活用

（電波照射の角度調整・
指向調整・出力調整），
5G上りチャネルの品

質のさらなる改善や，基地局設備対策，
5G/4G（第 4 世代移動通信システム） 設備
増 設・ 新 設， 高 度 化 さ れ た Massive 
MIMO 装置（大容量・高速無線通信装置）
の導入をまさに鋭意実施しているところで
す．お客さまのさまざまなご利用方法を想
定し，ご不便なくご利用いただける通信品
質をめざしていきます．

“Step out your comfort 
zone”で人生を豊かにする

佐藤副社長は一貫してお客さまの立場から
技術開発を考えていらっしゃるのですね．
これまでの歩みを踏まえてそう思うように
なられたきっかけを教えてください．

私は大学では土木を専門に学び1990年に
NTTに入社しました．当然，配属は土木
関連だと思っていたのですが，新入社員研
修で勧誘され無線の「む」の字も知らない
移動通信部門に配属されました．最初は戸
惑うことも多かったのですが，そのうち，「何
も知らないのは逆に先入観なくいろいろな
観点で物事を見ることができる，これは逆
に武器になる」と前向きにとらえられるよ
うになりました．この経験から，異動が決
まり不安に思っている社員には，「変化は
チャンス」であり，その部署の人たちが持っ
ていない視点，観点が自身にはあるからこ
そ変革を促せるのだと伝えています．

また，私は以前，NTTドコモの北陸支
社長として 3 年間，事業運営を手掛けてき
ました．そのときに実感したのが，現場に
はたくさんの課題があるにもかかわらず，
現場の人たちはそれを解決する優れた手段
を持っていないということです．一方で，
R＆D部門の研究開発者たちはさまざまな
新しい技術や研究成果を持っているが，そ
れを現場のどこに活かすべきかの検討が足
りていないということにも気付きました．

そこで私は支社長として，現場とR＆D
部門のニーズをマッチングさせ，よい循環
を生み出すために毎月現場とR＆D部門の
双方が参加するミーティングを設け，私自
身もそこに参加するようにしました．この
ような経験から，現在，私は研究開発者に
は，現場の課題を知り，技術や成果と結び
つける役割を担ってもらうために，現場で
1 カ月過ごしてこい，と伝えています．
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R＆D部門では，現場課題と技術のマッ
チングを図るため，さまざまな経歴を持つ
方の中途採用も積極的に実施しています．
前職で養ってきた現場の経験や知見，専門
性を活かしてくれることで，橋渡しとして
の化学反応が起きています．

トップとして大切にしていらっしゃること
をお聞かせください．

No WOW, No LIFE で す．WOW は
R&Dビジョンにも綴っています．生きて
いる間は常にWOWと感じられるワクワ
クした時を過ごしたいですし，それがなけ

れば人生長く過ごしても味気ない．またそ
れと同時に世の中の皆様および自分の仲間
がWOWと感じられる幸せな人生を送っ
てもらえるよう頑張りたい，そういう思い
を込めています．

また，Step out your comfort zoneと
いう言葉も大事にしています．快適な空間
からステップアウトすることは不安や恐怖
があるかもしれませんが，一歩踏み出すこ
とで徐々にその環境や物事が自分に馴染ん
でくると同時にたくさんのリレーションが
生まれてきます．この繰り返しが人生を豊
かにしてくれるのだと信じています．

最後に，社員の皆さんへは「自分の仕事
にしっかりと志を定義し，その志の実現に
向けて取り組んでほしい」と伝えています．
NTTグループ内にも同じような関連業務
を手掛けている社員が多くいます．今はお
互い知り得ない状況かもしれませんが，今
後，関係性を築けるように私は副社長の立
場でつなげていきたいと思います．また，
同じ志を持ったパートナーの皆様とともに
WOWを実現していきたいと考えています．
どうぞよろしくお願いいたします．

（インタビュー：外川智恵/撮影：大野真也）

インタビューを終えて
歯に衣着せぬ物言いが心地よく，端的に

お話になる佐藤副社長．実はインタビュー
の準備中に「私は見た目にはこだわりがな
い」とおっしゃったのですが，写真からも
分かるとおりスタイリッシュにスーツを着
こなして颯爽とされています．また，公私
ともにあらゆるヒトを「つなぐ」エピソー
ドをたくさんお聞かせくださいました．車
好きが高じて同じ車の愛好家と1６00人規模
のネットワークを築き，300台規模のオフ
会を開催したことや，毎年社員の皆さんと
バンドイベントを実施されているお話が次々
に飛び出し，佐藤副社長を媒介としてさま

ざまなヒトがつながっています．
そんな副社長の「人生最大のWOW」

について伺ったところ，「副社長になった
ことです．本当に驚きました．いやこれは，
OMG! かもしれませんね」と，微笑まれ
ました．副社長というお立場や使命を大切
にされ，新たなWOWを皆で生み出し，
化学反応を起こしているご様子から，喜び
が人をつなぎ，想定外の出来事をチャンス
ととらえることの重要性を学ばせていただ
いたひと時でした．
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IOWN(Innovative Optical and Wireless Network)構想における移動固定融合ネットワークでは，

場所を問わずに多様な要件を満たすネットワークサービスをオンデマンドに提供することをめざしている．

IOWNの進化に伴い， 移動固定融合ネットワークを構成する機能群や

その上で実現されるサービスの実用化が進んでいる．

本特集では移動固定融合の中でも， 特に実用化フェーズへと到達している技術を中心に紹介する．

特集 1

IOWN構想における移動固定融合
サービスの実現に向けた取り組み

IOWN構想における移動固定融合の取り組み 10
　移動 ･固定の多様な端末やアクセス形態を意識させないシームレス･高エクス
ペリエンスなエンド･ツー ･エンド通信となる移動固定融合ネットワークの実現に
向けた開発 ･普及戦略について紹介する．

高度なリアルタイムコミュニケーションを実現する通信制御基盤 14
　通信キャリアが提供するさまざまなコミュニケーションサービスに適用可能な通
信制御基盤を提供する研究開発の取り組みを紹介する．
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Combining mobile and fixed networks

サステナビリティリアルタイムコミュニケーション

品質可視化

省電力

サステナビリティ移動固定融合

ソフトウェア技術でネットワークの省電力化を実現する
省電力イネーブラー 27
　ネットワークのソフトウェア処理において，ソフトウェアの技術により省電力化
に挑戦する研究開発の取り組みについて紹介する．

無線アクセスネットワーク(RAN)運用管理のインテリジェント化を
実現するコグニティブ･ファウンデーション（CF）連携基盤技術 22
　RAN（Radio Access Network）を自律的に制御しインテリジェント化を
実現するコグニティブ ･ファウンデーション（CF）連携基盤技術を紹介する．

リライアブル制御プラガブルネットワーク連携基盤による
移動固定融合ネットワークの進化 18
　ネットワークドメイン間連携を柔軟に実現しネットワーク全体の信頼性や品質を
向上するリライアブル制御プラガブルネットワーク連携基盤による，ネットワーク
の進化の可能性について紹介する．

主役登場　藤本　圭 NTTネットワークイノベーションセンタ

　通信設備の省電力化に向けて
31
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IOWN構想における移動固定融合の取り組み
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NTT IOWN総合イノベーションセンタ

IOWN構想における移動固定融合
の取り組み

■IOWN構想とIOWN総合イノベーショ
ンセンタの取り組み
IOWN（Innovative Optical and 

Wireless Network）構想では，これまで
の情報通信システムを変革し，現状のICT
の限界を超えた新たな情報通信基盤の実現
をめざしています．IOWNを構成する主
要な技術分野は 3 つあります．端末から
ネットワークまで，すべてにフォトニクス

（光）ベースの技術により，エンド・ツー・
エンドでの光波長パスを提供する「オール
フォトニクス・ネットワーク（APN）」，実
世界とデジタル世界の掛け合わせによる未
来予測等を実現する「デジタルツインコン
ピューティング」，あらゆるものをつなぎ，

その制御を実現する「コグニティブ・ファ
ウンデーション」です．

APNは端末からネットワークまで電気
変換することなく，光のまま伝送すること
で，現在のエレクトロニクス（電子）ベー
スの技術では困難な圧倒的な低消費電力，
高品質・大容量，低遅延の伝送をエンド・
ツー・エンドで実現します．デジタルツイ
ンコンピューティングは現実の対象物をコ
ンピュータ内にデジタルツインとして再現
し，デジタルツインどうしや現実世界との
掛け合わせによる未来予測や最適化を実現
します．コグニティブ・ファウンデーショ
ンはあらゆるICTリソースを全体最適に調
和させて，クラウドやエッジをはじめネッ
トワークや端末まで含めてさまざまなICT
リソースを最適に制御します．これらの技
術を用いて，さまざまな価値観を包含した

多くの情報をリアルタイムかつ公平に流通・
処理させることで人と人，人と社会の「つ
ながり」の質を高め，より豊かな社会の実
現をめざします．

NTT IOWN総合イノベーションセンタ
は，6G（第 6 世代移動通信システム）/
IOWN実現に向けた研究開発力強化を目
的とし，部品開発，ネットワーク構成，ソ
フトウェア基盤技術といった各分野で培っ
てきた技術を結集し統合していくことで，
技術の世界でのゲームチェンジと日本の技
術力再興をめざしていきます．ICTの普及
とともにグローバル化はますます加速して
おり，ネットワーク・情報処理基盤への重
要性はますます高まっています．グローバ
ルベンダとの連携は必要不可欠であると考
えており，IOWN Global	Forum（IOWN	
GF）や各ベンダとの共同開発などを積極

URL https://journal.ntt.co.jp/article/30129

DOI https://doi.org/10.60249/24115001

NTT IOWN総合イノベーションセンタ内のIOWNプロダクトデザインセンタは，
移動・固定の多様な端末やアクセス形態を意識させないシームレス・高エクスペ
リエンスなエンド・ツー・エンド通信となる移動固定融合ネットワークの実現に
向けた開発・普及戦略を策定・推進しています．さらに，IOWN（Innovative 
Optical and Wireless Network）構想のキープロダクトであるAPN（オールフォ
トニクス・ネットワーク）のネットワークサービスへの適用，新たな価値創出に
ついても検討を進めています．
キーワード：#移動固定融合，#APN，#MFH
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図 1 　IOWN構想アーキテクチャとIDCの主な取り組み領域
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的に活用して研究開発を加速していきます．
NTT IOWN総合イノベーションセンタは，
先進技術を結集した研究開発を通して世の
中に新しい価値を具体的に提供していくこ
とをめざして活動していきます．

IOWNプロダクトデザインセンタ（IDC）
は，市場ニーズや社会の要請からバックキャ
ストした開発・普及戦略を策定するととも
に，その戦略に基づいて技術開発から普及
活動，導入支援までを一貫して推進するこ
と で，IOWN 技 術 の 早 期 普 及 展 開 や
IOWN技術を活用したサービス・プロダ
クトの実現に貢献していきます（図 1 ）．
■移動固定融合ネットワークとIOWN 

APNとの融合の取り組みについて
IOWN構想におけるネットワークサー

ビスは，広帯域・低遅延・低消費電力なコ
ンピューティング・ネットワークリソース
上で，移動・固定の多様な端末やアクセス
形態を意識させないシームレス・高エクス
ペリエンスなエンド・ツー・エンド通信と
なる移動固定融合ネットワークを実現させ
ます．

移動固定融合ネットワークの実現への取
り組みとして，IOWN構想のキープロダ
クトであるAPNのネットワークサービス
への適用具体化を推進しています．具体的
には，モバイルオペレータの5G（第 5 世
代移動通信システム）/6G RAN（Radio 
Access Network）のシステムへAPNを
活用することにより，課題解決への貢献や
新たな価値創出の検討を進めています．

今後，5G/6G RANでは，ミリ波・サブ
テラヘルツ波などの高周波数帯の活用が期
待されています．高周波数帯では， 1 つの
基地局によるカバーエリアが小さくなるた
め，これまで以上に基地局の展開が必要に
なってきます．その際の課題として，基地
局の増加に伴うモバイルシステム全体の消
費電力増加，基地局のエリア構築期間が課
題になってきます．そこに，IOWN APN
を活用することで，モバイルシステムの低
消費電力化や基地局構築期間の短縮などに
貢献していきます．

■移動固定融合ネットワークの実現に向け
た研究・開発の推進
6G/IOWN時代に市場の拡大が想定され

るメタバース，MaaS（Mobility as a 
Service），MEC（Multi-access Edge 
Computing）/vRAN（virtualized RAN）
といったユースケースにおいて，必要とさ
れるネットワークへの要件を策定し，その
実現に向けて技術の研究・開発を推進して
います．

メタバースのユースケースにおいては，
音声・映像をベースにしたコミュニケー
ションサービスの提供やデジタルツイン
コンピューティングの仮想空間内でユーザ
本人らしくしゃべる NPC（Non Player 
Character）を実現する個人性を再現する
技術の提供，加えて仮想空間内で仮想通貨
を扱う経済活動が行える仕組み・セキュリ
ティなどの実現に向けて技術の研究・開発
を推進しています．

MaaSのユースケースに向けては，限定
エリア・速度の遅い機器で無線が安定通信
できること，市街地やバスなどの移動車で
映像が乱れないレベルでの安定通信を実現
し，最終的には，高速に移動している車（機
器）における高精細映像の送受信の実現を
移動固定融合ネットワークサービスとして

めざします．
MEC/vRANのユースケースにおいては，

移動・固定それぞれのアクセス網を組み合
わせたマルチアクセス閉域ネットワークの
提供や，オーケストレータによる移動・固
定のアクセスネットワークだけでなく，ト
ランスポートネットワークやコアネットワー
クも含めたサービス要件に応じたエンドエ
ンドでのネットワークサービスの提供の実
現をめざします．
■IOWN移動固定融合ネットワークのプ

ロダクト
IOWN移動固定融合ネットワークサー

ビスを実現させるために，ネットワークそ
のものの高度化や付加価値を提供するネッ
トワークシステム，およびサービス要求に
応じたネットワークシステムを制御するコ
ントローラで構成します（図 2 ）．

具体的なプロダクトとしては，ユーザと
クラウドを安全・高品質に接続するリライ
アブル制御プラガブルネットワーク連携基
盤技術，移動網・固定網を問わないメタバー
スを支える新たなコミュニケーション基盤
であるImmersive RTC（Real Time 
Communication）基盤技術，汎用サーバ
で高い性能要件を満たしながら，省電力化
を実現する開発者向けのソフトウェア実装
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図 2 　IOWN移動固定融合のプロダクト
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技術である省電力イネーブラ POSENA
（Power Saving ENAbler）などネットワー
クシステムのプロダクトがあります．また，
コントローラ関連プロダクトとして，無線
ネットワークを意識させないナチュラルな
通信環境の創造をめざしたマルチ無線プロ
アクティブ制御技術（Cradio®），トラフィッ
ク量に応じた基地局の自動スリープ制御な
どを行うコグニティブ・ファウンデーショ
ン連携基盤があります．

今後も，6G/IOWNの特徴的なユース
ケースを創出し，移動・固定網の融合に必
要 な 研 究・ 開 発，さらに，NTN（Non-
Terrestrial Network）等宇宙通信の研究・
開発や，コグニティブ・ファウンデーショ
ンの実現に必要な研究・開発，およびプロ
ダクト化を推進していきます．

MFHへのIOWN APN適用

■5G RANの構成
現在，5G RANは，CU（Central Unit），

DU（Distributed Unit），RU（Radio 
Unit）で構成されています．DUとRU間
の接続はMFH（Mobile Front Haul）と
呼ばれており，MFHの構築手法として，
C-RAN（Centralized RAN）と D-RAN

（Distributed RAN）という方法があります．
C-RANは，CU/DUを収容局などで集

中制御し，RUのみを基地局に配備する構
成となります．D-RANはCU/DUまたは
DUを基地局に配備する構成となります．
C-RAN構成では，RAN装置の統計多重効

果，無線方式の高度化（キャリアアグリゲー
ションによるセル間の高度な連携・周波数
利用効率向上，アドオンセルによる大容量
化・通信の安定性）に加え，仮想化との親
和性が高く，CU/DUの仮想化によるコス
ト削減やスケーラビリティなどの効果が期
待できます．ただし，MFHには，O-RAN 
ALLIANCE に お け る 標 準 仕 様 Split 
Option 7 -2xで規定されているとおり，
大容量・低遅延の厳しい技術要件があるた
め，C-RANの普及に向けては，光ファイ
バの展開が重要となります．光ファイバの
敷設は，日本や韓国では進んでいますが，
海外では，今後，光ネットワークの普及や
強化が期待される状況であり，効率的な光
ファイバの活用が望まれています．
■期待される 3 つの効果

C-RAN構成のMFHに対し，大容量・低
遅延，光ファイバの有効活用を実現する手
段として，APNの適用を検討しています（図
3 ）．具体的には，MFHのC-RAN構成に
おいて，DUとRUの間をAPNで接続しま
す．大容量・低遅延を実現するAPNを適
用することで，次の 3 つの効果が期待でき
ます． 1 番目は，波長多重方式による光
ファイバの有効活用です．波長多重方式に
よって複数の通信を 1 つの光ファイバに束
ねることができるAPNを利用することで，
1 本の光ファイバに複数のRUとDUの間
の通信を重畳することができ，C-RAN構
成において効率的にMFHを構築すること
ができます． 2 番目は，基地局構築（増設）
リードタイムの最短化です．前述のとおり，

APNは波長多重方式により， 1 本の光ファ
イバに複数のRUとDUの間の通信を重畳
することができます．これにより，RU増
設時，RU収容部に波長の追加設定を行う
ことで構築が完了し＊ 1 ，あらたに光ファイ
バを敷設する必要はなく，回線調達リード
タイムの最短化が可能となります． 3 番目
は，基地局数の増大に対する消費電力の低
減化です．5G RANの拡大に伴い，基地局
の数も増えていくと予想され，RANを構
成する機器の消費電力の増加が課題となっ
ています．そこで，例えば，時間帯に応じ
て，トラフィックの少ないエリアのDU/
RUの起動・停止と連動して，APNの波長
パスを動的に接続・切断することで，RAN
を構成するネットワーク全体の消費電力低
減が可能になると考えています．
■MFHへのIOWN APN適用の実証結果

MFHへのAPN適用に関しては，実証実
験も進められています．2024年 1 月に，
NTTとNokiaの共同により，IOWN APN
によって動的に経路の変更が可能なMFH
の実証に成功しました（1）．実証実験では，
5GのRUとDU間をIOWN APNによって
接続し，長距離伝送においても5GのRUと
DUがデータ転送を含めて正常に動作する
ことを検証しました．検証においては，
IOWN APN 機器構成や伝送方式など，
IOWN GFのIOWN for mobile network
のProof of Concept（PoC）Reference（2）

＊ 1 	  1本の光ファイバに多重可能な波長数の範囲
である場合．
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に準拠のうえ実施しました．また，さまざ
まなAPN機器の導入形態を想定し，長距
離伝送を行う APN 機器区間（APN-T と
APN-Gの間，APN-GとAPN-Iの間など）
の距離を変えた検証も行いました．実証実
験の結果，さまざまなIOWN APN機器の
導入形態において，伝送距離25 kmの環境
でRUとDUが正常に動作し，データ転送
時の速度やロス率などの通信の品質にも影
響がないこと＊ 2 ，遅延時間が133 µsであ
ることを確認しました（図 4 ）．また，遅
延時間が133 µsであることから，最大距離
約30 km＊ 3 まで長距離伝送が可能であるこ
とも机上にて確認しました．
■MFH over APNのユースケース（Elastic 

Load Balancing）
APN の ユ ー ス ケ ー ス に つ い て も，

IOWN GFを中心に検討が進められていま
す．現在，IOWN GF IMN-TFでは，ユー
ス ケ ー ス の 1 つ と し て，Elastic Load 
Balancing機能によるモバイルネットワー
クの省電力化が検討されています．モバイ
ルネットワークの利用人口について，ビジ
ネス地区の人口は，昼間は非常に高く，夜
間は非常に低くなります．一方，住宅地区
の人口は，昼間は低く，夜間は高くなりま

す．現在，日本のRANシステムは，人口
密度の高い都市地域の半径10 km以内で運
用されているケースが多いです．この
RANシステムの伝送路にAPNを適用する
ことで，カバレッジを強化し，より広いエ
リアをカバーすることが可能となります．
RANシステムのエリアが拡大することで，
昼間の人口が多いエリアと少ないエリアと
の間で人口バランスを考慮した最適な数の
基地局で運用することができます．さらに，
APNの波長パス切替技術（Elastic Load 
Balancing機能）により，効率的にRUと
DUの間のサイトの切り替えを実施するこ
とができます．これらの運用と技術により，
最適なパフォーマンスとエネルギー効率を
得ることができ，低消費電力を実現します．
■MFH over APNの今後の取り組み

今後の取り組みとして，将来の6G時代
に向けたAPNプロダクトの検討も始めて
います．6Gでは大容量化等に向けてミリ
波，サブテラヘルツ帯等の高周波数帯の活
用が期待されています．高周波数帯は，周
波数の特性上，ミッドバンドより減衰が大
きく電波が遠くまで届かないため，これま
でより多くの基地局設置が必要となります．
そこで，RUとアンテナ間に，アナログ
RoF（Radio over Fiber）の技術（3）を活用
し，さらに当該伝送区間にAPN適用する
ことによる光ファイバの有効活用，新たな
価値創出の検討を行っています．

また，現在は，モバイルオペレータごと
にRAN設備を構築していますが，前述の
とおり，6G時代では多くの基地局が必要
となり，RAN設備にかかわるコストが課

題となってきます．そこで，アンテナや
APNの伝送路を複数のモバイルオペレー
タなどでシェアリングすることにより，オ
ペレータのネットワークコストを低減する
など，6Gの早期普及に向けて検討を進め
ています．

■参考文献
（1） https://group.ntt/jp/newsrelease/

2024/01/18/240118a.html
（2） https:// iowngf .org/wp-content/

uploads/formidable/21/IOWN-GF-RD-
MFH_over_APN_PoC_Reference_1.0.pdf

（3） https://journal.ntt.co.jp/article/1248

＊ 2  従来の形態であるRUとDUの間を光ダーク
ファイバで直接1対1接続したときのデータと
APNの形態であるデータを比較し同じ値で
あることを確認しています．

＊ 3  実証実験時の遅延時間が133 µsとなり，規
定遅延時間160 µsに対し27 µs，光ファイバ
の距離にして 5   km延伸可能なため合計と
して約30 kmまで接続可能であると算出して
います（光ファイバの遅延時間は 5 µs/km）．

（左から）  岡崎  秀一/  深江  誠司
大矢根  秀彦/  堤  敏昭

IOWNプロダクトデザインセンタは，移動・固定の
多様な端末やアクセス形態を意識させないシーム
レスな移動固定融合ネットワークの開発・普及戦略
を策定・推進しています．さらに，IOWN構想のキー
プロダクトの適用や新たな価値創出も検討してい
ます．

◆問い合わせ先
NTT IOWN総合イノベーションセンタ
IOWNプロダクトデザインセンタ
TEL　03-6810-1197
E-mail　syuichi.okazaki ntt.com

図 4 　実証検証における構成と結果
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高度なリアルタイムコミュニケーションを実現する 
通信制御基盤
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NTTネットワークイノベーションセンタ†1

NTTネットワークサービスシステム研究所†2

コミュニケーションサービスの 
高度化

IP（Internet Protocol）ネットワーク
上でのコミュニケーションサービスでは，
PCやスマートフォンなど多様なUE（User 
Equipment：ユーザ端末）が固定網や移
動網等の異なる環境から接続し，音声や映
像メディアをやり取りします．近年ではAI

（人工知能）解析エンジンやNPC（非プレ
イヤキャラクタ）がメディア接続を介して
感情などの非言語情報を収集・解析して，
メタコミュニケーションを実現するユース
ケースが登場しています．このため，CP

（Content Provider）は提供するコミュニ
ケーションサービスごとにUEやネットワー
ク環境，メディアの違いを考慮したセッショ
ン制御方法を開発する必要があり，本来注
力すべきコンテンツ拡充等にリソースを集
中できない問題が起きています．

私たちはこの問題を解決するために，キャ
リア品質のコミュニケーションサービスに
組込可能な柔軟性と品質を両立した通信制
御基盤の研究開発に取り組んでいます．本
稿では，メディア制御信号の標準化活動と，
その制御信号に対応した通信制御基盤であ
るImmersive RTC（Real-Time Commu-
nication）基盤を実現する技術を紹介し
ます．

キャリアWebRTC基盤の 
実現仕様にかかわる標準化活動

新しいXR（Extended Reality）デバイ
スの登場や産業・教育・エンタテインメン
ト分野におけるXRアプリケーションの利
用拡大を受けて，通信キャリア・ベンダ各
社は没入型インタラクションを次世代リア
ルタイムコミュニケーションの重要な要素
と位置付けています．これを受けてモバイ
ル通信技術の国際標準仕様を定める3GPP

（3rd Generation Partnership Project）
においても，モバイル通信事業者が提供す
るメタバース・XRサービス向けの技術仕
様の検討が行われています．

没入空間におけるリアルタイムコミュニ
ケーションサービスを実現する方式として
は大別して，既存の公衆IP電話のサーバ網
であるIMS（IP Multimedia Subsystem）
を 拡 張 し て 提 供 す る 方 式 と， 新 た に
WebRTCのサーバ網を導入して提供する
方式が検討されており，NTTはWebRTC
方式に注力し検討を主導してきました．こ
れは仕様が厳格であり機能拡張による複雑
化・安定運用が進むIMSに拡張を加えるよ
りも，Web開発との親和性や開発・導入
のスピードを上げ，ユーザのニーズをいち
早く取り込むために適した方式と考えら
れるためです．

WebRTC方式の標準化上重要な課題の
1 つとして，異ベンダ・キャリアのサーバ
網間および端末デバイスとサーバ網間の接
続性が保証されないことが挙げられます．

これは，インターネット系のプロトコルを
策定するIETF（Internet Engineering Task 
Force）ではWebRTCのセッション制御
のプロトコル仕様を規定していないため
です．

このWebRTC方式の課題を解決するた
め，NTT は図 1 に示すアーキテクチャ

（3GPP TS 26.506（1）にて規定） を前提に，
WebRTC向けのセッション制御信号プロ
トコルとしてRESPECT（REaltime&REality 
media Setup Protocol, Extensible and 
CompacT），その他サービス上網機能の
制 御 に 必 要 と な る API（Application 
Programming Interface）仕様（サービ
ス制御API）の検討を主導してきました．
RESPECTはWebRTC標準に準拠するメ
ディアセッション制御のプロトコルとして，
高い信頼性とWeb開発との親和性を特徴
とします．トランザクション管理やタイム
アウトの機能，信頼性を検証できるID体
系は通信キャリアでの利用に堪える信頼性
の高いセッション制御を実現します．Web
開発との親和性の観点では，WebSocket
によるシグナリングパスを用いJSON形式
のメッセージとすることで，既存のライブ
ラリ・フレームワークを組み合わせた開発
ならびにブラウザ機能を利用したデバッグ・
トラブルシューティングの容易さと相互運
用性の高さを実現しています．また，サー
ビス制御APIは通信キャリアのWebRTC
基盤を利用するCPがリソース管理を行う
ためのAPIで，メディア・データの転送制
御を詳細に設定できることを特徴とします．

URL	 https://journal.ntt.co.jp/article/30131

DOI	 https://doi.org/10.60249/24115002

IP（Internet Protocol）ネットワーク上でのコミュニケーションサービス提
供のためには，多様な参加端末と接続形態に応じた音声・映像のセッション制御
の仕組みをサービスごとに開発する必要があり，コミュニケーションサービス提
供者が本来尽力すべきコミュニケーションサービスのコンテンツ拡充にリソース
を集中できない問題が起きています．本稿では，この問題を解決するため，通信
キャリアが提供するさまざまなコミュニケーションサービスに適用可能な通信制
御基盤を提供する研究開発の取り組みを紹介します．
キーワード：#リアルタイムコミュニケーション，#WebRTC，#標準化
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一般的なWebRTC通信サービスではサー
ビスごとに固定的につくり込まれるさまざ
まな接続類型（VR会議室，Webinar等）
をAPI経由で設定することを可能とし，サー
ビス提供の迅速化・柔軟化に貢献します．
これらの3GPPリリース18における検討結
果は技術文書3GPP TR 26.930（2）として合
意・制定されています．

NTTの提供するImmersive RTC基盤は
上記の3GPP標準をベースとして，アーキ
テクチャならびにインタフェースの設計・
実装が行われています．

Immersive RTC基盤

私たちの取り組むImmersive RTC基盤
の全体像を図 2に示します．Immersive 
RTC基盤では，メディア通信のセッション
制御を行うシグナリング制御部と，エンド
ユーザやCPのUEからのメディア通信を
集約・配信するメディア処理部がUE間の
音声・映像・データ等のメディア送受信を
実現します．本稿では，これらのコンポー
ネントと，CPがシグナリング制御に必要
な情報を操作するためのサービス制御
API，そしてImmersive RTC基盤の安定
稼動を支える監視と運用制御，高品質を実

現・維持するためのテスト・デプロイ戦略
を紹介します．

Immersive RTC基盤：シグナリン
グ制御

UEがメディア通信を行うためには，自
身が送信するメディア情報を通信相手に伝
えたうえで，通信相手から受信するメディ
ア 情 報 を 受 け 取 る 必 要 が あ り ま す．
Immersive RTC基盤ではUEとやり取りす

るRESPECT準拠の制御信号（RESPECT信
号）によりこれを実現します．

具体的には，まずUEからRESPECT信
号を通してUEが送信するデータ・音声・
映像のメディア情報を受け取り，その情報
に基づいて，各メディアをどのメディア処
理部のインスタンスを経由して，他のどの
UEに届けるかを決定します．この決定に
従い，メディア処理部に対してはUEとの
メディア送受信を指示する信号を送信し，
UEに対してはメディア処理部への接続情

図2 Immersive RTC基盤全体像

メディア処理

シグナリング制御・
CP向けサービス制御API

メディア処理

監視・運用制御
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図 2　Immersive RTC基盤全体像
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報と他のUEから受信するメディア情報を
含むRESPECT信号を送信します．

さらに，RESPECT 信号によりUEのメ
ディア送受信開始・停止の制御も行います．
コミュニケーションサービスによっては
UE間の接続順序関係が存在します．例え
ば，エンドユーザのUEには，そのエンドユー
ザの情報を扱うCP提供のUEを最初に接
続させ，メディア送信を開始してから，次
にエンドユーザのUE間でのメディア送受
信を開始させるような順序関係が考えられ
ます．Immersive RTC 基盤では UE の新
規接続等のイベントをトリガーとしたCP
への通知機構との組合せにより，UEが適
切にメディア送受信できるように制御し
ます．

これらの制御を接続類型ごとに事前に定
義しており，CPはImmersive RTC基盤に
接続類型を事前に登録するだけで提供する
コミュニケーションサービスに必要な制御
を行えます．現在は複数の主要な接続類型
に対応していますが，より多様なサービス
に適用できるように，汎用的なモデル化に
取り組んでいます．

Immersive RTC基盤：メディア
処理

Immersive RTC 基盤では，音声・映
像 デ ー タ を 配 信 す る 機 能 を 持 つ SFU

（Selective Forwarding Unit）や，メディ
アの変換や合成まで行う機能を持つMCU

（Multipoint Control Unit）というメディ
ア処理コンポーネントが中心となり，UE
との間でスター型の通信路を構成します．
スター型は通信経路への負荷が低く，ユー
ザが増加した場合にもスケールしやすいメ
リットがあります．

SFUやMCUは，シグナリング制御部か
らの制御信号に従ってメディアを制御する
ことにより，CPがコミュニケーションサー
ビスを提供することを可能とします．提供
するコミュニケーションサービスのユース
ケースとしては，下記の 3 種類の接続類型
を想定しています（図 3）．

・ エンドユーザが自分自身のアバターの
映像を操作するような 1：1 のサービス

・ エンドユーザへライブ映像を配信する
ような 1：Nのサービス

・ エンドユーザどうしや生成AIが会話
する，エンドユーザから受け取った音
声・映像を感情分析するようなN:Nの
サービス

インターネット上で NAT（Network 
Address Translation）を介したメディア
双 方 向 通 信 を 提 供 す る に あ た り，
Immersive RTC基盤では，ICE （Interactive 
Connectivity Establishment）を利用し
ます．ICEでは，STUN（Session Traversal 
Utilities for NAT）サーバを利用して，
UEとSFU/MCUとの間で直接メディア
セッションを確立します．

また，UEによるメディアの送受信制御
がより容易にハンドリング可能となるよう
なクライアントライブラリも開発していま
す．CPはクライアントライブラリを利用
することで，端末ブラウザのAPIに従った
クライアントサイドプログラムをフルスク
ラッチで開発するよりも開発負担を軽減す

ることができ，コンテンツ拡充等に注力す
ることが可能です（図 4）．

さらに，UEの受信能力に応じたメディ
ア種別を選択して分配するサイマルキャス
トについても開発を進めています．サイマ
ルキャストにより，PCやスマートフォン
等の多様な端末に向けてのメディア配信が
可能となるため，幅広いユーザ・利用シー
ンをターゲットとしたコミュニケーション
サービスへの組込が可能となります．

Immersive RTC基盤：コンテン
ツプロバイダ向けAPI提供

シグナリング制御部やメディア処理部が
動作するにあたり，コミュニケーションサー
ビスの接続類型のようなCPが提供するコ
ミュニケーションサービス固有の情報が必
要になります．Immersive RTC基盤では，
CPがこれらの情報を登録・削除できる

図3 コミュニケーションサービスのユースケース
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REST （Representational State Transfer）
形式のサービス制御APIを提供します． 

このAPIでは，外部認証基盤と連携した
APIキーなどのクレデンシャル情報による
認証・認可機能を持っており，正しい権限
を持ったCPのコミュニケーションサービ
ス運用者による操作であることを検証して
います．また，同時リクエスト数制限など
の安定稼動を実現するためのセキュリティ
機能を持っています．

Immersive RTC基盤：コンポー
ネント監視・運用制御

シグナリング制御部やメディア処理部が
機能停止してしまうと，Immersive RTC
基盤を組み込むコミュニケーションサービ
スの稼動に影響を与えてしまい，ひいては
エンドユーザのサービス体験にも影響を与
えてしまいます．ここでは，Immersive 
RTC基盤を安定稼動させるための監視・運
用制御について紹介します．

Immersive RTC基盤はパブリッククラ
ウド上で動作しており，シグナリング制御・
メディア処理部の各インスタンスの基本的
な状態監視にはパブリッククラウドが提供
する監視機能を使用しています．しかし，
パブリッククラウドの機能ではパブリック
クラウドサービスから見た動作状態しか監
視・制御できないため，Immersive RTC
基盤が正常に機能提供できる状態であるこ
とを保証できません．そのため，パブリッ
ククラウドの機能では対応できない監視・
運 用 制 御 を 行 う コ ン ポ ー ネ ン ト を
Immersive RTC基盤では具備しています．
具体的な監視方法として，シグナリング制
御部とメディア処理部が連携するのと同じ
機構を使用して，監視部から監視用信号を
定期的に送信し，監視対象のインスタンス
から正常応答が返ってこなかった場合にエ
ラー通知するアプリケーションレベルの監
視により，機能を提供できない状態を早期
に検知可能としています．

また，運用者がImmersive RTC基盤の
各コンポーネントを制御可能とする機能の
一例として，運用者がシグナリング制御・
メディア処理部のインスタンスへ新規制御
セッション確立を抑止，もしくは抑止解除
を制御可能としています．本機能により，

当該インスタンスの制御セッションが 0 と
なった後にインスタンスを停止することで，
コミュニケーションサービスへの影響なく
各コンポーネントの減設が実施できます．

Immersive RTC基盤：テスト・
デプロイ戦略

Immersive RTC基盤では，接続する端
末や環境の変化に素早く対応するために，
アジャイル開発を採用しています．現在の
チームでは 2 週間のスプリントサイクルを
採用しているため，各スプリントの成果物
を速やかにデプロイし，品質評価を行うた
めにさまざまな工夫を取り入れています．
ここでは，品質管理の観点で取り入れてい
る 3 点の工夫を紹介します．

まず，既存機能に対するリグレッション
テストについて説明します．リグレッショ
ンテストは， Web ブラウザからの E2E

（End-to-End）の自動試験によって行いま
す．これにより，新しい機能を追加した際
やコードの変更が行われた際に，既存の機
能が正しく動作し続けることを保証します．
具体的には，継続的インテグレーションツー
ルと連携し，デプロイごとに自動テストを
実行します．このプロセスにより，バグの
早期発見と修正が可能となり，開発速度を
維持しながら品質を保つことができます．

次に，新規リリースされる機能の評価に
ついてです．新しい機能の評価計画は，開
発スプリント中から着手することが重要で
す．スプリント期間中には，開発要件や試
験計画を詳細に策定します．この段階で，
ユーザストーリーや受入れ基準を明確に定
義し，テストケースを作成します．コンポー
ネント単位の単体テスト範囲を見定めたう
えで，統合テスト，E2Eテストのレベルで
試験設計を行います．これにより，開発が
進む中で段階的にテストを実施し，大きな
手戻りがないよう品質確認を進めています．

さらに，継続的デプロイメントを実現す
るために，デプロイパイプラインを整備し
ています．各環境（開発，ステージング，
本番）へのデプロイメントは，自動化され
たパイプラインを通じて行われます．これ
により，デプロイメントプロセスの一貫性
が保たれ，手動の介入が減少し，デプロイ
メント速度が向上します．さらに，環境間

の差分もリポジトリで容易に管理ができま
す．これにより，環境差分による不具合発
生の原因解明が早期に行えます．

以上の取り組みにより， 2 週間のスプリ
ントサイクルで開発されたファイルを効率
的にデプロイし，速やかな品質評価を進め
ています．これらのプロセスは継続的に改
善を図り，常に最適な方法を模索し続けて
います．

多様なコミュニケーションサービ
ス実現に向けて

Immersive RTC基盤を組込可能となる
コミュニケーションサービスを広げていき，
現在CPごとにクローズドになっているコ
ミュニケーションサービスの領域において，
オープンで新しい発想による多様なサービ
スの創出を促し，エンドユーザが豊富な
CPによる多様かつ複合的なサービスを享
受できるように取り組んでいきます． 

■参考文献
（1） 3GPP TS 26.506: “5G Real-time Media 

Communication Architecture （Stage 
2），”.
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をもたらす鍵になるととらえており，より良い世の中
を実現するため取り組んでいきます．
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リライアブル制御プラガブルネットワーク連携基盤に
よる移動固定融合ネットワークの進化
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NTTネットワークイノベーションセンタ

リライアブル制御プラガブルネッ
トワーク連携基盤のねらい

社会インフラにおける通信キャリアが担
う役割が拡大する昨今，信頼性や通信品質
が確保されたネットワークの重要性が高
まっています．また，通信キャリアが提供
す る MEC（Mul t i -access  Edge 
Computing）・データセンタを活用した自
動運転やAR/VR（Augmented Reality/
Virtual Reality）等の新たなユースケース
の広がりも加速しており，端末・アプリケー
ションの利用シーンに応じ，通信キャリア
が持つ移動網や固定網などのアクセスネッ
トワークや接続先となるデータセンタネッ
トワークを適切に組み合わせて利用可能で

あることが重要となります．このようなユー
スケースの実現に向けては，アクセスネッ
トワークやデータセンタネットワーク等の
複数のネットワークドメインをまたがり俯
瞰的に信頼性・品質を確保する仕組みが求
められます．
アクセスネットワークやデータセンタネッ

トワークを組み合わせたネットワークサー
ビスにおいて，アクセスネットワーク配下
の端末からサーバ等の通信先にわたるエン
ド・ツー・エンドで信頼性や通信品質を確
保するためには，複数のネットワークドメ
インをまたがる影響やアラートを伴う故障
等発生時の復旧迅速化，およびエンド・
ツー・エンドでのサービス品質保証に向け
た複数のネットワークドメインをまたがる

リソース管理・品質可視化が必要となり
ます．
NTTネットワークイノベーションセン

タではこれまで，さまざまなネットワーク
ドメインに対するネットワークシステムや
これらを運用するためのオペレーションシ
ステムの実用化を進めてきました．これま
で培ったネットワークシステム・オペレー
ションの技術を基に，単一のネットワーク
ドメインにとどまらず，複数のネットワー
クドメインにまたがる故障分析・品質可視
化制御による通信の信頼性や通信品質の確
保を可能とする，リライアブル制御プラガ
ブルネットワーク連携基盤の実現に向けた
研究開発に取り組んでいます（図 1）．
リライアブル制御プラガブルネットワー

URL https://journal.ntt.co.jp/article/30136

DOI https://doi.org/10.60249/24115003

移動固定融合ネットワークは移動網や固定網などのアクセスネットワークやデー
タセンタネットワークなどのさまざまなドメインのネットワークの密な連携によ
り実現されます．本稿では，ネットワークドメイン間連携を柔軟に実現しネット
ワーク全体の信頼性や品質を向上するリライアブル制御プラガブルネットワーク
連携基盤による，ネットワークの進化の可能性について紹介します．
キーワード：#移動固定融合，#品質可視化技術，#運用協調技術
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ク連携基盤は，大きく分けて 2つの技術か
ら構成されています． 1つは，複数のドメ
インを横通しで把握しドメインをまたがる
設定や故障をスピーディに把握するための
ネットワークドメイン間運用協調技術，も
う 1つは，推定された要因や時系列情報を
オペレータに提示するとともに最適な対処
方針を自動選択し，ネットワークリソース
等の制御を行うオンデマンド品質可視化・
制御技術です．これらの技術の組合せによ
り，これまで有識者のオペレータが時間を
かけて分析・対応してきた複雑な故障や品
質劣化をより効率的に対処し，ネットワー
クを高品質に保つことが可能になります．
以降，それぞれの技術について詳細を説明
します．

ネットワークドメイン間運用協調
技術

ここでは，MEC基盤やクラウドが接続
されるデータセンタネットワークや，移動
網や固定網などのアクセスネットワークと
いった異なるネットワークドメイン（ドメ
イン）をまたがるサービスを提供する際に，
ドメインを横断した接続ポリシー管理の一
元化によるワンストップサービスの提供お
よび被疑箇所分析による故障復旧の迅速化
といった，ドメインをまたがる運用を協調
させることにより，保守者の対応稼働を削
減し，サービス品質と信頼性の向上を実現
するネットワークドメイン間運用協調技術
について説明します．
ドメインをまたがるサービスの運用に向
けては，従来の技術では次の 2つの課題が
あります．
1点目の課題は，従来のネットワーク管

理においては，MEC基盤やクラウドが接
続される各種データセンタネットワークや，
移動網や固定網といったアクセスネットワー
クなどの各ドメインが独立して運用されて
いることです．これには各ドメインが独自
の技術要件や運用ポリシーに基づいて特化
した機能を提供できるといった専門性の確

保や，故障の切り分けや管理が比較的容易
といった管理の簡素化といったメリットが
あります．一方で，ドメインをまたがった
サービスを統合的に提供する際には，異な
るドメイン間の連携が煩雑化し，保守者の
対応が増加する要因となります．例えば，
新しいサービスを提供する際に，ドメイン
ごとに設定を行うため，同じ情報を複数回
設定する必要が出てくるといった設定の冗
長性や， 1つのドメインで設定が変更され
た場合，それに合わせて他のドメインの設
定も変更する必要があるといったサービス
オーダの煩雑化が挙げられます．また，端
末が異なるネットワークに移動する際には，
端末が接続するアクセスネットワークが変
わることによるIPアドレスの変更や，それ
に伴いユーザアプリ側の設定の更新といっ
たエンド・ツー・エンドのネットワーク疎
通を維持するための作業の煩雑化も挙げら
れます．
2点目の課題は，従来のネットワーク管

理においては，各ドメインのアラート情報
は個別に管理されていることです．そのた
め，故障の原因を特定するためには，ネッ
トワークドメインをまたぐ保守者間での連
携が必要となり，その過程で保守者の対応
が増加する要因となります．また，各ドメ
インで発生するアラート情報が個別に管理
されているため，それらが互いにどのよう
に関連しているかを分析するのは非常に困
難となります．例えば，MEC基盤で疎通
不可のアラートが発生した際に，疎通不可
の原因が実際にはMEC基盤が依存してい
るクラウド側の故障であった場合，MEC
基盤のアラートだけを分析しても故障の根
本原因を特定することはできません．この
ため，個々のドメインの保守者がそれぞれ
のアラートを独立して分析し，さらにそれ
を突き合わせる作業が必要となります．
ネットワークドメイン間運用協調技術は，

これら 2つの課題を解決します．本技術は
ドメイン間ポリシー制御機能とドメイン間
被疑箇所分析機能で構成されます．本技術
の概要を図 2に示します．各課題に対応す

る機能について以降で解説します．
■ドメイン間ポリシー制御機能
1 点目の課題に対しては，ドメイン間ポ

リシー制御機能が対応します．本機能では，
異なるドメインをまたがるサービスを提供
する際に，ドメインを横断した接続ポリシー
管理の一元化によるワンストップサービス
の提供を可能とし，かつネットワーク情報
の収集と連携して端末の構成変更に応じて
設定変更を可能とします．これにより，保
守者は「端末AとユーザアプリAを接続す
る」といった接続ポリシー情報のみを設定
することで，ドメイン間の情報をシームレ
スに連携し自動で設定が変更されることと
なり，サービス提供の時間を短縮し，ユー
ザの利便性が飛躍的に向上します．
■ドメイン間被疑箇所分析機能
2 点目の課題に対しては，ドメイン間被

疑箇所分析機能が対応します．本機能で
は，異なるドメイン間のアラートを収集し，
相互に連携した被疑箇所分析を行います．
これにより，ネットワークの故障が発生し
た際に，その原因を迅速に推定し，復旧を
迅速化することが可能となります．例えば，
クラウドサービスに関連する故障が発生し
た場合も，アクセスネットワークやデータ
センタネットワークとの関連性を考慮して
一括で分析が行えるため，より適切な対策
が迅速に適用可能となります．

オンデマンド品質可視化・制御
技術

ここでは，ユーザ個々が要望する通信帯
域や遅延・ジッタ等のネットワーク品質を
保証したネットワークサービスを，ドメイ
ンをまたがってエンド・ツー・エンドで提
供するために必要となる，オンデマンド品
質可視化・制御技術について説明します．
本技術により，多様な品質監視項目や端末
等の多数の品質監視対象からの品質情報の
収集や，これに基づく品質劣化判定や品質
維持のための制御をオンデマンドに実現で
きます．
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ドメインをまたがるエンド・ツー・エン
ドでの品質確保に向けては，従来の技術で
は次の 2つの課題があります．
1点目の課題は，従来のネットワークで

は監視可能な通信帯域等の品質種別や，通
信の端点（エンド）となる端末等の監視対
象が固定的となっていることです．ネット
ワークを利用するユーザそれぞれの要望す
る通信帯域や遅延，ジッタ等の多様な品質
要件を満たすネットワークを提供するため
には，品質要件に応じたネットワーク品質
を監視する必要があります．また，品質監
視対象となる端末やサーバ，アプリケーショ
ンは，ユーザのネットワーク利用状況に応
じて動的に変化することがあるため，これ
に追従して品質監視対象別の監視設定を更
新する必要があります．これらの多様な品
質要件や品質監視対象に対応するために，
従来はユーザごとの品質要件に応じたネッ
トワーク品質監視を行う監視エージェント
個々の設計・導入や，端末の接続状況等に
応じたエージェントに対する品質監視対象
の設定変更について，ネットワーク運用者

による個別作業を要していたことから，運
用負担の増大の要因となります．
2点目の課題は，品質関連の情報の収集・

分析・対処が各ネットワークドメインに閉
じて行われていることです．エンド・ツー・
エンドの品質監視により品質劣化を検出し
た際には，品質劣化が発生しているネット
ワークドメインや劣化要因の分析，および
当該ドメインに対する品質維持のための制
御の適用を自動化し，迅速に実行可能とす
ることが品質確保のためには必要となりま
す．従来のネットワーク運用においては，
各ネットワークドメインの品質監視結果や
設備のリソース使用状況等の品質関連の情
報は，種類や量，データ取得頻度等の規格
の増大を抑制するため，それぞれのドメイ
ンのネットワークコントローラ・運用シス
テム等に個別に管理されています．そのた
め，あるネットワークドメインで検知した
品質劣化の要因が別のネットワークドメイ
ンのリソース逼迫である等の各ネットワー
クドメインが持つ品質関連の情報を連携さ
せた品質劣化要因分析，対処の判断が必要

なケースに対する自動化が困難となります．
オンデマンド品質可視化・制御技術は，

これら 2つの課題を解決します．本技術は
オンデマンド品質監視機能とドメイン間品
質判定連携制御機能で構成されます．本技
術の概要を図 3に示します．各課題に対応
する機能について以降で解説します．
■オンデマンド品質監視機能
1 点目の課題に対しては，オンデマンド

品質監視機能が対応します．本機能では，
ユーザ個々のネットワークに対して，その
品質要件に応じた品質監視を行う監視エー
ジェントを自動で設計・導入することを可
能とし，かつ端末のネットワーク接続時の
認証情報等と連携して監視エージェントの
動的な品質監視対象の設定変更を可能とし
ます．これにより，従来生じていた人手に
よる品質監視機能部の設計や監視対象の設
定が不要とすることができ，運用負担増加
を生じさせることなくユーザ個々の品質要
件やネットワークの利用状況に応じたエン
ド・ツー・エンドの品質監視が可能となり
ます．
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■ドメイン間品質判定連携制御機能
2 点目の課題に対しては，ドメイン間品

質判定連携制御機能が対応します．本機能
では，複数のネットワークドメインから品
質監視結果や品質劣化要因分析に必要とな
るリソース情報等を収集し，品質劣化要因
の推定を行います．また，品質劣化要因に
ついては，アクセスネットワークドメイン
やデータセンタネットワークドメイン等の
各ネットワークドメインのシステムや装置
に対してリソース割り当て等の品質確保の
ための設定制御を行います．これにより，
従来のアクセスネットワークドメインやデー
タセンタネットワークドメインのドメイン
個々で閉じていた収集・分析・制御につい
て，ドメインをまたがり自動実行できるよ
うになり，エンド・ツー・エンドでの品質
確保のための制御を迅速に適用可能となり
ます．

リライアブル制御プラガブルネッ
トワーク連携基盤の今後の展望

リライアブル制御プラガブルネットワー
ク連携基盤では，本稿で紹介した 2つの技
術を発展させ，移動固定融合ネットワーク
におけるさまざまなネットワークサービス
提供の高度化・高品質化に向けた研究開発
に取り組んでいきます．

（上段左から） 林  　航平/ 酒井  　優/
中村  孝幸

（下段左から） 高橋  謙輔/ 西山  聡史

私たちは，デバイス技術やアクセスネットワーク技
術の多様化に対応し，それらを組み合わせてスピー
ディかつ高品質に世の中に出していくための研究開
発に取り組んでいます．リライアブル制御プラガブ
ルネットワーク連携基盤技術の進化にご期待くだ
さい．

◆問い合わせ先
NTTネットワークイノベーションセンタ
光トランスポートシステムプロジェクト
E-mail　p7e-ml ntt.com
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無線アクセスネットワーク（RAN）運用管理の
インテリジェント化を実現するコグニティブ・
ファウンデーション（CF）連携基盤技術
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NTTネットワークイノベーションセンタ

RAN運用管理のインテリジェント化

5G（第 5 世代移動通信システム）/6G（第
6 世代移動通信システム）ネットワークの
RAN（Radio Access Network）において，
高周波数帯の活用に伴うマイクロセル化や
大容量化によって無線基地局が増加し，
RANの消費電力は年々増加しているため，
トラフィックが少ない時間帯における無線
基地局のスリープ制御などの省電力化が求
められています．スマート工場などでのネッ
トワーク利用の実現に向けた標準化が進み，
ネットワークスライシングの実現や，装置
故障が影響するスライスの把握といった装
置とスライスの一元的な運用管理が求めら
れています．また，エリア内における無線
基地局の設置密度の高まりや，設定する無
線パラメータ数の増加に伴い，RANの設計・
運用業務はより複雑化し，人手で対応する
ことが困難になる場合もあり，設計・運用
の自動化が求められています．

このような状況に対応するには，従来の
オペレーションに加え，ビッグデータやAI

（人工知能）/ML（機械学習）を活用しネッ
トワーク自身が制御対象や内容を自律的に
判断する「インテリジェント化」を実現す
る必要があります．

RAN運用管理のインテリジェント化の
検討は標準化団体O-RAN Allianceにて進
められており，本稿ではO-RAN仕様に基

づきRANを自律的に制御するコグニティ 
ブ・ファウンデーション（CF）連携基盤
技術を紹介します．

O-RANアーキテクチャとSMO

RAN運用管理のインテリジェント化に
向けた機能群やアーキテクチャはO-RAN 
Alliance にて策定が進められています．
O-RANアーキテクチャを図 1に示します．

5GにおけるRAN装置は，アンテナや電
波を制御するRU (Radio Unit)，無線信号
の 処 理 を 行 う DU（Distributed Unit），
RU/DUの制御やコアネットワークとの接
続を行うCU（Central Unit）から構成さ
れます．これらはネットワーク機能（NF: 
Network Functions）と呼ばれ，NFに対

しては無線パラメータ等の設定といった
F C A P S （ F a u l t ,  C o n f i g u r a t i o n , 
Accounting, Performance, Security）制
御を行う必要があります．また，現在
RANの仮想化が進展（1）しており，仮想化さ
れたDU, CUであるvDU, vCUが登場して
います．vDU/vCUの動作プラットフォー
ムである仮想化基盤に対しては，仮想リソー
スの確保といった制御を行う必要がありま
す．O-RANアーキテクチャでは，これら
の基本的な制御を実施する機能部として，
SMO（Service Management and 
Orchestration）を定義しています．

自律的な制御を実現するロジックを処理
する機能部としてRIC（RAN Intelligent 
Controller）が定義されています．RICは，
1 秒未満のリアルタイムな制御を担う

URL	 https://journal.ntt.co.jp/article/30138

DOI	 https://doi.org/10.60249/24115004
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Near-RT（Near-Real Time）RIC と， 1
秒以上の制御を担うNon-RT RICに分かれ
て おり，SMO は Non-RT RIC を 具 備し，
Near-RT RICに対する制御を実施します．

私たちは，インテリジェントなRAN運
用管理の実現にSMOが必要と考え，具現
化に取り組んでいます．

SMOのアーキテクチャ

前述のとおり，SMOにはNFに対する
FCAPS制御，仮想化基盤の制御，制御ロ
ジックの処理が求められます．ここでは，
それぞれの実現内容，SMOに求められる
機能とアーキテクチャを解説します．

NFに対するFCAPS制御は，NFの新規
作成や設定変更，処理負荷などの運用状態
の収集，故障監視やアラームの検知などが
あ げ ら れ ま す． 具 体 的 に は，PM

（Performance Management） 情 報，
FM（Fault Management）情報の収集や
蓄 積 と い っ た デ ー タ 管 理，CM

（Configuration Management）情報の保
管，変更や履歴管理といったインベントリ

管理があげられます．
仮想化されたNFが仮想化基盤上で動作

する際には，仮想リソースの確保や，仮想
リソースの故障監視，故障発生時のヒーリ
ングといった制御が必要となります．

制御ロジックの処理を担うNon-RT RIC
は，個々の制御ロジックを実行するrApp
と，ロジックの実行に必要な各種データの
提供やNF制御機能などをプラットフォー
ムとして提供するNon-RT Frameworkか
ら構成されます．制御ロジックはさまざま
な内容が考えられるため，rAppとNon-
RT RIC Frameworkは疎結合化し，rApp
の配備（デプロイ）や起動・停止などを共
通的に管理するrApp管理機能が必要とな
ります．

これらを実現すべく，O-RAN Alliance
では，図 2に示すSMOの機能群を規定し
ています．

し か し， 点 線 で 示 す 機 能（Non-
Anchored Function）について，具備個
所や機能分担などの実現方式は規定されて
おらず，検討を実施しています．

NFは，複数ベンダから提供されるマル

チベンダ構成が想定されますが，Non-RIC
で実行する制御ロジックはベンダによらず
共通的に動作することが望ましいです．そ
のため，NFに対するFCAPS制御を実現す
るRAN管理機能群，データ管理群，イン
ベ ン ト リ 管 理 機 能 群 を 担 う OSS

（Operation Support System）機能部を
定義しNon-RT RICとは疎結合とします． 

仮想リソースの制御に必要な機能群や，
制御方式に関しては標準化が進んでおり，
ETSI（European Tele-communications 
Standards Institute）NFV（Network 
Functions Virtualisation）MANO

（Management and Orchestration） に
規定されています．そのため，私たちは
vDU/vCUを前提としたうえで，MANO
機能部を定義しOSS機能部とは疎結合と
します．

Non-RT RICには，rAppの制御ロジッ
ク実行に必要な機能群（R1機能群，A1機
能 群，AI/ML ワ ー クフロ ー 機 能 群 ）と
rApp管理機能群を具備します．

以 上 の よ う に Non-RT RIC，OSS，
MANOの各機能部を具備するアーキテク

2

図2 SMO内の機能
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チャによってSMOを具現化したCF連携
基盤を図 3に示し，以降では各機能部につ
いて解説します．

OSS機能部

OSSが実現するNFに対するFCAPS制
御の具体としては，NFの設定を管理し，
DU/CUごとのパラメータの設定やアンテ
ナ角度（チルト角）制御といった変更や，
ソフトウェアアップデートを実施します．
NFのベンダによらず，NFの運転状態を監
視し，動作状況やログを取得するとともに，
信号のトレース，セルの閉塞やスリープ，
PM情報を監視し，しきい値超過時のアラー
ム発行を実施します．

NFをSMOに収容追加するとき，OSS
機能部はMANO機能部と連携し，仮想リ
ソースを確保したのちにNFを起動し，設
定情報を投入するとともに，NFと仮想リ
ソースの紐付けを管理します．NFの構成
管理を実施し，変更や削除，構成情報の世
代管理といった機能を提供します．仮想リ
ソースの障害が発生した際には，MANO
経由で受信する仮想リソースのアラームと，

仮想リソース上で動作しているNFを紐付
け，NF単位のアラームを生成します．保
守者は仮想リソースのアラームと，NFの
アラームを受信でき，さらに対処する際に
は，NFとその仮想リソースを一元的にヒー
リング制御し復旧させることを実現します．
これらNFの管理機能をNFMF(Network 
Function Management Function) と し
て具備します．

前述したネットワークスライシングにつ
いて，移動固定融合サービスなどの新たな
ネットワーク利用形態におけるRANスラ
イス利用を想定する必要があります．この
とき，サービス用途に応じ，他のネットワー
クなどを組み合わせることが必要で，複数
のネットワークドメインにまたがるE2E

（End-to-End）ネットワークスライスによ
る実現が考えられており，標準化が3GPP

（3rd Generation Partnership Project）
にて進められています（図 4）．

スライシングの実現には，スライスと個々
の無線基地局を対応付けて管理し，無線基
地局に対しスライスの設定を実施する必要
があります．スライス作成・設定変更・削
除といった操作を実施する際は，設定変更

対象となる装置を抽出し，スライスのパラ
メータを装置単位に分解し投入するといっ
た構成管理を実施します．また，装置ア
ラーム受信時に影響のあるスライスを抽出
しスライス単位のアラームを生成するといっ
た障害管理や，PM情報を監視しスライス
単位でのしきい値超過判定を実施すると
いった性能管理を実施します．このような
スライスの構成管理・障害管理・性能管理
を実施するスライス管理機能は，3GPP 
TS28.531に規定されているRAN NSSMF

（Network Slice Subnet Management 
Function）を具備することで実現します．

これにより，RANドメインにおけるス
ライシングを実現するとともに，E2Eネッ
トワークスライスを管理する上位システム
で あ る N S M F ( N e t w o r k  S l i c e 
Man age ment Function)と連携してE2E
ネットワークスライスへの提供を実現し，
今後進展が想定されるトランスポートネッ
トワークやコアネットワークにおけるスラ
イシングと合わせ，エンドエンドでのネッ
トワークサービスの実現をめざします．以
上より，NFMF と NSSMF を備える OSS
機能部を具現化します．

3

RU

vCU/vDU

O-Cloud 仮想化基盤

CF連携基盤

NSMF

RAN NSSMF

NFMF

図3 CF連携基盤アーキテクチャ
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Non-RT RIC機能部

RAN運用管理のインテリジェント化を
推進するにあたっては，さまざまな制御ロ
ジックを実現する必要があります．個々の
制御ロジックはrAppとしてモジュール化
し，実現したい制御内容に応じ，必要な
rAppをNon-RT RIC Framework 上でア
ドオン可能としています．

rAppが必要とする情報は制御ロジック
に よ り 異 な る た め，Non-RT RIC 
Frameworkは蓄積したPM/FM/CM情報
に関して，PM項目や取得対象期間，CM
項目や更新履歴，FMアラーム内容や発報
日時等による検索が可能な状態でrAppに
提供します．NFに対する制御においては，
OSS機能部と連携し，マルチベンダ性を確
保したCM変更や基地局スリープを実現し
ます．複雑な制御内容は，複数のrAppを
用いて実現することもあり，rApp間のデー
タ流通などの連携動作に必要な機能も
Non-RT RIC Frameworkは提供します．

ここで具体例として無線基地局のスリー
プ制御を紹介します．無線基地局は，最繁
時の需要を満たすように設置されますが，
オフィス街のように夜間人口が少ないエリ
アでは，夜間・休日にトラフィックが大き
く減少する特性がみられます．トラフィッ
ク情報を継続的に収集しこのようなエリア
特性を抽出し，トラフィック減少時に無線
基地局をスリープ制御させることで，ネッ
トワーク消費電力を削減できます．しかし，
無線基地局をスリープ制御した際，当該エ
リアが圏外となってしまいます．そこで，

オーバーレイ関係にある基地局を自動的に
抽出するとともに，アンテナ角度を自動最
適化（2）し，当該エリアをカバーすることで
ユーザ影響を防止します．また，カバーし
ている基地局のトラフィック情報を監視し，
トラフィック増加時にスリープ制御の解除
を実施します．このような制御により，単
純な時間帯によるスリープ実施・解除と比
べ消費電力をより削減しています．この例
は，オーバーレイ関係およびアンテナ角度
変更量の算出を随時実行するrAppと，周
期的にトラフィック分析に基づきスリープ
実施を判断するrAppが連携して動作し，
Non-RT RIC Frameworkを通じてアンテ
ナ角度変更量やスリープ対象候補の基地局
等のデータを共有します．

また，リアルタイム制御が必要な場合に
おいて，Near-RT RICと連携機能を提供し
ます．具体例としては，ある基地局の負荷
上昇時に収容端末を周辺基地局へハンド
オーバさせ負荷を分散することが考えられ
ます．このとき，事前にrAppにて周辺基
地局の負荷を監視し適切なハンドオーバ先
を抽出しNear-RT RICへ通知し，リアル
タイム性が求められるハンドオーバ実施は
Near-RT RICにて実施します．

現在，AI/ML技術の発展に伴い，ネット
ワークオペレーションへのAI/ML適用に
関し さ まざ ま な 提 案 が さ れ て い ま す．
O-RAN Allianceでも，RAN運用管理にお
いてAI/ML活用を実現するための検討が
実施されています．AI/MLを活用した制御
ロジックをrAppで実現するため，rApp
にてAI/MLモデルを用いた推論を実施し，

推論に用いるモデルの管理をNon-RT RIC
で実施する機能分担が検討されています．
具体的には，モデルレポジトリを具備し，
モデル登録や更新を受け付け，rAppにモ
デルを配備（デプロイ）し，利用するAI/
ML モデルが更新された際の通知を行い
ます．

AI/MLを用いた推論は，時間経過ととも
にさまざまな理由で推論精度が低下するた
め，再学習などの機能が必要となります．
しかし，このような学習機能やモデル作成
といった機能を備えるAI/ML基盤製品は，
Kubeflowといったオープンソースも含め
提供されています．AI/ML基盤製品は対応
する学習アルゴリズムなどが製品によって
異なっており，実現したい制御内容に応じ
て適切な製品を選択可能とすることが望ま
しいです．そこで，私たちは，R1インタ
フェースとして規定されているAI/MLモ
デル管理インタフェースを準用し，モデル
格納・更新・削除をAI/ML基盤向けイン
タフェースとして提供し，モデル作成や再
学習を実行するAI/ML基盤製品の選択を
可能とする実現方式を検討しています（図
5）．

MANO機能部

MANO 機 能 部 は ETSI NFV の 規 定 を
ベースに設計し，VNF（Virtual Network 
Function）が利用するリソースの調停を
行うNFVO（NFV Orchestrator），VNF
のライフサイクル管理を行うVNFM（VNF 
Manager）から構成されます（図 6）．

従来，NFVOやVNFMといったMANO
を構成する製品は，運用対象となるVNF
のベンダごとに個別に設計・実装されるこ
とが多く，複数ベンダ製品を組み合わせて
運用する際のコスト増といった課題に直面
していました．本MANOではこのような
課題を解決すべく，ETSI NFVにて規定さ
れた共通仕様をベースに，複数ベンダ製品
を組み合わせたマルチベンダ構成において

4

図4 E2EネットワークスライスとRANドメインのスライス
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3GPP TS 28.532
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図 4　E2EネットワークスライスとRANドメインのスライス
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も統一された仕様や操作によって運用が可
能となるようにインタフェース・機能設計
を行っています．

特にVNFMについては，マルチベンダ
性の実現のため，OpenStack Tacker（3）プ
ロジェクトを通じたオープンソースコミュ
ニティ活動と並行した開発を進めています．
さらに，NTTが保持するキャリアネットワー
ク運用のノウハウを活用し，RAN機能の
実運用を想定した付加機能を実装してい

ます．

お わ り に

本稿では，RANを自律的に制御しイン
テリジェント化を実現するCF連携基盤技
術を紹介しました．今回紹介した無線基地
局のスリープとエリアカバー制御によるネッ
トワーク消費電力削減のほかにも，無線基
地局パラメータ設計・設定の最適化・自動

化，ハンドオーバ用無線パラメータの最適
化，AI/MLを活用したPMカウンタ異常値
の検出などを実現しています．今後もさま
ざまな制御を実現する基盤としての活躍を
期待しています．

■参考文献
（1） 水田・ウメシュ・中島・久野：“RAN仮想化

（vRAN） に 向 け た 取 り 組 み，” NTT 技 術
ジャーナル，Vol.34, No.9, pp.37-44, 2022.

（2） 岩本・鈴木・小林：“通信断エリアの早期復
旧のための粒子群最適化によるアンテナチ
ルト制御手法 ,” 信学技報 , Vol. 121, No. 
324, IN2021-24, pp. 1 -6, 2022.

（3） https://wiki.openstack.org/wiki/Tacker

（左から）	 	津野		昭彦/ 中島		　求/ 	
高橋		謙輔/ 上野		真生

CF連携基盤技術は，O-RAN仕様に基づくSMO
を具現化することで，RANを自律的に制御します．
今回紹介するネットワーク消費電力削減，RANドメ
インのネットワークスライシングなど，RAN運用管
理のインテリジェント化を実現する基盤として期待
しています．

◆問い合わせ先
NTTネットワークイノベーションセンタ
 ネットワークオペレーションプロジェクト
E-mail　nttnic-pr ntt.com
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ソフトウェア技術でネットワークの
省電力化を実現する省電力イネーブラー
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NTTネットワークイノベーションセンタ

ネットワーク機能のソフトウェア
化と省電力

近年，専用ハードウェアで構成されてき
たネットワーク装置を，汎用サーバ上にソ
フトウェアで構成する形態の普及が進んで
います．この実装方式は，NFV（Network 
Function Virtualization）と呼称されるこ
とが多く，NFVが普及した背景として，
汎用CPU（Central Processing Unit）の
性能向上や，通信機能のソフトウェア化技
術や仮想化技術の進化の恩恵が挙げられま
す．NFVのメリットとして，量産された
汎用サーバを使用することによりハードウェ
ア機器の初期導入コストが安いこと，ハー
ドウェアの回路設計等と比較してソフト
ウェアとして実装するため開発期間を短縮
できること，動的に構成を変更させる等の
柔軟な運用が可能であることなどが挙げら

れます．メリットが多い一方で，課題もあ
ります．その 1つが，高い性能の達成です．
専用ハードウェアは，用途に応じて最適化
した回路設計をするため，処理効率が高く，
高い性能を達成できる傾向にあります．一
方で，汎用サーバ上にソフトウェアで構成
するNFVは，汎用化に伴う非効率性があ
るため，高い性能を達成するためには，さ
まざまな工夫が必要となります．その工夫
として，例えばCPUを潤沢に稼動させる
ことでパケットの到着を常時監視し即応性
高く処理する，CPUが休止状態になるこ
とを抑制し休止からの復帰オーバヘッドを
抑制する等が挙げられますが，これらは，
いずれも省電力性を犠牲にしています．一
般に，高い性能と省電力性はトレードオフ
の関係にあるといえます．とりわけ，高い
スループットや低遅延性が求められるシス
テムにおいて顕著です．高いスループット

や低遅延性が求められるシステムの具体的
例として，vRAN（virtual Radio Access 
Network）が挙げられます．

ユースケースの紹介：vRAN

移動体通信ネットワークにおいて，広範
なエリアへ通信サービスを提供するために，
莫大な数の無線基地局が運用されています．
基地局の主な役割としては，移動通信機器
と無線で通信するための電波の送受信，お
よび無線信号処理が挙げられます．この無
線基地局には，高いスループットと非常に
厳しい遅延要件が求められます．そのため，
従来は無線基地局に最適化された専用ハー
ドウェアが利用されてきました．近年，前
述したNFVのメリットを享受するために，
汎用サーバ上にソフトウェアで構成する
vRANの検討が進んでいます．図 1 は

URL https://journal.ntt.co.jp/article/30140

DOI https://doi.org/10.60249/24115005

ネットワークを流れるトラフィックは年々増加傾向にあり，ネットワーク機器
の消費する電力の増加が問題になっています．本稿では，ネットワークのソフト
ウェア処理において，ソフトウェアの技術により省電力化に挑戦する研究開発の
取り組みについて紹介します．
キーワード：#通信ソフトウェア，#省電力，#低遅延

図 1　vRANのシステム構成例
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vRANのシステム構成例です．RANは，
RU（Radio Unit），DU（Distributed 
Unit），CU（Central Unit）の機能部から
構成されますが，汎用サーバ上にソフトウェ
アで実装する形態の検討が進められている
のは，無線信号処理を担うDUとCUの機
能部です．vRANは携帯電話等の端末との
間で無線信号の送受信を行いますが，無線
リソースは周波数方向と時間方向に多重化
されており，マイクロ秒オーダ程度の短い
間隔のタイムスロットで電波のやり取りを
します．このタイムスロットに遅れること
なく，DUとCUは無線信号の処理を行う
必要がありますので，マイクロ秒オーダの
厳しい遅延要件が求められます．また，要
求されるスループットについては，例えば
RUとDU間のFrontHaulと呼ばれるイン
タフェースにおいて，O-RAN Alliance規
定のSplit 7.2の機能配備では，20 Gbit/s
を超える高いスループットが要求されます．
マイクロ秒オーダの遅延要件を満たしつつ，
20 Gbit/sを超えるスループットを達成す
る必要があり，これらの機能を汎用サーバ
上にソフトウェアで構成することは，技術
的難易度が高いといえます．例えば，OS
としてLinuxが広く普及していますが，
Linux kernelに標準搭載されたパケットの
送受信機構においては，数100マイクロ秒
～ミリ秒オーダの遅延が発生する場合があ
り（1），20 Gbit/sもの高いスループットを
達成することは困難です．これに加えて，
厳しい遅延要件やスループットを達成しつ
つ，省電力化を達成することはさらに技術
的難易度が高いといえます．例えば，広く
普及した汎用CPUには，処理するタスク
がないときは，idle状態へ遷移する機能を
持っている機種が多いのですが，深いidle
状態へ遷移した後に復帰するまでに要する

オーバヘッドとして，100マイクロ秒を超
える時間を要する場合があります．安易に
idle状態へ遷移してしまうと，遅延要件に
適合しない可能性があります．このように，
遅延要件・スループット・省電力を同時に
成立させることは，挑戦的な取り組みとい
えます．

ソフトウェア技術で省電力化を実
現する省電力イネーブラー

NTTネットワークイノベーションセン
タでは，厳しい遅延要件や高いスループッ
トが求められるアプリケーションを対象に，
ソフトウェア技術により省電力化を達成す
ることを目標として，省電力イネーブラー
POSENA（Power Saving ENAbler） の
研究開発を進めています．省電力イネーブ
ラーの概要を図 2に示します．ソフトウェ
ア処理において，負荷に応じた必要最小限
のコンピューティングリソースで処理する
ように制御することをコンセプトにしてお
り，特に低負荷時において大きな省電力効
果を実現します．
省電力イネーブラーは，複数の技術から
構成されており，アプリケーション・ミド
ルウェア・OS・仮想化ソフトウェア等へ
省電力イネーブラーをadd-in＊することに
より，有効化を行います．特に有望なユー
スケースとしては，厳しい遅延要件や高い
スループットが求められるNFVアプリケー
ションである，vRAN，VR (Virtual Reali-
ty)，AR（Augmented Reality），メディ
ア処理，ルータ等の機能部への適用を想
定しています．
本稿では，省電力イネーブラーの中から

「省電力低遅延データ転送技術（2）」と「CPU 
idle考慮最適チューニング・制御技術（3）」

の 2つの技術について，有望ユースケース
であるvRANでの活用例を紹介します．

省電力低遅延データ転送技術

■従来の高速低遅延なパケット送受信方法
広く普及したOSであるLinuxには，ア

プリケーション開発者が容易にパケットの
送受信を行うプログラムを開発することが
できるように，パケットの送受信を実施す
る機能がLinux kernel内に搭載されてい
ます．このLinux kernel内のパケット送受
信機能は，汎用性を指向した設計がなされ
ています．例えばCPUコアを 1 つしか搭
載していないコンピュータでも動作するよ
うに，パケットが到着したときにだけCPU
リソースを一時的に使用してパケット受信
処 理 を 行 い ま す． 具 体 的 に は，
NIC(Network Interface Card)にパケッ
トが到着した際に，パケットが到着したこ
とをハードウェア割込によりLinux kernel
へ通知します．Linux kernelは処理してい
たタスクを中断し，割込を契機にパケット
の受信処理を行います．このようなパケッ
トの受信方法は，割込方式と呼称されます．
Linux kernelにおける割込方式によるパ
ケット受信は，パケットを受信したときに
のみCPUリソースを使用するため，リソー
ス使用効率が良く，CPUコアを 1 つしか
搭載していなくても動作するため，汎用性
が高い点で優れています．しかしながら，
割込方式は，割込が発生すると処理中のタ
スクを中断し計算途中のデータを退避させ
る等のコンテキストスイッチによるオーバ
ヘッドがあります．また，Linux kernel内
でパケット受信処理を行うと，kernel 
spaceからuser spaceへパケットデータ
をメモリコピーする必要がある等の理由で，
大きな遅延が発生する場合があり，高いス
ループットを出しづらいという欠点もあり
ます．
そこで，NFVアプリケーションのように，
低遅延や高いスループットが要求される場
合には，Linux kernelが具備するネット
ワーク機能を利用せずに，kernelをバイ

＊  add-in：ソフトウェアに対し，パッチを当てる
等の操作により，機能拡張を行うこと．図 2　省電力イネーブラーの概要
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パスして，user spaceでパケット送受信
処理を行う機構も存在します．例えば，
オープンソースとして提供されている
DPDK（Data Plane Development Kit）
が挙げられます．DPDKは，user space
にパケットの到着を監視する polling 
thread と呼ばれるスレッドが常駐し，
NICに到着するパケットを監視します．パ
ケットの到着をCPUが常時稼動して監視
するため，即応性高くパケットを受信する
ことができます．このため，マイクロ秒オー
ダの遅延要件と20 Gbit/sを超える高いス
ループットが求められるvRANシステムに
おいても，DPDKが利用されることが多い
です．しかしながら，このpolling方式は，
低遅延や高スループットに優れる反面，パ
ケットの到着がない間もpolling threadが
CPUリソースを常時使用してパケットの
到着を監視するため，CPU使用率が常時
100％になり，消費電力が高くなる問題が
あります．その様子を図 3（a）に例示します．
■高速低遅延と省電力を両立するパケット
送受信方法
低遅延性や高スループットを達成しつつ，
省電力も同時に達成するために，前述の
polling threadに対して，図 3（b）に示すよ
うに，パケットの到着がない間はsleepさ
せる制御を行います．polling threadを
sleepさせることにより，当該スレッドは
CPUコアを常時100％使用する事態を避け
ることができるため，省電力化を実現する
ことができます．しかしながら，安易に

polling threadをsleepさせてしまうと，
sleepしている間に新しいパケットが到着
した際，パケットの到着に気付くことがで
きない問題が発生します．そのため，
sleepしていても，即応性高くパケットの
到着に気付くことができるように，あえて
ハードウェア割込を利用します．ハードウェ
ア割込を発生させると，前述のとおり，割
り込まれたスレッドは処理を中断しコンテ
キストスイッチのオーバヘッドが発生して
しまうため，低遅延性や高スループット達
成に向けては問題が生じます．一方で，割
り込まれた際に，当該スレッドがほかに処
理をしていなければ，大きな問題にはなり
ません．この点に着目し，パケットの到着
監視とパケット受信処理を除き，ほかの処
理は実施しない専用のpolling threadを
設け，パケットの到着がない間は当該スレッ
ドをsleepさせることで，sleep時にパケッ
トが到着してハードウェア割込が発行され
ても，何も処理をしていない状態で割込が
発生する状況をつくり出すことができます．
また，ハードウェア割込は，非常に優先度
が高い処理であるため，ハードウェア割込
ハンドラで重い処理を実施してしまうと，
システム安定動作のためのCPUタイムが
捻出できず，システムが不安定になる場合
があります．これを避けるために，sleep
時にパケットが到着した際にNICから発行
されるハードウェア割込ハンドラにおいて，
sleep中のpolling threadを起床させる処
理のみに制限し，パケット受信処理は，ハー

ドウェア割込ハンドラではなく，polling 
threadのコンテキストで実施するように
します．このようにすることで，sleep中
にパケットが到着しても，即応性高く起床
しパケットの受信処理を実施できるように
なります．
本技術の効果を評価するために，パケッ

トの送受信を行う簡易的なソフトウェアス
イッチへ実装し実験を行った結果， 1つの
polling threadにつき，4.5 W程度の省電
力効果を確認しました．sleepすることに
よる遅延時間の悪化は，わずか平均 4～ 7
マイクロ秒程度に抑えられていることを確
認しました．また，本技術の実用性を確認
するために，市中vRAN vDUプロダクト
へ適用し実証実験を行い，無線信号処理に
悪影響を与えずに，消費電力を削減できる
効果があることを確認しました．
なお，システムに求められるスループッ

トに依存しますが， 1つのシステムに複数
のpolling threadを具備する場合が多く，
省電力効果はpolling threadの数が増え
るごとに大きくなります．また，この
sleep制御の方法は，パケット送受信処理
のネットワークI/O（Input/Output）の
みならず，アクセラレータI/Oやプロセス
間通信等にも活用が可能です．

CPU idle考慮最適チューニング・
制御技術

■CPUの具備するハードウェア制御によ
る省電力機構
広く使われているプロセッサである

CPUには，ハードウェア制御による省電
力機構を具備した機種が多いです．例えば，
処理すべきタスクがない間は，CPUの動
作クロックを停止する，動作電圧を下げる，
キャッシュ機能を無効化する等の制御を行
い，省電力化を図ります．この機構は
CPU idle やLPI（Low Power Idle）と呼
ばれ，Intel製のCPUであればC-stateと
も呼称されます．省電力化に向けては，
CPU idleは大変有用な機能となりますが，
一方で，CPUコアがidle状態へ遷移すると，
active状態へ復帰するまでの時間が大きく
なる傾向にあり，安易にCPU idle機能を
使用すると，遅延要件やスループット要件
を満たせない場合があります．そのため，

図３ polling threadによるCPU使用率の時間推移
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図 3　polling threadによるCPU使用率の時間推移

Combining mobile and fixed networks

2024.11 29

特
集



厳しい遅延要件が求められる場合や，高い
スループットが求められる場合においては，
CPU idle機能を無効化する運用が行われ
ます．
■低遅延・高スループットと省電力を両立
するCPU idle制御
本技術は，CPUコアに対して，深い

CPU idle状態まで遷移が可能な「idleな
CPUコア群」と，遷移可能なCPU idle状
態を浅く制限した「activeなCPUコア群」
に色分けし，これらのCPUコアへのタス
クの割当てを制御することにより，省電力
を達成します．概要を図 4 に示します．
activeなCPUコア群へ割り当てるタスク
としては，遅延要件が厳しいタスクや，高
いスループットが求められるタスク，頻繁
に処理が実行されるタスク等が望ましいと
いえます．対して，idleなCPUコア群へ
割り当てるタスクとしては，遅延やスルー
プットの要件が厳しくなく，処理が実行さ
れる頻度がまばらなタスク等が望ましいで
す．また，深いCPU idle状態へ遷移して
いる状態のCPUコアに対してタスクを割
り当てる際は，前述したとおり，active状
態へ遷移するまでに大きな復帰時間を要す
るため，タスクを割り当てる前に，事前起
床をさせる制御を行います．これにより，
復帰時間の影響を受けず，深いCPU idle
状態へ遷移させることによる，省電力効果
の恩恵を享受することができます．
本技術の効果を評価するために，CPU 

idle機能を具備したCPUを搭載した汎用

サーバを使用し，本技術のプロトタイプを
実装し評価を行った結果，サーバハードウェ
アに搭載されたCPUコア数や，処理する
タスクの種別等にも依存して評価結果は変
動しますが， 1台のサーバにつき100 Wを
超える消費電力の削減効果を確認しました．
また，本技術の実用性を確認するために，
市中vRAN vDUプロダクトへ適用し実証
実験を行い，無線信号処理に悪影響を与え
ずに，消費電力を削減できる効果があるこ
とを確認しました．

今後の展望

ネットワークを流れる通信トラフィック
は，年々増加傾向にあります．これらの通
信トラフィックを処理するためにネットワー
ク機器の負荷も大きくなります．そのため，
技術革新がなければ，通信トラフィックの
増加に伴い，消費電力も増加し続けてしま
うことになります．高い性能を達成しつつ
大きく省電力化を達成することは喫緊の課
題であり，早期に省電力化に向けた具体的
な取り組みを進める必要があります．今後
も，さらに効果の高い多くの省電力化技術
を創出し，実用化を進めていきます．
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増え続ける通信トラフィックに対応するためにも，ネッ
トワーク機器の省電力化は重要な課題です．省電
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皆さんは「省電力」について，意識する
ことはありますでしょうか．日常生活にお
いては，電灯をこまめに消す，「省電力」
と書かれた家電製品を購入するなど，積極
的に「省電力」に取り組んでくださってい
る方も多いのではないでしょうか．通信事
業者においても，「省電力」は重要な要素
です．

通信事業者は，全国にわたり広範囲に通
信サービスを提供するために，膨大な数の
通信設備を有しており，莫大な電力を消費
しています．例えば，携帯電話の通信に欠
かせない無線基地局を例に挙げると，総務
省の統計によると，日本国では100万局を
超える基地局が運用されています．あの巨
大なアンテナを持つ100万局もの基地局が
24時間休むことなく稼動し続けるのですか
ら，電力消費は相当なものです．さらに，
消費電力増加要因として，日本国の通信ト
ラフィックは飛躍的な増加傾向にあり，
2050年には現在の4000倍に達するという調
査結果も報告されています．仮に予想どお
りに通信量が4000倍になると，通信設備の
消費電力はどのようになるのでしょうか．
また，近年の動向として，AI（人工知能）
の普及もめざましく，近い将来には， 1 人
1 台のAIコンシェルジュが付く時代も近
いように思います．LLM（大規模言語モデ
ル）の学習には，原子力発電所 1 基 1 時間
分の電力を消費するという試算結果もあり
ます．

では，通信トラフィックや演算量が増加
すると，電力消費はどのような展望になる
のか，プロセッサの仕組みから，ざっくり

と予測したいと思います．通信データの処
理等に使用されるプロセッサはLSI（大規
模集積回路）として構成されていますが，
ムーアの法則によると，集積回路のトラン
ジスタ数は「 2 年ごとに倍になる」と予測
されています．また，デナード則によると，
微細化に伴い単位面積当りの消費電力は変
わりません．誤解を恐れずに分かりやすく
書くと，プロセッサの性能は 2 倍になり消
費電力は変わらないという夢のような話で
す．これまでは，こうしたプロセッサの技
術革新の恩恵により，通信トラフィックが
増えても，なんとか消費電力の増加に対応
できたかもしれません．しかしながら，ムー
アの法則は終焉を迎えつつあります．プロ
セッサ内のトランジスタのゲート長は，
22 nm，14 nm，10 nm， 7  nmと微細化
が進んでいますが，例えば 5  nmというサ
イズは，原子25個分程度の長さしかなく，
微細化による集積度向上にもいつかは限界
が来ると考えられます．では，ムーアの法
則が終焉を迎えた後，私たちは増え続ける
計算量に対応するためにどのように対応す
れば良いのでしょうか．その手段の 1 つが，
プロセッサの数を増やして対応する方法で
す．しかし，この方法では，増え続ける計
算量には対応できますが，プロセッサが増
えた分，消費電力も線形で増加してしまう
ため，大問題となります．最悪の場合，消
費電力が4000倍という事態になりかねま
せん．

こういった背景もあり，増え続ける通信
トラフィックや演算量に対応するために，
消費電力を抑制する技術の早期確立・実用

化が求められています．問題は差し迫って
おり，叡智を結集させ，地球規模で検討す
べき課題です．これまでの常識を覆すよう
な抜本的に計算の仕組みを変える研究や，
電気から脱却し光への転換を行う研究など，
さまざまなアプローチが考えられ，技術革
新が期待されます．

私は，昔から「省電力」に興味があり，
学生時代には趣味で，NAS（ネットワーク
に接続された記憶装置）のハードディスク
の回転を極力止めて省電力化するために，
ディスクへの書き込みを監視して眠りを妨
げる処理を改変するなど，Linuxシステム
を触って楽しく遊んでいました．省電力化
に向けた検討として，こういった「小さな
ことからコツコツと」というアプローチも
大切だと考えています．例えば，仮に基地
局の電力消費を10 W抑制できたとすると，
100万局分の基地局に換算すると， 1 年間
で約8000万kWhの消費電力を削減できる
ことになります．日本の全太陽光発電設備
1 時間分の発電量に相当します．たった10 
W/ 1 台の削減でも，これだけの規模感の
結果につながります．

将来，通信トラフィック量や演算量が増
え続けた結果，「エネルギーが逼迫してい
るので，今は動画の視聴や，ネットゲーム
等の娯楽は差し控えください」といった，
やりたいことを我慢しなければならない事
態になることは避けたいところです．地球
環境に優しく，私たちの暮らしを豊かにす
る通信サービスの提供に向けて，技術の創
出・実用化に，取り組んでいきたいです．

藤 本  圭 K e i  F u j i m o t o

NTTネットワークイノベーションセンタ
担当課長

通信設備の省電力化に向けて
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セキュリティはビジネスのイネーブラー
横
よこはま

浜 信
しんいち

一

NTT グループCISO　兼 
NTTセキュリティ・ホールディングス 
代表取締役社長

は じ め に

「セキュリティはビジネスの『XX』である，
という文の『XX』を埋めよ」というクイ
ズがあった場合，皆さんはどのようにお答
えになりますか．
セキュリティがビジネス活動においてど
のような役割を果たすべきなのか，企業で
セキュリティ業務に携わる方々であれば，
誰もが思いをめぐらせるテーマではないで
しょうか．口うるさく「セキュリティ，セ
キュリティ」というのでどうしても社内で
は煙たがられてしまう，そのくせ事故が起
きなくて当たり前，何か事故が起きたら対
応にてんてこ舞いの忙しさに見舞われ，挙
句の果てには責任を問われてしまう，そう
した不遇（？）な境遇に置かれがちなセキュ
リティ部署に勤める方であれば，自分の仕
事が会社のビジネスにとってどんな役割を
果たしているのか，問いかけたくなるのは
自然なことだと思います．
私がNTTグループのCISO（最高情報セ

キュリティ責任者）に着任したのは2018年
の夏でしたが，自身もそれ以来 6年以上に
わたって，セキュリティとビジネスの関係
について自問自答を繰り返してきました．
しばしばいわれることとして，CIO（最高
情報責任者）とCISOはITの利活用に際し
て立場が反対になるので，同じレポートラ
インに入らないほうがよいという考えがあ
ります．CIOはIT利活用を推進する立場
であり，それに対してCISOはセキュリティ
の観点からIT利活用に制限を加える立場に
立つという考えです．この考えでは，CIO
はIT利活用にアクセルを踏む人でCISOは

ブレーキ役，とも例えられます．
筆者はこの「CIOはアクセル役・CISO

はブレーキ役」という考えに対して違和感
がありました．ブレーキ役というのは，安
全尊重の精神に立脚しながらあたかもビジ
ネスの進化を遅らせる役回りではないか，
本当にそうなのだろうかという「腹落ちし
ない」気分でした．では，ブレーキ役でな
ければ一体何なのか？　ずっと自分なりの
答えを探してきました（図 1）．
最近は「ブレーキ役」ではなく「ガード

レール役」という表現を聞くことが増えま
した．これは言い得て妙だと思っています．
ブレーキだと車を減速させるばかりですが，
ガードレールであれば車を減速させるので
はなく，安全な走行ポジションに維持する
役回りとなります．その意味で筆者は「ガー
ドレール役」という表現は本質を突いた表
現ではないかと気に入っています．
ただ，もう一歩考えを進めると，ガード

レールの設置の仕方は，車がいつまでにど
こに行きたいのか，そのためにどれくらい
のスピードで走りたいのか，もっといえば

どれくらいのリスクは許容できるのか，と
いった車の運転の目的によって異なるもの
ではないでしょうか．これは非常に重要な
ポイントです．私たちが日頃車を運転して
いて目にするガードレールはどこも同じよ
うに見えますが，それは公道上で自動車を
運転するうえでの安全を確保するために社
会として共通な安全の範囲を示したもの
です．
実際のビジネスを考えると，そのビジネ

スで達成したい目的・目標に応じて確保し
たい安全の幅も異なることが考えられます．
公道での自動車運転とは異なって，専用
コースで設置するガードレールでは運転の
目的・内容によって最適が異なって然るべ
きではないでしょうか．あくまで例え話で
すが，病院の手術オペレーションを管理す
る「ガードレール」ではたとえ短時間であっ
ても停止することが患者の生命にかかわる
可能性がありますので，いわゆる可用性を
非常に高く保つ必要があると思われます．
一方，オフィスの空調設備をコントロール
する「ガードレール」にはそこまでの可用

URL https://journal.ntt.co.jp/article/30146

DOI https://doi.org/10.60249/24115101

デジタル経済の中でビジネスを成功に導くためには，セキュリティをＩＴ利活
用のブレーキ役と位置付けてはいけません．独自技術，製造能力，販売力，資金，
人材などのビジネス成功要素と同列に位置付けることが大切です．また，セキュ
リティのオーナーシップをセキュリティ部門ではなくビジネス部門が持ち「バイ・
オール，フォー・オール」の精神で取り組む必要があります．これによりセキュ
リティがビジネスのイネーブラーとしての役割を果たすことができます．
キーワード：#セキュリティ，#デジタル，#協創

CIO  vs CISO

アクセル vs ブレーキ

図1 CIOはアクセル役・CISOはブレーキ役

？
図 1　CIOはアクセル役・CISOはブレーキ役
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性は求められません．つまり，ガードレー
ルはそれぞれのビジネスで達成したい目的
に応じて柔軟に可変であることが望ましい
と考えます．
では，ビジネスの目的に応じて柔軟に可
変なガードレールとは一体どのようなもの
でしょうか？　そこでたどり着いたのが「イ
ネーブラー」という考えです．イネーブラー
は英語のenable（可能とする）という動
詞から派生した言葉で「実現を可能にして
くれるもの」という意味を持ちます．「セ
キュリティはビジネスの実現を可能にして
くれるもの」という意味になります．
ただ，私は 2つの思いを込めて「イネー

ブラー」，すなわち「ビジネスの実現を可
能にしてくれるもの」という言葉を使うよ
うにしています．次に，その 2つの思いを
紹介します．

必要不可欠性

1 つは「必要不可欠性」です．ビジネス
の実現・成功においてはさまざまな要素が
必要になりますが，その中の一要素として
セキュリティは「必要不可欠」になりつつ
あります．そもそもビジネスにおいて大切
な要素は何でしょうか．独自技術，製造能
力，販売力，ブランド，資金，人材，パー
トナーなど，さまざまな要素がビジネスの
成功には重要な役割を果たします．実際の
ビジネスはこうしたさまざまな要素がすべ
て織り込まれて市場・お客さまに対する価
値となって成功へとつながっていきます．
どれ 1つとってもそれがないと成功はおぼ
つかず，すべてが大事です．その意味で
はすべてが「必要不可欠」といってよいで
しょう．
筆者が「セキュリティはビジネスのイネー

ブラー」という言葉で提案したいのは，セ
キュリティにも他の重要要素と同格の位置
付けを与えましょう，ということです．こ
れまでは，ビジネスの開始・立ち上げ時な
ど大事な意思決定の際に，他の要素が重要
視され，セキュリティは優先度が下げられ
たり，対応が後回しにされたりしてしまう
ケースが多かったのではないでしょうか．
しかし，いったんセキュリティ・インシ
デントが起きると，思いのほか大きなダメー
ジを引き起こしてしまう可能性が高まって

います．社会のデジタル化が進展するにつ
れ，セキュリティ・インシデントのダメー
ジがこれまでの常識を覆すくらい大きなも
のになる可能性が急速に高まり，実際にそ
うした事例が発生しています．セキュリティ
リスクの過小評価がもたらすリスクは急速
に高まっているのです．
何が何でもセキュリティが大事で，すべ

てに優先させるべき，というセキュリティ
至上主義を訴えているわけではなく，得て
して忘れられがちなセキュリティについて
も，他の重要要素と同格の扱いをしましょ
う，ということです．

有機的融合性

もう 1つの思いは「有機的融合性」です．
セキュリティは技術的専門性が高いイメー
ジがあり，専門家に任せがちになります．
実ビジネスの現場では，企画・開発・運用
などの中身がおおむね固まったところで呼
び出されて「セキュリティ面で大丈夫か確
認してほしい」と頼まれるケースが多くな
いでしょうか．
このようなセキュリティを特殊扱いする
アプローチでは真に意味のあるセキュリティ
を実現するのは困難です．なぜならば，セ
キュリティは事後チェックのツールとして
しか役割を果たしていないからです．
筆者が「イネーブラー」という言葉で提
案したいのはセキュリティを特別扱いせず，
ビジネス活動の最初から最後まで，仲間と
して取り込みましょう，ということです．
そこでは，いわゆるセキュリティのオーナー
シップは「情報セキュリティ部門」がとる
のではなく，ビジネスの現場に帰属するこ
とになります．いわば「セキュリティ・バ
イ・オール，セキュリティ・フォー・オール」
です．そうなることで，セキュリティはビ

ジネスの活動すべてに溶け込んだ存在にな
り，結果としてビジネスそのものがセキュ
アで靭性の高いものになっていきます．
「セキュリティはビジネスのイネーブラー」
という本稿のタイトルには，セキュリティ
とビジネスの関係が「必要不可欠性」と「有
機的融合性」を持つものになっていってほ
しいという私の願いを込めています（図 2）．

お わ り に

本特集では，自動車，web3とブロック
チェーン，バイオデータ活用，スマートビ
ル，フィッシング対策を事例として取り上
げて，セキュリティがビジネスに果たして
いる役割を紹介します．その中からも「必
要不可欠性」と「有機的融合性」の 2つを
読み取っていただけると幸いです．

横浜  信一

セキュリティ確保に奮闘する担当者を労いましょう．
「ご苦労様」に加えて「おかげでビジネスが順調に
進んでるよ」といった価値を認める一言がとても大
きな励みになります．そしてそれが会社のカルチャー
になっていきます．

必要不可欠性

有機的融合性
イネーブラー

図2 イネーブラーとは

図 2　イネーブラーとは
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J-Auto-ISACの取り組みに見る「共助」のあり方
─高まるサプライチェーンリスクへの次の一手

中
なかじま

島　一
か ず き

樹†1

高
たかはし

橋　秀
ひでゆき

行†2

Japan Automotive ISAC　サポートセンター センター長†1

NTTセキュリティ・ジャパン†2

自動車産業は100年に一度の変革期
脅威の高まりという課題も浮上

高橋：現在，自動車産業は100年に一度の
変革期を迎えているといわれています．具
体的にはどのようなトレンドが起こってい
るのでしょうか．
中島：皆さんもどこかで「空飛ぶクルマ」
の話題を聞いたことがあると思います．
2025年に控える大阪・関西万博では，新た
なモビリティとして日本のスカイドライブ
社をはじめ国内外の企業が空飛ぶクルマを
運航し，その後の商用化も見据えられてい
ます．また地上を走る車に関しても，日本
各地で自動運転の実証実験が行われていま
す． 海 外 で は す で に Alphabet 傘 下 の
WAYMOがロボットタクシーの提供を開
始するなど，いよいよ実用化の段階に入っ
てきました．

車そのものの進化は，自動車産業にも変
革を迫っています．これまで自動車産業は

「製造業」，つまり工場で車を生産し，ディー
ラーで販売するというビジネスモデルに立
脚してきました．これからは，自動運転を
はじめとした新たな付加価値を提供するモ
ビリティビジネスへの転換が求められてい
ます．これが100年に一度の大変革期とい
われるゆえんです．
高橋：未来のクルマには，どのような特徴
があるのでしょう．
中島：Connectivity，Autonomous，
Shared Service，そして Electric の 4 つ
が変革のキーワードで，頭文字を取って

「CASE革命」とも呼ばれています．
まずConnectivityですが，これからの

車は，道路や信号，他の車，あるいはクラ
ウドサービスなどさまざまなものとつながっ
ていくコネクティッドカーとなります．
Autonomousとは文字どおり自動運転を
意味します．Shared Serviceとは，カー
シェアやライドシェアといった新たなサー
ビスで，所有から共有への移行を意味しま
す．最後のElectricは，電動化のことです．

「電気自動車への変換」というのは誤解です．
これまでの車は，ハンドルやタイヤ，ブレー
キといったコンポーネントは，歯車やワイ
ヤーといった物理的な仕組みで制御されて
いました．

しかし今では，こうしたコンポーネント
はCAN（Controller Area Network）や
イーサネットなどの車載ネットワークを介
し て， 走 る， 曲 が る， 止 ま る を ECU

（Electronic Control Unit）によって制御
しています．ECUは車 1 台当り平均で30
個，高級車では100個以上も搭載されるよ
うになっています．

これにより，つながる車，先進運転支援
システム，そして自動運転といった技術面
での大きな進化を遂げつつあります．一方
で新たな懸念も生じています．具体的には
ハッキングのリスクです．2013年のトヨタ・
プリウスとフォード・エスケープに対する
ハッキングのデモを皮切りに，これまで複
数の研究者によって自動車を対象にしたさ
まざまなハッキング手法が報告されてきま
した．現実には，ハッキングに起因する重

大事故は起きていませんが，脅威は近づい
ているといっていいでしょう．

サイバーリスク

高橋：車そのものに対するリスクに加え，
自動車業界そのものもリスクにさらされて
いますね．残念ながら，国内の主要自動車
メーカーではすでに，マルウェア感染によ
る工場の操業停止を余儀なくされる事態を
経験しています．とりわけ，メーカーその
ものが侵入されたのではなく，サプライ
チェーンを構成する取引先や海外拠点がま
ず侵害を受け，その余波を受けて生産が止
まってしまう事態になっていることは，最
近の特徴だと考えています．

実は，こうした問題は自動車業界に限り
ません．2023年には，大阪の病院がランサ
ムウェアの被害に遭いました．病院食を納
入している給食事業者の VPN（Virtual 
Private Network）装置に残っていた脆弱
性が悪用され，リモート接続回線を通して
ランサムウェアに感染してしまったことが
報告されています．このように，取引先，
サプライチェーンを経由して侵入され，ラ
ンサムウェアに感染する事例が相次いでい
ます．いくら自社のシステムを固めていて
も，取引先やサプライチェーンに「穴」が
あり得る以上，どこかから攻撃されても不
思議ではありません．

深刻なのは，事業継続に重大な影響を及
ぼしてしまうことです．ランサムウェアは
システムやデータを暗号化し，「元に戻し

URL	 https://journal.ntt.co.jp/article/30148

DOI	 https://doi.org/10.60249/24115102

今やサイバーセキュリティは，ありとあらゆる領域に関連するトピックとなっ
ています．日々の暮らしや経済活動に欠かせない「車」も例外ではありません．今，
車をめぐってどのような脅威が存在し，それに対して自動車産業はどのような対
策を進めようとしているのかを，Japan Automotive ISAC（アイザック）サポー
トセンター長と，NTTセキュリティ・ジャパン シニアコンサルタントの対談を
通して紐解いていきます．
キーワード：#自動車産業サイバーセキュリティガイドライン，#サプライチェーン攻撃，
#J-Auto-ISAC
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てほしければ金銭を支払え」と身代金（ラ
ンサム）を要求してくることから名付けら
れました．この身代金はもちろんですが，
企業にとってダメージが大きいのは，事業
を支える生産システムや営業システム，病
院であれば電子カルテシステム，あるいは
メールなどのコミュニケーションシステム
が暗号化されてしまい，仕事ができなくなっ
てしまうことです．数日から数週間，場合
によっては数カ月にわたって開店休業状態
になってしまいます．

加えて，システムを暗号化する前にデー
タを盗み出し，ダークウェブなどで公開す
る ぞ と 脅 し た り，DDoS（Distributed 
Denial of Service）攻撃を行ったり，さ
まざまな手口が報告されています．背に腹
は代えられないと身代金を支払ったとして
も，相手は「犯罪者」です．身代金の増額
やおかわりを要求してくることもあります．
また，警察庁などの調査では，身代金を支
払っても復旧できないケースは珍しくあり
ません．

背景には，サイバー攻撃の組織化があり
ます．かつては，攻撃者が自らランサムウェ
アを開発し，ばらまいて金銭を要求するケー
スもあったようですが，今やそうした方法
は稀です．マルウェアそのものを開発し，
サービスとして提供する「Ransomware 
as a Service」に加え，脆弱なVPN機器
やID・パスワードなどのアカウント情報を
提供し，企業に侵入する糸口を用意する「イ
ニシャルアクセスブローカー」，そうした
情報や攻撃によって詐取された情報を売買
するダークウェブやリークサイトの運営者
など，複数のプレイヤが存在し，それぞれ
がランサムウェア攻撃をビジネスとして展
開しています．

金銭を目的としたこうした組織的なサイ
バー犯罪者に加え，国家や軍といった後ろ
盾を持つ高度な攻撃も横行しています．し
かも近年では，サイバー犯罪者と国家支援
型の攻撃の間にも重なりがみられるという
調査もあります．私たちは今，こうした時
代の中にあるのです．
中島：こうした状況を踏まえ，世界経済
フォーラムでは国際紛争や自然災害と並ん
で「サイバーリスク」を主要なグローバル
リスクととらえていますね．

高橋さんもおっしゃったように，一口に

サイバー攻撃といっても，いくつかの主体
があります．まず国の組織として活動する
サイバー軍があり，そこに政府の金銭的支
援を受けるハッカー集団，それ以外のサイ
バー犯罪者などです．攻撃者の活動に多額
の国家予算が付いている以上，サイバー攻
撃がゼロになることはないでしょう．

一方，攻撃対象となるプログラムの脆弱
性は残念ながら増え続け，連日のように報
告されています．ITシステムを構成する
OSやミドルウェアに関しても相当数があ
りますが，コネクティッドカーが搭載する
ソフトウェアのコード行数は，スマートフォ
ンの数十倍になっており，なお増え続けて
います．おそらくコネクティッドカーに関
係する脆弱性も増え続けていくでしょう．

サイバー攻撃者は，こうした「弱いとこ
ろ」があれば，すかさず狙ってきます．コ
ネクティッドカーのセキュリティを確保す
るには，車の設計，製造，さらには販売さ
れた後のメンテナンス時のソフトウェアアッ
プデートに至るすべてのフェーズで取り組
む必要があると考えます．

もう 1 つ，巨大なピラミッド構造で構成
される自動車業界として留意すべきリスク
がサプライチェーン攻撃です．日本の企業
の99.5％は中小企業であり，予算や人材な
どに十分なリソースを割けないのが実情で
す．結果として，日本では他国に比べて，
取引先企業を踏み台にしたサイバー攻撃に
よる被害が多くなっています．こうした状
況を変えていくには，中堅規模以下の組織
のセキュリティレベルを底上げしていくこ
とが喫緊の課題であるととらえています．

共助による業界全体のセキュリ
ティ対策底上げをめざす 
外部の目も活かしリスクベースで
即効性のある対策を

高橋：こうしたサイバーリスクに対し，具
体的にはどんなアプローチが有効だとお考
えですか．
中島：私は大きく 3 つのアプローチがある
と思います．

1 番目は自組織単体で対応する「自助」
です．セキュリティ人材は質・量ともに不
足している一方で，攻撃側は高度化，多様
化，自動化が進んでおり，圧倒的に攻撃者

優位な状況です．
すでに自助だけで十分な対策を行うのは

現実的ではないと考えています．
2 番目は政府・公的機関による「公助」

です．サイバー空間は国単位で管理されて
いるのが実態です．中国でGoogle検索や
LINEが使えなかった経験をされた方も多
いと思います．サイバー空間は陸，海，空，
宇宙に続く第五の国際紛争領域といわれ，
各国がサイバー部隊を増強していますが，
我が国は周辺国に比べて多勢に無勢の状況
で，公助のみに依存するのは難しい状況
です．

となると重要な取り組みは 3 番目の「共
助」です．企業や組織どうしが集まり，互
いに知見を高め合いながら業界全体でサイ
バーセキュリティを守っていく取り組み
です．

我が国には，重要インフラ分野において
官民連携で取り組むCEPTOARという組織
や，組織内でセキュリティインシデントの
初動対応に取り組む産官学の「CSIRT」が
連携する日本シーサート協議会，そして，
業界として取り組むISAC（Information 
Sharing and Analysis Center） が あ り
ます（図 1）．

私たち自動車産業は，OEM（メーカー）
からティア 1 ，ティア 2 ……と，数十万社
による多階層の巨大ピラミッド構造となっ
ており，サプライチェーンの裾野の広さが
特徴です．そこでコネクティッドカーのサ
イバーセキュリティを守ることを目的に，
2021年 2 月，自動車メーカー14社と主要サ
プライヤー21社が発起人となって「Japan 
Automotive ISAC」（ 通 称：J-Auto-
ISAC）を設立し，共助の枠組みを整備し
ています．

またICT-ISACなど他の業界のISACとも
定例会を開き，連携強化を進めているほか，
米国のAuto-ISACとも連携しています．
高橋：自動車業界は，共助の取り組みが進
んでいますね．J-Auto-ISACもそうですが，
日本自動車工業会と日本自動車部品工業会
では2020年 3 月に共同で「サイバーセキュ
リティガイドライン」を公開し，自動車産
業全体のセキュリティの底上げに取り組ん
できました．個社がバラバラにセキュリティ
対策を求めるのではなく，自動車産業とし
て標準的にめざすべき項目をまとめたもの
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です．
2024年 8 月28日には最新版であるv2.2が

公開されています．自動車産業は，中島さ
んがおっしゃったようにピラミッド構造と
なっていますが，業界内での役割・立場や
企業規模に応じて 3 つのレベルを設定し，
レベルごとに満たすべき事柄が示されてい
ます．ガイドラインとともに「自動車産業
セキュリティチェックシート」が用意され
ており，2025年 3 月末までに各社が達成す
ることをめざすという，実践的な取り組み
です．

例えば「情報セキュリティ事件・事故発
生時の対応体制と責任と役割を明確化して
いる」という項目があります．文字にする
と単純ですが，具体的には，情報セキュリ
ティ統括役員が任命され，その役割や責任
が明確化されているか，さらに情報セキュ
リティ部署が設置され，役割や責任が明確
化されているか，セキュリティ事故が発生
した際の連絡ルートやフローは整備されて
いるか……といったさまざまな事柄が要求
されています（図 2）．

このガイドラインを受けて，「何から始
めればよいのか分からない」「難しくてよ
く分からない」，そして「どこまでやれば
よいのか分からない」と悩む声もお聞きし
ています．これに対して私たちが専門的な

立場からアドバイスしたいのは，「自社の
現状，リスクを正しく把握すること」，そ
のうえで優先順位を付け，「リスクに対し
て即効性のある対策から実施していくこと」
です．

私たちが健康を保つには，闇雲に薬を飲
んでも意味はなく，かえって害となりかね
ません．定期的に健康診断を行い，問題が
あればより詳しく検査し，適切な治療を行
い，きちんと回復しているか，悪化しない
かと経過を観察しながら完治をめざし，場
合によってはリハビリによってより身体を
正常な状態に近づけていきます．

サイバーセキュリティも同様です．自社
の現状やリスクを把握したうえで必要な対
策を取り，その後も監視を続け，再発防止
やレジリエンス強化に向けた新たな手を
打っていくことが重要です．その意味で，
最初の診断はとても重要です．専門家によ
るヒアリングのほか，ツールを用いたスキャ
ンなどによるシステム診断はもちろん，物
理的な施策や社員のリテラシー，管理体制
などを総合的に把握することが重要です．

ただ，いきなりすべてを行う必要はあり
ませんし，そんなリソースもないでしょう．
健康診断的なものをめざすのであれば，ま
ずは専門知識を持つ第三者によるリスクア
セスメントからスタートすることをお勧め

しています．
また，外部の攻撃者目線で自社がどのよ

うに見えているかを評価し，設定ミスや放
置された脆弱性などを発見する「Attack 
Surface Management（ASM）」 の よ う
なシステム診断も重要です．攻撃者は，ど
こか弱いところがないかを偵察し，攻撃し
てきます．ですので，攻撃者目線で脆弱な
ところがないかを確認するだけでも，健康
診断としては非常に有効です．

もう 1 つお伝えしたいポイントが，即効
性のある対策から実施していくことです．
あれもこれも，すべての対策を一気に実施
することは非現実的です．リスクベースで，
つまり「現時点でもっとも自分たちにとっ
て脅威となるもの」に対して手を打ってい
くことが効果的です．

自動車産業において今何がもっとも脅威
かというと，やはり，サプライチェーンを
狙ったランサムウェア攻撃でしょう．残念
ながら，サプライチェーンの対策ができて
いない企業が64％以上あるという調査結果
もあります．そこで，VPN機器の脆弱性
から侵入されるケースが多いことを踏まえ，
その脆弱性対策を実施するほか，リモート
アクセス時の認証強化，そして，それでも
被害に遭う可能性はゼロにはできないこと
を前提にバックアップを取得するといった

図 1 　一般社団法人Japan Automotive ISAC概要図１ 一般社団法人Japan Automotive ISAC 概要
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対策が必要だと考えられます．
人や組織の対策も欠かせません．ガイド

ラインに含まれる項目のうち，技術的な対
策は全体の 4 分の 1 程度です．ルールや運
用，人に対する教育のほうが大きな割合を
占めています．社員全体に対するリテラ
シー教育はもちろん，運用に携わるセキュ
リティエンジニアの育成は大きな課題です．
セキュリティ教育やメール訓練等を提供す
るサービスや教育プラットフォームも登場
していますので，それらの活用も検討すべ
きでしょう．
中島：J-Auto-ISACではこうした動きも視
野に入れつつ，主に 3 つの組織を中心にさ
まざまな活動を展開してきました．

まず，技術委員会では，自動車メーカー，
サプライヤー，セキュリティの専門家が一
体となってワーキンググループを設置し，
サ プ ラ イ チ ェ ー ン リ ス ク や SBOM

（Software Bill of Materials）といった業
界共通の課題に取り組んでいます．

2 番 目 の SOC（Security Operation 
Center）は，一般的なSOCとは異なります．
一般的にSOCは，監視して攻撃を検知す
ることが主なミッションですが，J-Auto-
ISACのSOCは主に脅威情報や脆弱性情報
の収集・分析・管理を行っています．日々
報告される大量の脆弱性情報をAI（人工知
能）で車に関するものにフィルタリングし，
さらに専任のアナリストの目で精査して特

に重要なものについては解説を加えて会員
に提供しています．自社で脆弱性情報の解
析を行うとなると多額の費用と多くの人的
リソース，さらに専門的な知見が必要とな
りますが，それを肩代わりするかたちです．

3 番目のサポートセンターは，業界全体
のセキュリティレベルの底上げに取り組ん
でいます．ISAC内では他社のインシデン
ト情報などの機密情報を共有しますから，
一定のセキュリティレベルを担保すること
を目的に，入会時に加え，定期的に会員組
織のサイバーセキュリティ診断を実施して
います．まさに，高橋さんのおっしゃった
健康診断にあたるものです．

自動車産業は大きな変革に直面していま
すが，その歩みがセキュリティ面での問題
によって阻害されてはなりません．自動車
産業にかかわってきた方，そしてこれから
モビリティビジネスへの参入を検討されて
いる方々には，ぜひJ-Auto-ISACへの参画
をご検討いただきたいと思います．
高橋：ぜひ共助の取り組みを進めていきた
いですね．

もう 1 つ，最後にお伝えしておきたいこ
とがあります．それは「経営者を巻き込も
う」ということです．サイバー攻撃がたび
たび報道される中，対策を強化したくても

「そこはIT部門でうまくやっておいてね」と，
丸投げに近い状態で指示だけをされて，苦
労されている方も少なくないと思いますが，

今や，経済産業省/情報処理推進機構（IPA）
の「サイバーセキュリティ経営ガイドライ
ン」にも示されているとおり，サイバーセ
キュリティは経営課題です．

経営者にセキュリティを自分事としてと
らえてもらうためには，やはり「自社の状
況」を正確に，分かりやすく伝えていくこ
とが不可欠だと思います．「自動車産業セ
キュリティチェックシート」の結果を示し

「同業他社に比べてこれだけ低い位置にあ
り，不合格です」と伝えるのも 1 つの手で
しょうし，外部の専門家にアドバイスを求
めるのも良いかもしれません．まずは自社
の状況をはっきり伝えて経営者を巻き込み，
そのうえで自助，共助，公助の取り組みを
進めていくことが，安全なモビリティの実
現に不可欠だと考えます．

（左から）	 	中島		和樹/ 高橋		秀行

本稿で紹介した内容や，取り組み内容に関して興味
がある方は，お問い合わせください．

◆問い合わせ先
NTTセキュリティ ・ ジャパン
 営業本部 マーケティング部
E-mail　nsj-pr security.ntt

図 2 　自動車産業サイバーセキュリティガイドライン対策パック図２ 自動車産業サイバーセキュリティガイドライン対策パック
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車両SOCとは

SOC（Security　Operation　Center）
とは，監視対象に対するサイバー攻撃を検
知し，通知し，サイバー攻撃への対応を支
援する組織のことです．SOCの主な監視
対象は企業のIT環境ですが，通常のIT環
境とは異なる車両を監視対象とするものを
車 両 SOC， も し く はVSOC（Vehicle　
SOC）と呼びます．車両SOCは，車両に
搭載されたセキュリティセンサのログ，
O EM（O r i g i n a l 　 E q u i p m e n t　
Manufacture：自動車製造者）の車両向
けサービス基盤における各種ログ，および
車両ネットワークトポロジーなどの監視対
象の車両の情報を用いて分析を行い，車両
に対するサイバー攻撃を検知し，通知しま
す．車両SOCの想定顧客としては，OEM
のほか，車載電子制御機器や部品の製造者
などのサプライヤ，カーシェアなどの
MaaS（Mobility　as　a　Service）プロ
バイダ，タクシーなどのFleet事業者，自
家用車のユーザ，保険会社などが挙げられ
ます．

車両SOCが求められる背景

車両SOCが求められる背景には，車両
がサイバー攻撃の脅威にさらされるリスク
の高まりと，それらを背景とするレギュレー
ションの制定があります．
コネクティッド技術の進化や多様化する
お客さまニーズを背景に，自動車のデータ

を活用したモビリティサービスが次々と誕
生・拡大しています．これらのサービスに
は，OEMが提供するもの，OEM以外の
サードパーティが提供するものがあり，さ
まざまなIoT（InternetofThings）機器
と同様に車両もインターネットにつながる
ようになってきました．利便性が増す反面，
サイバー攻撃の脅威にさらされるリスクも
高まっています．
車両に対するサイバー攻撃の脅威の例と

しては，トヨタ自動車のプリウスなどを例
に専門家がハッキング手法を披露（2013年），
専門家がJeepのハッキング可能な脆弱性
を発表（2015年），テスラModelSのキー
レスエントリーシステムをハッキングし盗
み出す様子をとらえた監視カメラ映像の公
開（2018年），などがあります．このうち，
2015年のJeepの事例では，サイバーセキュ
リティの専門家がFCA社の無線通信サー
ビス「Uconnect」を介してJeepChero-
keeのECU（ElectronicControl　Unit：
車両のシステムを制御する装置）を攻撃す
ることで，エンジンやステアリング，ワイ
パーを自在に操れる脆弱性を発表したこと
を受け，FCA社がリコールを実施しました．
すでに市場にある車両に対して攻撃可能な
ことを示す事例になります．企業の株価に
大きな影響が生じる事態となり，業界全体
が本格的にセキュリティ対策に乗り出す契
機になりました．
こうしたリスクの高まりを背景に，世界
規模でレギュレーションが制定されていま
す．国連が発行したサイバーセキュリティ

マネジメントシステムに関するUNR-155，
ソフトウェア更新に関するUNR-156に基づ
き，日本を含む加盟各国にてサイバーセキュ
リティ対策が義務化されてきています．図
１ に示すとおり，UNR-155で はCSMS
（ C o n t r o l  S y s t e m s  S e c u r i t y
ManagementSystems）の導入や，車両
型式要件として車両に対するサイバー攻撃
の監視等が求められています．
ここで述べた車両に対するサイバー攻撃
の脅威の高まりと法規対応が，自動車製造
者やサプライヤが車両SOCを導入する主
な動機となっています．

車両SOCのサービス企画

車両SOCのニーズにこたえるために，
NTTセキュリティ・ジャパンはNTTコミュ
ニケーションズの車両向けセキュリティ監
視サービスの提供に向けた取り組みに貢献
しています．
このサービスでは，①車両に搭載された
セキュリティ機器から出力されるログやコ
ネクティッドサーバとの通信ログによる車
両の監視とサイバー攻撃の検知，およびサ
イバー攻撃の動向や実際に車両へ行われた
攻撃内容を把握することによる高度化・巧
妙化する攻撃への対応，②サイバー脅威の
分析結果および復旧対応に資する情報のお
客さまへの提供，③グローバル規模での安
定した車両セキュリティ監視，をめざして
います．

URL	 https://journal.ntt.co.jp/article/30150

DOI	 https://doi.org/10.60249/24115103

車両SOCに関するNTTセキュリティ・ジャパンの
取り組み

是
これとう

洞　博
ひ ろ き

紀

NTTセキュリティ・ジャパン

コネクティッド技術の進化やさまざまなモビリティサービスの誕生・拡大を背
景に，車両がサイバー攻撃の脅威にさらされるリスクが高まっており，それを受
けてレギュレーションの制定もされています．これらに対応するため，車両を監
視しサイバー攻撃を検知する車両SOC（Security　Operation　Center）のニー
ズが高まっています．本稿では，NTTセキュリティ・ジャパンによる車両SOC
に関する取り組みについて紹介します．
キーワード：#車両SOC，#コネクティッドカー，#セキュリティ
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車両SOCサービスに対する貢献

車両SOCとIT向けSOC（ITSOC）には
類似点があります．NTTセキュリティ・
ジャパンが長年培ってきたITSOC提供事
業者としての知見とノウハウが，車両向け
監視サービスの開発と提供に大きく貢献す
ると考えています．
攻撃検知の知見と高度な技術（分析基
盤），人材（分析官）は代表的なものですが，
サービスの継続的な提供にはさまざまな役
割の要員が必要です．そして，それぞれの
役割の要員がサービス提供を継続するため
の業務プロセスがあります．例示すると，
顧客から受領するログを分析し攻撃検知結
果を通知する業務，顧客に提供したレポー
トに対する問合せに対応する業務，サービ
ス提供の分析基盤の稼働状況を監視し安定
運用をする業務，SOCが発見した脅威や
インシデントへの対応業務，分析基盤の高
度化や改善を行う業務，分析基盤の保守・

運用業務，顧客への各種通知・問合せ受付
業務，などです．これらは車両SOCと
ITSOCに共通で必要です．
NTTセキュリティ・ジャパンはITSOC
のサービスを20年以上提供してきた実績に
裏付けされたSOC業務に関する知見とノ
ウハウがあり，サービス開発における業務，
プロセス，および体制策定の中心的役割を
担っています．
これらに対応する人材の観点では，
ITSOCの開発と提供の知見，技術を持つ
人材が数多く在籍しています．車両への攻
撃の検知に活用できる脅威情報，攻撃検知
手法，攻撃手口や攻撃者の行動，ソフトウェ
アやネットワークの技術，計算機科学・通
信技術，マルウェア解析能力，高度な脅威
検知システムの開発・構築能力，企業や
OT（Operational　Technology） 向 け
セキュリティセンサへの深い知見を持った
人材がおり，サービス開発や提供において
分析基盤開発や分析業務を担っています．

次に，車両SOCがITSOCに対し特異な
点と取り組み例について紹介します．
1 点目は，車両SOCの顧客がOEMの

PSIRT（ProductSecurity IncidentRe-
sponseTeam）である場合，同組織は製
品の品質責任を担うためインシデント対応
を支援する情報提供を要望される点です．
要望の例としては，サイバー攻撃の被害を
受けた車載機器の特定や被害を受けた車両
以外の車両への影響評価等が挙げられます．
この点に対しては，OEMから受領するデー
タを用い，被害を受けた車載機器を特定す
る仕組みの具体化に貢献しています．
2点目は，IT環境と異なり，監視対象シ

ステムの構成が標準化・類型化されていな
い（OEM，車両モデルごとにシステム構
成が大幅に異なる）という点です．これに
より，( 1 ) 攻撃成功の要因と影響範囲特定
の難易度が大きく上がる，( 2 ) 分析ロジッ
クは監視対象の種別ごとに開発・更新・運
用する必要がある，という点です．

図 1　UNR-155 サイバー攻撃の監視等に関する要件概要©          NTT Security Holdings All Rights Reserved 図1 UNR-155 サイバー攻撃の監視等に関する要件概要2024

1.適用範囲
2.用語定義
3.認可申請
4.表示（認証マーク）
5.認可
6. CSMSの適合証明書
7.一般仕様（適合要件）
8.車両型式の変更及び拡張
9.生産の適合性
10.製品の不適合に対する罰則
11.生産が打ち切られた車両型式
12.技術機関/認証当局の名称および所在地

7.2 CSMS要件
7.2.1 認証取得のためCSMS整備
7.2.2 CSMS要件詳細

7.2.2.1 適用対象工程
7.2.2.2 整備すべきプロセス
a)～ f）略
g) 車両に対するサイバー攻撃/脅威・脆
弱性の監視，検出，対応

7.2.2.3 インシデント対応
7.2.2.4 市場まで車両を監視する

a) 市場でも車両を監視する
b) 車両のデータとログから脅威・脆弱性，
およびサイバー攻撃を分析，検出できる
ようにする．その際，当該車両の所有者
/運転手の同意を得，プライバシーを保
護すること

UNR-155

h) 攻撃の試行・成功の分析をサポート
するデータを提供

7.3 車両型式要件
7.3.1 ～ 7.3.6 略

7.3.7 車両メーカの講じるべき措置

a)車両に対するサイバー攻撃の検出と防止
b)脅威・脆弱性・サイバー攻撃の検知能力を
支える措置
c)試行・成功したサイバー攻撃の分析を可能と
するデータフォレンジックの能力を提供するための
措置

トル

Security

2024.11 41

特
集



( 1 ) の課題に対し，攻撃成功の要因と影
響範囲の特定を容易にするために，複数の
段階・手段から構成される攻撃を一連のも
の（攻撃シナリオ）としてとらえる技術の
開発を実践しました．具体的には，①攻撃
を構成する段階・手段の具体的な知識に基
づき，攻撃を構成する段階・手段を検知す
るロジック（個別攻撃検知ロジック）を備
えておく，②当該攻撃を構成する段階・手
段の知識に基づく攻撃検知ロジック（攻撃
シナリオ検知ロジック）を備えておく，③
センサログと個別攻撃検知ロジックに基づ
き，攻撃を構成する段階・手段（個別攻撃）
の発生を検知すること，④検知した複数の
攻撃と攻撃シナリオ検知ロジックに基づき，
複数の攻撃から構成される攻撃（攻撃シナ
リオ）の発生を検知する，というものです
（図 2）．

( 2 ) の課題をさらに分解すると，( 2 )‐1
監視対象の種別（差異）を具体的，詳細な
理解，( 2 )‐2 実行すべき分析ロジックが
大量となり，分析性能（処理時間・スルー

プット）への懸念，となります．
( 2 )‐1 の課題に関しては，監視対象の

車両の仕様の理解を進め，開発を進めてい
ます．
( 2 )‐2 の課題に対し，車両のセンサロ

グから車両構成を検索・特定し，特定した
車両構成に対応する分析ロジック群を実行
して分析結果を得る技術の開発に貢献しま
した．センサログごとに実行する分析ロジッ
クを限定することにより，実行する分析ロ
ジックを限定しない場合に比べ，分析負荷
が効率化され，分析性能（処理時間・スルー
プット）の向上が期待できます（図 3）．
3点目は，車両からのデータの通信可用

性が速度の観点で断続的・低速であること，
データ送信には遅延のリスクがある点です．
この点については，データが遅延・欠損し
ても分析を実行できる仕組みの開発を行っ
ています．
その他，車両SOCにおいて攻撃検知等
のために実行する分析処理を効率化し，
CPUやメモリなどの計算資源の消費を抑

制するための技術や，サイバー攻撃に起因
しない事象に基づき発生したセンサログを
排除することにより，無駄な分析処理の抑
制と攻撃検知の精度向上効果を期待できる
技術を開発しました．

今後の課題と展望

前述のとおり，車両SOCのニーズは高
まっていますが，現時点で顕在化している
サイバー脅威による車両の被害事例は，IT
と比べると少なくみえます．これは現時点
の話であって，楽観視してよいものではあ
りません．市場のコネクティッドカー（ICT
端末としての機能を有しインターネットへ
の接続機能を有する車両）がますます増加
し，機能のIT化が進展することにより，IT
環境と同様に脅威が格段に増えることが想
像されます．そのような状況での課題は，
今後想定される新たな脅威へ対応するため
の組織・人的能力を有し備えることです．
NTTセキュリティ・ジャパンには計算機

図 2　個別攻撃 攻撃シナリオ分析処理例
©          NTT Security Holdings All Rights Reserved

図２ 個別攻撃 攻撃シナリオ分析処理例
2024
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科学や通信工学を基礎とする人材が多数在
籍しており，それらの技術的基礎を活用し，
エンタープライズITシステムとは異なる脅
威が想定されるOTのお客さま向けにもサー
ビスを開発し提供している実績があります．
NTTセキュリティ・ジャパンは，これ

まで培ってきたITSOCでの日々の検知と
分析結果，20年以上グローバル規模で収集・
開発し磨き上げ続けているインテリジェン
スを活用した脅威への迅速な対応，および
自社にソフトウェア開発者・組織を保有す
ることで，分析能力，分析基盤（ロジック
含む）の環境変化や新たな脅威に対し柔軟・
迅速な対応をすることに貢献していきます．

是洞  博紀

本稿で紹介した事項や，NTTセキュリティ・ジャパ
ンにおけるその他の車両SOCの取り組みに関して
興味がある方は，お問い合わせください．

◆問い合わせ先
NTTセキュリティ･ ジャパン
営業本部マーケティング部
E-mail　nsj-pr security.ntt

図 3　車両構成に対応する分析ロジック群を実行して分析結果を得る処理
©          NTT Security Holdings All Rights Reserved 図３ 車両構成に対応する分析ロジック群を実行して分析結果を得る処理例2024

日時 2020-01-30 06:28:30
車両識別番号 JP000000000000005

SENSOR 3
SRC 10.0.0.1
DST 10.1.0.3

センサログ

車車両両識識別別番番号号 車車両両構構成成識識別別子子

JP000000000000001 A

JP000000000000002 B

JP000000000000003 C

JP000000000000004 C

JP000000000000005 B

JP000000000000006 A

… …

JP000000000001999 C

JP000000000002000 A

JP000000000002001 B

JP000000000002002 A

車車両両構構成成識識別別子子 分分析析ロロジジッックク

A IF(AND(SENSOR=1， DST=”10.0.0.1”)， ”T001”)

A IF(AND(SENSOR=2， SIGNATURE=1)， ”T002”)

A IF(AND(SENSOR=2， SIGNATURE=2)， ”T003”)

B IF(AND(SENSOR=3， DST=”10.1.0.2”)， ”T001”)

B IF(AND(SENSOR=3， DST=”10.1.0.3”)， ”T002”)

… …

C IF(AND(SENSOR=4， SIGNATURE=3)， ”T304”)

C IF(AND(SENSOR=4， SIGNATURE=4)， ”T304”)

C IF(AND(SENSOR=5， SRC=”10.9.1.1”)， ”T305”)

C IF(AND(SENSOR=6， IN>1024)， ”T306”)

車両識別番号・車両構成対応DB 分析ロジックDB

車両構成判定部 分析処理部
① JP000000000000005

② B

④ B

IF(AND(SENSOR=3， DST=”10.1.0.2”)， ”T001”)

IF(AND(SENSOR=3， DST=”10.1.0.3”)， ”T002”)

T002

⓪ 車両構成判定部が分析対象となるセンサログを受領する
① 車両構成判定部は，車両識別番号(JP000000000000005)を検索キーとして，車両識別番号・車両構成対応DBを検索する
② 車両構成判定部は，車両識別番号(JP000000000000005)に対応する車両構成識別子(B)を得る
③ 車両構成判定部は，センサログ，および当該センサログに対応する車両構成識別子(B)を分析処理部に渡す
④ 分析処理部は，車両構成識別子(B)を検索キーとして，分析ロジックDBを検索する
⑤ 分析処理部は，車両構成識別子(B)に対応する分析ロジック群を得る
⑥ 分析処理部は，車両構成識別子(B)に対応する分析ロジック群を上記センサログを入力として実行する
⑦ 分析処理部は，分析ロジック群の実行結果(T002)を出力する

⓪ ③

⑤

⑦
⑥
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web3とブロックチェーン技術で切り拓く
デジタル社会の未来とセキュリティ
─ NTT Digital，NTTセキュリティ・ジャパン対談

遠
えんどう

藤　英
えいすけ

輔†1 /山
やまもと

本　剛
ごう

†1

齊
さいとう

藤　宗
そういちろう

一郎†2 /野
の む ら

村　礼
れ い ち

智†2

NTT Digital†1

NTTセキュリティ・ジャパン†2

NTT Digitalがめざす「Free to 
Trust」にセキュリティは最重要

齊藤：最初に，NTT Digitalがめざしてい
ることと，そこにセキュリティがどのよう
に絡んでくるのか，セキュリティの役割，
重要性を教えてください．
遠藤：NTT Digitalでは「Free to Trust」
というコーポレートビジョンを発表し，会
社の軸としています．インターネットは発
展していますが，そこでのトラスト（信頼）
はまだ十分ではないと考えています．今後
もさまざまな情報が爆発的に増えていき，
人と人，人とモノがつながっていく世界で
は，信頼が 1 つの重要なキーワードになり
ます．

人は情報を選ぶことができますが，その
信頼性に対する明確な指針はありません．
そのため，今はどうしても受動的にならざ
るを得ない状況です．だからこそ，各個人
が能動的に情報に対する信頼性を把握し，
選ぶ自由度を上げていこうということが

「Free to Trust」の考えの 1 つになってい
ます．

この状況の中で，まだまだ私たちにでき
ることがあると考えて立ち上げたのが

「scramberry」というサービスブランドで
す． そ の 第 一 弾 と し て「scramberry 

WALLET」というウォレットをリリースし
ました．ウォレットというとクリプトや
NFT（Non-Fungible Token： 非 代 替 性
トークン）＊ 1を連想するかもしれませんが，
私たちはそれら「マネー」，「オブジェクト」
に加えて，将来的には「アイデンティティ」
を含めた 3 つを 1 つのウォレットの中に収
めて，これらをボーダーレスにつないでい
くことを 1 つのポイントとしています．

これまでこの 3 つを連携してデジタル化
できていなかったのは，これらに対する真

正性や地域性の担保ができなかったためで
す．しかし，ブロックチェーンをはじめと
するさまざまなデジタル技術でそれらを解
決できると考えています．そこでも当然な
がらセキュリティは重要になるので，私た

URL	 https://journal.ntt.co.jp/article/30152

DOI	 https://doi.org/10.60249/24115104

NTT Digital は， 2024年 3 月12日 に デ ジ タ ル ウ ォ レ ッ ト「scramberry 
WALLET」をリリースしました．scramberry WALLETは，使いやすさと安心・
安全に焦点を当てた，暗号資産やNFT（Non-Fungible Token：非代替性トー
クン）の送信・受信・管理ができるデジタルウォレットです．はじめて暗号資産
やNFTを利用される方を含め，より多くの方々にスムーズにご利用いただける
ことをめざし，秘密鍵のバックアップや生体認証の活用などの機能を搭載し，本
ウォレットを通じて，ユーザが安心できるデジタル体験を提供しています．その
セキュリティ対策の技術検討と運用にはNTTセキュリティ・ジャパンも参加し「協
創」しています．本稿では，新たな取り組みにおける苦労や得られたものについ
て,協創の中核を担う 4 名による対談の模様を紹介します．
キーワード：#デジタルウォレット，#web3，#NFT

＊ 1 	  NFT：通常の暗号資産は代替性があるトー
クンであることに対し，NFTは代替性がな
い（デジタルデータだが，唯一性を保持）点
に特徴があります．NFTとデジタル資産を
関連付けることで，デジタル資産とのかかわ
り，履歴の管理・追跡を可能にします．

（左から）�NTT�Digital　取締役�CISO�サービス開発部�Managing�Director　遠藤�英輔/セキュリティ
マネジメント室�セキュリティ�Senior�Manager　山本�剛
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ちの事業においても大きな柱の 1 つだと
思っています．
山本：私たちがめざしているのは，モノと
情報とアイデンティティを，お互いに信じ
られるかたちで関連付けて，それを表現し
たり渡したりできる世界です．そして，そ
れを実現していくためには，そのプラット
フォームをお客さまが選べるようにするこ
とが大事だと考えています．しかし,大き
なプラットフォームが 1 つあればいいとい
う考え方は，どうしても歪みを生みますし，
自由とは少し違うと私たちは思っています．
それが「Free to Trust」が持ついろいろ
な意味の 1 つだと理解しています．

お客さまが選べるということは，セキュ
リティが非常に重要になってくるというこ
とです．

実際，現在のブロックチェーンを使うに
は，未知のリスクがたくさんあります．そ
ういった不確実性にどう対峙していけるか
ということを，お客さまと一緒に考えてい
く必要があるだろうと思っています．
齊藤：不確実性が含まれてしまうことは「想
定外を想定する」ことだと私は理解しまし
た．そこが非常に重要なので，NTTグルー
プの総力で「想定外は何か」に対する洞察
を皆で持ち寄って，お客さまを守る．いろ
いろ選べる中でも信頼性，安全性を持って
選べる場を提供したいということですね．
山本：そのとおりです．そして想定外を想
定するということは，リスクを評価してマ
ネジメントするということだと考えてい
ます．
齊藤：サイバーリスクにおいても，機器が
発するアラートやログで見えるものと見え
ないものがあります．例えば内部不正など
は，一見正当な人が正当な操作をしている
のでログで判断することは難しいですよね．
ただし，振る舞いやソーシャルエンジニア
リングの洞察などがあると，おぼろげなが
ら見えてくるものがあります．そこを視野
に，今できるところからNTTセキュリティ・
ジャパンも一緒に始めさせていただいてい
ます．

山本：サイバーセキュリティのプラクティ
スから学ぶことができる手法の 1 つに， 3
ラインモデル＊ 2 があります．これは 3 つの
役割のバランスで適切なリスク管理をめざ
す仕組みです． 3 つの役割の第 1 ，つまり
第 1 のラインはお客さまに製品やサービス
を提供する立場でリスク管理します．第 2
のラインは専門家としての立場からのリス
クを管理し，第 3 のラインはリスク管理が
妥当で有効に機能しているかをモニタリン
グします．このたびの連携では，その第 1
のラインと第 2 のラインにおいて，NTT
セキュリティ・ジャパンにサイバーセキュ
リティの専門知識，そして専門的なオペレー
ション能力を大変頼もしいかたちで提供い
ただいています．会社は違っても同じ価値
観のもと,一緒に走るワンチームとして動
いていることこそがNTTグループで取り
組む意義だと考えています．
齊藤： 3 ラインモデルは一見煩雑なように
みえますが，実装しないと結局は手戻りが
発生しやすくなり，お客さまに不信感を与
え，そのリカバリーも大変になります． 3
ラインモデルを信頼感のあるワンチームで
運用することにより，健全な牽制機能を働
かせる．これがお客さまや市場のためにな
ると感じました．

山本：不確実性がある世界を相手にしてい
るということ，つまり適切な幅のリスクを
取り続けるような活動をめざすには， 3 ラ
インモデルが有効だと実感しています．こ
れを実現するには，皆が同じゴールを共有
して，時に微妙なさじ加減をすることが必
要です．この基礎の上に，お客さまとの約
束は絶対に守るというNTTのキャリアと
してのDNA，文化が効いているのだと思
います．
齊藤：このプロジェクトが始まる当初も，
両社の間で長時間にわたり議論を重ねまし
た．お互い耳に心地良い話だけではありま
せんでしたが，それを経たことで強い信頼
関係が生まれました．私たちも，従来の
MSS（マネージドセキュリティサービス）
やセキュリティ監視は変わっていく必要が
あると考えていました．今回の取り組みは，
私たちにとっても変革に向けた非常に良い
テーマをいただいたと思っています．果敢

＊ 2 	  3ラインモデル： 第1のラインを業務部門内で
の日常的モニタリングを通じたリスク管理，
第2のラインをリスク管理部門などによる部
門横断的なリスク管理，そして第3のライン
を内部監査部門による独立的評価として，組
織内の権限と責任を明確化しつつ，これらの
機能を取締役会または監査役等による監督・
監視と適切に連携，とするモデル．

（左から）�NTTセキュリティ・ジャパン　ソリューションサービス部�担当課長　野村�礼智/第二
営業本部�本部長，CISOアドバイザー　齊藤�宗一郎
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にチャレンジして得た知見は，世の中にも
貢献できると考えています．

NTTグループの伝統的な価値観と
新しいイノベーションを両立させ
る試み

齊藤：難しい点やチャレンジだった点につ
いて教えてください．
野村：セキュリティに携わる人間は，ベー
スラインは当たり前のものとして継続する
と考えます．例えば，「EDR（Endpoint 
Detection and Response）が登場した
からEPP（Endpoint Protection Platform）
は不要」ではなく，EPPはベースラインと
して当たり前のものとして必要だというこ
とですね．難しいことやチャレンジングな
ことはあるし議論も重ねましたが，ベース
ラインの考え方を共有しているので進めや
すかったですね．
山本：普段は技術討論などで丁々発止させ
ていただいている関係ですが，同じ方向を
向いて信頼感があるからこそできることで
す．議論することでお互いに理解を深めて
いくことができます．
齊藤：基本的にセキュリティは減点方式の
世界に陥りやすいですよね．普段どんなに
頑張っていても，何かが起きたときの対応
だけが注目されてしまいます．しかし今回
の取り組みは，まだ確固たるセキュリティ
の方式やスキームが完全に確立していない
この世界にまず飛び込んで，試行錯誤をし
ながら新しいものをつくっていく．減点方
式でなく新しいものを策定していく世界で
す．それを双方のトップが理解し意思を統
一していることは非常に意義がありますよね．

NTT Digitalの皆様がNTTセキュリティ
のSOC（セキュリティオペレーションセ
ンター）＊ 3 を訪問されたときに，技術的な
説明から徐々に事業展開の話になり，その

内容に共感しました．単なる暗号資産の取
引所だけでなく，イベントチケットなど広
くB2C向け，さらにはB2Bも視野に入れた
プラットフォームであり，さまざまな事業
者がそこを活用することで新たな付加価値
が生まれていくというお話を伺って，非常
に広がりがあるビジネスだと思いました．

NFTなどを使ったビジネスモデルを考
える際に，自分たちで基盤をつくることだ
けでは難しいといわれる時代ですが，その
ベースの部分を提供することは，社会的使
命も担う重要度の高いことです．金融など
当局の監督が及ぶことも考えられる領域で
あり，非常に重要なミッションなので，私
たちとしてもセキュリティ冥利に尽きる仕
事と感じています．
山本：わずか半年でここまで意思の統一が
できたことは，やはりベースに同じ価値観
があったからだと思います．重要なことは，
こういう価値を信じているという「Why」

（理由）があることです．私たちはブロッ
クチェーンなどweb3の新しいインフラを
お客さまにお届けすることで世界を変えて
いくことをめざしているわけですが，その
活動を共にさせていただくには，「どうして，
どのように世界を変えたいのか」の考えを
共有することが鍵でした．そのときに，同
じ文化を基本として共有しているからこそ，
コミュニケーションを密に取ることができ
たわけです．
野村：お互いにセキュリティのプロなので，
話をすれば分かり合えます．そのベースに
も，NTTグループのリモートワーク基本
原則があったと思います．離れていても隣
にいるのとあまり変わらない状態で仕事が
できたことで，非常に助けられました．

実際にお会いして会議するとなると，移
動を含めて 3 時間かかってしまいます．し
かしリモートなら 5 分の会議を 5 分ででき
ます．このメリットは大きいですね．リモー
トも慣れが必要ですが，NTT Digitalの皆
さんは慣れていて効率が良く，やはり新し
いものを創り出す方々だと実感しました．

プロジェクトを進めていくうえで
課題となった点

齊藤：web3のセキュリティ監視は大きな
チャレンジで，お互いに解決しなくてはな
らない課題がたくさんあったと思います．
その課題を教えていただけますか．
野村：SOC目線では，web3領域はアナリ
ストも今まで見ていなかったログを扱いま
す．アナリストは絶対を保証する責任感が
あるので，保証できないものはNOと言い
ます．しかし，新しいものを始めるうえで
分析ができないと私たちの価値はなくなっ
てしまいます．どこまでのログをどのよう
に分析し「安心・安全」をお届けするのか
双方で話し合いを重ねて，お互いに満足で
きるポイントを探っていきました．
山本：それは，ものすごく議論を重ねてき
たポイントですし,引き続き議論させてい
ただければと思っています，私たちはこう
いうSOCをつくりたい，そういう「Why」
から始まっています．ですからその「Why」
を「What」に変えるまでのジャーニーを，
一緒に議論させていただく必要があり，実
際にそのような議論ができるということは
大変ありがたく，感謝しています．

例えば，web3の取引ログが正当なもの
かどうかを判断するには，地理的な情報を
考慮します．しかし，それは既存のベンダ
技術では難しいことがあります．例えば，
大きな取引所が米国政府から訴えられた事
件があります．米国市民は利用できないは
ずのサービスを，米国市民がバーチャルネッ
トワークを使って利用していたことが背景
にある一件でした．私たちの考えるセキュ
リティは，このような問題にも対処できる
ものでありたいと考えています．

そのためには,ログの分析機能に柔軟性
を持たせる必要があります．そのような製
品はまだ世の中にないということも珍しく
はないので，新しい技術の研究開発を含む
かもしれません．そのような長い旅をご一
緒させていただくことができれば何よりです．
齊藤：Know Your Customer（KYC）の

＊ 3 	  SOC：顧客または自組織を対象とし，セキュ
リティ機器，サーバなどのログを分析するこ
とで，サイバー攻撃を検知・対処を行う組織．
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視点も必要になります．NTT としては
Tier1のネットワークプロバイダとして，
いろいろなインテリジェンスを組み合わせ
ることによって比類のないセキュリティの
潜在能力を持っていると思います．それを
お客さまに届けていきたいですね．
山本：認証にも課題が多く，「Why」の大
きな背景だと思います．大抵のモノには固
有の制約があるし，一方で，お客さまが望
むなら換金性のある情報の流通も止められ
ません．こうした問題に，いかにリスクマ
ネジメントで斬り込むのか，日々悩みなが
らも取り組んでいます．今はまずスモール
スタートでクラウドネイティブな環境でサ
イバー空間の監視に取り組んでいますが，
将来的にはサイバーフィジカルにも対応し
ていく必要があると考えていますので，そ
れについても議論を重ねています．
野村：認証周りは特に，予想していなかっ
た手法でセキュリティが破られるケースが
年に数回あります．そうした情報を把握し
対峙することは，技術者としての腕の見せ
所で，お役に立つことができている実感が
ありますね．また，外部からの攻撃だけで
なく内部不正にも対策が必要です． 

次のゴールはweb3の情報も扱え
るSOCの実現

齊藤：「scramberry」においてウォレット
の提供はできました．第一段階が終わった
といえると思いますが，次のゴールは何で
しょう．
山本：まずは，web3の情報も扱えるSOC
を実現すること，そしてそのインフラを使っ
て，お客さまに安心して使っていただける
ウォレットを提供することが第一歩と考え
ています．そういう新しい機能を持った
SOCを成熟させていきたいです．いろい
ろな課題が見えてくると思いますが，今は
ない道具が必要になったとしても，NTT
グループの研究開発と連携させていただく
ことができれば，実現できることもあるの
ではないでしょうか．そのようにして，業

界全体をリードするところまで持っていく
ことができればと思っています．
野村：チャレンジとしては，お客さまの使
い慣れたセキュリティの環境にスムーズに
つなぐことがあります．セキュリティとい
うとクローズドのシステムが多く，サービ
スを変更すると管理画面も操作や設定もす
べて変わってしまいます．「うちのものし
か使わせませんよ」ではなく，お客さまは
使い慣れたものを使いつつ，私たちは効率
良くオペレーションしていく．オーダーメ
イド的な要素を取り入れつつ，利便性は追
求していきたいですね．現状,「これしか
提供できません」というSOCが多いですが，
その殻を破るチャンスをいただき，とても
良い刺激をいただいています．
齊藤氏：規制への対応も大きな課題になり
ますよね．
遠藤：確かに規制は厳しくなっていますが，
ポジティブにとらえることもできると思い
ます．グレーゾーンが多いと業界の信頼性
に対する懐疑的な面はどうしても出てきま
す．もともと日本の規制は厳しいといわれ
ていますが，実際に海外で深刻な事件が起
きていることを考えると，実は日本が先頭
にいるという話も聞きます．私たちにはや
るべきことが増えますが，web3の社会実
装に至るプロセスとして必要な過程なので
はないかと思っています．
齊藤：最後に皆さん，一言ずついただけま
すか．
遠藤：まだまだ始まったばかりで時間もか
かると思いますが，セキュリティをしっか
りと建て付けていきたいですね．また，一
過性のもので終わらせずに，長く続けてい
くパートナーリングが重要だと考えていま
すし，ぜひ，この記事を読んだ皆さんにも
参加してほしいですね．
野村：身近な同じグループのメンバーであっ
たことと既存のSOCがあったこと，そし
て何より諦めずにご相談いただけたことに
大きな価値があったと思います．いただい
た刺激から興味を持ち続けることが，モチ
ベーションや技術を高めていくことにつな

がっています．ぜひ今後も長く，切磋琢磨
していきたいと考えています．
山本：web3で世界を変えていくという新
しいジャーニーには，「協創」が欠かせな
いと考えています．NTTセキュリティ・ジャ
パンとの取り組みで，キャリアのDNAが
根本を支える「力」になることを実感でき
ました．この取り組みを広げていくことが
できれば大変うれしいです．web3と呼ば
れる領域は，今はまだ課題が多くて，まる
で西部開拓時代のような世界です．しかし，
より多くの人に安心してお使いいただける
ようになれば，やがて大都市になる，世界
を変える動力になると考えています．
齊藤：大いに意見を戦わせるには，お互い
のベースに信頼感が不可欠です．私たちは
そこができているので，ときにコンフリク
トがあっても一緒に解決していくことがで
きます．引き続き，お互いに大いに意見を
戦わせて，いいものをつくっていきたいで
すね．今日はありがとうございました．

（左から）	 	山本		剛/ 野村		礼智/ 	 	
遠藤		英輔/ 齊藤		宗一郎

web3で世界を変えていくという新しいジャーニー
には，「協創」が欠かせないと考えています．対談を
読まれた方，ご関心がある方は，ぜひ一緒にチャレ
ンジしませんか．本稿で紹介した取り組みに関して，
ご質問がある方は，お問い合わせください．

◆問い合わせ先
NTTセキュリティ ・ ジャパン
 営業本部
E-mail  nsj-pr security.ntt
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リスクからクスリへ：オールNTTで守る
遺伝情報が導く個別化医療と創薬の可能性

茂
も が き

垣　武
たけふみ

文

NTTプレシジョンメディシン　兼
NTT研究開発マーケティング本部

医療の現状と課題

現在の医療は「平均的な患者」を念頭に
標準的な治療法から始めることが一般的で
すが，すべての患者に標準治療が効果的と
は限りません．例えば，抗うつ薬は人によって
効果が大きく異なることが知られており，最
初に選ばれる薬が効果を示すのは60〜70％
程度に過ぎない，という報告もあります（1）．
最初の薬を 6〜 8週間試しても効果がな

い場合，医師は異なるタイプの薬に切り替
えますが，新しい薬が患者の体質に合わな
いと副作用で気持ち悪くなり治療を中断す
ることもあります．このような試行錯誤に
よって治療期間が長引くというケースが生
じています．

遺伝情報を活用したプレシジョンメ
ディシン

この対応として，米国では「遺伝情報を
基に個々の患者に適した薬を案内するサー
ビス」が広がりつつあります．お酒を飲ん
だときの紅潮反応に個人差があるように，
薬の効き方や副作用の出方にも遺伝に基づ
く個人差があるのです．
・あなたにはこの薬は効きにくいだろう
・�あなたの場合この薬は副作用リスクが
高いので，投与量を減らすか，別の薬
を選ぶべき
といった予測情報が提供されるサービス
で，すでに200万人以上が利用しています．

これにより「年間の薬剤費が平均1000ドル
節約できた」という報告も出ています（2）．
このような遺伝情報を活用した「プレシ
ジョンメディシン＊1」の世界には大きな可
能性があると考え，NTTプレシジョンメ
ディシンでは，まず人間ドックのオプショ
ン検査として遺伝子検査サービス
「Genovision�Dock®」（ゲノビジョン�ドッ
ク）（3）を2020年から提供してきました．遺
伝情報に基づき，「あなたは将来，〇〇の
病気にかかる可能性が平均的な日本人と比
べて△△程度高い」という統計的確率を示
し，予防に資する生活習慣を世界の研究成
果に基づいて案内するサービスです．この
1人ひとりに適した「健康行動の個別化案
内」の充実度がこのサービスの特徴であり，
2024年11月現在，全国60の医療機関経由で，
約 ９万人にご利用いただいています．
さらに2023年には，NTT東日本伊豆病
院等と，遺伝情報や健診結果を基に「あな
たは〇〇の病気にかかる可能性が高いので，
早期発見のため△△のオプション検査をお
薦めします」というオーダーメイド型人間
ドック「スマート検診」の共同実証事業も
行いました（4）．その結果，85％の方に「継
続して利用を検討したい」という評価をい
ただくことができました．
現在，先の米国の事例にならい，遺伝情
報に基づいて日本人向けに「体質に合う薬
を案内するサービス」の開発に取り組んでお
り，より多くの人々が自分に合った薬の選択
ができるようになることをめざしています（5）．

プレシジョンメディシンにおける
遺伝情報の安全管理

プレシジョンメディシンのサービス提供に
あたっては，何よりも「遺伝情報を安全にお
預かりすること」が重要と考えます．そのた
めNTTプレシジョンメディシンでは，NTT
グループの高度なセキュリティ技術を活用し，
お客さまに安心して遺伝情報を預けていただ
けるよう安全なサービス運営に努めています．
具体的な取り組みの一部を以下に紹介します．
■リスクアセスメント
「NTTグループ情報セキュリティ規程」や
「 3省 2ガイドライン＊2」をベースラインと
して順守することはもちろん，「医療機関で
の検体採取→解析機関での遺伝情報のデー
タ化→弊社への納品」といったバリューチェー
ン全体の業務プロセスを洗い出し，リスクベー
スアプローチでアセスメントを行っています．
■外部からのサイバー攻撃対策
（1）�　Genovision®サービスサイト（会

URL	 https://journal.ntt.co.jp/article/30155

DOI	 https://doi.org/10.60249/24115105

＊ 1 	 �プレシジョンメディシン（精密医療）：患者1
人ひとりに最適な治療法を提供することを目
的として，患者の遺伝情報（親から子へと受
け継がれる遺伝子変異，がんのように個体
の生涯において後天的に生じる遺伝子変異
がある），環境，ライフスタイルなどの個別
のデータを活用して，病気の予防，診断，治
療を行う医療アプローチです．本稿では，遺
伝情報のうち「親から子へと受け継がれる遺
伝子変異」にフォーカスして記載しています．

＊ 2 	 �3省2ガイドライン：医療情報の安全な取り扱いを
目的として，3つの省庁が策定した「医療情報シ
ステムの安全管理に関するガイドライン」，「医療
情報を取り扱う情報システム・サービスの提供
事業者における安全管理ガイドライン」を指します．

従来の医療は「平均的な患者」を念頭に治療をしてきましたが，私たち 1 人ひ
とりの体はまるで指紋のように唯一無二です．プレシジョンメディシンはこの個
性を最大限に活かし，あなたの遺伝情報に合わせたオーダーメイドの医療を実現
するパーソナライズド・ケアです．しかし，この革新的な医療を実現するために
は，いくつかの課題があります．そのうちの大きな 1 つが遺伝情報の安全管理で
す．NTTプレシジョンメディシンでは，NTTグループのセキュリティ技術を駆
使して遺伝情報を大切に守りつつ，プレシジョンメディシンの社会実装に取り組
んでいます．
キーワード：#プレシジョンメディシン，#遺伝情報，#情報漏洩対策
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員サイト）の保護
お客さまにGenovision�Dock®を提供
する会員サイトをサイバー攻撃から守るた
め，多層の防御策を講じています．UTM
（Unifi�ed�Threat�Management）とWAF
（Web�Application�Firewall）を使って
外部からの不正アクセスを防ぐことはもち
ろん，EDR（Endpoint�Detection�and�
Response）を活用して標的型攻撃のよう
な高度な攻撃にも対応しています．これら
はNTTコミュニケーションズのWideAngle�
MSS（6）によって監視されています．
（2）　利用者認証の強化
会員サイトの利用者認証には，９000万人
以上の登録者数を誇るNTTドコモのdア
カウント・コネクト（7）を利用することで，
投資負担なく二段階認証の安全性が得ら
れ，かつ，パスワード忘れの対応も不要に
なるメリットがあります．
（3）　システム管理者の認証
システム管理者の認証には，NTTテク

ノクロスのMagicConnect（8）というUSB
トークンを用いた多要素認証を採用してい
ます．導入実績が 2万社を超え，リモート
コントロール市場で 4 年連続シェアNo.1
の製品だけあって安価かつ付加機能が充実
しており，「RDP接続時に，サーバ上の秘
密情報をローカルPCへダウンロードさせ
ない制御機能」は情報漏洩リスクを減らす
ために役立っています．
■内部犯行の抑止
（1）　特権管理ソリューションの活用
内部犯行を防ぐため，10年連続でシェア

No.1を 誇 る NTT テ ク ノ ク ロ ス の
iDoperation（９）という特権管理ソリューショ
ンを活用しています．システム管理者は，サー

バへアクセスを行う前に目的と利用期間を事
前申請して第三者の承認を得る必要があり，
このような複数人合議制にすることで単独
での内部犯行を抑止します．またアクセス中
は操作の動画を記録し，適宜監査すること
で内部犯行リスクをさらに低減しています．
（2）　統合ログ管理と監査
内部犯行をツールだけで完全に防ぐことは
難しいため，弊社では統合ログ管理システム
を活用し，「いつ，誰が，どの会員の検査結
果レポートを閲覧したか」，「不審な閲覧がな
いか」といった監査にも力を入れています．

ビッグデータ解析で進化するプレ
シジョンメディシン

ここまで遺伝情報を個人の健康管理に活
用する「一次利用」について述べてきまし
たが，一次利用の検査結果をビッグデータ
解析することで新たな価値を創造する「二
次利用」にも近年注目が集まっています．
「究極のプライバシー」とも呼ばれる遺
伝情報や医療の臨床データ，検査データ等
（医療データ等）は情報漏洩した場合の影
響が大きいため，日本では情報の流通・集
約が進まず，十分な活用ができていない状
況です．しかし，本人から同意を得た範囲で
研究をするか，またはデータを統計値とし
て利用するなど，個人を特定できないかたち
で安全に解析ができれば，創薬の研究や個
別化医療を促進できる可能性があるのです．
そこでNTTプレシジョンメディシンは，

医療機関や研究所が保有する医療データ等
を安全に流通・活用して製薬会社の創薬な
どに貢献するための次世代医療研究プラッ
トフォーム：JPP（Japanプレシジョン・メディ

シンプラットフォーム）（10）の取り組みを始め
ました（図）．NTTプレシジョンメディシン
の保有データにとどまらず，ステークホル
ダの医療データ等まで扱うことになるため，
さらにセキュリティと信頼が大事になる事
業ですが，「この遺伝情報のパターンを持つ
方は特定の病気にかかるリスクが高い」と
いった研究を進め，発病メカニズムを解明
することができれば，データ・ドリブンによ
る新たな創薬につながります．まさに，「リ
スク」の反対が「クスリ」というわけです．
私たちは人間の設計図である遺伝情報を
活用した医療の進化をめざし，情報の安全
管理を通じて，より多くの人々が安心して
プレシジョンメディシンを享受できる環境
づくりに取り組んでいます．今後もNTT
グループのセキュリティ技術を武器に，「遺
伝情報を預けるならNTTだよね」と信頼
される存在をめざし，プレシジョンメディ
シンの社会実装に取り組んでいきます．

■参考文献
（1） https://www.mhlw.go.jp/shingi/2007/

10/dl/s1017-5e_0002.pdf
（2） https://genesight.com/for-patients/
（3） https://service.ntt-lifescience.co.jp/
（4） https://www.ntt-precisionmedicine.

co.jp/news/single/?id=air5s2khew2b
（5） https://www.jcpic.org/contents
（6） https://www.ntt .com/business/

s e r v i c e s / s e c u r i t y / s e c u r i t y -
management/wideangle.html

（7） https://id.smt.docomo.ne.jp/src/
index_business.html

（8） https://www.magicconnect.net/
（9） https://www.ntt-tx.co.jp/products/

idoperation/
（10） https://www.ntt-precisionmedicine.

co.jp/news/single/?id=2024041515

茂垣  武文

医療機関を受診したとき「あなたの遺伝情報を確
認してから処方しますね」と，当たり前のように言
われる日は，そう遠くないかもしれません．1日も早
く，皆様にプレシジョンメディシンを体感していただ
けるよう，がんばります！

◆問い合わせ先
NTTプレシジョンメディシン
メディカルサービス事業部／
データコンサルテーション事業部
E-mail　ntt-precision-medicine-security ntt.com
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は じ め に

本稿では，はじめに NTT アーバンソ
リューションズが取り組む新たな街づくり
事業のビジョンと，先進的なスマートビル
であるアーバンネット名古屋ネクスタビル
における取り組みについて紹介したのち，
NTTアドバンステクノロジとNTTアーバ
ンソリューションズとの共創により導入し
たスマートビルの安定運用を支えるセキュ
リティ対策とその有用性について概説し
ます．

NTTアーバンソリューションズの
新たな街づくり

NTT ア ー バ ン ソ リ ュ ー シ ョ ン ズ は，
NTTグループの中で街づくり事業を展開し，
新たな価値創出に注力しています．この取
り組みの中核をなすのが「街づくり×デジ
タル」のアプローチで，人々の生活や働き
方に革新をもたらすことをめざしています．
この方針で重要なのが，「ひと中心の街づ
くり」「竣工後も成長し続ける街づくり」「主
役は人・街，デジタルはサポート」の 3 つ
の特徴です．

スマートビルは，エネルギー効率の向上
や快適な居住環境の提供といった，私たち

の日常生活に多くのメリットをもたらす一
方で，その根幹にあるのは技術革新です．
従来のスマートビルは，主に省エネや利便
性の向上をめざして設計されていましたが，
NTTアーバンソリューションズが推進す
る「ひと中心の街づくり」は，それをさら
に一歩進めています（図 1 ）．

「街づくり×デジタル」を体現する
アーバンネット名古屋ネクスタビル

「ひと中心の街づくり」は，街のビジョ
ンを実現するためにデジタル技術を支えと
して活用し，都市空間が単なる生活の場か
ら，人々が生き生きと働き，交流し，成長
できる場へと進化することをめざしていま
す．これは単にビルの機能性を高めるだけ
でなく，そこに住む人々や働く人々の幸福
や満足度を中心に据えた街づくりを意味し
ています．

ワーカーが目的に合った場所を自由に選
択しながら働けるABW（Activity Based 
Working）等の価値を実現する，次世代
型先進オフィスビルであるアーバンネット
名 古 屋 ネ ク ス タ ビ ル と， 周 辺 街 区

「 Higashisakura Area（東桜街区）」は，「街
づくり×デジタル」の象徴的なプロジェク
トで， “時間と空間の制約から解放”“新た

な発見と創造”や“安心安全”“環境負荷低
減”がテーマとなっています．空調制御や
ロボットデリバリー，非接触の顔認証技術
や警備ロボット，AI（人工知能）防犯など
を整備したうえで，ワーカーの「働くをサ
ポート」するためのアプリ「tocoto」や
交流を促進するデジタルコミュニティマネー
ジャー等のアプリも導入されている点が特
長です．またアーバンネット名古屋ネクス
タビル 2 階のネクスタワーカーズラウンジ
ではデジタルコミュニケーションマネー
ジャーによって，趣味の近しいワーカーど
うしのマッチング・コミュニケーション活
性化の機能も持っており，交流の場とデジ
タルの仕掛けが新たなビジネス創出につな
げる仕組みが構築されています．

これにより，アーバンネット名古屋ネク
スタビルは，単なるスマートビルから，「ひ
と中心の街づくり」を具現化する次世代型
の都市空間へと進化を遂げています．この
ようなビルの設計思想は，従来のスマート
ビルとは一線を画し，社会全体の進化を促
進する重要な要素となっています．

デジタルテクノロジが支える「ひ
と中心の街づくり」

NTTアーバンソリューションズが推進

URL https://journal.ntt.co.jp/article/30157

DOI https://doi.org/10.60249/24115106

ひと中心の街づくり：「街づくり×デジタル」に
おけるセキュリティの課題と解決
NTTアーバンソリューションズが推進する「ひと中心の街づくり」は，スマー

トビルの進化を牽引し，デジタル技術で快適性と利便性を高めています．しかし，
ビルのネットワークが複雑化する中で，照明・空調などを制御する(BACnetプ
ロトコルが流れる)制御ネットワークに対するセキュリティ対策が課題でした．
本稿では，NTTアーバンソリューションズ/NTT都市開発とNTTアドバンステ
クノロジが協力し，スマートビルに必要なセキュリティの重要性を実証実験など
で再認識し，制御ネットワークにおけるセキュリティ対策を検討した背景やOT
（Operational Technology）セキュリティの仕組み・効果を解説します．
キーワード：#OTセキュリティ対策，#自動検知，#セキュリティ監視
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竣工後も成長し続ける街づくり

図 1　NTTアーバンソリューションズが取り組む「街づくり×デジタル」のコンセプト
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する「街づくり×デジタル」アプローチは，
都市空間における人々の体験を革新するた
めに，さまざまなデジタルテクノロジを駆
使しています．具体的には，AIを活用した
空調制御や，エレベータ運用の効率化，人
流や混雑データの収集・解析が行われてお
り，これらのデータに基づいた最適な環境
が提供されています．

これらの技術は単なる利便性の向上だけ
でなく，省エネルギーや生産性の向上，そ
して何よりひとの「快適さ」を実現するた
めの重要な要素となっています．例えば，
顔認証技術を用いたエレベータ運用では，
ワーカーがゲートを通過すると乗るべきエ
レベータが案内され，オフィスフロアにタッ
チレスで到着，混雑時に各階に停止するこ
とがないよう同じフロアに行く人を同一エ
レベータに寄せて乗っていただく等，スト
レスフリーで快適な空間の実現に貢献して
います．

また，ビル内の空調システムとデジタル
ツイン技術を連携させることで，ビル全体
のエネルギー効率を最適化しながらも，働
く人々の快適さを損なうことなく，省エネ
ルギーを実現しています．こうした取り組
みは，「ひと中心の街づくり」を支えるた
めの基盤となるものです．

変化し続けるスマートビルだからこそ
実感した，セキュリティ対策の重要性

これらのデジタルツイン技術などとの連
携は，これまで閉域で運用されていた制御
ネットワークを他のネットワークと接続す

ることにより実現できるようになります．
そこで課題となるのがセキュリティ対策で
す．2020年からNTTアーバンソリューショ
ンズ，NTT社会情報研究所，NTTアドバ
ンステクノロジの 3 社で，アーバンネット
名古屋ネクスタビルにおけるセキュリティ
対策を，産業分野向けセキュリティ対策の
国際標準であるISA/IEC62443，経済産業
省 ビルシステムにおけるサイバー・フィ
ジカル・セキュリティ対策ガイドライン，
NTT持株のビルシステムにおけるセキュ
リティリスク対策一覧などを参考にして検
討しました．

また，2022年 7 月から2023年 6 月にかけ
て，NTT ア ー バ ン ソ リ ュ ー シ ョ ン ズ，
NTT社会情報研究所，NTTアドバンステ
クノロジの 3 社で協力し，アーバンネット
名古屋ネクスタビルをはじめとしたスマー
トビルで，内部の制御ネットワークに対し
て OT（Operational Technology）/IoT

（Internet of Things）セキュリティ技術
の実証実験を行いました．この実験では，
照明や空調を制御するネットワークのセ
キュリティ監視を中心に取り組み，管理外
のIPアドレスを使用した端末（交換した機
器が管理外のIPアドレスを使用）が接続さ
れている事例を発見しました．この結果を
受けて，私たちはネットワークの現状を正
確に把握し，検知した内容について問題な
いか評価し，対策をするサイクルを回し続
けることの重要性を再認識しました（図 2 ）．
このような検知は，従来の境界防御中心の
セキュリティ対策では見逃される可能性が
高かった部分であり，昨今多様化するサイ

バー攻撃や，セキュリティインシデント対
策を実施するうえでも欠かせないと強く認
識する結果になりました．

アーバンネット名古屋ネクスタビルは実
証実験前に導入されていたNOC（Network 
Operations Center）＊1 /SOC（Security 
Operation Center）＊2 サービスによる外
部ネットワークとの境界防御，ネットワー
クの脆弱性を確認するセキュリティ診断，
およびエンドポイントのセキュリティ対策

（yarai）を利用していました．一方，顔認
証によるエレベータ運用をはじめとした，
ITに加えて，ビルの防犯機器の制御を行う
OTも導入しているため，ITとOTが完全
に切り離せないという特徴があり，ネット
ワークが非常に複雑になっている点が課題
でした．

さらにスマートビル内のIoT実現にかか
わるITベンダやゼネコン企業も多かったた
め，複雑なネットワーク環境を整備したう
えで内側からも外側からも安全なネット
ワーク環境を管理運用できる人材が不足し
ている点も課題でした．これらの課題から，
まずは今現在，ネットワーク環境がどのよ
うな状態であるのか，問題はないのか，全
容を把握する必要がありました．

しかし「Higashisakura Area（東桜街
区）」ならびに，アーバンネット名古屋ネ

© 2024 NTT Advanced Technology Corporation

監視

評価対応

To Be：ビル・街区のサイバーセキュリティ改善プロセス

自分の持っている
ものを知る

As Is：実証実験後の東桜ビルの状況

問題を修正する・緩
和する

何度でも繰り返す

今あるもののどこが
問題なのか知る

ゼロトラスト環境への第一歩重要制御ネットワークに対しては，ファイア
ウォール（UTM）による境界防御のみ

重要制御ネットワーク内部の異常な兆候を検知
する手段がない

経産省ビルセキュリティガイドライン，産業シ
ステムセキュリティ国際標準ISA/IEC62443
が推奨するベストプラクティスから乖離

ビル業界競合他社と比べたセキュリティ対策の
遅れ

図２ ビル・街区のサイバーセキュリティ改善プロセス

トル

トル

図 2　ビル・街区のサイバーセキュリティ改善プロセス

＊ 1  NOC：通信ネットワークを管理する施設の
こと．主にネットワークを構成する回線や機
器の監視・制御，トラブル対応などを行い
ます．

＊ 2  SOC：サイバー攻撃の検知・分析を行って，
対策を講じる専門組織．
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クスタビルに実証実験で利用した監視サー
ビスを個別導入する場合，高スペックであ
るが故に，機能が盛りだくさんで高価格と
なり，スマートビルの持続可能な運用管理
に求めている範囲での内部セキュリティ監
視や，ビル制御システムのバックネット

（BACnet＊3 ）の可視化にマッチしていな
いという課題があったのです．

NTTアドバンステクノロジは，実証実
験で培ったノウハウも踏まえて，工場やス
マートビルなどの重要な制御ネットワーク
において，内部ネットワークの可視化，モ
ニタリングを重要な機能に絞って，スモー
ルスタートで導入できる「工場・ビル向け
OT/IoTセキュリティサービス」を開発し
ました．内部ネットワークの可視化につい
ては，ネットワークに接続された機器のリ
スト化，接続先のリスト化が可能です．モ
ニタリングについては，未承認端末・新規
接続先の検知，シグネチャを使った脅威検
知が可能です．接続機器リスト・接続先リ
ストの生成，未承認端末・新規接続先の検
知を実現しているのは，NTTアドバンス
テクノロジで開発したInternal Network 
Inspector（INI）と呼ばれる自動分析ソフ
トウェアです．INIを活用することで，低
コストのアプライアンスを補完し，経済的

なサービスを実現することができます．ま
た，構築から監視までNTTアドバンステ
クノロジで対応可能で，検知状況の週次報
告をNTTアドバンステクノロジからお客
さまへ通知しています．このサービスは，
現代のデジタル化が進む環境で増大するサ
イバーリスクに対応するために開発されて
おり，事業運営の持続可能性を高めるもの
として注目を集めています．

そこで，導入済みだった NOC/SOC，
セキュリティ診断，yaraiのサービスに加
えて，コンパクトにビル内のネットワーク
をモニタリングできる「工場・ビル向け
OT/IoTセキュリティサービス」（図 3 ）
のトライアルを提案し，実施しました．ト
ライアルで当初想定していなかったネット
ワークの使われ方が検知され，重要制御ネッ
トワークのモニタリングの重要性を再確認
したため，2024年 2 月から正式サービスと
して導入されました．

さらに，このサービスは，現場の担当者
と密接に連携することで，セキュリティ対
策の質を高めるとともに，運用の安定化に
も寄与します．例えば，「未承認端末が検
知されました」とビル運用の現場担当者へ
伝えても，「それでどうすればよいですか？」
と現場は動けないケースがあります．「管
理されていないIPアドレスで重要制御ネッ
トワークに接続されている事象が見つかり
ました．管理されていない端末から照明・
空調を制御するネットワークにマルウェア
が拡散するおそれがあります．IPアドレス

帯から〇〇ベンダが保守で利用している可
能性がありますので，〇〇ベンダに検知さ
れたIPアドレスを利用して機器のメンテナ
ンスを〇月〇日に実施していないかご確認
ください」のように，異常検知の理由とそ
れに対して何をするのかを明確に現場担当
者に伝えることにより，現場でスムーズに
動けるようになります．特に，トライアル
期間中に発見された予期せぬネットワーク
の使われ方や不要な通信の検知により，従
来のセキュリティ管理にはなかった新たな
視点を提供しました．この新たな視点は，
今後のセキュリティ対策において非常に重
要な要素となるでしょう．従来の防御的な
アプローチだけでなく，ネットワークの状
況を常に監視し，動的に対策を講じること
が求められる時代において，NTTアドバ
ンステクノロジの技術はその必要性を満た
すものです．

この技術の導入により，アーバンネット
名古屋ネクスタビルでは，内部ネットワー
クのセキュリティ管理が強化され，持続可
能なビル運用が実現しました．具体的には
これまでブラックボックスであった重要制
御ネットワークにおいて，接続機器・通信
が可視化され，これまでにない未承認機器・
新しい接続先の通信を検知し，ビル内の
ネットワーク状況も把握ができるようにな
りました．これにより，ビル運用者の負担
減少に寄与したといえます．具体的な効果
としては，不正な機器・通信の早期発見が
挙げられ，これによりビル全体の運用効率

© 2024 NTT Advanced Technology Corporation 2

図３ 内部NW監視（工場・ビル向けOT/IoTセキュリティサービス）のイメージ図
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ログ受信
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ミラーリング

FW：ファイアウォール
INI（Internal Network Inspector）：NTTアドバンステクノロジ（NTT-AT）で開発した未承認機器などを検出するためのソフトウェア
※FortiGateからFortiGateクラウドへ接続するための回線は，FortiGateのExtender(モバイル回線)を利用するか，お客さま内のネットワーク経由で接続するか
環境に応じて適切な方法をご提案します

IDMZ

FW・ルータ等

FW・ルータ等

FortiGate

導入支援として初期チューニング，
監視，週次報告

※図はそのまま掲載予定です．
使用しているイラストの使用
許諾をお願いいたします．

トル

トル
図 3　内部NW監視（工場・ビル向けOT/IoTセキュリティサービス）のイメージ図

＊ 3  BACnet：通信プロトコルの国際標準規格で
あり，ビル自動管理制御システムを指します．
照明や空調などがメーカ独自の仕様であって
も，ビル内のインフラ設備を統合的に監視・
制御することが可能になります．
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が向上しました．さらに，セキュリティイ
ンシデントの発生率も低減し，管理コスト
の削減にも寄与しました．このような成果
は，NTTアドバンステクノロジの技術が
現場でどれほど有効であるかを示すもので
あり，今後もこの技術が多くのスマートビ
ルや工場に導入されることが期待されてい
ます．

なお，アーバンネット名古屋ネクスタビ
ルでは，ガイドラインに従ったスマートビ
ルの安定的な運用に最低限必要なものとし
て，下記のセキュリティソリューションの
セットが導入されています．アーバンネッ
ト名古屋ネクスタビルでの実証，経験を踏
まえて，下記サービスは，可視化，予兆検
知，インシデント発生時の早期対応の観点
からトータルコスト削減につながることが
再確認できました （図 4 ）．
■セキュリティ診断サービス

UTM（Unified Threat Management）＊4

やDMZ（Demilitarized Zone）＊5 に設定
されている公開機器に対し，セキュリティ
情報の問題点がないかを調査します．これ
により，インターネットに接続されている

機器が適切に保護されているかを確認でき，
外部からの脅威に対する初期防御ラインを
強化します．
■SOCサービス（UTM）

外部からの攻撃に対応する観点から，イ
ンターネットの接続点において24H365Dで
監視します．これにより，サイバー攻撃に
対する即時対応が可能になります．
■ウイルス対策サービス（端末のウイルス
対策：yarai）
内部からの攻撃や端末への直接攻撃に対

応する観点で監視します．このサービスは，
端末に対する攻撃をリアルタイムで検知し，
迅速に対策を講じることで，内部からのセ
キュリティリスクを最小限に抑えます．
■NOCサービス

セキュリティ対策に関する機器も含め，
各種ネットワーク機器が停止していないか
を24H365Dで監視します．ネットワーク機
器の安定稼動を確保することで，運用の中
断を防ぎ，業務の継続性を維持します．
■内部ネットワーク監視（OT/IoTセキュ
リティサービス）
重要制御ネットワーク内部の可視化，未

認証端末などの脅威を検知します．特に
OT環境における可視化と脅威の早期発見
は，工場やスマートビルの運用において極
めて重要です．

サービスの導入によって，内部ネットワー
クのセキュリティ管理品質向上や現場担当

者との連携も円滑になりました．これによ
り，現場のセキュリティ担当者は，日常的
な業務においても安心してシステムを運用
できるようになり，セキュリティリスクの
低減が図られました．さらに，ネットワー
ク全体の透明性が向上し，運用の効率化と
トラブル対応の迅速化を実現しました．

セキュリティ対策の協創による持
続可能な運用

アーバンネット名古屋ネクスタビルにお
けるセキュリティ対策の構築は，単なる技
術導入にとどまらず，NTT アーバンソ
リューションズとNTTアドバンステクノ
ロジの密接な協力により実現されました．
この協創のアプローチにより，現場の具体
的な課題に即した最適なソリューションが
提供され，持続可能なスマートビル運用が
確立されました．

このプロジェクトの成功の鍵となったの
は，現場の状況を正確に把握し，それに基
づいて適切な対応を迅速に行うことでした．
例えば，当初想定していなかったネットワー
クの使われ方が検知された際には，すぐに
セキュリティ対策を見直し，ネットワーク
の安全性を強化しました．

さらに，セキュリティ対策を単に導入す
るだけではなく，現場の担当者との連携を
強化し，運用の安定化を図ることにも注力

UTM

SOC

UTM

SOC

Web

DMZ

NW

NW

IoT ( )

IoT ( )

UTM

PC
NOCNOC

NOC

NTT

NOC/SOC 
(ICT-24 )

SOC

NW

NW

OT/IoTNW

FortiGate FortiGate Cloud

SOC

yarai Cloud

NW

図 4　トータルでセキュリティ対策を支援

＊ 4 	  UTM：統合脅威管理の意．複数のセキュリ
ティ機能を1つの機器で運用管理し，包括的
に社内ネットワークを保護する手法や製品．

＊ 5 	  DMZ：ファイアウォールなどを用いて外部
と内部のネットワークの間に設けられた安全
なネットワーク領域．
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しました．これにより，ビル内のネットワー
クがより安全かつ効率的に運用されるよう
になり，スマートビルの発展を支える基盤
が整えられました．

将来の展望と持続可能な街づくり

アーバンネット名古屋ネクスタビルにお
ける成功事例を踏まえ，NTTアーバンソ
リューションズは，他の街区にも同様のセ
キュリティ対策を展開していく計画です．
これには，NTTアドバンステクノロジと
の長期的なパートナーシップが不可欠であ
り，両者の協力によってさらに強固なセキュ
リティ体制を築くことをめざします．

このような取り組みは，スマートビル時
代におけるセキュリティ対策の重要性を再
認識させるものであり，今後のスマートビ
ルの発展においても，セキュリティはもっ
とも重要な要素の 1 つとなると考えます．

NTTアーバンソリューションズがめざす「ひ
と中心の街づくり」は，こうしたセキュリ
ティ対策の進化によってさらに進展し，よ
り安全で快適な都市空間の実現へとつなが
ることが期待されます．スマートビルの発
展には境界防御だけでなく，内部ネットワー
クの監視に着目し，未承認端末の可視化も
重要であると再認識したアーバンネット名
古屋ネクスタビルの事例は，スマートビル
時代におけるセキュリティ対策の重要性と，
専門サービス提供者との連携の価値を示す
好例となるといえます．

NTTアドバンステクノロジが提供する
セキュリティソリューションのセットは，
工場やスマートビルの運用におけるセキュ
リティ課題に対する最適なソリューション
として，多くの事業者にとって不可欠な存
在となります．このサービスは，単なるセ
キュリティ対策にとどまらず，運用効率の
向上や持続可能性の確保にも貢献します．

特に，OTとITの統合により，これまでに
ないセキュリティと効率のバランスが実現
されており，今後も多くの産業分野でその
価値が認められることが予想されます．

今後も私たちは，最先端の技術を活用し，
お客さまとともに安全で効率的な運用環境
を築き上げていく所存です．NTTアドバ
ンステクノロジのめざす未来は，すべての
インフラが安全で持続可能なものであり，
その実現のために引き続き努力を重ねてい
きます（写真 1, 2 ）．

写真 1　NOC・SOCチーム

写真 2　yarai・診断・OTセキュリティチーム

（上段後列左から）  高田  照史/ 宮城  達也/
藤原  明彦

（上段前列）  甲斐  惇也
（下段左から）  小田部  悟士/ 田中 晴信/

中山  　真

スマートビルの進化には，複雑化するネットワーク
へのセキュリティ対策が不可欠です．NTTアドバン
ステクノロジでは，アーバンネット名古屋ネクスタビ
ルでの事例ように，境界のUTMから内部ネットワー
クまでトータルでセキュリティ対策の支援が可能です．
セキュリティ対策でお困りの方は，下記問い合わせ
先よりご連絡ください．

◆問い合わせ先
NTTアドバンステクノロジ
ソーシャルプラットフォーム ･ ビジネス本部　
セキュリティビジネス部門
工場 ･ ビル向けOT/IoTセキュリティ
サービス担当
E-mail　at-otiotsec.scm ml.ntt-at.co.jp
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主 役 登 場主 役 登 場

大 規 模 言 語 モ デ ル（LLM：Large 
Language Models）に代表される生成
AI（人工知能）の登場は，ビジネス，教育，
医療，芸術や娯楽など多くの分野に革新を
もたらしています．しかし，その一方で生
成AIがサイバー攻撃に悪用されるという
新たな脅威も生まれています．有名人や政
治家の精巧な偽動画を用いた印象操作や詐
欺への誘導，災害や事件に関する偽画像の
拡散など，サイバー攻撃の手口は日々巧妙
化しています．日本国内でも，生成AIを
用いてマルウェアを作成した事例で逮捕者
が出るなど，これらの脅威が現実のものと
なっています．

このような状況下で，私たちは生成AI
をサイバーセキュリティ対策に活用する研
究開発に取り組んでいます．その中でも特
に注力しているのが，フィッシング攻撃対
策です．フィッシング攻撃は，メールや
ショートメッセージサービス（SMS），偽
のWeb広告など，多様な経路を通じてユー
ザを偽サイトに誘導します．そこでは巧妙
な文言や偽の警告により，クレジットカー
ド番号や個人情報，ログイン情報などを入
力させようとします．情報を盗まれると，
アカウント乗っ取りや金銭的被害など，深
刻な事態に発展する可能性があります．

従来のフィッシング攻撃対策では，機械
学習技術を用いた検出モデルの頻繁な更新，
人手による確認や情報収集が必要でした．
これには多大なコストと時間がかかり，日々
進化し変化し続ける攻撃に追いつくには大

きな困難が伴います．そこで私たちは，
LLMを活用した新しいフィッシングサイ
ト検出技術の開発に着手しました．

この技術の特徴は，疑わしいWebサイ
トに自動でアクセスし，そこから得られる
情報をLLMが解釈しやすいかたちに変換
する点です．具体的には，プロンプトエン
ジニアリングという手法を用いて，LLM
にフィッシングサイトを判別するための具
体的な指示を与えます．さらにWebサイ
トのスクリーンショット画像やHTMLソー
スコード，URLを入力することで，これ
らの情報を基にWebサイトの正当性を判
断するのです．検証の結果，驚くべきこと
に99％以上という高い検出精度でフィッシ
ングサイトを判別できることが分かりまし
た．なぜこれほどの精度が出せたのでしょ
うか．

LLMはインターネット上の膨大な情報
を学習しています．そのため，フィッシン
グサイトが狙う企業やサービスのブランド
に関する多種多様な知識を持っています．
この知識を基に，正規サイトとのURLの
違いや，不自然な文章表現などを根拠とし
て，ブランドの偽装を見抜くことができま
す．また，偽のウイルス感染警告，架空の
宅配通知，アカウント異常など，人を騙す
ための典型的な手口を文脈から正確に特定
し，それらが偽情報であることを識別でき
るのです．

私たちの研究は，世界でも先駆的なもの
でした．LLMが登場した当初，これを悪

性サイトやマルウェアの検出に使えるので
はないかというアイデアは議論されていま
した．しかし，実際にその有効性を検証し
た研究は存在しませんでした．私たちは
OpenAI社のGPT- 4 が発表されてからわ
ずか 3 カ月という短期間で，システムの構
築と検証を行い，論文を公開しました．こ
れにより，LLMを用いたフィッシングサ
イト検証の有効性を世界で初めて明らかに
したのです．その後も研究開発を重ね，マ
ルチモーダルモデルを活用した画像入力に
よる検出精度の向上など，さらなる改善に
取り組んでいます．

しかし，サイバーセキュリティの世界で
は，攻撃と防御の技術が日々進化を続けて
います．生成AIの発展により，より巧妙
な詐欺手法が生み出されつつあります．そ
のため，私たちは常に攻撃者の一歩先を行
く必要があります．今後の目標として，よ
り迅速にフィッシングサイトの情報を配信
し，ユーザによる不用意なアクセスを未然
に防ぐシステムの構築をめざしています．
また，リアルタイムで悪性サイトを判定し，
ユーザに危険度を即座に通知できる仕組み
の研究にも取り組んでいます．技術の進歩
は，私たちの生活を豊かにする一方で，新
たな脅威も生み出します．しかし，同じ技
術を応用することで，これらの脅威に対す
る新たな防御策を構築できるのです．社会
の安心と安全を守るため，これからも最先
端の研究開発に挑戦し続けます．

小 出  駿 T a k a s h i  K o i d e

NTTセキュリティ・ジャパン
研究主任

生成AIが切り拓く
フィッシング攻撃対策の未来

URL	 https://journal.ntt.co.jp/article/30159

DOI	 https://doi.org/10.60249/24115107
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セキュリティの最新動向をフォーカス

セキュリティの意義の変化

デジタル化やAI（人工知能）の活用が
進む一方，サイバー攻撃の件数や被害金額
も世界的に増加しています．それだけでは
なく，新たな攻撃手法が現れ，これらは技
術的にも高度化しています．厳しさを増す
国際情勢などを反映し，政府や重要インフ
ラへの攻撃，AIシステムへの攻撃など，
新たな脅威も生まれています．

セキュリティといえば，どうしてもこの
ような負の側面と，それをどうやって防ぐ
かということに注目が集まりがちです．も
ちろんこれは目を背けることのできない社
会の重要課題であることは間違いありま
せん．

しかし，それだけではなく，セキュリティ
によりビジネスに新たな価値がもたらさ
れる事例も生まれてきています．セキュ
リティもデジタル化における不可欠な基
盤の 1 つであり，高品質なセキュリティ
はビジネスの付加価値になるとの考え方
です．2021年に閣議決定された「サイバー
セキュリティ戦略」で，政府は「デジタ
ル改革を踏まえたデジタルトランスフォー
メーションとサイバーセキュリティの同
時推進」の方向性を明確にし，「デジタル
化進展の中で，IT システムやデジタル化
への対応能力が，業務，製品・サービス
等の有する付加価値の源泉となっていく
と想定される中で，サイバーセキュリティ

の確保は企業価値に直結する営為となる」
と述べています．

本稿では全 2 回にわたり，セキュリティ
の現状を踏まえつつ，セキュリティがビジ
ネスのイネーブラーとなっている動きにつ
いて紹介します．

セキュリティをめぐる現状

■現状と課題
まずは現状をみておきましょう．2024

年 1 月，独立行政法人情報処理推進機構
（IPA）は，「情報セキュリティ10大脅威 
2024」を発表しました（1）．これは，IPA
が毎年，社会的に影響が大きかったと考
えられる事案を10個，「個人」と「組織」

それぞれについて選出，発表しているも
のですが，「組織」についてみると， 1 位
が「ランサムウェアによる被害」，2 位が

「サプライチェーンの弱点を悪用した攻
撃」，3 位が「内部不正による情報漏洩等
の被害」となっています（表 1）．いずれ
についても，最近，大きな事件が報じら
れています．

2024年 6 月，社会的影響が大きく，大
きな話題の 1 つとなったのが，ランサムウェ
アによるKADOKAWAとそのグループ企
業への攻撃でした（2）,（3）．ランサムウェアと
は，「ランサム（身代金）」と「ソフトウェ
ア」を組み合わせてできた言葉で，悪質
なソフトウェアにより攻撃先のデータを
暗号化したり，盗み出したりして，暗号
化されたデータの復元や，他へ漏洩しな

ビジネスのイネーブラーとしてのセキュリティ －前編－
サイバー攻撃の規模が拡大し，手法も高度化し，これらにより新たな

脅威も発生しています．大きな被害をもたらす事件も引き続き発生して

います．また，デジタル化によってITシステムが社会で重要な役割を果

たしていることから，ITシステムの障害は重大な社会的影響を及ぼします．

一方で各国政府などにおけるITに関する取り組みも進化しています．こ

うした環境の変化の中で，セキュリティの位置付けは，脅威への対応コ

ストという概念から，ビジネスのイネーブラーへと変化しつつあります．

表 1 　「情報セキュリティ10大脅威2024」（組織）

順位 「組織」向け脅威
1 ランサムウェアによる被害
2 サプライチェーンの弱点を悪用した攻撃
3 内部不正による情報漏洩等の被害
4 標的型攻撃による機密情報の窃取
5 修正プログラムの公開前を狙う攻撃（ゼロデイ攻撃）
6 不注意による情報漏洩等の被害
7 脆弱性対策情報の公開に伴う悪用増加
8 ビジネスメール詐欺による金銭被害
9 テレワーク等のニューノーマルな働き方を狙った攻撃
10 犯罪のビジネス化（アンダーグラウンドサービス）

出典：IPA「情報セキュリティ10大脅威2024」を基に情報通信総合研究所作成

URL https://journal.ntt.co.jp/article/30161

DOI https://doi.org/10.60249/24112001
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いことへの対価としての「身代金」を要
求する不正なプログラムです．出版大手
企業であり，子会社ドワンゴが動画投稿
サイト「ニコニコ動画」を運営している
ことでも知られる同社では，グループ企
業のデータセンタのサーバがサイバー攻
撃を受け，データを暗号化されるとともに，
社内外合わせて25万人分を超える個人情
報が流出しました．また，これにより，出
版事業に関するシステムが停止し，出荷
数量の減少，「ニコニコ動画」などのオン
ラインサービス停止，学校法人角川ドワ
ンゴ学園の学生情報の漏洩など深刻な被
害も出ており，事業活動への影響は数カ
月に及んでいます．さらに，同社は攻撃
者側に身代金を支払ったとの複数の報道
もあり，これも大きな問題となっています．
KADOKAWAとドワンゴはシステムの再
構築などを行って順次事業活動を再開し
ていますが，その後の 8 月下旬にも，犯
行グループによる新たな脅迫が行われて
おり（犯行グループは身代金の受け取り
を否定しています），本稿執筆時点では，
解決には遠い状況とみられます．

世界的にも，年々被害が拡大しています．
米国でFBIのインターネット犯罪苦情セン
ターに届け出のあったサイバー犯罪被害は，

2023年に件数88万件，被害額125億ドルに
達しています（4）．これを2019年と比べると，
件数は約1.9倍になっているのに対し，金
額では約3.6倍となっています（図）．被害
1 件当りの被害額が増えていることが分か
ります．この多くはフィッシングと個人情
報漏洩とみられています．

被害者はこのような犯罪に巻き込まれる
と，時間を浪費するだけでなく，例えばク
レジットカードの凍結などで，社会的なダ
メージを受けます．また，漏洩した情報を
悪用され，次の犯罪につながるおそれもあ
ります．

このような現実を踏まえ，ビジネスパー
ソンにも，サイバーインシデントのリスク
が，他のリスクと比較しても大きなものと
認識されています．保険会社Allianzが世
界の法人顧客に対し行った調査（2024年 1
月発表）では，ビジネスに対するリスクと
して「サイバーインシデント」が 3 年連続
でトップとなりました（5）（表 2）．

また，世界経済フォーラムが2024年 1 月
に発表した報告書でも，サイバー攻撃・犯
罪が，「現在」「今後 2 年間」「今後10年間」
いずれにおいても，グローバルリスクのトッ
プ10位以内に入っています．「AI技術がも
たらす悪影響」「誤報と偽情報」といった

関連する項目も含め，サイバーインシデン
トが，事業に大きな影響を及ぼすリスクと
認識されていることが分かります．
■新たな脅威

新たな脅威も指摘されています．新技術，
サービスが生まれれば，それが標的となり
ますし，攻撃を行う側がそれらを利用する
こともあります．

ここでは生成AIに関する脅威を例に挙
げます．コンテンツ生成が可能な生成AI
は，膨大なデータを学習し問題を解決でき
る手段として，さまざまな分野での活用が
期待されていますが，その一方で，生成
AIそのものが攻撃対象となる危険性と，
生成AIを利用した攻撃が行われる可能性
が指摘されています．

生成AIそのものが攻撃対象となる危険
性としては，例えば，AIモデルの学習に
使用するデータを取り換え，「汚染」され
たデータを与える「データポイズニング」で，
生成AIに誤った結果を出力させることが
できます．偽情報を与えて，動作を変更さ
せ，ヘイトスピーチや陰謀論を生成させる
ことも可能になるのです．最近では，大規
模言語モデルのパフォーマンスを向上させ
るため，追加の外部データの情報を検索し
て補完する「検索拡張生成」技術を組み合
わせることも多くなっていますが，これは

「データポイズニング」に対し特に脆弱と
もいわれています．追加データの管理が適
切でない場合，悪質な情報が含まれる可能
性があるからです．

また，生成AIを利用して従来からある
攻撃をより「効率化」し，拡大させること
も可能です．IBMの報告によれば，従来，
経験豊富な攻撃者が16時間をかけて作成し
ていたのと同じくらい巧妙な，相手企業の
情報を用いたフィッシングメールを，生成
AIを用いることにより，わずか 5 分程度
で作成できたとされています．

ITシステムとデータの重要性

■ITシステムの社会的重要性の増加
最近では，デジタルトランスフォーメー

ション（DX）も進み，ITシステムがあら

2図 米国におけるサイバー犯罪被害と被害額の推移

46万7361件

$3.5 Billion

79万1790件

$4.2 Billion

84万7376件

$6.9 Billion

80万944件

$10.3 Billion

88万418件
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出典：FBIインターネット犯罪苦情センター「Internet Crime Report 2023」を基に情報通信総合研究所作成

図　米国におけるサイバー犯罪被害と被害額の推移
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ゆる社会生活を支えています．これは社会
の進歩と効率化に大きく貢献していますが，
その分ITへの依存が大きくなり，ITに障
害が発生したときには，社会活動にも悪影
響が発生します．これを如実に示したのが
2024年 7 月に発生した全世界的なシステム
障害でしょう．米国のサイバーセキュリ
ティ技術企業クラウドストライクが，欠陥
のあるセキュリティソフトウェアアップデー
トを行ったことにより，運輸，病院，銀行，
放送局，そして政府や多くの産業等が被害
を受けたのは記憶に新しいところです．こ
の事件では，Windowsコンピュータで「ブ
ルースクリーン」エラーが相次いで発生し，
Microsoftの推定によれば，世界で約850
万台が影響を受けました．これにより，米
デルタ航空では約7000便が欠航しました．
また，英国など複数の国で病院が予約を
キャンセルしたほか，米国の緊急通報用の
電話番号「911」にも問題が生じました．
生放送ができなくなったテレビ局もありま
した．

これはサイバー攻撃によるものではあり
ませんでしたが，原因を問わず，ITシス
テムの可用性が大きく損なわれることにな
れば，広範な社会活動が影響を受けます．
これは企業にとっては，事業における損害
を意味します．復旧に要する費用だけでな
く，損害が発生している間，そして将来得
られるはずだった利益も失うことになるの
です．

この事件の難しさは，影響の大きさ，深
刻さに加えて，直接被害を受けた企業が，
セキュリティ対策を怠ってはいなかった
ということにあります．むしろ，今回に
関しては，先進的な対策を行っていた企
業が大きな影響を受けました．ソフトウェ
アアップデートのリリース体制など，セキュ
リティサービスのあり方はもちろん，特
定システムへの依存など，さまざまな問
題が明らかになりました．もちろん，事
故は起こるものであり，ゼロにすること
はできません．もしこのような事態が発
生した場合でもいかにして被害を最小化し，
事業を継続するかも新たな課題となった
といえるでしょう．
■各国政府の取り組み

ITが社会的に重要な存在となったこと
を受けて，世界各国で，政府としてのサイ
バーセキュリティへの取り組みも進んでい
ます．本稿の冒頭で日本の取り組みに触れ
ましたが，ここでは，米国・欧州の取り組
みについてみていきます．

米国では，2022年 3 月，重要インフラで
のサイバーインシデントの報告を義務付け
る法律が制定されました．これは，対象と
なる重要インフラ事業者に，重大なサイ
バーインシデントやランサムウェア攻撃に
対 す る 身 代 金 支 払 い に 関 し，CISA

（ Cybersecurity and Infrastructure Se-
curity Agency：サイバーセキュリティ・
インフラストラクチャセキュリティ庁）へ

の報告を義務付けるものです．対象となる
事業者は，政府，防衛，医療，緊急サービ
ス，エネルギー，通信，情報技術，重要製
造，輸送システム，金融サービスなど16部
門にわたります．

また，2023年 3 月には米国政府が「国
家サイバーセキュリティ戦略」を発表し
ました．これは，同国ですでに存在する
サイバーセキュリティ対策を前提として，

「サイバー空間はそれ自体の目的のために
存在するのではなく，我々の最も高い理
想を追求するための手段として存在する」
と述べ，差し迫った脅威への即応と同時に，
将来を見据えた戦略的計画と投資のバラ
ンスを取りながら，長期的な投資を促す
ようインセンティブを再調整するとして，
脅威に対処しつつ，デジタル時代の未来
の可能性を確保するとの考え方を明確に
しています．

欧州においても類似の法整備が進んで
います．欧州委員会によって2020年12月
に公表された「欧州サイバーセキュリティ
戦略」では，サイバーセキュリティが「欧
州のデジタルの未来」の重要な構成要素
と位置付けています．そして，これに基
づき，2022年11月，「ネットワーク情報セ
キュリティ（NIS）指令」の改正案（いわ
ゆる「NIS2」）が採択され，対象15分野に
おけるリスク管理対策と，重大なサイバー
インシデントに関する報告要件を定めて
います．

なお，政府への報告義務に関しては，日
本においても，「サイバーセキュリティ基
本法」で「重要社会基盤事業者」の責務が
示されており，これに基づき策定される
2024年 3 月の「重要インフラのサイバーセ
キュリティに係る行動計画」（5 次行動計画）
では，情報通信，金融，医療，運輸関係な
ど15の分野が指定されています．政府への
情報共有義務についても，「国家安全保障
戦略 2022」で「能動的サイバー防御」の
1 つとして言及されており，検討段階にあ
るとみられます．

このように，各政府において細かなアプ
ローチの違いはあるものの，いずれも，政
府としてITを社会の基盤と位置付け，社
会基盤に関する関係者のサイバーセキュリ

表 2 　グローバルビジネスにおけるリスク要因

順位 リスク ％ 2023年

1 サイバーインシデント（サイバー犯罪，ITネットワーク，サービ
ス障害，マルウェア，ランサムウェア，データ侵害等） 36% 1 位（34%）

2 ビジネス停止（サプライチェーン障害を含む） 31% 2 位（34%）
3 自然災害（嵐，洪水，地震，山火事） 26% 6 位（19%）
4 法制度，規制の変化（料金，経済制裁，保護主義） 19% 5 位（19%）
5 マクロ経済変化（インフレーション，デフレーション，金融政策） 19% 3 位（25%）
6 火災，爆発 19% 9 位（14%）
7 気候変動（地球温暖化に伴う物理的，金銭的リスク） 18% 7 位（17%）
8 政治的リスク，暴動（政治不安定，戦争，テロ，クーデター） 14% 10位（13%）
9 市場変化（競争激化，新規参入，M&A） 13% 11位（11%）
10 スキルのある労働力の不足 12% 8 位（14%）

出典：Allianz 「Allianz Risk Barometer Results appendix」を基に情報通信総合研究所作成
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ティ関連対策義務を明確にするとともに，
「もぐらたたき」的な脅威への対処だけで
なく，あるべきデジタル社会の進展に向け
た投資を促進し，エコシステムの形成を図
る点が共通しています．

また，米欧日の取り組みには，国家間
の協調も含まれています．例えば，北大
西 洋 条 約 機 構（NATO） の CCDCOE

（Cooperative Cyber Defence Centre 
of Excellence：サイバー防衛協力セン
ター）には，NATO加盟国以外に，「貢献
国」として，日本を含む 7 カ国が参加し
て い ま す（2024年 8 月 現 在 ）． そ し て，
CCDCOEが主催する世界最大規模の国際
サイバー防衛演習「Locked Shields」に
は，近年，日本の政府機関や，NTTなど
の重要インフラ事業者等も参加しています．
この演習は，サイバーセキュリティの専
門家が，リアルタイムの攻撃下にある国
家のITシステムや重要インフラを防御す
るスキルを向上させることを目的として
います．参加者は「レッドチーム」（攻撃側）
と「ブルーチーム」（防御側）に分かれて，
多数のシステムの保護だけでなく，証拠
保全・分析や法的課題への対処，情報運
用の課題などに迅速に対応しなくてはな
らない危機的状況での対処について，実
践的な演習を行います．国家間，かつ官
民で強調して社会を守る重要な取り組み
といえるでしょう．

セキュリティの意義の転換

■「追加負担」から必要な原価へ
セキュリティといえば，脅威に対応する

ものであり，コストは必要悪である，との
考えが一般的でした．ウイルス対策ソフト
もサイバーセキュリティ保険もセキュリティ
教育の費用や時間も，組織や個人にとって
は，より大きな被害を防ぐためのコストで
あり，事業に対する成果はない（見えない）
にもかかわらず，やむを得ず支払う「追加
負担」でした．このことが，特に体力の弱
い中小企業にセキュリティ投資をためらわ
せてきました．

しかし，この考え方は過去のものです．

例えば，今，自動車のシートベルトを「追
加負担」だと考える人はまずいないでしょ
う．昔は面倒と思う人も多かったのですが，
最近ではシートベルトを装着するのは当た
り前であり，むしろ，ドライブをより安全
にし，万一の場合にも命や身体を守るため
に，さまざまな装備（エアバッグなど）が
追加され，それが新たな価値となってい
ます．

セキュリティもこれと同じです．セキュ
リティを，ITサービスをより快適に，よ
り良く活用するための付加価値としてと
らえ直す必要があるのではないでしょうか．
セキュリティにおいては，まず，守るべ
きものを定義しなくてはなりません．例
えば，「PCを暗号化し，盗難の際の情報漏
洩を防ぐ」など，今の会社の資産を守る（前
述の例でいえば，シートベルトにより，
万一衝突しても命に別条がないようにする）
ことが第一歩ではありますが，それだけ
でなく，セキュリティをより高品質なも
のとすることで，会社の将来の成長を守り，
ひいては事業を拡大することにもつなが
るのです．
■ビジネス戦略としてのセキュリティ

最近では，ビジネス戦略の中で，自社の
セキュリティに関する品質，サービスを，
高付加価値化の源泉とする動きが出てきて
います．

まず，高品質なセキュリティに基づく信
頼構築はビジネスの重要な基礎となります．
顧客は，データ（特に，個人情報などの秘
密を保ちたい情報）を他社に預けることに
リスクを感じています．正しいデータを安
全にやり取りし，安定的に運用できる企業
として認められることは，顧客のロイヤリ
ティ，関係の継続，そしてブランドの評価
につながります．

さらに，DX化が進む中では，正しいデー
タに基づく事業運営が，より高品質なサー
ビスにつながります．「Data is new oil」
とよくいわれますが，基になるデータが正
確であることで，データを新たな価値の源
泉として，新たな発見や分析による質の高
い意思決定を行うことが可能になります．
データの正確さを保つことも，セキュリティ
にほかなりません．

後編では，このような，セキュリティを
ビジネスのイネーブラーとする例について
取り上げます．

■参考文献
（1）	 独立行政法人情報処理推進機構（IPA）：“情

報セキュリティ10大脅威	2024，” 2024年 1月．
（2）	 Piyolog：“KADOKAWAグループへのサイ

バー攻撃や悪質な情報拡散についてまとめ
てみた，” 2024年 8月19日．

（3）	 共同通信：“「交渉決裂」とロシア系ハッカー
KADOKAWA障害，再攻撃も，” 2024年 8月
27日．

（4）	 FBI	 Internet	Crime	Complaint	Center：
“Internet	Crime	Report	2023,” 2024 年 3
月．https://www.ic3.gov/AnnualReport/
Reports/2023_IC3Report.pdf

（5）	 All ianz：“All ianz	 Risk	 Barometer	
Results	appendix	2024,” 	2024 年 1 月．	
https://allianzcommercial.nl/content/
dam/onemarketing/commercial/
commercial/reports/Allianz-Risk-
Barometer-2024-Appendix.pdf
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世界初のIOWN国際間オールフォトニクス・ネットワーク
NTTと，台湾最大の通信事業者である中華電信股份有限公司（中華電信）は，

2023年10月25日に締結した基本合意書に基づき，IOWN Global Forum（IOWN 
GF）が推進しているOpen All-Photonic Network　（Open APN）のアーキ
テクチャを基に両社が構築するオールフォトニクス・ネットワーク（APN）を
用いて，世界初の国際間APNを2024年 8 月29日に開通しました．本稿では日本
と台湾間のIOWN（Innovative Optical and Wireless Network）による国際
APNおよびその開通を祝し開催された開通セレモニーの模様とIOWN GFの最
近の活動状況について報告します．
キーワード：#IOWN，#国際APN，#Early Adoption Use Case
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NTTと中華電信とのIOWNによ
る国際ネットワーク接続の実現に
向けた基本合意

2023年10月25日，NTTと中華電信股份
有 限 公 司（ 中 華 電 信 ） は，IOWN

（Innovative Optical and Wireless 
Network）による国際ネットワーク接続
の実現に向けた基本合意書を締結しました．
NTTは，光を中心とした革新的技術を活
用し，高速大容量通信ならびに膨大な計算
リソースなどを提供可能な，ネットワーク・
情報処理基盤の構想であるIOWNの社会
実 装 を 進 め て お り，IOWN Global 
Forum（IOWN GF）などを通じて，新た
な次世代コミュニケーション基盤の実現を
促進しています．また，中華電信は，台湾
の電気通信業ではトップに位置する企業で
あり，NTTが提唱したIOWN構想にいち
早く賛同し，IOWN GF へ早期参画し，
Vice PresidentのDr. Rong-Ruey Lee は
IOWN GFの活動をリードするDirector
にも選出・就任され，ユースケースおよび
技術の検討を積極的に主導しています．そ
の両者が強みとする光伝送技術や無線伝送
技術，NTTと中華電信での社会実装の実
績を基に，オールフォトニクス・ネットワー
ク（APN）技術を中心としたIOWNの革
新的な通信技術による，日本と台湾間の国
際ネットワーク接続の実現およびIOWN
に関するビジネスとセキュリティの協業を
めざし基本合意書を締結しました．

世界初のIOWN国際間APN開通

2023年10月25日に締結した基本合意書に
基づき，2024年 8 月29日に日本と台湾間に
おいてIOWNのAPN技術を活用した国際
間のネットワークが，世界で初めて開通し
ました．

国際間APNの開通にあたり，NTTは，
NTT武蔵野研究開発センタ（日本：武蔵
野市緑町）から日本国内の陸揚げ局まで，
NTTコミュニケーションズが提供する
APN専用線プランを利用してAPNを構築
し，中華電信は，桃園データセンタ（台湾：
桃園市桃園）から台湾の陸揚げ局まで台湾
国内でAPNを構築し，日本と台湾の間の
海底ケーブル（光ファイバ）を用いて約
3000 ｋｍの長距離区間を接続しました．
また，この国際間APNは，IOWN GFが
提 案 し て い る Open All-Photonic Net-
work Functional Architectureを基にし
た構成であり，日本および台湾国内の
APN を 構 成 す るネットワー ク 装 置 は，
IOWN GFのパートナー企業が提供してい
る機器で構成され日本と台湾間での相互接
続を実現しています．

また，国際間APNは100 Gbit/sの光パ
スで実現しています．このネットワークに
ついての通信試験の結果は，片道で16.92 
ms＊と低遅延で，遅延揺らぎは 1  ns未満
とほとんどないことが確認されています．
この世界初の取り組みでは，NTTと中華
電信が連携・協力しエンド・ツー・エンド
でのAPNによる安定した品質の良い通信
であることを証明することができまし

た（図 1，表）．

開通セレモニー

この国際間APNの開通と合わせて開通
セレモニーが同日開催されました．開通セ
レモニーは台湾のメイン会場と日本の会場
を国際間APNで接続して行われました．
このセレモニーでは，日本と台湾を4K解
像度の双方向映像コミュニケーションシス
テムで接続し，NTT および中華電信の
IOWNビジネスを一緒に展開していくパー
トナー，報道関係者など数多くの企業・団
体・組織に日本と台湾の会場から参加して
いただき低遅延で揺らぎがほぼない通信を
体験していただきました．NTT島田明社
長は，スピーチで，「リモートでの参加で
APNの良さを伝えられるチャンスとなっ
たこと，卓越した技術と豊富なグローバル
ビジネスの経験があるNTTと中華電信が
協力してIOWNの国際間通信に取り組む
ことは，IOWNの技術開発，および台湾
と日本の両国でのサービス展開を強力に加
速させることへの期待，この取り組みによ
る実績によって，他のさまざまな国での
IOWNの展開も進めていきたい」と述べ
ました．また，中華電信　郭水義会長（当
時）は「 引 き 続 き NTT と 密 に 協 力 し，
IOWNの革新的技術を開発しながら国際
間のAPNのさまざまなユースケースを実
現し，世界へ普及させて豊かな社会に貢献

＊	 光ファイバを用いた通信遅延は一般的に1キロ
当り5μs，3000 kmでは，15 msの遅延となり
ます．
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することをめざすこと，通信の遅延が少な
くなることで，分散型ネットワークもより
効率的に活用が可能になり，離れた場所に
データセンタを構築しても，それぞれ遅延
無く活用できるようになること」と述べま
した（図 2）．

IOWN GFの活動状況

IOWN 構 想 の 実 現 と 普 及 を 目 的 に，
2020年 1 月に設立された業界団体IOWN 
GFでは，実現すべきスマートな世界をよ
り具体的に描き，IOWN技術やアーキテ
クチャの検討，そして，それらを活用しよ
り豊かな社会実現をめざした未来志向型
ユ ー ス ケ ー ス（Future Looking Use 
Case）の創出に取り組んできました．
2023年からは“Vision to Reality”を掲げ，
活動のギアを一段上げて新たにさまざまな
取り組みを進めています．その活動の 1 つ
としてIOWN GFが公開するIOWN技術
やIOWNユースケースの実現，価値，パ
フォーマンスを実証することを目的とし実

践されるPoC（Proof of Concept）活動
の推進があります．このPoCはPoCリファ
レンスに基づいて実施され，その結果は
PoC ReportとしてIOWN GFに提出され
ます．IOWN GFは提出されたPoC Re-
portの対象分野の専門家チームを編成・
評価し，その結果はIOWN GFが認定し
た「Recognized PoC」としてIOWN GF
のホームページで公開されます．2024年 9
月末時点で，10件のRecognized PoCが
認定され，公開されています．また，この
活動を通じて，IOWN GFに参画している
さまざまな企業からIOWNを実現するこ
とができるサービスや製品の販売が開始さ
れています．

また，もう 1 つの活動としては，IOWN
ユースケースの中でも2025～2026年ごろの
社会実装・ビジネス活用をより意識した具

体的なユースケースとして，以下の 3 つの
Early Adoption Use Caseの検討に取り
組んでいます．

① 　金融業界向け分散データセンタによ
るより機能的なデジタルインフラの実
現：データセンタ間をAPNで接続し
データ同期やさまざまなアプリケーショ
ンの切り替えを効率良く実現するユー
スケース

② 　放送業界向け遠隔・クラウドメディ
ア制作ワークフローの進化を実現：制
作機材の共有（クラウド型）・リアル
タイム性を担保したリモートからのメ
ディア制作のユースケース

③ 　生成AIや大規模言語モデルのため
のリモートGPUサービスの実現：近
年の大規模AI計算に対応可能なグリー
ン デ ー タ セ ン タ に お け る GPU

1Copyright 2022 NTT CORPORATION

図１ 国際間APNのネットワーク構成

国際間APN
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図 １　国際間APNのネットワーク構成

表　遅延・ジッタの測定結果

回線速度 距離 遅延（片道） 遅延揺らぎ（平均）
100 Gbit/s 2893 km 16.92 ms < 1  ns
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（Graphics Processing Unit） コ ン
ピューティングとユーザデータの拠点
を接続しデータの保護と効率的な処理
を実現するユースケース

これらの新たな活動により，世界のさま
ざまな業界・業種からIOWN GFの活動
への関心が高まっており，IOWN GFには
2024年 9 月末時点で153の企業・団体・組
織が参加しています． 

今後の展開

IOWN GFは，2025年からはPhase4と
いう新たな活動計画に基づき，メンバー間
での連携をさらに強化し，より早くIOWN
技術やユースケースの社会実装に取り組み
ます．

また，日本と台湾間のIOWN国際APN
については，日本と台湾に拠点を置く半導
体分野などの製造業を中心に，被災時の
BCP（Business Continuity Planning）対
策としてのデータバックアップやレプリケー

シ ョ ン サ ー ビ ス， 大 規 模 言 語 モ デ ル
（tsuzumi）などの技術検証，ビジネス評
価をNTTと中華電信が中心となり推進し，
さらには，この活動をIOWN GFのパート
ナーとともにグローバルに展開し多様性を
受容できる豊かな社会へ貢献することをめ
ざします．

■参考文献
（1） https://iowngf.org/
（2） https://iowngf.org/use-cases/
（3） https:// iowngf .org/wp-content/

uploads/formidable/21/IOWN-GF-RD-
Open_APN_Functional_Architecture-
2.0.pdf

（4） https://iowngf.org/technology/
（5） https://iowngf.org/recognized-pocs/
（6） https://www.ntt.com/about-us/press-

releases/news/article/2024/0229.html?
msockid=269673ca41666b7316416770403e
6ade

（左から）	 	進藤		勝志/ 田島		佳武/ 	
南端		邦彦/ 菅		　公彦

NTTは，IOWN GFの「Vision to Reality」のもと，
グローバルパートナーと協力し，IOWN技術を活
用したユースケースの社会実装を加速させています．
今回の世界初の国際間APNに続く，IOWNビジ
ネスの具体的な成果にもぜひご期待ください．

◆問い合わせ先
NTT 研究開発マーケティング本部
研究企画部門　IOWN推進室
E-mail　iown-info ntt.com

図 2　セレモニーの様子
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挑戦する研究者たち

大規模な計算の限界の克服に光による
計算で挑む

現在，手掛けていらっしゃる研究について教えていただけま
すでしょうか．

「光を用いた計算に向けた光デバイス技術」というテーマに取
り組んでいます．これは前回（2021年11月号）以前から引き続い
て行っているもので，光を波としてアナログ的に操作することで，
情報処理を高速にし，エネルギー消費を抑える技術です．私の取
り組み内容はほとんど変わっていませんが，前回から変わったのは，
計算技術に対する要求がより一層高くなった，ということです．
生成AI（人工知能）あるいは大規模言語モデル（LLM）では，コ
ンピューティングリソースの大規模化により性能が向上するとい
うスケーリング則が見出され，より優れた性能をめざして計算規
模の拡大競争が行われるようになりました．それらの計算に必要
とされるエネルギー消費は莫大で，消費電力の削減という課題が
社会課題となりつつあります．ムーアの法則が終焉を迎えている
といわれる中で，計算量そのものの増大に対応するために，計算
プロセッサそのものを革新する技術も求められています．そのよ
うな課題に対して，私たちは，従来のデジタル計算とは異なる光
を波としてアナログ的に操作して計算を行う大規模計算技術の創

出 に 取 り 組 ん で い ま す．IOWN（Innovative Optical and 
Wireless Network）構想では光電融合技術により，通信を含め
たコンピューティングシステムのエネルギー消費の低減をめざし
ていますが，それをメインストリームの技術とすると，私たちが行っ
ている研究は少し異なった観点で将来のコンピューティング技術
の創出をめざすものになります．

光を波としてアナログ的に操作して計算を行う大規模計算技術
（大規模アナログ光計算技術）は，究極的には，現在の電子回路
技術では制御ができないような光の持つ周波数領域や時間領域，
さらには光量子の自由度を使い尽くして計算を行う技術です．そ
して，電気による操作が難しい光が持っている可能性を使い尽く
すには，光が持っている性質そのものを使って制御するのが基本
的な方針です．図 １に，扱う計算・扱う情報の粒度に対する，従
来の電子回路で情報処理の領域（光は伝送媒体として用いられ，
情報をもった光の出し入れに光回路を用いる領域）と大規模アナ
ログ光計算技術の領域を示します．現在，図中に示されている，「光
リザーバコンピューティング」「光メタサーフェス」「光量子コン
ピュータ」という技術をテーマとして取り組んでいます．

ネットワーク内のトラフィックが急速に増大傾向にある中で，「光」を用い
た高速 ・ 大容量 ・ 低遅延の通信により，こうしたトラフィックの増大への対
応が可能となります．さらにIOWN（Innovative Optical and Wireless 
Network）の実現により，こうした特長がさらに強化されるだけではなく，
省エネルギー化にもつながります．こうした光による通信はデジタル信号を光
の波としての性質を利用して伝送しています．情報処理の世界はデジタルの世
界ですが，光を波としてアナログ的に操作することで，より高速で省エネルギー
な情報処理が可能となります．光を波としてアナログ的に操作することにより，
ニューラルネットや量子コンピュータの実現に向けて挑戦する，NTT先端集
積デバイス研究所 橋本俊和上席特別研究員に，「光を用いた計算に向けた光デ
バイス技術」とその応用，外の人と連携することで刺激を受け，学びを得て難
しい課題にチャレンジする思いを伺いました．

NTT先端集積デバイス研究所
上席特別研究員

橋本俊和 T o s h i k a z u  H a s h i m o t o

光波のアナログ操作による
ニューラルネットワークや
量子コンピュータの実現をめざして

URL	 https://journal.ntt.co.jp/article/30167

DOI	 https://doi.org/10.60249/24111101
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空間・時間・量子の軸で光の可能性を
追求

現在取り組んでいる技術はどのように大規模な計算の限界の
克服につながっていくのでしょうか．

大規模アナログ光計算技術において大規模な計算に対応してい
く方向性としては「時間領域」「空間領域」「量子領域」の 3 つの
軸があります．「光リザーバコンピューティング」「光メタサーフェ
ス」「光量子コンピュータ」はそれぞれの軸の方向に大規模化す
る例となっています（図 2）．

私たちの研究で実現している「光リザーバコンピューティング」
は情報を乗せた光のパルスから，そのパルスより細かく時分割し
たサブパルスに，もとの光パルスと同程度の時間遅延を与えて混
ぜ合わせて複雑な相関を生成し，それらの組合せから所望の出力

得るという計算手法です．電子回路では難しいサブパルスの生成
やもとの光パルスに相当する時間遅延を与えて混ぜ合わせるといっ
た「時間領域」の信号処理を光回路で実現しています．
「光メタサーフェス」は，透明な板（基板）に柱状の誘電体の

微細パターンを敷き詰めたもので，光を透過させることで波面を
制御する板状のデバイスです．入射した光が各柱を通過して放射
される際に，柱の幅で位相が変化することを使い，柱の幅で位相
変えた光 1 つひとつを波源として，それらを互いに干渉させて像

（波面）を形成するものです．柱は光の波長よりも細かい間隔で
配置され， 1 つの板上に数億本の柱を並べることが可能です．そ
こから出射された像は，その柱で生じた異なる位相の光どうしの
相互干渉パターンとなるため，数億の 2 乗の積和に相当する情報
が含まれることになります．このことは「光メタサーフェス」が「空
間領域」を使って板を光が通過する一瞬で莫大な計算が可能であ
ることを示していて，あとは，柱の幅で位相変えることがどのよ

図2 光を用いた演算による大規模化の軸と例
時間領域

空間領域

量子領域

光量子光量子コンピュータ

光リザーバ光リザーバ
コンピューティング

光メタサーフェス

図 2　光を用いた演算による大規模化の軸と例
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光量子コンピュータ光リザーバ光リザーバ
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図1 光回路技術の適用領域と大規模アナログ光計算技術

光回路で情報処理

大大規規模模アアナナロロググ光光計計算算技技術術

図 1　光回路技術の適用領域と大規模アナログ光計算技術
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うな情報の操作に相当するか，あるいは，どうすれば干渉像から
意味のある情報を取り出せるかについての知見があれば「空間領
域」を使った超高速で大規模な計算が可能となります．
「光量子コンピュータ」では量子の重ね合わせと量子もつれを

使うことにより大規模化が実現されます．量子的に重ね合わせた
状態をつくり，さらに重ね合わせ状態から互いに量子的に相関を
持った状態（量子もつれ状態）を形成して，その状態に情報処理
操作することで，多くの状態やその組合せに対してまとめて情報
処理を行ったのと同様の結果を得ることが可能になります．これ
は量子コンピュータ全般にいえることで，従来の古典コンピュー
タでは事実上困難な計算が「量子領域」を用いることで計算可能
となる理由の 1 つです．私たちの取り組みでは，光パルスに量子
状態を形成し，それらの量子もつれをつくることで時間軸上に巨
大な量子もつれ状態を生成することで「量子領域」の大規模化を
めざしています．

光による大規模な計算によりもたらさ
れるもの

具体的にどんなことが実現されていますか．

いずれの研究も若手の研究者が中心となって進めていて，素晴
らしい成果を創出してくれています．
「光リザーバコンピューティング」ではニューラルネットワー

クとして大規模積和計算が可能であることを示すとともに，アナ
ログ計算に適した機械学習のアルゴリズムを創出しました．リザー
バコンピューティングは，リザーバからの出力信号に重み付けを
行い，重みを最適化して所望の出力を得るという方法になります．
リザーバは複雑なネットワークであれば固定されたものでよく，
複雑なダイナミクスを持った物理的な媒質を用いる物理リザーバ
コンピュータが数多く提案されています．私たちは，光通信で培っ
てきた，光ファイバや光回路といったデバイス技術を適用して数
10 Ｇbit/sクラスのパルス信号を16個の光の周回回路中で32個に
分け512のノード（ニューロン）を「時間領域」につくって， 1
波長当り 1 秒間に1013の積和演算が可能な世界最大規模の光リザー
バコンピュータをつくり上げています．この光リザーバを多層化
した多層光リザーバコンピュータも実現しています．また，東京
大 学 中 嶋 研 究 室 と 共 同 で 拡 張 DFA（Direct Feedback 
 Alignment）法という，誤差逆伝搬不要な，アナログ計算に適し
た計算手法を提案し，多層光リザーバコンピュータと組みわせる
ことで，アナログ計算機として世界最高性能を達成しました．さ
らに，この方法が一般的なニューラルネットワークに適用できる
ことを示し，難しいといわれていたアナログ計算によるニューラ
ルネットワークの学習が可能であることも示しています．
「光メタサーフェス」ではカラーイメージセンサの高感度化が

可能であることを実証しました．レンズとカラーフィルタに代えて，
RGBに色分解して，それぞれ別の受光素子上の集光させる光メタ
サーフェスを実現し，カラーフィルタで不要な波長の光を除去し

て色分解する従来の方法に比べて 3 倍以上明るいイメージセンシ
ングが可能であることを示しました．また，普通のカメラに「光
メタサーフェス」でつくったレンズを装着することでハイパース
ペクトルイメージングが可能となることも実証しています．こち
らは，圧縮した画像データからAIを含めた数理最適化に基づい
て画像再構成するNTTコンピュータ＆データサイエンス研究所
の成果と光メタサーフェスによるレンズ技術を組み合わせたもの
になります．色，すなわち，波長ごとに集光の仕方を変えられる
レンズを実現して，そのレンズを通して撮影した 1 枚の画像を圧
縮した画像データと見なして，画像再構成技術により波長ごとの
画像を生成します．言い換えると波長ごとのピンぼけ具合の違い
をもとに 1 枚の画像から波長ごとの画像を再構成するカメラで，
普通のカメラに「光メタサーフェス」によるレンズを装着するだ
けでハイパースペクトルイメージングを実現できる世界初の技術
を実現しています．「光メタサーフェス」の応用範囲は幅広く，
今後もさまざまな応用が期待されるものと思われます．
「光量子コンピュータ」では東京大学古澤研究室や理化学研究

所等と連携し，連続量光量子による量子情報処理を用いた量子コ
ンピュータの実現をめざして取り組んでいます．連続量光量子コ
ンピュータでは，光の振幅と位相に情報を載せて量子情報処理を
行います．光通信でも光の振幅と位相に情報を載せて大容量伝送
を行っています．光通信では一般的なレーザ光を波として用いる
のに対して，「光量子コンピュータ」では量子状態のもつれや重
ね合わせを実現するためにスクイーズド光と呼ばれる特殊な波の
状態を用います．この特殊な波の状態を生成する部分に，NTTの
通信向けの光デバイス技術が活かされています．NTTではPPLN

（Periodically Poled Lithium Niobate）という非線形光学素子
を用いて光通信向けに超低ノイズ光アンプ技術を20年以上にもわ
たって培ってきました．このデバイスの使い方を少し変えると光
の周波数を半分に変換してスクイーズド光をつくり出すことがで
きます．NTTでは世界最高性能を実現するPPLNのアンプ技術を
すでに実現しており，これを転用してスクイーズド光生成モジュー
ルを実現し，Tz級の帯域を持ちながら量子性を表す指標である
スクイージングレベルで 8 dB以上という世界最高性能を達成し
ました．さらに，そのスクイーズド光生成モジュールを用いるこ
とで，大規模クラスタ生成への適用可能性や高速な光パルスによ
る量子状態の生成等，「光量子コンピュータ」の基本要素を実現
し動作実証しています．現在，それらの要素をまとめて，最初の

「光量子コンピュータ」実機を実現する予定です．光量子に限らず，
量子コンピュータはノイズに弱いという課題があり世界の中の研
究者がノイズに耐性のあるコンピュータの実現をめざしています．
私たちは，まず2030年ごろまでにノイズ耐性を備えた量子コン
ピュータの実現をめざし，さらに将来的には，2050年ごろに全光
型の光量子コンピュータをチップに集積したかたちで実現するこ
とを目標としています．これにより，従来のコンピューティング
では困難だった複雑かつ大規模な計算を可能にし，社会課題の解
決等に貢献していければと考えています．

これらの成果は，直近の応用という意味ではばらばらで，互い
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に関連を持っていないようにみえますが，根底にあるのは電気で
できない領域を光で実現するということです．電気では難しい超
高周波あるいは時間領域の信号を光回路で処理し，光学的な画像
情報を光のまま扱い，量子性の高い状態を非線形光学素子で実現
しています．また，これらの技術は将来的に関連し合うことで，
より大規模な光による情報処理を可能にし，現在の計算技術では
困難な計算を可能にする光による計算を実現するための要素技術
となると考えています．

また，今後に向けて 2 つのポイントに注目しています． 1 番目は，
現在の技術ではすべてを光で処理することが困難である点です．
光に情報を重畳したり，光から情報を取り出したりする際には，
電気・電子回路技術が必要です．電気では難しい部分を光で補う
ことが可能でも，逆に光では困難な部分も多く存在し，それらは
電気によって補う必要があります．このように，電気と光が互い
に補完し合うことで，光を使った計算が実現できると考えています．
2 番目は，学術的な興味に関するものです．大規模な計算を実現
するためには，多数の自由度を利用できるようにすることが鍵と
なりますが，そうすることで，物理系の性質として予想外の現象
が現れる可能性に期待しています．例えば，空間的に離散化され
た位相パターンを持つ光メタサーフェスを用いたレンズでは，波
長より大きな空間的周期性が存在すると，回折光と呼ばれるノイ
ズが発生します．しかし，波長よりも短い（より細かい）周期に
することで，理論的には滑らかな球面レンズのように，回折光を
完全に抑えることができます．これは「予想外」というよりもす
でに知られている現象ですが，自由度が増えることで質的に変化
する例の 1 つです．また，ニューラルネットワークについては，
自由度が無限に大きければ任意の関数を近似できることが数学的
に証明されています．自由度が増えることで制約が減り，むしろ
最適化が容易になる場合もあります．さらに，統計的な性質を活
用しやすくなることから，少数の自由度では得られない新しい特
性が生み出される可能性にも期待しています．

外の人と連携することで，刺激を受け，
学びを得て難しい課題にチャレンジ

研究者として心掛けていることを教えてください．

前回（2021年11月号）は，自分自身の気付いていない思い込み
や考え方の癖が制限要因にならないように，判断は自然（実験や
世の中の反応）に任せて，自分が面白いと思うこと，楽しいと思
うことにトライする，ということをお話ししました．これは個人
に限らずチームとしても同じであると考えています．チームの中
では，私は他のメンバよりも多くの経験を積んでいるので，チー
ムのメンバがやっていることに，アドバイスという大義名分のもと，
一言いいたくなる衝動に駆られます．そのとき気を付けているのが，
その一言で研究者の持っている勢いを止めることにならないか，
ということです．自分の経験をメンバに伝えて失敗を回避するよ
りも，メンバには経験をしてもらうことが大切だと考えています．

本当にやりたいことをやってもらうために，“一言”を自戒してい
るつもりです．実際そうなっているのかは全く自信がありません．

もう 1 つ心掛けているのは，メンバが各自でチーム（研究グルー
プ）の外にチームをつくってもらうようにするということです．
研究グループとしての大きなテーマは設定していますが，各自の
テーマは非常にバラエティに富んでいて「個人商店の集合」と揶
揄されることもしばしばです．私としては，研究グループ内の連
携は緩いものでよく，各人のテーマに関連する大学や企業の方々
のところに出向いて，一緒にやってくれる人を探し，技術を補い
合える連携体制をつくり，研究を広げていくという営みが，大切
だと考えています．外の人と連携することで，自分たちだけでは
気付かなかった得意なところ，不足しているところに気付き，技
術を補い合って研究をより価値のあるものに変えていくことがで
きると考えています．何より一番期待しているのは，研究グルー
プのメンバが，外部との連携を通して，刺激を受ける，というこ
とです．技術や仕事の進め方が自分と違う多くの人がいて，その
人たちが何をやっているのかを肌で感じることで，自分の殻に閉
じこもらずに広い視野で研究開発を進めてもらえると考えていま
す．特に若手研究者は研究を小さくまとめてしまわずに，将来的
に長い視野を持って取り組んでもらえればと思います．

後進の研究者へのメッセージをお願いします．

研究者は難しい課題にチャレンジし続ける人だと思います．と
きには，どのようにすれば課題を解決できるかに悩み，限界を感
じることもあるか思います．そういった課題をとことんまで見つ
めて考え続けることも大切ですが，ときには視野を広げることも
大切なように思います．視野を広げるというのは，インプットを
増やすという意味もありますが，それに加えて，視点を変える，
つまり課題の整理の仕方を変えるという意味もあります．視野を
広げるため，学会に参加したりするのも良いと思いますし，ただ
机から離れて知らない場所にいくだけでもいいのかもしれません．
街並みを眺めたり，先方には迷惑かもしれませんが理由をつけて
取引先の企業に出向いてメールでしかやり取りしていなかった人
に会ったりする．それだけで，自分の考えている課題を相対化す
ることができて，新たな切り口が見えてくる場合もあるのではな
いでしょうか．普段とは違う体験を意識的にやって，そこで刺激
を受けて，それをきっかけにさまざまなことに興味を持ち，自分
の研究をとらえ直して，そこから得られた知識だけでなく視点を
うまく取り入れることで研究に活かしていってもらえるといいと
思います．
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「データ」「データ活用環境」「人材・
ノウハウ」が経営マネジメントのデー
タドリブン化実現の 3要素

現在，手掛けている業務の概要をお聞かせいただけますか．

経営マネジメントをはじめとしたさまざまな業務のデータドリ
ブン化に取り組んでいます．

社内の各業務，組織には膨大なデータが存在していますが，担
当者が必要なデータを収集し，それをExcelやPowerPoint等に
より可視化・分析・資料化し，会議等で議論することで意思決定
が行われるといったことが一般的に行われています．この場合，
意思決定に時間がかかる，データ分析精度が担当者のスキルに依
存する，といった課題が顕在化してきています．そこで，収集さ
れたデータをBI（Business Intelligence）ツールで，場合によっ
てはAI（人工知能）も活用して分析し，経営幹部から営業責任者
に至るまで同じようにBIにアクセスすることにより，柔軟でスピー
ディな経営・意思決定が可能になり，生産性向上にもつながる，
これが経営マネジメントのデータドリブン化です．

NTT東日本では，全社的な取り組みとして，各組織が自らデー
タを可視化・分析・活用できるセルフサービスBI基盤によりレポー
ト業務を効率化し，いつどこからでも必要なデータにアクセス可
能なポータル環境により，意思決定者が適時・迅速な情報把握を

可能にし，会議運営の効率化とデータに基づく意思決定（DDDM：
Data Driven Decision Making）を行うことで，経営マネジメ
ントのデータドリブン化に取り組んでいます．

私たちは，これを具体的に実現するプラットフォームの構築か
ら社内への展開について取り組んでいます．これを実現して価値
創造していくためには，「データ」，システム・ツール等の「デー
タ活用環境」，そして「人材・ノウハウ」の 3 要素を欠けること
なく整備・強化することが必要となります（図）．

プラットフォームは，業務ごとのオペレーションシステム等か
ら収集したデータを，データウェアハウスにより蓄積・流通し，
そ れ を セ ル フ サ ー ビ ス BI 基 盤（Salesforce 社 の Tableau や
Microsoft社のPower BI等）により可視化・分析・活用するといっ
たプロセスを実現するものです．私たちは，これにより組織ごと
にデータ活用のめざすべき方向性を見定めて，クラウド，データ
ベース化等によるデータ整備・基盤構築，データ加工処理，可視
化等の技術，さらにAI・機械学習，生成AI，ビッグデータ（社
内外データ）等の先端技術を活用して業務改革の支援を行ってい
ます．

具体的な展開として，システム・ツールについては既存のシス
テムやSaaS（Software as a Service）の活用をベースとして必
要に応じて手を加え，現在はこれを内部監査，財務，調達，人事，
福利厚生等の社内共通業務，VoC（Voice of Customer）活用マー
ケティング，各種サービスの開通・解約予測等の営業系業務にお

1980年代に，多くのSIerが「意思決定支援システム」を提唱していました．
当時は，メインフレーム上にデータベースを構築し，経営者や管理者がそこに
蓄積された情報を活用して意思決定に役立てるという概念で，データの選別 ･
分析については利用者側に委ねられていました．1990年代に入ると，PCの発
達とともにデータマイニングが本格化し，ブロードバンドネットワークの普及
と仮想化 ･ クラウド技術の発展，AI（人工知能）技術の進化，2010年代にな
るとビッグデータ分析が注目を集め，ビジネスを中心としたあらゆる局面で「デー
タドリブン」という言葉が登場しました．データドリブンな意思決定もその 1
つで，必要な人が，必要なときに，分析を含む必要なデータを，必要な形式で
取り出すことが可能となりました．NTT東日本 デジタル革新本部　松本裕氏
に，経営マネジメントのデータドリブン化に必要な要素について伺いました．

NTT東日本　デジタル革新本部　企画部
データドリブン推進部門　アナリティクス推進担当　担当部長

松本　裕 H i r o s h i  M a t s u m o t o

経営マネジメントのデータドリブン
化でスピーディな意思決定と生産
性向上をめざす

URL https://journal.ntt.co.jp/article/30169

DOI https://doi.org/10.60249/24111201
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けるデータ活用（表）といったように，業務ごとにデータ活用の
基盤として整備・展開するとともに，そこで培った技術や得られ
た 知 見 に よ り， 自 治 体 EBPM（Evidence-based Policy 
Making）等のお客さまにおけるデータ活用に展開する，という
かたちで展開を考えています．これらの展開に向けて 3 要素のバ
ランスの良い整備・強化を進めていますが，特にここ 1 ， 2 年ぐ
らいは人材育成等に注力しています．

当面は， 1 つずつ事業やビジネスの課題を解決することを推進
していく中で，システム・ツールやプラットフォームを使い分けて
いくのですが，将来的には，これらをすべて統合的・汎用的に使
えるような，例えばデータを蓄積する基盤や分析基盤等のシステ
ムをつくるのが良いのか，逆に目的に応じてシステムをチョイス
していくのが良いのか，といった点について，検討を進めています．

Copyright 2024 NIPPON TELEGRAPH AND TELEPHONE EAST CORPORATION

NTT-EAST Confidential図 データドリブンによる価値創造

価値創造
（お客さま提案・コンサル ／ 業務効率化・戦略策定 等）
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図　データドリブンによる価値創造

表　社内データ活用の取り組み

分野 主なデータ活用の取り組み ･期待

共
通
系

内部監査 手作業で実施していた決裁システム等からのデータ抽出やデータ加工を自動化し，監査における稼働を削減，分析
を迅速化する

財務 取り引き等における適正性のモニタリングを効率的に実現する

調達 調達の効率化と適正化に向けて，調達システムからのデータ抽出やデータ加工を自動化し，調達業務におけるデー
タ活用を促進する

人事 人事担当者の経験に依存することなく，社員のデジタルスキルや実践経験等の分析を自動化し，人材配置や業務差
配に活用する

福利厚生 事前に社員食堂の利用者数を予測し，食品ロス削減を実現する

営
業
系

お客さま応対 コールセンター等に寄せられるお客さまの声を分析し，応対や提案の向上に活用する

開通 ･解約 お客さまの特徴や折衝状況から，サービスの利用開始時期や解約の可能性を予測し，営業活動に活用する
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データドリブン化推進にはどのような人材が必要なのでしょ
うか．

データドリブン化の推進に必要な人材は，ビジネスコンサルタ
ント，データサイエンティスト・データアナリスト，データエン
ジニア，インフラエンジニアです．

ビジネスコンサルタントは，情報活用の目的・プロセスを理解し，
業務における分析要件を抽出・定義し，分析を行い，取り組みの
中心となって企画・推進を行う役割を担っています．チェンジマ
ネジメントのマインドと，業務の理解に基づく統計・分析，BIツー
ルに関するスキルを必要とします．

データサイエンティスト・データアナリストは，データドリブ
ン化のコアとなる部分で，ビジネスコンサルタントと同様に業務
における分析要件を抽出・定義し，分析を行い，データの利用者
として，ビジネステーマの解決，課題達成の目的としてデータ分
析を行う役割を担っています．統計分析やBIツール，高度な数理
統計，データサイエンス，プログラミング（Python，R）といっ
たスキルを必要とします．

データエンジニアは，社内データの把握や蓄積，データの品質
に対して責任を持ち，活用可能な状態のデータの準備を行うとい
う役割を担っています．そのために，データの理解，データモデ
リング，ETL（データの抽出，変換，格納）に関するスキルを必
要とします．

インフラエンジニアは，データ分析基盤のサービスを提供し，
エンドユーザの要望に応じて維持・改善を行うという役割を担っ
ています．ITインフラ，ITプロジェクトマネジメントのスキルを
必要とします．

データドリブン化の推進にあたっては，業務部門における課題
を明確にし，AIやデータ解析によりどのように課題解決され，そ
れがどのような価値を生み出すのかといったところを明確にして
いく必要があります．これを行うために，データサイエンティスト・
データアナリストが中心となって，業務部門の担当者へのヒアリ
ングやディスカッションをしていくことになりますが，業務部門
にビジネスコンサルタントが必ずしもいるわけではないので，デー
タサイエンティスト・データアナリストがその部分にまで踏み込
んでいくことが大切になります．こうして出てきた結果から，
IT・DX（デジタルトランスフォーメーション）関連部門にいるデー
タエンジニアやインフラエンジニアがシステム的な側面から実現
していくことになります．

こうした背景から，データサイエンティスト・データアナリス
トの育成が重要となってきます．一例として，Salesforce社の
TableauというBIツールを使える人を増やすためのエントリー
レベルの研修により裾野の拡大を進めています．研修だけでは実
践的な力はつきませんので，実際に実案件に触れながら悩みがあ

れば相談し，優良なユースケースを共有できる環境が必要となり
ます．これらの環境として社内の有志が中心となってコミュニティ
が立ち上がり，現在は1000人以上への広がりをみせています．さ
らにその中からトップ層の技術者の育成をめざしており，その具
体例として，NTT東日本の社内で年 1 回開催されている「現場力
向上フォーラム」という技術競技会に，Tableauを活用したデー
タ分析に関する競技会を設定してスキル向上を図っています．
2024年 1 月開催の大会では，各事業部ブロックから出てきた代表
の方が，「仮想都市「中村市」における，イベントを通じた地域
活性化に向けた分析・提案」というテーマについて，町のさまざ
まなデータを仮想で準備して，25分間で分析をして発表するとい
う形式で競い合いました．

このように三要素の整備が進みデータドリブン文化が醸成され
つつありますので，これからの新しい価値創造の展開に向けてわ
くわくする気持ちです．

通信収入減少を補う非通信事業の創出，
技術開発をビジネスにつなげる死の谷
越えがライフワーク

開発者としてスキルの維持，スキルアップはどうしていますか．

私は，1995年にNTTに入社以来，主にビジネス企画，技術開
発を行ってきました．分野的には，ひかり電話・NGN（Next 
Generation Network）， イ ー サ ネ ッ ト /IP-VPN（Virtual 
Private Network），クラウド，映像AIといったサービス，営業
支援や法人顧客に関する社内システムの開発，R&Dビジョン，セ
キュリティ等の戦略の策定，マーケティング，ビッグデータ解析，
セキュリティ監査等のお客さま向けコンサルティングといったよ
うに幅広い分野にかかわってきました．

その意味では，前述のデータドリブン化に必要な人材である，
ビジネスコンサルタント，データサイエンティスト・データアナ
リスト，データエンジニア，インフラエンジニアに必要とされる
スキルは，この経歴の中で一通り触れてきています．したがって，
現在のデータドリブン化推進に関する取り組みにおいては，基本
的なスキルをデータドリブン化推進のそれぞれの局面へのチュー
ンや深掘りを行うとともに，人材育成のかたちでフィードバック
を行っています．

とはいえ，最近注目を集めている，仮想化技術，クラウド，AI
技術もデータドリブン化の中では必要なスキルなのですが，これ
らについては進化・変化が年々加速していると感じています．IP
ネットワーク技術は10年スパンで進化していたものが，仮想化技
術やパブリッククラウドでは 3 〜 4 年，AI技術に及んでは 1 年以
下の単位です．これらを活用したシステムの基盤部を開発してい
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たら，システムの輪郭が見え始めたころには陳腐化しているとい
うような話もよくあります．これには走りながら勉強・対応して
いくことが必要になるのですが，非常に難しくて悩ましい課題だ
と思っています．

開発において大切にされていることは何でしょうか．

「通信収入減少を補う非通信事業の創出，技術開発をビジネス
につなげる死の谷越えがライフワーク」と常に思い続けて，開発
に取り組んでいます．「通信収入減少を補う非通信事業の創出」
については，私が最初に配属になった，マルチメディア推進本部
の設立経緯の 1 つでもあり，現在でもNTT東日本はこの言葉と
ともに，新たな事業を開発しています．「死の谷（valley of 
death）」については，NTTでは2000年代初期に使われていた言
葉で，「研究開発の結果が市場ニーズ等の理由から事業化されな
い状態」のことを示します．非通信事業を創出していくためには，
研究開発・技術開発が重要であるにもかかわらず，死の谷に陥っ
てしまい，そこから脱出できずにいては，事業として危機的な状
態に陥ってしまいます．

死の谷越えをするためには，異なる価値観をお互いにぶつけ合っ
ていくことが大切だと思います．社内の同じ価値観の環境で仕事
を続けてもイノベーションのアイデアは得られません．これは，『ア
イデアは交差点から生まれる イノベーションを量産する「メディ
チ・エフェクト」の起こし方（フランス・ヨハンソン著）』に，イ
タリアのルネッサンス時代のメディチ家が，別荘にいろいろな芸
術家や科学者を集め，そこで自由に活動をさせたことで，ルネッ
サンスにつながる新しいイノベーションが生まれたということが
書かれているように，同じ価値観の人が集まっていてもイノベーショ
ンは起こりません．

私はこれまで，小中学校の教育現場におけるICT活用，設備構
築運用の現場業務，シンクタンクのコンサルタントとして社会科学，
統計学，マーケティングを学び，これにより異なる価値観を得る
ことで技術一辺倒の考え方だった自分の転換期になり，同時に外
から見ることによって違った風景，例えば，クラウドサービスの
ような，規模の経済が働く技術開発ではハイパースケーラーが圧
倒している中，自前設備を持つことの意味合いや自社の強みをど
こに見出すか，どのように競争力を高めるか，といったNTTの技
術開発の課題などが見えてきました．それに対する 1 つの結論は
競争の源泉は人にあり，人材と技術・モノと情報が不可欠である
との考えに至りました．まさにこれが，「通信収入減少を補う非
通信事業の創出，技術開発をビジネスにつなげる死の谷越えがラ
イフワーク」のコアになるところではないでしょうか．

事業会社は異動がありますが，こうしたスキルを活かして将
来的に何を経験したいのでしょうか．

「通信収入減少を補う非通信事業の創出，技術開発をビジネス
につなげる死の谷越えがライフワーク」は今後も変わらないと思
います．

これを実行していくうえで，アイデアを多く持つことが必要です．
そのアイデアを基に死の谷を越えていくには，技術の進化だけで
はなく市場環境等を含めた条件がそろうことが重要であり，条件
がそろい，機が熟したタイミングで実行に移すことで死の谷越え
が可能となると考えています．

さて，現在，少子高齢化に伴う人手不足の加速が社会課題となっ
ています．そこで，今後取り組んでいきたいテーマとして，人手
をかけずに生産するための技術開発があります．この技術による
生産の自動化も視野に入れて，貴重な人手はインバウンド観光向
けのおもてなしのような付加価値の高いところに使う，といった
ところまで取り組んでみたいと思います.これはまさにDXそのも
のですね．

異なる価値観をぶつけ合って，アイデ
アの引き出しを多く持つ

後進へのメッセージをお願いします．

日頃からイノベーションにつながるようなアイデアを多く出して，
それを引き出しにストックしておくと良いです．アイデアは，前
述のとおり異なる価値観をお互いにぶつけ合うと出てきますし，
日常のふとした疑問からも出てきます．アイデアが出た瞬間には，
それがあまりインパクトのないようなものかもしれませんが，後
になってどのようになるのかは分かりません．私も発想の段階で
はインパクトがなかったものの，今振り返って考えると，成果に
つながったものもありました．

そして，技術の進化や市場の動向，あるいは良きパートナーの
出現等，機が熟したときに引き出しからアイデアを取り出せば，
それがイノベーションにつながります．逆に，機が熟した段階で
着手するようでは遅きに失しており，上司等，他の人から言われ
て対応していても間に合いません．機が熟すタイミングを見極め
て，引き出しからアイデアを取り出してイノベーションにつなげ
ていってほしいと思います．そのためには引き出しにより多くの
アイデアをためておくことも必要になります．
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明日のトップランナー

人間のように考え，人間のように知識を
蓄積できるマルチモーダル基盤モデル 

「MediaGnosis（メディアグノシス）」
AI（人工知能）技術は進歩を続け，大規模言語モデルによる生成AIの普及によっ

てより身近なものとなってきています．しかし今提供されているAIサービスは，
顔認識機能，音声認識，翻訳・要約，文章生成等，特定の機能に特化している
ものが主となっており，それを統合するようなAIサービスにはたどり着けてい
ません．専門の知識を持った複数のAIをつなぎ合わせ，人の脳のように統合的
に判断できる「MediaGnosis（メディアグノシス）」に取り組む増村亮特別研究
員に，人間のような統合的なAIサービスの実現に向けたさまざまな課題や研
究の心構えについてお話を伺いました．

◆ PROFILE：2011年東北大学大学院 工学研究科 博士前期課程修了．同年，NTT 入社．2016 
年東北大学大学院 工学研究科 博士後期課程修了．音声認識や自然言語処理，動画像処理等
のさまざまなメディア処理間で知識集約を行うことで，人間のように効率的に知識を蓄積して
それを活用する技術理論の研究開発に従事．日本音響学会 粟屋潔学術奨励賞，情報処理学会 
山下記念研究賞，電子情報通信学会 情報・システムソサイエティ論文賞，言語処理学会 年次
大会優秀賞などを受賞．博士（工学）．2019 年より特別研究員．

NTT人間情報研究所
特別研究員

マルチモーダル基盤モデル「MediaGnosis（メ
ディアグノシス）」がめざすもの

■まず初めにご自身の研究テーマである「MediaGnosis」につ
いて教えてください．
近年世の中では凄まじい勢いでAIブームが起きています．AI

とはArtificial Intelligenceの略で「人工知能」を意味し，有名
なものですと「ChatGPT」という大規模言語モデル（LLM）と
呼ばれるAIがあります．ほかにも空港などで導入されている顔認
識機能，人の話を理解する音声認識機能や，人の感情を読み取る
機能などがあり，世間の注目を集めています．このAIは「人が実
現するさまざまな知覚や知性を人工的に再現するもの」と位置付
けられていますが，現状ではそこまでたどり着けておらず，特定
の機能に特化して開発が進められています．例えば今のAIと人
の脳を比較すると，人は音声を聴きながら映像をみて知識として
取り入れて理解し，違う言語に翻訳することができます．

「MediaGnosis（メディアグノシス）」は専門的な個々のAI機能
に特化して進化させる研究ではなく，専門の知識を持った複数の
AIをつなぎ合わせ，人の脳のように統合的に判断できるAIをつ
くる研究です（図 1 ）．

AI分野では知識を蓄える“脳”を「モデル」と呼びますが，
MediaGnosisはモデルを開発するのではなく「何でもできる」

をめざした「マルチモーダル基盤モデル化」です．このマルチモー
ダル基盤モデル化は ２ つのマルチがポイントです． １ つは「マル
チモーダルデータの理解」で，個別に分離している機能に最適化
された脳（モデル）を疎結合するのではなく，人のように １ つの
脳にさまざまな形式の知識を蓄え，より人らしく統合的に理解す
ることを指します．もう １ つは「マルチタスクをこなす」ことです．
たくさんの知識を利用して，音声認識や感情理解など複数のAI
機能を同時に駆動させながら人間らしい斬新な判断や，難しいタ
スクに取り組めることもめざします．このようにマルチモーダル・
マルチタスクにまたがって多様な知識を利用し複数の機能を同時
駆動させ，人間の脳に近い AIの研究開発が MediaGnosis で
す（図 2 ）．

この研究を分かりやすくいえば漫画の世界で有名な，“何でも
かなえてくれる猫型ロボット”や“１0万馬力の人型ロボット”を
イメージしてください．あのロボットたちはとても賢く，人との
コミュニケーションも卒なくこなして人を助けてくれます．私た
ちAI研究者のゴールは，あの世界で描かれているロボットの考え，
対話する技術を開発することです．

今は音声認識，顔認識の機能やChatGPTもすごく良くなって
います．しかし，それをただ組み合わせるだけであの有名な猫型
ロボットができるのでしょうか．人が夢みるロボットたちをつく
るためには，各機能が独立したただの機能ではなく人を理解して

増 村  亮 R y o  M a s u m u r a
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人に寄り添う必要があります．各機能の精度が高まってきたから
こそ，私たちはその先にある人間の脳のように情報を密につなげ
る研究開発をMediaGnosisと名付けて，日々研究に取り組んで
います．

■MediaGnosisならではの強みや特徴を教えてください．
AIは旬の研究テーマであり専門で研究されている方はとても多

いのですが，その大半の方はメディアAIと呼ばれる“人の五感
の １ つ”に特化して研究を続けています．例えばLLMと呼ばれる
AIは，ひと昔前までは機械翻訳や要約に関して研究していました
が，今ではChatGPTのように高い精度を持つAIに進化しました．
私たちのMediaGnosisはLLMのように独自に進化するAI機能の

延長線にあるのですが，五感の １ つに特化せず五感全体を統合的
に判断する研究であることが特徴です．ウィキペディアの隅々ま
で把握するような「深い言葉の理解」ではなく，言葉や映像など
を「バランス良く統合して理解できる」サービスを強みとし，他
社との違いを生み出しています．

MediaGnosisがめざす人の感情を理解し，他人への印象を理
解できる高度な“人理解”の機能を開発することで，サービスを
受ける側の満足度に影響をもたらします．そもそもコミュニケー
ションは与え手と受け手がいて初めて成り立ちますが，もし自分
が誰かに謝らなければならないときに，謝る態度によって受け手
が抱く印象や満足度は大きく変わります．私たちが開発した
MediaGnosisのアプリでは，謝罪している映像や音声を基に相

1

 MediaGnosisの由来: あらゆるMedia（情報の記録）を，
人間のように統合的にGnosis（知識）とし，それを基にDiagnosis（判断）する

図1 MediaGnosis図 1　MediaGnosis
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現在のメディア処理AI

マルチモーダル・マルチタスクにまたがって
「何でもできる」をめざし，AI機能間連携に

より１つの脳（モデル）に統合
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相乗効果を望めない

図2 MediaGnosisの概要図 2　MediaGnosisの概要
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手に与える印象を統合的に分析できます．印象が悪くなる要因は
人それぞれで，言い訳ととらえがちな言葉を多用したり，話すス
ピードやトーン，表情管理が適切ではなかったりします．それを
各AIに蓄えられた情報を基に“脳”が分析し，項目ごとにフィー
ドバックできます（図 3 ）．

このようにMediaGnosisは多機能を同時に駆動し，人の深い
部分を理解できるため，相手に不快感を与えないコミュニケーショ
ンの実現が可能になります．だからこそ，一般的に好まれるもの
だけでなく「この人はこういうタイプだから，こんなことを提供
しよう」という高度な対応ができるようになり，サービスの幅が
大きく広がります．

また，私たちのめざしている“すごく賢い脳”が完成したとし
ても，維持費が月額 １ 億円もかかるようでは，サービスの実現は
現実的ではありません．それを回避するためノートPCにも使わ
れているCPUでも動かせるようなソフトウェアの軽量化も重視
しており，独自で研究しています．MediaGnosisを導入する際，
できる限り簡易かつ低コストで利用いただけることも強みの １ つ
です．

NTT（Nippon Telegraph and Telephone Corporation）
は社名が表すように電報・電話から始まる “コミュニケーション
の無限の可能性”に挑む会社です．今はまだMediaGnosisのよ
うな統合分野の研究者は少ないのですが，私たちはNTTの研究
チームとして，最先端のAI技術を用いて“人とのコミュニケーショ
ンを深めるサービスの開発”を先導していきたいと考えています．

■MediaGnosis開発におけるご自身の研究内容について教えて
ください．
MediaGnosisの研究開発は，私が立ち上げたテーマであり，

所内のプロジェクトメンバーや関連会社とともに研究を進めてい
ます．このチームを立ち上げたとき，重要なのは専門性を持った
各グループに適切な横串を刺すチーミングだと考えました．その
ため，音声認識が得意なグループや言語理解が得意なグループな
ど，各専門分野に特化したグループを「ワンチーム」として座組
みしたうえで，横串を刺して統合させることを重要視しています．
もしそれぞれのグループが独自に進化したときにそのまま横串を
刺すだけでは，プロジェクト全体としての進化は期待できません．
私たちは，“統合した脳のモデルの仕組みを開発すること”を一
貫してめざしており，最終目標の認識を統一しています．そのた
め音声認識を使って相手の話を１00％理解させる個々の機能の成
長ではなく，統合した環境の中で他の機能とデータを共有し，全
体的にインテグレーションしてアップデートするという観点で，
モデルをつくっています．

実際に， １ つの精度の高い機能だけを稼動するよりも，同時に
複数の機能を稼動させたほうが精度は高くなります．少ないリソー
ス（容量）の中で同時に稼動させ，効率的かつ精度の高い判断を
することが望ましく，さらにどれくらいの比率で分配するかとい
うバランスを考えることも重要になってきます（図 4 ）．

AI開発の世界では， ２ つのデータモデルを結合させて生成する
ものを結合モデル，大量かつ多様なデータで訓練されたアプリケー
ションの基盤となるAIモデルのことを基盤モデルと呼びます．
MediaGnosisはマルチモーダル基盤モデルというもので，マル

図3 MediaGnosisによる分析結果図 3　MediaGnosisによる分析結果
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チモーダルのモーダルは本や文章を読んだり言葉から学べること，
映像を扱うなど“人の五感”を理解することを指します．人に近
い脳をつくるためにはマルチタスクであることが必要で，音の言
葉の成分や音の中の属性的な部分を理解し，複数のモーダルを同
時に処理できることを指しています．例えば同じ意味の文章に対
して返答するだけでも，怒っている男性が文章を早く出せ！と言っ
ているのと，女性の方が優しく文章が欲しいです，と言う異なる
情報を理解したうえで，適切な返答を判断できるようなマルチモー
ダル基盤モデルを開発しています．

■MediaGnosisの展望やゴールのビジョンなどを教えてください．
MediaGnosisの研究開発は私が特別研究員になったタイミン

グで立ち上げたもので，２0１9年から始動しています．そこから少
しずつ統合する機能を増やして今のバージョンまで進化し，現在
は人を理解すること（性別や年齢など答えが明確なもの）ができ
るまでになりました．しかし，私たちのめざす外的環境やコミュ
ニティを理解するまでにはさらなる研究が必要です．

外的環境を理解する必要性をコールセンタで例えてみますと，
オペレータは相手の話しだけではなく背景の環境音まで聞き取り，
お客さまの状況を把握することが求められると聞きます．後ろで
駅のアナウンスが流れている，複数人の声が聞こえる，テレビの
音が聞こえるなど，その環境を理解して適切に応対することで円
滑なコミュニケーションができるそうです．MediaGnosisも同
じように環境を判断し，受け取り側に良い印象を与える表情や仕
草，言葉の選び，話し方などが判断できることをめざしています．
より多様な情報を扱い，一段深い情報を理解する機能を高めるた
めには，複数の情報を同時に取り込み，人のように判断することで，
広範な分野で活用していただきたいと考えています（図 5 ）．

しかし，この仕組みを世の中に理解してもらうためには，もう

少し世の中がAIに対して成熟していく必要があります．ニュース
などで「AIに仕事を奪われるのでは」という言葉を耳にしますが，
私たちAI技術開発者がめざすのはそこではありません．人の嫌
がることをせず，人をサポートしてくれるAIの開発が目的です．
MediaGnosisも人のように相手の感情や印象を理解して適切な
コミュニケーションを取ることをめざしていますが，人に近づく
ことはできても完全な人の代替にはつながらないと考えています．

そもそもAIは人のようにあらなければならないのでしょうか．
AIは人ではあらず，人のデータを蓄積するパートナー機能の １ つ
ととらえれば抵抗感も減少し，さまざまな場面において適応し活
用できるはずです．そのうえで，サービスの面で人が求めるのは
コミュニケーションであり，その感情を理解できるAIであるほう
が，より世間に求められていると感じています．今はビジネスと
して映像や文章だけの機能をサービスとして切り出して値付けを
している状態ですが，世間に認知してもらえなければ活躍の場は
広がりません．そのためにはまずNTTにあるたくさんの事業会
社にMediaGnosisを活用してもらい，精度や認知度を上げるこ
とが直近の目標です．すでにNTTコミュニケーションズ，NTT
ドコモ，NTT東日本・西日本でも導入や実証実験が行われていま
すが，ゆくゆくはNTT全体のエコシステムとしていきたいと考
えており，その中央にはいつでもMediaGnosisがいることをめ
ざしています．多くの場面で活用され，そこで得たデータを各社
から受け取り，分析した結果をMediaGnosisの研究開発に還元
してさらに成長させ，より良いサービスの提供をめざしています．

ほ か に も 関 連 性 の 深 い も の と し て NTT の 掲 げ る IOWN
（Innovative Optical and Wireless Network）構想の 3 つの柱
の １ つに“デジタルツインコンピューティング”があります．そ
れは現実世界（リアル）のモノやヒトのツイン（双子）をデジタ
ル世界上に構築することで，バーチャルの世界で代替するもので

4

学習時の機能間連携: 
知識集約型で１つのモデルに
機能間の知識をため込む

音声認識

機械翻訳

文書要約

顔認証

話者認証

感情推定

物体検出

性別年齢推定

音声認識

第一印象推定

性別年齢推定

機械翻訳
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感情推定

推論時の機能間連携:
複合的な複雑な推論まで含めた
オールインワン提供

複数のモーダルにまたがるさまざまなメディア処理機能を統一的なモデ
ルで扱えるようにすることで，知識を1点に蓄積することで基盤モデル
化，その知識を共通的に参照しながらさまざまな情報を処理

さまざまなメディア処理機能をオールインワンで提供でき，複数モーダ
ル複数タスク組み合わせる複合的なAIサービスニーズに1つの統合
的なAIでこたえることができる

図4 MediaGnosisの機能間連携図 4　MediaGnosisの機能間連携
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す．私の研究の骨子はデジタルツインコンピューティングにおけ
る人の代替という部分に資する開発になります．MediaGnosis
の「AI基盤としての強み」を最大限に引き上げるためには，高速
かつ低消費電力なネットワークを基盤とするIOWN構想の実現
が必要です．IOWN構想の革新的なネットワーク基盤が構築され，
MediaGnosisがめざす，人のようなAIをつくることで，人の感
情やコミュニケーションを理解する“人周辺の環境情報の理解”や，

“組織や集団での役割や業務理解”などが進み，オフィス領域の
協働作業はもちろん，介護や生活支援など幅広い人間の活動やさ
まざまな人に寄り添えるAIとして活躍してほしいと願っています．

イノベーションを起こすための努力

■研究における課題や，今後解決すべき問題などを教えてください．
私の主な役割は横串を刺すことですが，具体的には複数の機能

を １ つのモデル（脳）として結合させる方法や，各機能のレベル
が上がった際に他の機能レベルも追従して向上させる方法を研究
しています．複数の機能をつなぐためには，脳として，分かれて
いる他の機能を参照して活用する必要がありますが，その脳の統
合がとにかく難しい課題です．例えば音声の感情推定部分のロジッ
クを改変してデータ学習させたら，よく分からないけど翻訳の精
度が下がってしまう，ということがあるのですが，このように １
つの機能のバージョンアップによって全体のバランスが崩れるよ
うなことは起こしたくありません．

それに加えアップデートの頻度も考えなければなりません．今
は個々の機能に分かれてプール（蓄える）している複数のデータ
を中央にプールして一括学習させる仕組みのため，学習機能の更
新や情報のバージョンアップは半年程度のスパンで行っています．

人理解の部分では，最新データのアップデートはそこまで重要で
はないため中央にプールする方法でも問題ないのですが，特定の
人に寄り添う場合は話が変わってきます．例えば介護や看護ロボッ
トなど生活の中に入るロボットに組み込まれるAIの場合，昨日の
コミュニケーションを覚えたうえで対応できることが望ましいと
考えています．現状はAIが昨日のニュースをすぐ取り込み知識と
して蓄えてアウトプットするのはとても難しいことです．しかし，
小さなサイズでデータを蓄え，知識を構築できる脳の仕組みを構
築できれば，半年ごとの学習スパンを短縮し，日々学習すること
も可能になります．高く掲げたゴールをめざして進んでいますが，
現状は何かを学習したらどこかに性能劣化が起きることがありま
す．そこを乗り越えた先にめざす未来があると考えています．

図 6 の画像の 3 つの「エンジン」をリンキングするのが横串で
す．重要なのは異なる事象や情報を多面的に理解し，認識対象が
同一であるとリンクさせていくことで，それをいかに細かくリン
キングできるかということにも取り組んでいます．

また，UI（User Interface）についてもよく質問をいただきま
す．もしブラウザに限定してしまうとPCの前でしかサービスの
提供はできません．現時点ではMediaGnosisも利用環境や導入
のしやすさからブラウザを選択することが多いですが，ブラウザ
に限らずロボットやタッチディスプレイ，監視（管理）カメラなど，
比 較 的 ど れ に で も 対 応 で き る よ う に API（Application 
Programming Interface）ベースで開発を進めています．もちろ
ん今後どのインタフェースが主流になるのか見据える必要はあり
ますが，インタフェースによって精度が変わってしまうことがな
いように心掛けています．

ほかにも，人種によって不適切な動きや言動は変わるといわれ
ており，人を嫌な気持ちにさせてしまうAIであってはいけません
ので，このような個別対応もクリアすべき問題です．そもそもAI

5

 世の中のさまざまな場面で，MediaGnosisが当たり前に自然に埋め込まれている
AI Anywhere の実現をめざす
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 さまざまな場面で使われれば使われるほど成長していくこともめざす

図5 MediaGnosisのめざす世界
図 5　MediaGnosisのめざす世界
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というものは“リリースが完全版”ではなく，“人によって成長
させてもらう”ものです．使ってみたらこんな問題が出てきたと
フィードバックを受け，それを改善して精度を上げるものなのです．
どのようなサービスでも最初は受け入れてはもらえないものです．
ネットショッピングも，今は当たり前になりましたが，最初は抵
抗感を示す人が多く，少しずつ利用者が増えることで抵抗感が減
り普及していきました．少しずつ世間がAIの特性を理解し，利用
してもらえる社会になったときに，より精度の高いMediaGnosis
でのサービス提供ができるように研究開発を進めていきます．

■最後に，研究者・学生・ビジネスパートナーの方々へメッセー
ジをお願いします．
世の中にイノベーション思考という言葉がありますが，研究開

発のためには本質の課題やテーマを深く考えて創造することが必
要です．研究者の中には「次の国際会議に通せる研究」という目
的意識で研究を進めてしまう場合がありますが，それでは本質の
課題に深く向き合えないのではないかと思っています．やはり研
究者としてはイノベーションを生み出したいもので，それは本質
的な課題を創造的な発明で解決し，この世界をより幸せな未来に
していくことだと考えています．その期待にこたえるかたちで，
学生や若い研究者はイノベーション思考であってほしいと願い
ます．

また，大きな未来を掲げたときに，その未来に至るアプローチ
を逆算しなければなりません．研究者の中には天才型と努力型が
いますが，天才型の人は好きなことをすればよいと思います．し
かし努力型の人は逆算思考を持ち，この未来に到達するための具
体的な目標を設定して進めることが大切です．研究者としてイノ
ベーション思考で目標を設定し，その目標のために逆算思考で考
えるということを意識してみるとよいと思います．

そして，ビジネスパートナーの方にとってMediaGnosisがよ

り良いサービスとなるためには，まずは使っていただくことが第
一になります．私たちの技術は広い分野で活用でき，そこを強み
にすべく研究を進めています．MediaGnosisが利便性と汎用性
のあるサービスになるためには，利用した結果のフィードバック
を受け改善するサイクルが重要です．多くのビジネスパートナー
の方々と検証サイクルを繰り返して精度を上げていき，利用者の
期待にこたえていきたいと考えています．そのためビジネスパー
ト ナ ー の 方 々 に は ぜ ひ 広 い 分 野 で 使 い 続 け て い た だ き，
MediaGnosisの期待や未来像を私たちとともに成長させていく，
そのような相乗効果を生み出す関係が築ければと考えています．

6

バイクを例とした知識集約
 知識集約とはそれぞれのモーダルから得られた知識を同じ空間に具ランディングしてまとまった知識とすること
 エンジンという言葉をリンキングできれば画像から得られる知識が少ない状態（バイクを1つしかみたことがない）だとし
ても，自然言語から得られる知識（ウィキペディアや辞典を読み込んである）によって画像を認知する機能が高まる

音ベース 画像ベース 文章ベース
アクセルをふかす音

エンジン音

かなり大きい音

マフラーを改造している

車輪が2つ

マフラーがある

エンジンがある

2つの車輪を前後に配置して，
ガソリンエンジンや電動
モーターといった原動機に
よって走行する乗り物

答え：バイク

図6 知識集約とは
図 6　知識集約とは

（今回はリモートにてインタビューを実施しました）
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ブロックチェーン技術などを利用した商品・
サ ービ スを 企 画， 開 発し，「scramberry 
WALLET」サービスを提供

■ 設立の背景と会社の概要について教えてください．
NTT Digitalは，NTTドコモの子会社として2022年12月に設立

され，2023年から本格始動しました．2024年 7 月に，NTTドコモ・
グローバルの子会社となり北米・アジア・中東を中心にグローバ
ル事業も展開しています．
「Free to Trust：人と人，人とモノ，社会のあらゆる繋がりに
新たな意味が生まれるように．何を信じて，何を選ぶか．その自
由に向き合い続けます」をビジョンに掲げ，最先端のデジタル技
術の社会実装に向けて，個人や企業がブロックチェーン技術を容
易かつ安全に利用できる環境づくりを推進しています．

■どのような事業展開をしているのでしょうか．
ブロックチェーン技術を利用した商品・サービスの企画，開発
を行っています．具体的にはデジタルウォレットを開発しており，
秘密鍵のバックアップや生体認証の活用，不正取引のフィルタリ
ングなどにより，web3やブロックチェーンを意識せず安心して
利用いただくことをめざしています．
個人向けサービスとして，2024年 3 月 に「scramberry 
WALLET」をリリースしました．このサービスは，暗号資産や

NFTを送受信・管理することのできるスマートフォン向けデジタ
ルウォレットで，初めて暗号資産やNFT に触れる方でも直感的
に使いやすい設計で，電話番号によるSMS認証で簡単に登録でき，
リカバリーフレーズやチェーンといった専門知識がなくても利用
できる点が特徴です．
さらに，2024年 9 月には法人向けサービス「scramberry 
WALLET SUITE」をリリースしました．これは，「scramberry 
WALLET」 の 各 機 能 を API（Application Programming 
Interface）/SDK（Software Development Kit）にて提供し，
お客さまのアプリにあらかじめデジタルウォレット機能を組み込
むことができるサービスで，エンドユーザにとって新たなアプリ
のダウンロードや切替が必要なく，慣れ親しんだ体験をそのまま
アプリで使っていただくことができます．法人のお客さまにとっ
ても，自社ブランドやサービスを引き続き訴求できるというメリッ
トがあります．

■具体的取り組み事例としてどのようなものがあるのでしょ
うか．
2024年 4 月，W TOKYOが主催する「東京ガールズコレクショ

ン（TGC）熊本2024」のイベント参加者向け公式スマホアプリの
企画・設計を支援しました．TGC熊本の公式アプリにウォレッ
トを組み込み，会場でミッションを達成するとデジタルステッカー
などの特典をNFTとして受け取れる仕組みを構築しました．

NTT Digital
櫻井俊明取締役

銀行や証券，保険などの金融分野に，ICTを組み合わせることで新しいサービスや事
業領域を生み出す“FinTech”という言葉が2000年代初期に米国に登場し，2008年のリー
マンショックの影響でITエンジニアをはじめ多くの人材が金融業界を離れ，ベンチャー
としてFinTech企業を立ち上げました．その後FinTech関連市場は伸び続け，2021年
の2450億ドルから，2030年までに 1兆5000億ドルへと 6倍に成長すると予測されています．
FinTechに関する暗号資産やNFT（Non-Fungible Token）等のweb3（ブロックチェー
ン）技術を意識することなく容易かつ安全に利用できる環境づくりをめざして取り組ん
でいるNTT Digital櫻井俊明取締役に，ユースケースの開拓事例と，それを人々にとっ
て新たな価値を感じられるソリューション・サービスに仕立てていく思いを伺いました．

株式会社NTT Digital
https://nttdigital.io/

個人や企業がweb3サービスや
ブロックチェーン技術を容易かつ安全に
利用できる環境づくりを推進

URL https://journal.ntt.co.jp/article/30173

DOI https://doi.org/10.60249/24113001
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2024年 5 月には，企業の枠を超えて，NFTを活用した新たなマー
ケティングの可能性を探索することを目的に，共創プロジェクト
「web3 Jam」を立ち上げ，2024年10月現在20社に参画いただい
ています．
NFTが世の中に出てきたのは数年前です．特定の分野では，世
界的に人気が出て取引価格の高騰もニュースにも取り上げられま
したが，そこから先，どんな有効な使い方があるのかという観点
から，現在は探索中の段階です．正解のない時代ではありますが，
新たな企業間連携をベースにして，参画企業と知恵を絞って，具
体的なテーマや施策を検討し，2025年初期にユーザ向けにサービ
ス提供を予定しています．
また，NTTグループとJリーグが協働で取り組む気候アクショ

ンプロジェクト「TH!NK THE BALL PROJECT」の今後の展開と
して，NTT DATAの提供する「fowald」に弊社の「scramberry 
WALLET SUITE」を実装することにより，アプリを通じた気候
アクションの活動証明やNFTリワードの獲得など，より快適で
新しい利用体験を実現する予定です．
このほか，「scramberry WALLET SUITE」関連で，約 6億人
のユーザにゲームのプラットフォームを提供するnow.gg社（米国）
と基本合意書を締結し，「scramberry WALLET SUITE」を利用
するユーザがほかのユーザやゲーム配信企業との間で暗号資産や
NFTを安心・安全に送受信することを可能とする環境構築を推進
しています．また，卒業アルバム業界大手のマツモト社と基本合
意書を締結し，卒業アルバムに「scramberry WALLET SUITE」
のブロックチェーン技術を掛け合わせた“デジタル卒アル”の実
証実験を，モデル校として選ばれた小中学校・高校とともに取り
組んでいます．児童・生徒 1人ひとりに「世界に1つだけの卒アル」
を発行することで，進学や就職で離ればなれになっても，友人や
恩師との絆を続けられる仕組みをめざしています．

デジタルデータの資産価値を応用するユースケー
スを開拓し，人々にとって新たな価値を感じられる
ようなソリューション・サービスに仕立て上げる

■市場環境はどのような状況でしょうか．その中，どのよう
な事業に注力されていますか．
約20年前，日本にネットバンキングが登場し始めました．当時

はウイルス付きメールやハッカーをはじめとするインターネット
上のセキュリティ問題が注目され始めたころで，それらに対する

懸念からネットバンキングが広く浸透するような状況ではなく，
例えば振込み 1つとっても銀行等の窓口に出向いていくことが一
般的でした．
現在では多くの人が当たり前のように，PCはもちろんスマー

トフォンでネットバンキングを利用しています．それ以外のシー
ンでもスマートフォンで決済することが一般的になりました．こ
れには各種アプリの登場・進化，スマホそのものの存在，UX（User 
Experience）の向上も大きな理由ですが，技術に対して大衆へ
の認知が高まり，ユーザの意識・感覚が変化してきたことも大き
いと考えています．
web3はこれまで価値を可視化できなかったモノやコトに新し

い価値を付与でき，私たちの生活に大きな変化をもたらすテクノ
ロジですが，ネットバンキングのケースと同様，多くの人々の生
活に浸透するにはまだステップが必要だと認識しています．
今後NTT Digitalはユースケースを開拓することにより，ブロッ

クチェーン技術のさらなる社会実装をめざしていきます.

■今後の展望についてお聞かせください．
web3は単独でソリューションとなるわけではなく，デジタル

トランスフォーメーション（DX）および注目を集めているAI（人
工知能）などと組み合わせて取り組む必要があり，弊社の技術だ
けでお客さまに「価値を提供できる」ソリューションを組み立て
るのは難しいと考えています．NTTグループを含めさまざまなパー
トナーの皆様と連携して，人々にとって新たな価値を感じられる
ようなソリューション・サービスに仕立ててお届けできるよう，
中長期的に取り組んでいきたいと考えています．そのために，ユー
スケースをいかに早く，多くつくっていくのかということが今後
のテーマです．
web3関連で何ができるのか等の質問があれば，気軽にお問い
合わせください（pr ml.nttdigital.io）．

＊出典：「Global Fintech 2023: Reimagining the Future of Finance」，
Boston Consulting GroupとQED Investorsによる共同調査レポート，
2023年5月．
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連携企業とともにブロックチェーンの社会実装をめざす

セールス＆マーケティング部

伊藤 篤志　さん

■担当されている業務につい
て教えてください．
2024年 5 月にスタートした，

ブロックチェーン技術を活用し
た企業間の共創プロジェクト
「web3 Jam」を担当しています．
現代社会において，企業には利益の創出だけでなく，社会的価
値のある取り組みも求められています．これを 1社ごと個別に取
り組むには限界があります．そこで，さまざまな企業が協力すれ
ば経済性と社会的責任を両立できる可能性が高まります．しかし
ながら，ほとんどの企業では各社ごとに独自のデータベースが存
在し，連携には多くの課題があります．「web3 Jam」は，ブロッ
クチェーンを活用しユーザのNFT保有状況を企業間で共有でき
るようにするプロジェクトで，例えば各社ごとに設定されたミッショ
ンをクリアするとNFTが獲得でき，参加企業のNFTを集めるこ
とでスペシャル特典がもらえる，といったような，これまでは難
しかった企業間の連携・相互送客に関する取り組みが可能となり
ます（図 1）．
このプロジェクトにおいて取り組む社会テーマとして，隠れた
逸品や名店をアピールするなど，その地域の価値を実体化する「地
域のポテンシャルを掘り起こす」，ゲームなどに夢中になってい
る間に，気付いたら健康になるといった仕組みをめざす「健康を
遊びながら手に入れる」，推しをとおして自分の世界を広げ，や
りがいや喜びを見つける人を増やす「本当に大切なモノや人とつ

ながる」を掲げ，参画企業とワークショップを重ねながら具体的
な相互連携施策を検討しています．
こうした魅力的な施策を提供し，ユーザを巻き込みながらブロッ
クチェーンの社会実装をめざします．

ユーザが安心できるweb3体験を提供

サービス開発部

福田 雅浩　さん

■担当されている業務につい
て教えてください．
2024年 3 月にサービスリリー

スした， 暗号資産やNFTを送受
信・管理できる“みんなのデジタ
ル ウォレ ット ”「scramberry 
WALLET」を担当しています．
「scramberry WALLET」は，使いやすさと安心・安全に焦点
を当て，電話番号のみでスピーディに初期登録できることや，直
感的で分かりやすいUI（User Interface）/UXが特徴で，ブロッ
クチェーンに対して専門的な知識がない方でもスムーズに利用で
きることが特徴です．秘密鍵のバックアップや生体認証などの機
能も搭載しており，ユーザが安心できるweb3体験を提供します（図
2）．
また，2024年 9 月には，「scramberry WALLET」の各機能を
API/SDKとして，法人のお客さまに提供するサービス，
「scramberry WALLET SUITE」をリリースしました．既存のア
プリやサービスにデジタルウォレットを組み込むことができるため，
web3やブロックチェーンを意識しなくても，ユーザは新たなア

図 1　web3 Jam施策イメージ
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プリのダウンロードや切り替えをすることなく，慣れ親しんだか
たちでデジタルウォレットを体験することができます．
これらのリリースに先行して，2024年 4 月にイベントにおける
NFT活用のトライアルを実施しました．ファッションイベント
「TGC 熊本 2024」の公式アプリに，NTT Digitalがデジタルウォ
レット機能を実装し，会場内でスタンプラリーなどに参加すると
出演者のデジタルステッカーやドリンク引換券をNFTとして受
け取れるサービスを提供しました．

■社内部活動：映画部
NTT Digitalには映画部，ランニング部といった社内部活動が盛んに行われているそうです．中でも，2024年 7 月に発足して間もない
のが映画部です．
普段の業務ではなかなか知ることができないお互いの趣味や人間性を，映画鑑賞をとおして理解し，チームワークマインドを育てたい
との思いに，スタートアップならではのイベントをやって楽しみたいという気持ちが加わって，NTT Digitalの会社発足のキックオフ後
の懇親会でのアイデアから始まったとのことで，現在のメンバーは10人ほど，管理職からインターンまでいろいろな社員が参加していま
す（写真 1 , 2）．
活動は，業務終了後に会議室に集まって，お菓子を食べながら映画を鑑賞するというもので，ITやスタートアップ企業を題材にした作
品を中心に皆が観たいタイトルを出し合い，その都度決めています． 7月に行った第 1回の活動では30年前にタッチパネル搭載のスマー
トフォンをつくろうとした伝説的なベンチャーチームの物語『GENERAL MAGIC』を鑑賞しました． 9月に第 2回を開催し，以後不定
期にて開催予定とのことです．
上映中は全員映画に集中していますが，興味深いシーンでは会話が生まれることもあるそうです．鑑賞後はすぐ帰る人もいれば，映画
の中のスタートアップと自分たちを重ね合わせ，もっと頑張ろうといった会話をしたり，お互いの好きなことや感想などを話したり，自
由な雰囲気の中に，スタートアップならではの思いが満ち溢れているそうです．

NTT Digital ア ･ラ ･カ ･ル ･ト

写真 1　映画部メンバー 写真 2　映画鑑賞を終えて

図 2　「scramberry WALLET」の画面イメージ
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NTTコムウェアのエバンジェリストの目に映る最新AI動向と
技術開発──生成AIの里　番外地
NTTコムウェアのエンタープライズソリューション事業本部 データマネジメントソリューション部　第二ソリューションコンサル部門は，
巨大なNTTグループの中で，おそらくもっともコンパクトな担当の1つと思われます．現在，生成AI（人工知能）の分野を中心
に最大のコストパフォーマンスを発揮できることを目標にしています．私たちの取り組みの一部としてNTTコムウェアの公式ホー
ムページにて，「生成AIの里」を連載中であり，今回はその番外編の紹介となります．

次世代生成AI技術の発展に対する研究・開発
の位置付け

生成AI（人工知能）は大規模言語モデル（LLM：Large 
Language Model)だけではありませんし，最近突然出てきたわ
けではありません．情報検索やニューラルネットワークの分野の
技術革新およびハードウェアの進化に伴い，一時期はビッグデー
タなどの看板を背負いながらも進化し続けた成果の 1つです．図
1に生成AIとその周辺技術を整理しています．生成AIは今でも
進化を続けていて，情報検索と同じような道を駆け足でたどって
いくと私たちは思っています．実際，両者はRAG（Retrieval-Aug-
mented Generation）というフレームワークで遭遇しています．
私たちは生成AIをAI，ML(Machine Learning)，DS(Data Sci-
ence)などの分野から理論的解釈を行うとともに，新しい技術の
研究および開発を進めています．
話題の分野であり，図 1に示した周辺分野でも多くの研究者や

エンジニアが日夜同じあるいは似たアイデアに基づいて，同じ目
的に向かって進んでいます．したがって，後追いにならないように，
少しでも先に課題を発見することが必要になります．事業会社と

して，研究対象は将来，顕在化する社会課題の解決につながると
期待され，投資効果が説明できるものに注力しています．
これらの研究で，私たちは主に表現学習とalignment（モデル
から人が期待する挙動や効果を得るためにモデル内部のデータ表
現の対応関係を修正すること）に着目しています．表現学習とは
生成AIが対象とするテキストや画像などのデータを理解可能な
表現とする学習で，一般的にこれらのデータをトークン単位に分
割したときのembedding（言語や画像，音声データを数値のベ
クトル形式の表現）の学習に相当します．alignmentはこれら表
現学習に用いられるプロセスです．
PLM(Pre-trained Language Model)やLLMも言語モデルの総
称で，生成AIの中心に位置付けられ，人気を博した理由の 1つに
事前学習によりタスクへの適用が簡単であるということがあります．
自然言語処理に取り組んだことのある方はご存じかと思いますが，
処理対象となるテキストデータの収集や整形はその後の処理より
も大変なことがあります．さらにそれらのデータを用いて言語モ
デルを学習するとなると，今度はプログラムにも一工夫必要にな
ります．PLMはこれらの前処理から私たちを解放するだけでなく，
タスク適用へのハードルも下げました．LLMもPLMの 1 つであ

URL https://journal.ntt.co.jp/article/30175

DOI https://doi.org/10.60249/24113101

図１ 生成AIとその周辺技術
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図 1　生成AIとその周辺技術

出典：「生成AIの里 第二回：生成モデルと検索モデル（前編）：Prêt-à-porter ou haute couture?」
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るのですが，Promptによる創発性を発揮する点が特徴です．名
前のとおり巨大な言語モデルなので，embeddingのベクトルサ
イズも大きくなったこともありますが，それらは学習データが増
加しても，alignmentによる結果を保持できるだけでなくトーク
ンを超えinput-outputというより長い単位のalignmentの実行
とその結果であるembeddingに反映できるようになったと解釈
でき，分散表現の性能を高めていると考えられます．その結果，
言語モデルはinstruction tuningや強化学習（RLHF (Reinforce-
ment Learning from Human Feedback)等）による訓練を反
映し，next token prediction以外のタスクでもcognitiveを示
すようになりました．そのため，以前のモデルと区別して
instruction-followingなモデルという呼ばれ方もします．

生成AIのパフォーマンスを高める基礎研究へ
の取り組み

すでに多くの優れたLLMが発表されており，今後も新たに登場
するでしょう．そのため，ゼロからLLMを開発あるいはトレーニ
ングするだけでなく，既存のLLMを特定のドメインやサービスに
適用するために追加学習（ファインチューニング）を行うことも
可能です．ファインチューニングでLLMの全パラメータを更新す
ると，LLMが元々持っていた有用な知識，特に内部ネットワーク
の重みやトークンの分散表現が上書きされてしまう可能性があり
ま す． そ こ で 最 近 で は，PEFT（Parameter-Effi  cient Fine 
Tuning）というファインチューニング手法の開発が活発に進め
られています．
■PEFT
LLMは巨大なネットワークであり，複数のネットワークの集合
体とも見做せます．LLMが生成に必要な知識を持っている場合，
それは宝くじ仮説やMixture of Expertsなどに基づき，LLM内
部に，より小規模かつ知識に特化したサブネットワークが存在す
るとの仮定の下でモデル化できます．私たちのPEFTでは，これ
らのサブネットワークを発見し，それらの優先順位を動的に変化
させ，パラメータの更新を最小限に抑えつつ，ネットワーク内の
知識構造を動的に変化させる手法を検証しています．
■Prompt/RAG
PromptとはLLMなどの生成AIに対する指示のことですが，こ

こではPromptのチューニングやoptimizationも含みます．LLM
内部に生成に必要な知識が十分でない場合，Promptを用いて外
部から知識を補完することがあります．しかし，それを手動で行
うのは大変で非効率的です． 
そこで，外部データベースから必要な知識が含まれていそうな

ファイルを検索し，LLMに与えるアプローチがRAGです．
洗練されたPromptやその変更履歴は，自分だけでなく同じ目

的を持つ他の人々にとっても貴重な情報です．私たちはこれらの
貴重な情報を有効活用するために，Promptのチューニングや最

適化，RAGのパーソナライズや協調フィルタリングを通じて，ユー
ザ間でPrompt（以降，RAGも含めて）の共有と利用を支援する
研究を行っています．
LLMは数十億のパラメータを持つネットワークであり，その巨
大さが驚異的な性能をもたらす一方，学習や運用コストも増大さ
せています．学習はともかく，LLMを凍結して推論だけを実施す
るならばこれほど巨大なネットワークは必要ないのかもしれません．
そのため，蒸留，刈込み，量子化などのテクニックがあります．
今後は，大多数のLLMが採用しているTransformerの構造を

部分的に数世代前のネットワーク構造であるMLPにより代替す
るかもしれませんし，ネットワークをユークリッド空間でなく双
曲空間にすることで，パラメータ当りの情報表現が豊かになり，
ネットワークのサイズをコンパクトにすることが主流になる可能
性もあります．またembeddingだけで十分なこともあるでしょう．
そのような将来の技術動向や可能性を予測しながら基礎的な研究
も進めています．

マルチモーダルAIへの進化と応用研究への取
り組み

■マルチモーダル
生成AIにおけるマルチモーダルとは，言語，画像，音声，系列

データなど，異なる種類のデータを同時に理解することを指します．
LLMは言語のみを扱うため，シングルモーダルのモデルです．し
かし，生成AIでのマルチモーダルは，人間が利用する際の解釈（可
読）や利便性の向上，そして大量のデータから学習するために，
内部でLLMを利用するモデル（VLM：Vision Lange Model：
視覚言語モデル）が存在します．LLMが画像を言語と同時に扱う
VLMとなるためには，embeddingの学習とalignmentの処理が
重要です．LLMは言語に対応するエンコーダを持っているため，
VLMはLLMと画像に対応したエンコーダを併用することで，画
像も言語と同様にトークンという単位に分割し，その
embeddingを獲得できます．
しかし，このままでは画像から得られたembeddingは言語の
分散表現と数値ベクトルという形状は同じでも，対応が取れてい
ません．例えば，りんごの画像トークンの分散表現と「りんご」
という単語のトークンのembeddingの距離が，他の単語のトー
クンのembeddingとの距離よりも近くなるようにはなっていま
せん．
そこでalignmentの処理が必要となります．多くの場合，LLM
のパラメータは言語のembeddingを含めて固定されています．
したがって，図 2に示すようにVLMの学習，ファインチューニ
ングではalignmentにより画像から得られるembeddingと，言
語から得られるembeddingの相対的な距離を近づけるために，
画像をembeddingの空間に射影するネットワーク，例えば，エ
ンコーダからの出力をembeddingに変換するネットワーク，そ
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の重みを更新します．その結果，VLMは画像も言語もトークン
単位で意味の対応が取れた分散表現を獲得できます．これで
VLMに画像を入力すると，その画像についての説明（キャプショ
ン）を出力するタスクが実行できます．これはPLMの持つ「入
力したテキストに後続するテキストを出力する」というタスク，
Next token predictionにおける入力を画像にしたタスクと考え
られ，PLMの応用としても存在していました．LLMになり
「Promptによるcognitiveな性能の抽出」という性能が向上する
と，VLMにこれらのLLMを採用すれば，VQA（Visual Ques-
tion Answering）などのタスクも実行できます．
このようなcognitiveな性能をVLMで発揮させるために，
VLMのファインチューニングにinstruction tuningとそれに対応
した学習用のデータを採用することで，alignmentがトークンレ
ベルから入出力のレベルになり，それに伴いembeddingも更新
されます．その結果，VLMに画像とそれに関する質問，例えば「画
像に写っている場所はどこですか？」を与えると，「●●です」
と出力できるようになります．
私たちは前述のPEFTやPrompt/RAGで得られた知見をベー

スに，VLMの性能向上をめざしています．具体的にはモーダル
間の知識のalignmentをトークンや入出力単位で実行することで，
分散表現を差分更新し，VLM内部のLLMに対するPromptの解
釈の性能向上について検証しています．
マルチモーダルは画像とテキストだけに限定されるものではあ

りません．私たちは非構造・構造データとテキストの関係もマル
チモーダルにおける関係と解釈し，入力データに対し分析や解釈
を行うデータ分析ツールとしての応用についても検証中です．

■パーソナライズ・レコメンド
ここでパーソナライズとは，生成AIの出力を利用者の好みやニー
ズに合わせるために，PromptやPEFTの最適化を含むものです．
パーソナライズは，以前からあるレコメンド技術やサービスにも
導入されています．生成AI，特にLLMを取り入れることで，レ
コメンドはコンテンツ理解だけでなく，コンテキスト理解の性能
も向上します．その結果，Knowledge Graphなどのテキストデー
タやユーザレビュー，コメントなどのコンテンツから，アイテム
の特性やユーザの嗜好，ニーズ，およびそれらの関係を把握でき
るようになります．これにより，データのスパース性や
Cold start problemなどの課題解決だけでなく，ドメイン横断
のレコメンドも可能になります．
さらに，レコメンドにおいて商品説明や推薦理由などのテキス

ト自動生成や，ユーザとの対話によるインタラクティブな支援な
どの機能も強化され，ユーザ体験やロイヤリティの向上も期待さ
れています．
ここでも，前述のPromptやPEFTが重要な役割を果たし，パー
ソナライズに向けたLLMのPromptデザインやPEFTと組み合わ
せた最適化の検証を行っています．具体的には，ユーザの嗜好や
ニーズに合わせたテキストや対話生成をめざしています．
さらに，マルチモーダルと組み合わせたMRS（Multimodal 
Recommender Systems)も生成AIのレコメンドへの応用です．
MRSは，複数のモダリティを統合し，従来の課題であるデータの
スパース性やCold start problemを解決しつつ，ユーザやアイ
テムの表現のalignmentを強化します．具体的には，例えばアイ
テムのテキストに対応する画像を学習データとして与えた場合，

トマト 青りんご 赤りんご

画像の意味空間 言語の意味空間

画像と対応するテキスト（言語）の相対的距離が近くなるよう
に画像の意味空間での表現(embedding)を更新する

図２ ファインチューニングにより更新されたembeddingによりLLM/VLMが分散表現を獲得するイメージ
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図 2　ファインチューニングにより更新されたembeddingによりLLM/VLMが分散表現を獲得するイメージ
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MRSはそれらの関連を反映してそれぞれの表現について
alignmentを通じて学習します．学習した結果，入力がテキスト
あるいは画像のみであっても，MRSはその内容を理解して対応し
ます．
このようにマルチモーダルによりレコメンドは入力データの理
解を深め，機能の性能を向上させることができます．MRSでも
PromptやRAGやPEFTが大活躍するのはいうまでもありません．
一方，マルチモーダル同様，モダリティ間のギャップの課題も

あり，その課題解決に向けてマルチモーダルとMRSの研究も同
時並行で進めています．

システム実装から考える生成AIの将来展望

事業会社では生成AIについて，理論だけでなく，そのシステ
ム実装まで検討する必要があります．私たちはオープンソースを
ベースに，生成AIを構成するモデルの訓練や適用するドメインや
タスクに向けての最適化のみならず，それらの運用を低コストで
実現するシステム構成や必要なライブラリも調査検証をしていま
す．LLMでも複数のオープンソースを選択できるようにHugging 
faceだけでなく，最近はvLLMなども利用しています．
また複数のLLMを組み合わせるBlendについても調査中です．

「蒸留」，「量子化」，「刈り込み」といった軽量化だけでなく，ラ
イブラリとしてdeep speed fl ash attentionなどの利用にも取
り組んでいます．最近のLLMの学習には強化学習やインストラク
ションチューニング用のデータの準備も欠かせないので，幅広く
ライブラリやデータセットの調査も継続しています．技術の新陳
代謝が速いので，「飛鳥尽良弓蔵狡兎死走狗烹＊」を痛感せずには
いられません．次に紹介する学会活動に参加して痛感するのは「優
秀な研究者は同時に優秀なエンジニア」であるということです．
これは生成AIに限った話でなく，ビッグデータが話題となってい
たときから同様です．サーチエンジンが検索だけでなくブックマー
ク代わりに使われることが多いように，生成AIも想定外の使われ
方をするかもしれません．気が付いたら四面楚歌になっていない
ように，まずはシステムに通じたエンジニアをめざして研究，調査，
検証等に取り組んでいます．

学会参加や大学講演を通じた外部向け活動と
展開

■学会
調査，研究にあたっては社外のさまざまな団体，特にアカデミッ

クやOSS（Open Source Software）などのコミュニティとも
連携しています．具体的には国際会議により名称が異なりますが，

表のようにProgram Committee（PC）やReviewerなどで貢
献しています．
会議等においては「生成AIに査読してもらったほうがましだっ

たよ」と言われないような査読を心掛けています．またACL2023
で，KDD2024といった国際会議にも参加し，その報告を外部に
公開しています． 
■大学
大学で生成AIに関する講義の機会をつくっています．2023年は，
九州大学にて「生成AIの数理」というテーマで講演を行い，上
智大学では非常勤講師として，「自然言語処理と言語モデル」の
連続講座を開始し，2024年度も継続しています．講義は，自然言
語処理やLLMを重要度に応じ解説および演習するだけでなく，受
講生のリクエストに応じて最新の技術やトレンドも解説しています．
インタラクティブな講義になるように，受講生の質問に答える時
間を必ず確保し，こちらも「生成AIに教えてもらったほうがまし
だったよ」と言われないように，受講生の皆様の理解のお手伝い
ができればという思いで取り組んでいます．
今後はイベント等で，生成AIのデモ展示などで私たちの取り
組みを紹介する企画も検討していきます．

◆問い合わせ先
NTTコムウェア
エンタープライズソリューション事業本部　 
データマネジメントソリューション部
E-mail　es-bz-promotion srv.cc.nttcom.co.jp

＊  飛鳥尽良弓蔵狡兎死走狗烹：とらえる鳥がいなくなると良い弓も不要と
なり使われなくなる旨の故事成語．用のあるときは使われるが用がなくな
ると使われなくなることの意．
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表　主要国際会議への参画状況

会議名称 2021 2022 2023 2024 2025
ICLR
ICML
NeurIPS
KDD
AAAI
WSDM

ICLR: International Conference on Learning Representations
ICML: International Conference on Machine Learning
NeurIPS: Neural Information Processing Systems
KDD: Knowledge Discovery and Data Mining
AAAI: The Association for the Advancement of Artificial Intelligence
WSDM: Web Search and Data Mining




