
リライアブル制御プラガブルネットワーク連携基盤に
よる移動固定融合ネットワークの進化
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NTTネットワークイノベーションセンタ

リライアブル制御プラガブルネッ
トワーク連携基盤のねらい

社会インフラにおける通信キャリアが担
う役割が拡大する昨今，信頼性や通信品質
が確保されたネットワークの重要性が高
まっています．また，通信キャリアが提供
す る MEC（Mul t i -access  Edge 
Computing）・データセンタを活用した自
動運転やAR/VR（Augmented Reality/
Virtual Reality）等の新たなユースケース
の広がりも加速しており，端末・アプリケー
ションの利用シーンに応じ，通信キャリア
が持つ移動網や固定網などのアクセスネッ
トワークや接続先となるデータセンタネッ
トワークを適切に組み合わせて利用可能で

あることが重要となります．このようなユー
スケースの実現に向けては，アクセスネッ
トワークやデータセンタネットワーク等の
複数のネットワークドメインをまたがり俯
瞰的に信頼性・品質を確保する仕組みが求
められます．
アクセスネットワークやデータセンタネッ

トワークを組み合わせたネットワークサー
ビスにおいて，アクセスネットワーク配下
の端末からサーバ等の通信先にわたるエン
ド・ツー・エンドで信頼性や通信品質を確
保するためには，複数のネットワークドメ
インをまたがる影響やアラートを伴う故障
等発生時の復旧迅速化，およびエンド・
ツー・エンドでのサービス品質保証に向け
た複数のネットワークドメインをまたがる

リソース管理・品質可視化が必要となり
ます．
NTTネットワークイノベーションセン

タではこれまで，さまざまなネットワーク
ドメインに対するネットワークシステムや
これらを運用するためのオペレーションシ
ステムの実用化を進めてきました．これま
で培ったネットワークシステム・オペレー
ションの技術を基に，単一のネットワーク
ドメインにとどまらず，複数のネットワー
クドメインにまたがる故障分析・品質可視
化制御による通信の信頼性や通信品質の確
保を可能とする，リライアブル制御プラガ
ブルネットワーク連携基盤の実現に向けた
研究開発に取り組んでいます（図 1）．
リライアブル制御プラガブルネットワー
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移動固定融合ネットワークは移動網や固定網などのアクセスネットワークやデー
タセンタネットワークなどのさまざまなドメインのネットワークの密な連携によ
り実現されます．本稿では，ネットワークドメイン間連携を柔軟に実現しネット
ワーク全体の信頼性や品質を向上するリライアブル制御プラガブルネットワーク
連携基盤による，ネットワークの進化の可能性について紹介します．
キーワード：#移動固定融合，#品質可視化技術，#運用協調技術
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図1 リライアブル制御プラガブルネットワーク連携基盤
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図 1　リライアブル制御プラガブルネットワーク連携基盤
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ク連携基盤は，大きく分けて 2つの技術か
ら構成されています． 1つは，複数のドメ
インを横通しで把握しドメインをまたがる
設定や故障をスピーディに把握するための
ネットワークドメイン間運用協調技術，も
う 1つは，推定された要因や時系列情報を
オペレータに提示するとともに最適な対処
方針を自動選択し，ネットワークリソース
等の制御を行うオンデマンド品質可視化・
制御技術です．これらの技術の組合せによ
り，これまで有識者のオペレータが時間を
かけて分析・対応してきた複雑な故障や品
質劣化をより効率的に対処し，ネットワー
クを高品質に保つことが可能になります．
以降，それぞれの技術について詳細を説明
します．

ネットワークドメイン間運用協調
技術

ここでは，MEC基盤やクラウドが接続
されるデータセンタネットワークや，移動
網や固定網などのアクセスネットワークと
いった異なるネットワークドメイン（ドメ
イン）をまたがるサービスを提供する際に，
ドメインを横断した接続ポリシー管理の一
元化によるワンストップサービスの提供お
よび被疑箇所分析による故障復旧の迅速化
といった，ドメインをまたがる運用を協調
させることにより，保守者の対応稼働を削
減し，サービス品質と信頼性の向上を実現
するネットワークドメイン間運用協調技術
について説明します．
ドメインをまたがるサービスの運用に向
けては，従来の技術では次の 2つの課題が
あります．
1点目の課題は，従来のネットワーク管

理においては，MEC基盤やクラウドが接
続される各種データセンタネットワークや，
移動網や固定網といったアクセスネットワー
クなどの各ドメインが独立して運用されて
いることです．これには各ドメインが独自
の技術要件や運用ポリシーに基づいて特化
した機能を提供できるといった専門性の確

保や，故障の切り分けや管理が比較的容易
といった管理の簡素化といったメリットが
あります．一方で，ドメインをまたがった
サービスを統合的に提供する際には，異な
るドメイン間の連携が煩雑化し，保守者の
対応が増加する要因となります．例えば，
新しいサービスを提供する際に，ドメイン
ごとに設定を行うため，同じ情報を複数回
設定する必要が出てくるといった設定の冗
長性や， 1つのドメインで設定が変更され
た場合，それに合わせて他のドメインの設
定も変更する必要があるといったサービス
オーダの煩雑化が挙げられます．また，端
末が異なるネットワークに移動する際には，
端末が接続するアクセスネットワークが変
わることによるIPアドレスの変更や，それ
に伴いユーザアプリ側の設定の更新といっ
たエンド・ツー・エンドのネットワーク疎
通を維持するための作業の煩雑化も挙げら
れます．
2点目の課題は，従来のネットワーク管

理においては，各ドメインのアラート情報
は個別に管理されていることです．そのた
め，故障の原因を特定するためには，ネッ
トワークドメインをまたぐ保守者間での連
携が必要となり，その過程で保守者の対応
が増加する要因となります．また，各ドメ
インで発生するアラート情報が個別に管理
されているため，それらが互いにどのよう
に関連しているかを分析するのは非常に困
難となります．例えば，MEC基盤で疎通
不可のアラートが発生した際に，疎通不可
の原因が実際にはMEC基盤が依存してい
るクラウド側の故障であった場合，MEC
基盤のアラートだけを分析しても故障の根
本原因を特定することはできません．この
ため，個々のドメインの保守者がそれぞれ
のアラートを独立して分析し，さらにそれ
を突き合わせる作業が必要となります．
ネットワークドメイン間運用協調技術は，

これら 2つの課題を解決します．本技術は
ドメイン間ポリシー制御機能とドメイン間
被疑箇所分析機能で構成されます．本技術
の概要を図 2に示します．各課題に対応す

る機能について以降で解説します．
■ドメイン間ポリシー制御機能
1 点目の課題に対しては，ドメイン間ポ

リシー制御機能が対応します．本機能では，
異なるドメインをまたがるサービスを提供
する際に，ドメインを横断した接続ポリシー
管理の一元化によるワンストップサービス
の提供を可能とし，かつネットワーク情報
の収集と連携して端末の構成変更に応じて
設定変更を可能とします．これにより，保
守者は「端末AとユーザアプリAを接続す
る」といった接続ポリシー情報のみを設定
することで，ドメイン間の情報をシームレ
スに連携し自動で設定が変更されることと
なり，サービス提供の時間を短縮し，ユー
ザの利便性が飛躍的に向上します．
■ドメイン間被疑箇所分析機能
2 点目の課題に対しては，ドメイン間被

疑箇所分析機能が対応します．本機能で
は，異なるドメイン間のアラートを収集し，
相互に連携した被疑箇所分析を行います．
これにより，ネットワークの故障が発生し
た際に，その原因を迅速に推定し，復旧を
迅速化することが可能となります．例えば，
クラウドサービスに関連する故障が発生し
た場合も，アクセスネットワークやデータ
センタネットワークとの関連性を考慮して
一括で分析が行えるため，より適切な対策
が迅速に適用可能となります．

オンデマンド品質可視化・制御
技術

ここでは，ユーザ個々が要望する通信帯
域や遅延・ジッタ等のネットワーク品質を
保証したネットワークサービスを，ドメイ
ンをまたがってエンド・ツー・エンドで提
供するために必要となる，オンデマンド品
質可視化・制御技術について説明します．
本技術により，多様な品質監視項目や端末
等の多数の品質監視対象からの品質情報の
収集や，これに基づく品質劣化判定や品質
維持のための制御をオンデマンドに実現で
きます．
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ドメインをまたがるエンド・ツー・エン
ドでの品質確保に向けては，従来の技術で
は次の 2つの課題があります．
1点目の課題は，従来のネットワークで

は監視可能な通信帯域等の品質種別や，通
信の端点（エンド）となる端末等の監視対
象が固定的となっていることです．ネット
ワークを利用するユーザそれぞれの要望す
る通信帯域や遅延，ジッタ等の多様な品質
要件を満たすネットワークを提供するため
には，品質要件に応じたネットワーク品質
を監視する必要があります．また，品質監
視対象となる端末やサーバ，アプリケーショ
ンは，ユーザのネットワーク利用状況に応
じて動的に変化することがあるため，これ
に追従して品質監視対象別の監視設定を更
新する必要があります．これらの多様な品
質要件や品質監視対象に対応するために，
従来はユーザごとの品質要件に応じたネッ
トワーク品質監視を行う監視エージェント
個々の設計・導入や，端末の接続状況等に
応じたエージェントに対する品質監視対象
の設定変更について，ネットワーク運用者

による個別作業を要していたことから，運
用負担の増大の要因となります．
2点目の課題は，品質関連の情報の収集・

分析・対処が各ネットワークドメインに閉
じて行われていることです．エンド・ツー・
エンドの品質監視により品質劣化を検出し
た際には，品質劣化が発生しているネット
ワークドメインや劣化要因の分析，および
当該ドメインに対する品質維持のための制
御の適用を自動化し，迅速に実行可能とす
ることが品質確保のためには必要となりま
す．従来のネットワーク運用においては，
各ネットワークドメインの品質監視結果や
設備のリソース使用状況等の品質関連の情
報は，種類や量，データ取得頻度等の規格
の増大を抑制するため，それぞれのドメイ
ンのネットワークコントローラ・運用シス
テム等に個別に管理されています．そのた
め，あるネットワークドメインで検知した
品質劣化の要因が別のネットワークドメイ
ンのリソース逼迫である等の各ネットワー
クドメインが持つ品質関連の情報を連携さ
せた品質劣化要因分析，対処の判断が必要

なケースに対する自動化が困難となります．
オンデマンド品質可視化・制御技術は，

これら 2つの課題を解決します．本技術は
オンデマンド品質監視機能とドメイン間品
質判定連携制御機能で構成されます．本技
術の概要を図 3に示します．各課題に対応
する機能について以降で解説します．
■オンデマンド品質監視機能
1 点目の課題に対しては，オンデマンド

品質監視機能が対応します．本機能では，
ユーザ個々のネットワークに対して，その
品質要件に応じた品質監視を行う監視エー
ジェントを自動で設計・導入することを可
能とし，かつ端末のネットワーク接続時の
認証情報等と連携して監視エージェントの
動的な品質監視対象の設定変更を可能とし
ます．これにより，従来生じていた人手に
よる品質監視機能部の設計や監視対象の設
定が不要とすることができ，運用負担増加
を生じさせることなくユーザ個々の品質要
件やネットワークの利用状況に応じたエン
ド・ツー・エンドの品質監視が可能となり
ます．
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図 2　ネットワークドメイン間運用協調技術
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■ドメイン間品質判定連携制御機能
2 点目の課題に対しては，ドメイン間品

質判定連携制御機能が対応します．本機能
では，複数のネットワークドメインから品
質監視結果や品質劣化要因分析に必要とな
るリソース情報等を収集し，品質劣化要因
の推定を行います．また，品質劣化要因に
ついては，アクセスネットワークドメイン
やデータセンタネットワークドメイン等の
各ネットワークドメインのシステムや装置
に対してリソース割り当て等の品質確保の
ための設定制御を行います．これにより，
従来のアクセスネットワークドメインやデー
タセンタネットワークドメインのドメイン
個々で閉じていた収集・分析・制御につい
て，ドメインをまたがり自動実行できるよ
うになり，エンド・ツー・エンドでの品質
確保のための制御を迅速に適用可能となり
ます．

リライアブル制御プラガブルネッ
トワーク連携基盤の今後の展望

リライアブル制御プラガブルネットワー
ク連携基盤では，本稿で紹介した 2つの技
術を発展させ，移動固定融合ネットワーク
におけるさまざまなネットワークサービス
提供の高度化・高品質化に向けた研究開発
に取り組んでいきます．

（上段左から） 林  　航平/ 酒井  　優/
中村  孝幸

（下段左から） 高橋  謙輔/ 西山  聡史

私たちは，デバイス技術やアクセスネットワーク技
術の多様化に対応し，それらを組み合わせてスピー
ディかつ高品質に世の中に出していくための研究開
発に取り組んでいます．リライアブル制御プラガブ
ルネットワーク連携基盤技術の進化にご期待くだ
さい．

◆問い合わせ先
NTTネットワークイノベーションセンタ
光トランスポートシステムプロジェクト
E-mail　p7e-ml ntt.com
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図 3　オンデマンド品質可視化・制御技術
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