
2024.12 47

Fo
r 
th
e 
Fu
tu
re

セキュリティの最新動向をフォーカス

イネーブラーとしてのセキュリティ 

本誌11月号の前編では，サイバーセキュ
リティに関する現状をみるとともに，セキュ
リティの意義が，「追加負担」から事業に
とって不可欠な原価へと変化し，セキュリ
ティをより高品質なものとすることで，会
社の将来の成長を守り，ひいては事業の拡
大にもつながることについて述べました．
本稿では，そのようなセキュリティが，イ
ネーブラーとなっている事例についてみて
いきます．

ビジネスにおけるセキュリティ機能
の活用事例①：SBOMが可能にす
るモビリティの進化

■概要
前編では，セキュリティを車における

シートベルトやエアバッグに例えました
が，最近では，「SDV（Software Defi ned 
Vehicle）」が注目を集めています．SDVは，
直訳すると「ソフトウェアによって定義さ
れる車」という意味です．車の機能の多く
がソフトウェアで制御されることから，通
信機能によってソフトウェアを更新し，自
動車の機能や性能を改善することができま
す．例えば，車がユーザに引き渡されて利
用されてからであっても，後から自動運転
機能を追加するといったことが可能になり
ます．経済産業省は，SDVについて，日

本車の販売目標を2030年に国内外で計1200
万台，世界シェア 3 割とする目標を掲げて
います．

SDVにおいては，セキュリティが極め
て重要な構成要素となります．車が遠隔操
作され，車内外の人々に危害を加えるといっ
た脅威もありますが，攻撃によってある日，
車が動かなくなり，回復のために金銭を要
求されるといった脅威も指摘されています．
プライバシーも重要です．SDVでは膨大
な量のデータが生成され，収集されます．
いつどこに行くか，運転の習慣はどのよう
なものか，音楽などの車内エンタテインメ
ントの利用状況といったことだけでなく，
車内での会話や車内カメラの映像を収集す
る車もあるとされています．このような，
収集されたデータの扱いには，一定の注意
が払われることになるでしょう．車から得
られるデータは，自動車メーカやサービス
プロバイダがさまざまな改善を行ったり，
運転手や乗客の体験をパーソナライズした
りするのに役立ちます．SDVのソフトウェ
アは，車の制御を司るだけではなく，車に
関するあらゆる情報を扱うことになります
ので，SDVのセキュリティは，車を安全
に動かすだけでなく，車が提供するあらゆ
るサービス，体験の質を高める要となるの
です．

SDV のセキュリティを実現するには，
SDVを構成するソフトウェアが完全に把
握・管理され，意図したとおりに動くも
のになっていることが必要です．これを

実現するのが，SBOM（Software Bill Of 
Materials）です．これはいわばソフトウェ
アの「部品表」です．SDVは，実際の車
と同じように，膨大な数の「部品（ソフト
ウェア）」で成り立っており，その中には，
外部のリソースやオープンソースソフトウェ
アも含まれています．SDVの開発が 1 社
だけで完結することはなく，サプライチェー
ン全体にわたって，さまざまな開発者や企
業がかかわっています．また，開発にはさ
まざまなフェーズがあり，時間の経過とプ
ロジェクトの進行に従って，ソフトウェア
はアップデートされますし，追加，削除さ
れることもあります．SBOMの活用によっ
て，これらすべてを管理し，ソフトウェア
開発のプロセス全般において，構成物（コ
ンポーネント）と，ソフトウェア間の関係
がどのようになっているかを把握すること
が可能になります．これはセキュリティの
維持や，ライセンスの管理などの自社での
管理を容易にするだけでなく，コンプライ
アンス対応を効率的に証明するのにも有効
です．例えば，経済産業省の「ソフトウェ
ア管理に向けたSBOM（Software Bill of 
Materials）の導入に関する手引ver 2.0」（1）

では，SBOM 対応範囲の可視化による，
SBOMの利用者（ソフトウェアの供給者
と調達者）の関係と効果が示されています

（図）．効果としては，供給側にとっても脆
弱性管理レベルの高さを示すことが可能に
なること，SBOM 対応レベルが費用対効
果の観点から適正化されること，調達者の

ビジネスのイネーブラーとしてのセキュリティ －後編－
セキュリティが事業の「イネーブラー」，すなわちビジネスの価値提

供に不可欠なものとなっている海外事例を紹介します． 1 つは，SBOM

（Software Bill Of Materials）により実現している高度なモビリティサー

ビスの事例，もう 1 つは，セキュリティソリューションの組合せによっ

て医療情報が利用可能となっている事例です．これらの内容と，セキュ

リティが実現した価値について紹介し，セキュリティが新たなビジネス

と不可分なものとなっていることについて述べます．
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意識の向上を促し，一般社会や取引先への
説明責任の喚起につながることなどがある
とされています．このように，ソフトウェ
ア開発における供給者，調達者それぞれが
SBOMを積極的に活用により，ソフトウェ
アの品質を高めることが期待されています．

ま た， 米 国 の「Executive Order on 
Improving the Nationʼs Cybersecurity

（国家のサイバーセキュリティ改善に関す
る大統領令）」でも，以下のようにSBOM
の活用が明記されています．

・ ソフトウェアコードまたはコンポーネ
ントに関するデータ，出所（起源）に
ついて正確かつ最新の状態を維持する
とともに，ソフトウェア開発プロセス
に存在する内部および第三者のソフト
ウェアコンポーネント，ツール，サー
ビスに関し管理された状態を維持し，
かつこれらの管理について定期的に監
査を行い，実効性を確保すること．

・ 購入者に対して，各製品について，直
接または公開Webサイトへの掲載に
より，ソフトウェア部品表（SBOM）
を提供すること．

この大統領令に基づき，商務省により，
SBOMの最低限の要素が表のように定め
られています．各コンポーネントに関する

基本情報の明確化についてだけでなく，自
動化サポートや，プラクティスとプロセス
にも言及されています．「プラクティスと
プロセス」においては，「既知の未知」と
して，未知であると把握していることを明
記することや，「誤りの許容」も含まれて
おり，必ずしも最初から完全性を要求する
のではなく，継続的な改善を前提としてい
るのも特徴的です．

また，前述したように，SDVではソフ
トウェアを更新できることが特徴となって
います．これにより機能追加や不具合の修
正を行うことができるのは大きなメリット
である一方，SDVが外部とのやり取りを
行う際には，不正アクセスを受けてはなり
ません．このため，SBOMによる管理に
加えて，通信の暗号化やデジタル署名など
により，ソフトウェアが正当なものである
ことを確実にすることも重要です．

それから，運輸業界では，車両データの
活用に関して，景気変動に伴う貨物量の変
化，競争の激化，経済環境の不安定化や，
コストの上昇，労働力不足により，フリー
トマネジメント（車両管理）が一層重要に
なっています．車両管理を効率化するため
には，貨物スペースの空き状況，搭載して
いる貨物の量，気温，湿度など，さまざま

なデータをトラックから収集し，それに基
づく意思決定とオペレーションを行う必要
があります．運送会社にとっては，これが
効率性と収益率を高める決め手となる経営
データとなりますので，このようなデータ
分析と意思決定には，信頼性の高いシステ
ムが不可欠です．このようなシステムの開
発にも統合的なSBOMなどのセキュリティ
ソリューションが活用されています（2）．

SDVや車両データの活用においては，
一度システムをつくれば終わりではなく，
急速に変化する社会や市場の環境に応じた
不断の改善，アップグレードが求められま
す．開発者は，より迅速に新たな機能を開
発し，提供しなくてはなりません．統合的
なSBOMなどのセキュリティソリューショ
ンは，システム全体のセキュリティを高め
るだけでなく，システム開発全体のプロセ
スを効率化することで，より高度な機能を
迅速に市場に投入することを可能にしてい
ます．
■ビジネスへの寄与

前述のような事例からは，SDVのソフ
トウェアや車両データ分析のシステムとそ
の通信のセキュリティが，車の安全性を確
保するだけでなく，車の品質と信頼性を高
め，運転手や顧客（荷主や配送先も含めて）

図　SBOM 対応モデルの利用者の関係と効果

出典： 経済産業省 商務情報政策局 サイバーセキュリティ課「ソフトウェア管理に向けたSBOM（Software Bill of Materials）の
導入に関する手引ver 2.0」
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しないかの二択では無く、SBOM により特定される部品の範囲や脆弱性管理の範囲などどこまで対応
できているか違いを可視化することが重要である。分野や用途に応じて脆弱性の影響を受けるリスクは
大きく異なり、SBOM の対応範囲に応じて、脆弱性が残留するリスクが異なるためである。

SBOM 対応範囲について、比較可能な共通的なフレームワークによって可視化し、取引においてそ
れを活用することで、以下のような効果が得られる。まず、ソフトウェアの供給者と調達者の間では、ソフ
トウェアに加えて、それに対するSBOM及びSBOM対応範囲とその対応レベルをセットでやり取りする。

図 対応モデルの利用者の関係と効果

SBOM対応範囲を可視化することの効果：

① 調達者・供給者の双方にとってリスクに応じた 対応レベルへ適正化
分野・用途によって異なるリスクに応じて、製品価格に反映されるコストと SBOM 対応範囲（脆弱

性管理のレベル）のバランスから、適正な SBOM 対応レベルへと調整が進む。例えば利用時のリスクが
低い製品については、最小限の SBOM対応範囲に留めるなど、コストを抑えることができる。

② 供給者にとっての 対応のインセンティブ向上
SBOM対応範囲を可視化することで脆弱性管理レベルの高さを示すことが可能になる。これにより調

達者の評価が高まり、製品の価値が高まる。SBOM対応は、製品の価値を高める手段となり、供給者
にとってのインセンティブを向上につながる。ただし、調達者による 対応範囲の要求は、調達者が
一定の負担をするなど供給者に過剰な負担とならない仕組みが期待される。

③ 調達者の意識の向上・説明責任の喚起
調達時にSBOM対応範囲を確認して取引を行うことが一般化すれば、調達者のSBOM対応に関

する意識の向上につながる。SBOM 対応範囲を可視化し、脆弱性管理レベルが分かれば、一般社会
や取引先への説明責任を果たす機会につながる。

サプライチェーンを通じて SBOM 作成のコストを負担する者と、SBOM を用いた脆弱性管理の便益

対応モデル可視化フレームワーク

供給者 調達者

ソフトウェア

対応範囲 レベル

調達＄

供給

（比較可能な共通フレームワーク） （分野の推奨レベル）

・・・・品質の違いの見える化
脆弱性管理レベル等

・・・・・・・・・脆弱性管理に必要なデータ

推奨への準拠
共通フレームワークの利用

① 対応のインセンティブ向上 対応レベルを考慮した
製品評価・選定

② 対応レベルの適正化

③説明責任の喚起（明確化）
（ 対応レベルの低い部品を使って大丈夫か？）

対象物等

主体

効果・影響

凡例
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の体験すべてをより良いものとするのに寄
与していることが理解できます．もし
SBOMなどのセキュリティソリューション
がなかったら，SDVの膨大かつ頻繁に入
れ替わる「部品」を管理したり，競争力の
ある経営とオペレーションの源となるデー
タ活用を行うシステムの質を維持向上させ
たりすることはできないでしょう．もはや
セキュリティをなくてもすぐには困らない，
後付けで追加するオプションとみることは
できません．セキュリティの存在によって
初めて，SDVや経営データの活用が成り
立っているといえるのではないでしょうか．

これはすなわち，このようなプロダクト
やサービスの企画，開発においては，はじ
めからセキュリティを組み込んでおかなけ
れば，求める品質や信頼性は実現できない，
ということでもあります．これからのプロ
ダクトやサービスの企画，開発では，初期
段階からセキュリティに関する専門的な知
見を加えることによる，新たな価値の創造
が求められるといえるでしょう．

ビジネスにおけるセキュリティ機能
の活用事例②:「データ完全性」が
変える医療情報の活用

■概要
ITの社会的役割が高まるとともに，重要

かつセンシティブな情報がITで処理される
ことも増えています．しかし，その情報が
盗まれたり，改変されたり，あるいは必要
なときに利用できなくなったりしたら，重
大な損害が生じることから，情報は極めて
慎重に扱われています．そのような情報の
代表的なものの 1 つとして，医療情報が挙
げられるでしょう．　

一方で，医療に関するデータは大きな価
値を持ちます．データに基づく分析は重要
であり，分散しているデータを一元化し活
用することで，患者本人により良い医療サー
ビスを提供したり，社会全体で医学研究を
進歩させることができる可能性があります．
しかし，データの活用にあたっては，デー
タの分散（サイロ化）が問題になっていま
す．個人の医療情報は，医療機関，薬局，
医療保険の運営者，研究機関などに分散さ

れています．
関係者間での不適切なデータ共有は，プ

ライバシー，セキュリティ，さらには生命
倫理上のリスクを伴います．このため，デー
タを複数の管理主体に分散し，安易な紐付
けをしない（できない）ようにすることが，
セキュリティ，特にプライバシーの確保に
寄与していることも事実ではあるものの，
そのままではデータ活用の妨げとなってし
まいます．

この課題を克服し，患者に最適な医療を
提供しつつ，研究やイノベーションに医療
情報を活用するため，倫理とコンプライア
ンスへの適応も含めた新たなアプローチが
提案されています．システムの個々の機能
におけるセキュリティを確保するだけでな
く，システムの設計にあたり，セキュリティ
の観点から根本的な再検討を行い，個人の
医療情報を強固なセキュリティで保護する
とともに，本人に医療情報の統合，同意，
共有の権限を保持させる取り組みが生まれ
ているのです．

米 国 の Equideum Health は，「Data 
Integrity and Learning Networks：

表　米国商務省電気通信情報局によるSBOMの最小要素の定義

カテゴリー名称 概要 定義

 データフィールド
（Data Fields）

各コンポーネントに関する基本
情報を明確化すること

以下の情報をSBOMに含めること
・サプライヤー名
・コンポーネント名
・コンポーネントのバージョン
・その他の一意な識別子
・依存関係
・ SBOM 作成者
・タイムスタンプ

自動化サポート
（Automation Support）

SBOMの自動生成や可読性等の
自動化をサポートすること

SBOMデータは機械判読可能かつ相互運用可能なフォーマットを用いて作
成され，共有されること．現状では，国際的な議論を通じて策定された，
SPDX，CycloneDX，SWIDタグを用いること

 プラクティスとプロセス
（Practices and Processes）

SBOMの要求，生成，利用に関
する運用方法を定義すること

SBOMを利活用する組織は，以下の項目に関する運用方法を定めること
・ SBOMの作成頻度
・ SBOMの深さ
・既知の未知
・ SBOMの共有
・アクセス管理
・誤りの許容

  SPDX：Software Package Data Exchange
  SWID：Software Identification

出典：経済産業省 商務情報政策局 サイバーセキュリティ課「ソフトウェア管理に向けたSBOM（Software Bill of Materials）の導入に関する手引ver 2.0」
※米商務省「The Minimum Elements For a Software Bill of Materials (SBOM)」を基に経済産業省が作成したもの
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DILNs：データ完全性と学習のネットワー
ク」というソリューションを提供していま
すが，これは，検証可能な本人確認と同意
の確認，官民ハイブリッド型ブロックチェー
ン，分散型AI（人工知能）と，改ざんが抑
止されている監査証跡により，組織を超え
た安全な情報共有を実現するとしていま
す（3）．また，このソリューションでは，個
人データ用の，プライベートで，自己管理
が可能なクラウドベースのストレージ（保
管庫）を提供しており，これによって個人
が自分の情報を完全に管理することができ
るようになっています．このソリューショ
ンは，Intelの機密コンピューティング技
術やMicrosoftのソリューションなど，ハー
ドウェア，ソフトウェア両方での，さまざ
まな技術を組み合わせて実現されています．
このソリューションにより，例えば，米国
の退役軍人向けのプラットフォームでは，
本人が学術研究や臨床研究など，自身の
データの使用について詳細な同意を与える
ことを選択した場合に，報酬の受け取りを
可能にするといった，新しいビジネスが出
てきています（4）．
■ビジネスへの寄与

多くの人にとって，自分の医療情報を安
易に他者に提供することには，大きな抵抗
があるのではないでしょうか．そして，も
ちろん問題は個人の不安だけではありませ
ん．セキュリティに関する懸念を「気の持
ちよう」として軽視してしまうと，結果と
して関係者の積極的な支持と行動（この事
例では医療情報の共有と活用）を得ること
は難しくなってしまいます．この事例でみ
られるように，重要かつセンシティブな情
報においては，プライバシー，セキュリティ，
倫理上の懸念などから，データ活用に慎重
な対応が求められることがあります．この
ような場合でも，より高度で包括的な（エ
ンド・ツー・エンドの）セキュリティソリュー
ションによってデータの保護を確実にし，
すべての関係者の信頼も担保することに
よって，これまでは困難だったデータの活
用が可能になるのです．上記の事例では，
このようなプラットフォームによって新た

なデータの活用が可能になり，新たなデジ
タルビジネスが生まれ，本人を含むすべて
の関係者が価値と利益を享受できる可能性
が生まれています．これも，セキュリティ
があることによって初めて実現したサービ
スといえます．このようなサービスを実現
させるためにも，企画，開発段階からセキュ
リティを前提として組み込むことが，成功
のための重要な鍵の 1 つとなるのではない
でしょうか．

まとめ：ビジネスのイネーブラーと
してのセキュリティ

11月号と今号にわたって，セキュリティ
に関する現状と，セキュリティがビジネス
のイネーブラーとなっている動きについて
みてきました．セキュリティというと，ど
うしても脅威の拡大と，「機密性・完全性・
可用性」の確保，すなわち負の影響を防ぐ
ことが注目されがちです．しかし，それだ
けでなく，セキュリティを確保することで，
新たなビジネスが可能となることがあるの
です．

これまで，いわゆる「インターネット」
の世界では，「ベストエフォート」すなわち，
できるだけのことはするが何かあっても責
任は負わない，との考え方があり，ITシス
テムにおいても，その考え方を踏襲したも
のがありました．しかし，そのようなシス
テムでは，人命や社会の根幹にかかわるよ
うな重要でセンシティブな情報を扱うこと
には慎重にならざるを得ず，高いサービス
品質を求められる重要なシステムでは，先
進的なデジタル技術の恩恵を受けづらい，
という側面もありました．しかし，ITシス
テムの社会的な役割が増すとともに，古い

「ベストエフォート」の概念を超える安全性，
信頼性を実現するセキュリティソリューショ
ンが生まれ，それによって，これまでにな
かった先進的なITシステム，データと価値
の流れが創出されてきています．ここにお
いて，セキュリティは付属品ではなく，新
たなビジネスと不可分な事業の一部であり，
その質を高めることが全体価値の向上にも

つながります．
このようなセキュリティによる価値創出

は，従来のITシステムにセキュリティソ
リューションを追加するだけで実現するも
のではありません．基となるビジネスを創
出し提供する事業者，ITサービスプロバイ
ダ，機器・ソフトウェアベンダ，法・倫理
に関する専門家など，各社（者）が持つ専
門知とビジネス上の優位性を組み合わせ，
企画，開発の段階から，セキュリティを組
み込んだ新たなエコシステムを形成する必
要があります．イノベーションや新たなビ
ジネスの実現には，これまで以上に分野を
超えた「共創」が求められているといえる
でしょう．
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