
ネットワークロバスト化・業務自動化に向けた
AI活用によるオペレーション技術の研究開発

オペレーションを取り巻く状況

インターネットのトラフィック量は増加
を続けており，IT・デジタルの社会浸透は
今後も拡大していくと考えられています．
特に通信環境はIT・デジタルの要であり，
インフラ・社会基盤としての重要な役割を
担っています．一方で，土砂災害の増加や，
南海トラフ地震の発生確率の予測値が上昇
するなど自然災害が頻発化・激甚化してお
り，“つながり続ける”通信環境を実現する
ためには，より強靭なロバスト性を実現す
ることが必要です．さらに，日本は少子高
齢化により労働力不足が進み，ネットワー
ク保守などの人員規模の維持が困難になる
と想定されます．安定した通信環境の維持
のためにも，革新的な生産性向上が求めら
れています．
このような課題が予見される中で，今注
目されているのがAI（人工知能）技術の進
展です．機械学習技術の進歩により，画像

認識，自然言語処理などの性能向上を達成
してきました．異常検知などのネットワー
ク分野への応用，行動推定技術などの人へ
の適用に加え，複数のAIが連携するマル
チエージェントも登場しています．今後は，
AI技術を最大限活用して，ネットワークの
ロバスト性向上や生産性の向上に結び付け
ていくことがキーポイントになると考えら
れます．

オペレーションの将来像と実現技術

前述の状況を踏まえ，NTTアクセスサー
ビスシステム研究所（AS研）では，オペレー
ションの将来像を 2つ掲げ研究開発を進め
ています．
1番目としては，人の手を介さずにネッ

トワークの管理を実現するゼロタッチオペ
レ ー シ ョ ン で す．NTT で は IOWN
（Innovative Optical and Wireless 
Network）の商用化を進めていますが，

IOWNにおけるICTリソース最適化の機
能を担うマルチオーケストレータ（1）＊にて
ゼロタッチオペレーションを実現します（図
1）．具体的には，アラーム情報の収集・
可視化，故障個所や原因の分析と対応方法
の判断，復旧措置という一連のサイクルの
全自動化をめざしています．これにより故
障等に対して正確で迅速な対処が可能とな
り安定性・可用性向上によるネットワーク
ロバスト化を実現します．
2番目の将来像としては，人が行う業務

に対し，より広い領域の業務を自動化し作
業支援を拡張していきます．これまでは
PC端末での定型作業の自動化を行ってき
ましたが，今後は非定型の作業も自動化で
きるようになります．また，詳しい指示が
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構成の最適化を一元的に実施する機能の
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図1：ゼロタッチオペレーション

図 1　ゼロタッチオペレーション
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なくても作業者の意図を汲み取り，状況に
応じた柔軟な対応が可能となります．作業
支援としては，屋外作業のように多様な環
境で危険を伴う業務にも展開が進みます．
現場作業の遠隔支援の技術はすでに導入さ
れていますが，指示内容を直観的に伝達す
る技術や，作業者の注意状態なども含めた
状況把握が可能な技術により，スキルレス
化と安全性向上を実現していきます．

ネットワークロバスト化

NTTがめざすゼロタッチオペレーショ
ンは，ネットワークのシステム自身が環境
の変化を自律的に学習し，未知の状況にも
適応できる自己進化機能を持つ点を特徴と
しています．このため，さまざまな外部情
報を取り入れる機構が必要となります．ま
た，情報収集から故障分析，措置までの処
理ごとにAIを用いるので，AIどうしを連
携させる統制AIも必要となります．さらに，
これらのAIを十分な品質で訓練させるこ
とが重要なため，学習データ生成のための
学習基盤も構築することをめざしています．
現在AS研で検討している研究テーマと

して，さまざまな情報を横断的に取り扱う
ためのデータ統合・整合に関する技術と，
故障個所推定に関する技術を説明します（図
2）．
■NOIM
ネットワーク横断的な情報活用・分析を
実現する技術として，NOIM（Network 
Operation Injected Model）というデー
タモデルを土台としたネットワークリソー
ス管理技術を検討しています（2）．この技術

では，標準化されたデータモデルを拡張し，
ネットワークを構成する要素間のつながり
関係や関連性を「点」と「線」を基本とす
るシンプルかつ統一的な形式で表現するこ
とにより，マルチレイヤ，マルチドメイン
のネットワークデータの統合を実現します．
ネットワーク構成情報がレイヤやサービス
ごとに異なる個別のデータモデル，個別の
システム・データベースで管理されている
場合，レイヤやサービスを横断した分析を
行うためにはそれぞれ個別に分析を行い，
結果を取りまとめることが必要となり，大
きな稼働がかかっていました．
そこで本技術により，ネットワーク構成
情報をレイヤやサービスによらない統一の
データモデルへ統合することで，異なる組
織をまたがったネットワーク運用やシステ
ムの統一を促進するとともに，レイヤやサー
ビスを横断したデータ分析にネットワーク
データをそのまま活用することが可能とな
り，故障や災害からの迅速な復旧や正確な
影響把握につながることが期待できます．
■D-AINA
ばらばらに管理されたネットワーク情報
の不整合を検出・補正する技術である
D-AINA（Distributed data Alignment 
with Intelligent Network Analysis）を
検討しています．本来は同一であるはずの
ものに関するデータが，異なる表記で複数
のデータにそれぞれ登録されている場合が
あり，そのような不整合のままデータを統
合しても正しい分析ができず，前述の
NOIMによるネットワーク情報の統合を進
めるうえで大きな課題となります．
従来の技術では，文字列の表記を元にし

た比較で不整合を検出することが多く，同
一のものが大きく異なる文字列でばらばら
に登録されている場合には不整合を検出す
ることが困難でした．そこで，ネットワー
ク情報の大きな特徴である「つながり情報」
を活用することに着目しました．
例えば複数のレイヤからなるネットワー

クのデータに対して，それぞれのレイヤで
のネットワークトポロジーを基にしたグラ
フ構造を従来の文字列比較と合わせてレイ
ヤ間で比較して最適となる対応関係を探索
することで，文字列として大きく異なるデー
タでも，同一の要素を示していることを検
出することができるようになります．この
ように，データベース間の表記揺れを高い
精度で解消することでネットワークデータ
の統合を促進します．
■Konan
故障発生時の故障切り分けの迅速化を目

的として，ルール学習型故障個所推定技術
の Ko n a n（K n ow l e d g e - b a s e d 
autonomous failure-event analysis 
technology for network）を検討してい
ます（2）．通信技術や設備，サービスの高度
化に伴い，発生する故障が多様化・複雑化
しており，故障個所・原因を迅速かつ正確
に分析・特定する技術のニーズが高まって
います．この技術では，故障時に原因個所
の周辺で発生していたアラームを分析する
ことで，少数の故障事例から故障を特徴付
けるアラームを自動抽出して故障個所・原
因を推定するルールを生成（学習）します．
運用時にこれらのルールで推定を行うこと
により，発生しているアラームから瞬時に
故障個所・原因を推定することができるよ

図2

Internetサービス事業者

ケーブル
物理

IPレイヤ

イーサレイヤ

伝送レイヤ

伝送

イーサ

IP

NOIM

データ不整合を
検出・補正

Konan

ルール

つながりにくい

汎用的なモデルで統合 故障個所・原因の
推定と影響の把握

故障被疑個所

D-AINA

データ整合・
統合

図2：データ統合・整合と故障個所推定技術
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うになります．これにより，多様かつ複雑
な故障に対するアラームの分析作業を定型
化することにつながり，迅速な故障対応を
実現します．
また，ルール生成や推定に用いるネット

ワーク情報の管理にNOIMのデータモデ
ルを採用することで，複雑なマルチレイヤ
ネットワークにおける故障に対して，レイ
ヤ横断でアラームと故障原因との関連性を
考慮した故障推定ルールの生成を実現して
います．

業務の自動化

私 た ち は RPA（Robotic Process 
Automation）の研究と実用化を行い，PC
端末での定型作業の自動化を主導してきま
した．今後の展開としては，曖昧な意図を
汲み取る技術として，ネットワーク利用に
関する要望を抽出し，ネットワークの設定
変更プロセスへ自動で反映する技術の実現
をめざしています．また，PC端末等のロ
グ情報の分析を高度化した非定型作業の自
動化の検討と，ネットワークの状況に応じ
た保守作業が可能な技術も検討しており，
これらについて説明します（図 3）．
■Intent抽出技術
曖昧な意図を汲み取る技術として，ネッ

トワーク利用に関する要望を抽出する
Intent抽出技術を検討しています．ユーザ
の曖昧なサービス利用要望をIntentと呼び，
業務情報等のデータやユーザとの対話的な
やり取りからIntentを自動抽出する機能を
実現しています．Intentの抽出・分析から，
どのような通信品質を必要としているかと

いう具体化の処理をAIが行い，通信要件
を出力します．この要件をCradio®（3）等の
ネットワーク制御機能に入力することで，
意図の汲み取りから最適なネットワーク
サービス提供までの一連の自動制御が可能
となります．
Intentの抽出に際しては，当技術が自動
的に業務スケジュールやユーザプロファイ
ルに関する外部情報を収集しつつ，不足す
る情報についてはユーザに対して平易な対
話でヒアリングをするため，ネットワーク
設定に関する知識やスキルを有さないユー
ザにとっても，負担が少ない点が大きな利
点となります．また，今回のネットワーク
品質の最適化というユースケースにおいて
は，QoE（Quality of Experience）向上
や省電力化といった効果を実現することが
できます．
このIntent抽出技術をネットワーク運用
だけでなく，さまざまな業務における作業
者の意図抽出にも適用していくことで，業
務の自動化の適用領域を拡大していくこと
をめざしています．
■ATOMN
作業をAIエージェントにより自律化す

ることで，迅速かつ正確なネットワーク運
用 を 実 現 す る 技 術 で あ るATOMN
（AuTOnoMous agent for Network 
operation）を検討しています．
例えばネットワーク故障の復旧作業を行

う場合，保守者が手順を検討したうえで
ネットワーク機器等の状況を確認しながら
手順を進めていくことがありますが，熟練
した保守者のノウハウを基に多様なドキュ
メントの参照を経て手順を作成し，手順の

実行時には想定と異なる状態に遭遇するこ
ともあり，高度なスキル・ノウハウや大き
な稼働がかかります．
そこで，このような手順の検討・作成に
必要なマニュアルなどの情報を，事前にAI
エージェントが解釈しやすい形式に分割・
整形・階層化しておくことで，AIエージェ
ントが生成AIを活用しながら，投入すべ
きコマンドや想定される応答といった実行
手順案を作成し，ネットワーク機器の状況
を確認しながら自律的に実行することを実
現します．また，現場での部品交換のよう
に人手が必要な作業が混在する場合も，AI
エージェントが作業者と連携しながら遠隔
でコマンド投入等の作業を進めることで，
従来は複数の作業者が連絡を取り合い，調
整しながら進めていた作業を，現場作業者
だけで実現することも可能となります．こ
のように複雑なプロセスの自律実行を実現
することで，保全作業を大きく省力化し
ます．
■作業プロセス生成技術
非定型作業の自動化に向けた技術として，
作業プロセス生成技術を検討しています．
顧客ごとに異なる対応が求められるような
非定型業務においても業務全体の生産性向
上が強く期待されています．一方で，非定
型作業は作業プロセスが変化しやすいため，
自動化シナリオの作成やプロセスの標準化
が難しく，作業の引継ぎや自動化の障壁と
なっています．本技術は，作業者のPC端
末から取得した操作ログや，業務手順書・
仕様書などの文書情報を活用し，AIを用い
て現状の作業状況に適した作業プロセスを
自動的に生成するものです．これにより，

図3
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案件や状況に応じたプロセスを形式知とし
て明確化できるようになり，プロセス把握
による業務改善につながります．さらに，
RPA，DAP（D i g i t a l  A d o p t i o n 
Platform），IPA（Intelligent Process 
Automation）等の自動化技術と組み合わ
せることで，非定型作業の自動化が期待さ
れます．

スキルレス化・安全性向上

労働力不足が進む中，オンサイト作業者
のスキルレス化と安全向上は重要な運用
課題です．NTTは多くのインフラ設備を
持つため，現場作業や危険な作業も多く，
作業者のスキル依存度の低減と安全性の
向上が必要となっています．NTTではス
マートメンテナンス技術も研究しており，
将来はこれらの関連技術とも連携して検
討を行っていくことをめざしています．こ
こでは遠隔指示を直観的に伝達しスキル
の低い作業者でも複雑な作業を実施可能
にする技術と，人の生体・内面的な要素
を測定し精度の高い作業状態把握により
事故を防ぐ技術について説明します（図
4）．
■ホログラフィックハンドモデル技術
遠隔指示を直観的に伝達する技術として，

ホログラフィックハンドモデル技術を検討
しています．NTTの業務には，大小さま
ざまなインフラ設備の施工・保守を手作業
で行う作業が多く含まれます．特に作業経
験の浅い作業者にとっては，手や道具を用
いた緻密な操作を短期間で習得することが
難しいため，熟練者による遠隔での指示・

支援が有効と考えられます．一方で，こう
した手作業を音声だけで伝達することは困
難であり，作業者の理解を妨げる要因にも
なります．本技術は，AR（Augmented 
Reality）ゴーグル上に熟練者の手の動き
を再現したホログラフィックハンドモデル
をリアルタイムで表示し，手作業における
指示内容や協調すべきポイントを視覚的に
提示するものです．これにより，動作や操
作の意図を直観的に伝達できるようになり，
作業経験の浅い作業者であっても緻密な手
作業の遂行を可能にします．
■ヒト状態推定技術
人の生体・内面的な要素を測定し，精度

の高い作業状態把握により事故を防ぐ技術
として，ヒト状態推定技術を検討していま
す．オンサイト作業における作業者の事故
をなくすためには，作業者自身の認知・判
断で生じるミスの予防が必要となりますが，
実作業では，作業環境や作業者自身の特性
の差などにより，認知状態をリアルタイム
に把握することは困難です．本技術は作業
者の視線や瞳孔の眼球運動の情報を用いて
ヒトの集中状態をリアルタイムかつ頑健に
推定する技術です．本技術により，所外作
業のようなさまざまな状況や作業者の個人
差が入り混じる状況でも，作業者の集中状
態をリアルタイムに把握可能にします．
短期的なユースケースとしては，ARに

よる危険体感研修における受講者の内面的
な反応や認知特性の評価への活用を想定し
ています．将来的には実作業における作業
者の認知ミスをリアルタイムに予測し，事
故の予防につなげることで，誰もが安全・
安心・安定したオペレーションの実現をめ

ざします．

今後の展望

本稿では，故障に対して迅速・自律的に
対処し安定性・可用性を向上するための
「ネットワークロバスト化」と，労働人口
が減少する中でもサービス品質を維持向上
するための「業務の自動化」「スキルレス化」
に資する技術について紹介しました．これ
らの研究開発を進め，オペレーションの将
来ビジョンの実現を推進していきます．

■参考文献
（1） https://journal.ntt.co.jp/article/489
（2） https://journal.ntt.co.jp/article/23442
（3） https://journal.ntt.co.jp/article/13100

（左から）  南　  勝也/ 高橋  元悟/
野末  晴久/ 高木  郁子

本稿で挙げた研究開発を通じて，安定したネットワー
クと社会課題の解決にも資するオペレーション技術
を確立し，サステナブルな社会の実現に貢献します．

◆問い合わせ先
NTTアクセスサービスシステム研究所
アクセスオペレーションプロジェクト
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