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NTT社会情報研究所

NTTの暗号研究の実績と動向

NTT社会情報研究所は，40年以上にわ
たり暗号技術の研究開発に取り組み，世界
トップレベルの成果を創出し続けてきまし
た．主な成果としては，デジタル署名方式
ESIGN（1990年），鍵カプセル化メカニズ
ムPSEC-KEM（1999年），NTTと三菱電機
が共同で開発した共通鍵ブロック暗号
Camellia（カメリア，2000年），メッセー
ジ回復型署名方式ECAOS（2008年），な
どが挙げられます．これら暗号化・署名方
式のほかにも，安全性解析や攻撃手法の研
究においても数多くの成果を創出してきま
した．直近の10年ほどは毎年，IACR（The 
International Association for Cryptologic 
Research：国際暗号学会）が主催する難関
国際会議CRYPTO/Eurocrypt/Asiacrypt
に私たちの研究成果が採録され，いくつか
は世界初の画期的な成果として高い注目を
集めています．
また，私たちはそれら研究成果の社会実
装にも幅広く取り組んできました．例えば，
高機能暗号の 1 つである属性ベース暗号
ABEの研究開発を進めてライブラリ化しま
した．属性ベース暗号は，ユーザの属性に
基づいてデータへのアクセス制御を行うこ
とが可能な暗号技術です．同じく，高機能

暗号の 1つである準同型暗号を活用した秘
密計算技術を開発し，その成果はNTTグ
ループ会社を通じてサービス化されました．
秘密計算は，データを暗号化したまま計算
できる技術であり，同技術はISO国際標準
に採択されました（1）．
暗号分野においては，共通鍵暗号，鍵共
有，公開鍵暗号，ハッシュ関数，署名，属
性ベース暗号，秘密計算などの基礎技術が
あります．NTT研究所を含む世界中の研
究者たちが長年にわたり，それら基礎技術
の高度化や新たな基礎技術の確立に取り組
んできました．
これらの基礎技術が確立されていたか

らこそ，冒頭で述べたESIGNなどの新技
術，現在広く利用されている社会インフラ
が登場してきたといえます．例えば，イン
ターネットの登場により不特定多数との
通信が主流になったことを受け，公開鍵
暗号と署名を活用してPKI（Public Key 
Infrastructure：公開鍵）基盤が実現され
ました．ほかにも，高速無線通信やクラウ

ド の 普 及 に 伴 っ て IoT（Internet of 
Things）デバイスや組み込み機器が登場
したことで，計算量・消費電力・メモリ使
用量などを抑えた軽量暗号という新たな技
術が誕生しました．新たな技術の中には，
基礎技術として位置付けられ，さらに研究
が進められるものもあります（図 1）．
このように，さまざまな環境変化に応じ
て新技術や社会インフラをタイムリーに具
現化し，安心・安全な社会を実現し続ける
ためには，土台となる暗号基礎技術の継続
的な研究開発が非常に重要であると考え，
私たちは日々の研究開発に取り組んでいます．
ここまでに述べた研究開発成果は，古典
計算機＊1の上で現代暗号＊2を利活用する
前提でしたが，私たちは現在，「量子計算
機時代の到来」という大きな環境変化を見
据えた研究開発を多く進めています．
量子計算機＊3の研究開発はここ数年で
加速度的に大きく進展し，2030年代に実用
的な量子計算機が登場するといわれていま
す．環境変化の具体例として攻撃者が量子
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NTT社会情報研究所では，量子計算機時代の社会課題解決と社会変革に資する，
世界トップレベルの暗号・セキュリティ技術の研究開発に取り組んでいます．本
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図１ 環境変化に応じた新技術・社会インフラ実現の土台となる暗号基礎技術

新たな基礎技術として研究継続

図 1　環境変化に応じた新技術・社会インフラ実現の土台となる暗号基礎技術

＊ 1 古典計算機：私たちが日常的に利用している
コンピュータ（例：PC，スマートフォン，サー
バーなど）のこと．情報を0と1の2進数で表
現し，それを電気的スイッチのオフ・オンで
実現しています．量子計算機と対比する表現
として用いられます．

＊ 2 現代暗号：数学的な問題を安全性の根拠とし，
暗号化アルゴリズムが既知であっても，情報
を保護できる暗号方式のこと．共通鍵暗号
方式のAESや公開鍵暗号方式のRSAなどが
広く利用されています．
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計算機を獲得することが想定されるため，
私たちを含む世界中の研究者が耐量子計算
機暗号＊4の研究開発を現在も進めています
（図 1）． 
また，量子計算機の実用化が差し迫って
きたことを受け，現代暗号を耐量子計算機
暗号に置き換え移行する動きも世界中で活
発化してきました． 
さらに将来には，利用者が日常的に量子
計算機を利用できる世界が訪れると思われ
ます．そのような未来を見据えて，私たち
は暗号理論と量子情報処理を融合し，従来
では実現不可能だった新たな暗号機能を創
出する研究にも取り組んでいます（図 1）．

耐量子計算機暗号（PQC : 
Post-Quantum Cryptography）
の研究開発

1994年に米国の数学者ピーター・ショア
が，現代暗号の基礎になっている素因数分
解問題や離散対数問題を解ける量子アルゴ
リズムを考案したことにより，公開鍵暗号
が量子計算機を用いて現実的な時間内に解
読される可能性が示されました．これを受
け，量子計算機の計算能力をもってしても
解読が困難な耐量子計算機暗号の研究が
2010年代から本格的に始まり，私たちも取
り組んできました．
その後，米国NIST（National Institute 
of Standards and Technology：米国国
立標準技術研究所）は，国家サイバー戦略

の優先実施項目としての指定に基づき，
2016年から耐量子計算機暗号の標準化（コ
ンペ）を開始しました．応募数が多いため，
標準化は段階的に候補を絞り込むラウンド
制で進められ，これまでに暗号化・鍵交換
で 2 方式（ML-KEM，HQC），署名で 3 方
式（ML-DSA，SLH-DSA，FN-DSA）の標
準化が決定しています（図 2）．私たちも
格子問題に基づく暗号化・鍵交換方式
NTRUを応募しました．NTRUは第 3ラウ
ンドまで進出しましたが，残念ながら標準
化には至りませんでした．しかし，NTRU
は 標 準 化 さ れ た 方 式（ML-KEM， 旧
CRYSTALS-Kyber）に対して処理時間で
の優位性があったので，IETF（Internet 
Engineering Task Force）での標準化に
現在も取り組んでいます．
また，NISTは2022年 9 月に耐量子計算
機署名の追加公募を開始し，世界から40方
式の応募が集まりました．私たちは東京大
学・九州大学・長崎県立大学と共同で，多
変数多項式問題に基づくQR-UOVを提案
しています．2024年10月に第 2ラウンドに
進出する14方式が発表され，QR-UOVも
選出されました（2）（図 3）．現在は第 3ラウ
ンド進出に向け，仕様の改良，安全性証明，
ソフトウェア・ハードウェア両面での実装
時の処理性能改善などに取り組んでいます．
ほかにも，NTTが長年取り組んできた
楕円曲線暗号の知見を活かし，同種写像
問題に基づく耐量子計算機暗号の研究に
も取り組んでいます．同種写像暗号は，

他の方式と比べて公開鍵や暗号文のデータ
サイズが小さいことから注目を集めている
技術です．従来の同種写像暗号SIKEが
2022年に破られて以降，複数の代替案が
考案されてきましたが，私たちはもっと
も計算効率が良い方式QFESTAを開発
しました（3）．QFESTAは，ML-KEMと比
較した場合に，秘密鍵のデータサイズで 5
分の 1以下，公開鍵のデータサイズで 3分
の1以下を達成するとともに，暗号文のデー
タサイズでも下回る結果を出しました．ま
た，私たちは東京大学やベルギーKU Leu-
venの研究者と共同で，同種写像を利用し
た署名方式SQIsign2D-Eastも開発しまし
た（4）．これは，NISTの耐量子計算機署名
の追加公募に参加している方式SQIsignの
検証コストを大幅に抑えた方式です．この
成果が認められた結果，私たちの仲間が標
準化の第 2ラウンドからSQIsignチームに
合流して研究開発を進めています．
以上のとおり，私たちは複数種類の耐量

子計算機暗号の研究開発に取り組み，世界
的にみても高い成果を創出し続けていると
自負しています．引き続き，安心・安全な
情報通信や社会の実現に資する耐量子計算
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図２ NISTによる耐量子計算機暗号・耐量子計算機署名の標準化プロセス
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図 2　NISTによる耐量子計算機暗号・耐量子計算機署名の標準化プロセス

＊ 3 量子計算機：量子重ね合わせや量子もつれ
といった量子力学の現象を利用して実現され
たコンピュータのこと．古典計算機よりも並
列処理能力が高く，特定の問題を高速に解
けると期待されています．

＊ 4 耐量子計算機暗号：量子計算機の計算能力
をもってしても解読が困難な暗号方式のこと．
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機暗号の研究開発に取り組みます．

耐量子計算機暗号（PQC）への移
行に関する研究開発

量子計算機のアイデアは1981年にさかの
ぼるといわれています．特にここ数年では
Google，IBM，ベンチャー各社による量
子計算機の開発競争が激化しており，
2030年代には誤り訂正機能を備えた量子
計算機FTQC（Fault-Tolerant Quantum 
Computer）や暗号解読に適した量子コ
ンピュータCRQC（Cryptographically 
Relevant Quantum Computer）がつい
に登場するといわれています．前述のショ
アのアルゴリズムとFTQC/CRQCとの組
合せにより，PKI基盤などで幅広く利用さ
れている公開鍵暗号が解読される脅威が現
実味を帯びてきました．ほかにも，今のう
ちから攻撃対象の暗号文を集め，量子計算
機の実用化後に解読する「ハーベスト・ナ
ウ・ディクリプト・レイター（HNDL）攻撃」
も現実的な脅威となっています．このよう
な状況を受け，現代暗号から耐量子計算機
暗号への移行（以降，「PQC移行」と呼び
ます）を行う必要性は，日に日に高まって
いる状況です．また，公開鍵暗号RSA-
2048の使用期限を2030年末に迎えること（暗
号の2030年問題）も，PQC移行を後押し
する要因だといわれています．
以上の状況を踏まえ，私たちはPQC移
行に資するクリプトアジリティ技術の研究
開発にも取り組んでいます．クリプトアジ
リティとは，暗号方式を迅速かつ柔軟に切
り替える能力のことであり，既存の暗号方
式が破られたり新しい暗号方式が登場した
りした場合に，システムに大きな変更を加
えることなく新しい暗号方式に円滑に移行
できるようにすることを指します．過去に
も暗号の危殆化に伴う移行は行われてきま
したが，鍵長の拡大対応を行って同一の暗
号方式を継続利用する場合が多かったのが
実態です．一方のPQC移行は，現代暗号
から耐量子計算機暗号という全く新たな方
式への移行であり，主だったものだけでも
以下のような難しさがあります．
①　耐量子計算機暗号は，現代暗号に比

べると研究開発期間が短いため，移行した
耐量子計算機暗号の脆弱性がある日突然発
見され，再度の移行を迫られる可能性がある．
②　耐量子計算機暗号は，現代暗号に比

べるとデータサイズや鍵サイズが大きいた
め，通信コストやストレージコストなどの
増加を招き，さらにIoT機器などの省リソー
スな機器では正常に動作しない場合もある．
③　研究開発の歴史が浅い耐量子計算機

暗号は，ポートフォリオ戦略に沿って特徴
の異なる複数方式が同時並行で研究開発さ
れており，従来の暗号移行と比べると移行
先方式の選択が難しい．
PQC移行は，ほぼすべてのICTシステ
ムが関係するものであり，企業・個人のみ
ならず国家としても対応が必要であるため，
各国が対応方針やタイムラインを公表して
います．
米国では，バイデン大統領（当時）が
2022年 5 月，量子計算機の開発に伴う既存
暗号の危殆化を懸念し，2035年までを目途
に耐量子計算機暗号へ移行することを目標
とした大統領令に署名しました．これを受
け，耐量子計算機暗号への移行に関して，
各行政機関が2023年までに実施すべきタス
クが示されました（しかし，トランプ大統
領の政策変更により，本稿執筆時点でこれ
らのドキュメントは非公開になっており，
活動の最新状況は一般的には分からなく
なってしまいました）．
英国政府もPQC移行のタイムラインを

公表しています．その概要は，2028年まで
にアセスメントを終えて移行計画を立てる，
2031年までに最優先システムの移行を完了
する，2035年までにそれ以外の全システム
の移行を完了する，という計画です（5）．
EUも2025年 2 月にロードマップを公表

しました（6）．英国のタイムラインよりも少
し早く進める計画になっており，2026年末
までにロードマップ策定を行って高リスク・
中リスクのパイロットプロジェクトを開始
する，2030年末までに高リスクについて移
行完了する，2035年末までに中リスク・小
リスクについて移行完了する，という内容
です．
日本でのPQC移行に関する検討につい
ては，金融業界が先行しています．金融庁
が「預金取扱金融機関の耐量子計算機暗号
への対応に関する検討会」を立ち上げ，
PQCへの移行を検討する際の推奨事項，
課題および留意事項について幅広く議論を
行い，2024年11月に報告書を公表しまし
た（7）．金融庁は，メガバンクだけでなく地
域銀行に対しても，早急にPQC移行の検
討に着手するよう求めています．また，
2025年 6 月30日には，政府機関等における
PQC利用に関する施策を検討・推進する
ため，「政府機関等における耐量子計算機
暗号（PQC）利用に関する関係府省庁連
絡会議」が開催されました（8）．2025年11月
ころに，PQC移行の工程表（ロードマップ）
の骨子を取りまとめる予定になっています．
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図３ NISTによる耐量子計算機署名の追加公募への参加方式
図 3　NISTによる耐量子計算機署名の追加公募への参加方式
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今後ますます，PQC移行に関する動き
が各国・各業界で本格化すると考えられま
す．PQC移行はNTTグループ各社やお客
さま環境においても避けて通れない課題で
あり，私たちは円滑なPQC移行に資する
クリプトアジリティ技術の創出および普及
展開に引き続き取り組みます．

量子情報処理を活用した新たな暗
号機能の研究開発

量子情報処理とは，量子力学の原理を利
用して，従来のコンピュータでは不可能な
情報処理を行う技術です．具体的には，量
子ビットの重ね合わせやエンタングルメン
ト（量子もつれ）といった量子力学的な現
象を利用しています．量子計算機は，量子
情報処理の代表例といえます．
2030年代に実用的な量子計算機が登場す

ると，まずは企業ユーザによる利用が進む
と考えられますが，将来的には一般ユーザ
がクラウドサービスのようなかたちで日常
的に量子計算機を利用できる世界が訪れる
と考えられます．そのような未来を見据え
て，私たちは量子情報処理と暗号理論を融
合させ，新たな暗号機能を創出する研究に
取り組んでいます．
現在，私たちは日常的に重要なデータを

暗号化してやり取りしています．暗号化さ
れたデータを受け取った受信者は，そのデー
タをいくらでもコピー可能であり，データ

を利用し終ったときに受信者の手元から完
全に削除されたことを送信者が確認する手
段は存在しません．一方で，現実的には，
利用し終ったデータが確実に削除されたこ
とを保証する手段が求められています．
私たちはこのような課題の解決に向け，

量子力学での「複製不可能定理」という，
与えられた量子状態を複製することが不可
能であるという定理を上手く活用すること
で，データ（暗号文）が削除されたことを
証明できる暗号方式の研究を進めていま
す（9）．この技術が確立された際には，例え
ば安全かつ適正なソフトウェアの貸し出し・
返却が実現できます．具体的には，あるソ
フトウェアを借りたとき，レンタル期間中
はそのソフトウェアを実行できますが，いっ
たん返却した後は実行できない，というサー
ビスが可能になります（図 4）．
これらはまだ基礎研究の段階ですが，こ
のような研究を進めていくことにより，将
来はデータ所有者の権利を適切に保護する
仕組みを実現し，より信頼性の高い技術に
基づいた安心・安全なデータ流通と利活用
が広がる社会を実現できると考えています．

お わ り に

本稿では，量子計算機時代の到来を見据
えたNTT社会情報研究所の暗号技術の研
究開発内容を， 3つに大別して紹介しまし
た．暗号技術は，安心・安全な社会の実現

に資する基礎技術として今後も重要であり
続けるものです．私たちは暗号技術のさら
なる発展・高度化に向けて引き続き研究開
発に取り組んでいきます．
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量子計算機時代の到来を間近に控え，長年研究し
てきた耐量子計算機暗号をいよいよ社会実装する
段階になりました．引き続き，各種の暗号基礎技術，
耐量子計算機暗号，PQC移行に資するクリプトア
ジリティ技術，および社会に新たな価値を提供する
暗号技術の研究に取り組んでいきます．
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