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率的なビデオ映像の圧縮をめざして，2025年春に修士修了した卒
業生が，本業の傍ら研究を継続しています．

現在研究している内容を図 3 に示します．「ある時刻の点群 1 ，
次の時刻の点群 2 ，さらに先の時刻の点群 3 」があったとして，
それらをある時刻の形状を目標とし、すべて合わせていきます．
例えばこの図中の布地がヒラヒラしている状況をイメージしてい
ただき，一番上の入力点群 1 の時刻における形に，後続する時刻

（入力点群 2 ， 3 ）の形をすべて合わせていくのです．そして，
このように全部統合した点群を平均化します．そうすると画像は
密になり，ノイズも取り除かれ，綺麗な 1 枚の密な点群ができま
す（点群情報の稠密化）．それを逆変換させ， 1 フレーム目， 2
フレーム目， 3 フレーム目の形に戻すとそれぞれの形は入力と同
じですが，稠密化前より綺麗な画像を出力することができました．

可視光画像と近赤外光画像を協調した符号化についても研究
されているそうですね．

最近は近赤外光と可視光の画像を同時に撮れるカメラが販売さ
れています．両者の画像を比較すると形はほとんど同じですが，
明るさなど細部は大分違っています．今回は，相手側はすでに近
赤外光の画像は持っている仮定のもと，相手がこれと同じ被写体
の可視光画像（カラー画像符号化もしていますが今回はグレース
ケール画像で説明）を得たい，またこちら側は効率的に可視光画
像を送りたいというシナリオを考えます．

図 4 は実験の具体的な流れです．図中の予測画像とは，近赤外
画像からグレースケール画像に似た値をあらかじめ抽出するよう
数式をつくり，これを用いて実際の近赤外画像を変換して得た画

像のことで，結果は実際のグレースケールによく似た画像となり
ます．そして，本物のグレースケール画像からこの予測されたグ
レースケール画像を引き算し，差分を相手に送ります．差分の画
像を見ると薄っすらと絵が見えていますが，完全に一致はせず多
少の差が現れています．しかし，この容量はグレースケール画像
を高性能可逆符号化方式で圧縮したデータに比べると4.78％小さ
い結果となりました．そして，相手側も同じ工程を逆に実施し，
この差分画像と手持ちの近赤外画像とを足し合わせることで，送
り手と同一のグレースケール画像を得ることができます．こちら
も 3 次元点群動画符号化のテーマ同様，2025年春に修士課程を修
了し一般企業に就職した別の卒業生が，本業の傍ら研究を継続し
ています．

被写体と映像の見分けがつかない「究
極の映像システム」をつくることはで
きないだろうか

光子レベルでの撮像・蓄積伝送・表示をめざした研究ビジョ
ンをお聞かせください．

4 年前に大学へ本務を移してから，光の性質として光子が元来
持っている揺らぎ（不規則な飛来）といった物理現象に着目した
新たな「光センシング」の研究領域を立ち上げました．前回の本
誌取材（2024年 1 月号）では，白飛びするような明るい被写体で
も明るさを推定できる技術「上限突破センシング」についてお話
ししましたが，現在は撮像素子のばらつきを補正する技術につい
て研究しています．光を画素値に変える特性が，画素素子ごとで
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少しずつ異なっているため，正確性を求められる場面では使えな
いという状況となり，この補正が必要になります．そういった課
題に対して，画素素子内の光電子情報をミクロに把握し解決する
研究提案が日本学術振興会で認められ，2026年度から科学研究費
助成をいただくことになり，修士に進学した学生と現在本格的に
取り組んでいます．

将来に向けては，映像を光子といったミクロなレベルで撮像，
伝送・蓄積，表示を一貫してコントロールする究極のシステムを
めざしており，光子を受けて光子を出す，鏡が行っているような
現象を基本原理にこれを実現できないものかと考えています．

現在，私たちが日常的に使っている撮像系は，光を電子に変え
蓄積し，その蓄積量に応じた画素値の取得を 1 コマ 1 コマ繰り返
しています．また私たちが日常的に使っている表示系は，与えら
れた画素値に応じた明るさの光を発しようとしますが，その発生
光子量は必ず時間的にばらつきます．光子量のばらつきについて，
例えば撮影対象の真の輝度値には，撮像の段階でポアソン分布を
持つ揺らぎを必ず伴います．そして，それを表示する際には，再
びポアソン分布を伴う揺らぎの発生が避けられません．この撮像
～表示までの過程で二重に畳み込まれた幅広な分布に従う揺らぎ
のため，私たちが観測する画像には撮像時に乗ったノイズの 2 倍
の分散を持つノイズが乗ってしまい，結果 3  dB劣化してしまう
のです（IDW ’23での招待講演）．

そして，もし物体が静止していれば話は単純ですが，物体が動
いたり照明光が時間的に変動したりすると「動きボケ」が発生し，
新たなノイズとして重畳されてしまいます．通常，数10ミリ秒に
1  回シャッターを切るとすると，その時間内での動きは平均化
され， 1 コマ中での画像はボケたものになります．

皆さんがスマホで撮像するとき，明らかに画面に写っている画
像の色彩が実像と違って見えることを経験していると思います．
もしこれらが全く同じで見分けがつかないとしたら，これこそ究
極の画像システムであるといえます．ところで，鏡に映る像を考
えてみると，ここでは光子 1 つひとつを反射しているため，前述
の撮像系ノイズ，動きボケノイズ，表示系ノイズは一切重畳され
ません．このメカニズムが鏡の現象を映像システムへ適用してい
きたいという大きなモチベーションになっており，今後もっとも
重点を置き追求していきたい研究テーマです．

現在，撮像においては光子 1 個の飛来も観測できるデバイス
（SPAD＊ 2 ）が 6 ～ 7 年前に登場し，研究者の間では普及しつつ
あります．ただし，光子が無数に飛び交う通常の生活環境では，
各ショットでデバイスの受光限界に達してしまい，対象を撮像す
る際には薄暗い環境下，シャッターもかなり絞り込んだ状態で，
ようやく対象物からの光子飛来情報が得られるレベルにあるため，
現時点で全容をとらえるのはまだ難しい状況です．またSPADが
光子検出反応を示したとき，飛来した光子が本当に 1 個なのか，
2 個以上が同時に飛来したのかが分からないという課題もあり，
いくつかの仮定をおいて，確率的に何個であったのか，本来の明
るさはどの程度であったのか補正する必要があり，これについて
も補正法を確立しています．

図 5 はNTTコンピュータ＆データサイエンス研究所で所有し
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図 4　可視光画像・近赤外光画像協調符号化の流れ

＊ 2 	 �SPAD（Single Photon Avalanche Diode）：光の最小単位である光子
を1つずつ検出できる超高感度なイメージセンサ．雪崩（アバランシェ）
のような電子増幅作用で微弱な光を瞬時に大きな信号へ変換するため，
暗視カメラ，自動運転用LiDAR（距離センサ），医療用画像機器などに
利用されています．
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ているSPADカメラでテストチャートを撮影している様子です．
光子の粒がさまざまなところに出現しているように見えますが，
これを13万枚累積（約0.７秒間撮影）するとリアルなテストチャー
トの画像になりました．おそらく将来的にはこういった光子が 1
個 1 個飛んでくる情報を圧縮する，伝送・蓄積する，そして表示
する時代になるのではないかと考えています．表示系においては，
量子ドット＊ 3 技術により光子を 1 つひとつ発生することができる
と考えていますが，伝送・蓄積ではこの光子飛来情報をどう圧縮
するか，入力と出力の間の誤差（歪み）をどう評価するかという
課題などがあり，まだ未確立です．

この「光子レベルでの究極の映像システム」は新しい研究分野
を多く含む未開拓分野であり，その中で私は特に撮像システムの
工夫や，データ符号化を中心に研究していきたいと考えています．

画像圧縮研究における社会的，学術的な貢献で数々の賞を取
られたとお聞きしました．

私が取り組んでいる画像圧縮の研究には，大きく 2 つの重要な
使命があると考えています．「標準化準拠の枠内でいかに高圧縮
を実現するか」「従来なかった方法を考案・導入して高圧縮を実
現するか」です．前者は，今すでに世の中の映像サービス・製品
で使われているビットストリームをより小さく，流通しやすくし，

社会的に直接貢献することです．後者は，今後の国際規格に採用
され広く世界で使われる社会的貢献，あるいは新機能性や新手法
の潮流をつくり規格の高性能化につなげる学術的貢献が考えられ
ます．私はこれら両方への貢献をめざし研究に取り組んでいる中，
2 年前の前回取材以降，社内外から以下 9 件について受賞させて
いただきました．

①　�画像工学研究会IE特別賞 （高波, 小島, 原, 東, 坂東, 高村, 
田中共同受賞）（2024.6.1）

②　�電子情報通信学会 業績賞 （松尾, 坂東, 高村共同受賞）
（2024.6.6）

③　AIIAフェロー（2024.8.11）
④　NTT 2024年度優秀特許表彰（ 1 級）（2024.7.10）
⑤　�IEEE Member and Geographic Activities （MGA） 

Board, Recognition （2024.11.23）
⑥　�IEEE Region 10,  Cert i f icate of Appreciat ion 

（2024.12.31）
⑦　電子情報通信学会 功績賞（2025.6.5）
⑧　NTT 2025年度優秀特許表彰（ 2 級）（2025.6.12）
⑨　NAAI Elected Member（2025.8.29）
なお，この期間では新たなテーマを主体に招待講演や基調講演

も 4 回実施してきました．

13万枚平均別の1フレームでの光子ある1フレームでの光子

図 5　SPADによる光子の撮像計測

＊ 3 	 �量子ドット：大きさによって光の色を自由に変えられる，ナノサイズの
半導体微粒子のことで，通常の物質と違い，サイズが極限まで小さく
なることで「量子閉じ込め効果」と呼ばれる物理現象を生じ，光の波
長（色）を細かくコントロールできます．ねらった色をピンポイントで
出せ，従来のLEDよりも広い色域と鮮やかな表示を実現します．
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世界の学会での役員活動を通じて自分
を高め，さらには日本の研究レベルの
底上げにも貢献していきたい

IEEE Fellow Committee委員をはじめ，数々の要職を歴任
され感じていることをお聞かせください．

私はかつてより国内外の学会役員活動を通じて，さまざまな研
究者と交流を図っています．そのお陰で，普段接点のない研究者
の方々がおられる場に招かれて講演をする機会もあり，こちらの
研究テーマをより多くの方々に知っていただけること，新しい研
究の種を教えていただけること，普段気付かない視点から質問を
いただき研究にフィードバックできることなど，ありがたいこと
が多く，自分の研究時間は多少減ってはしまいますが，大変意義
があることだと思っています．

前回の取材でも触れましたが，私はIEEE Fellow Committee
委員に2019年任ぜられました．その後再任され2026年12月まで務
めさせていただく予定です．残念ながら，最近は日本からのフェ
ロー昇格が低迷しています．IEEEのフェロー制度は年に 1 回（ 1
月 1 日に）昇格する仕組みですが，2002年には41名昇格していた
ところが，2026年には 9 名まで減少し，人口が日本の 5 分の 1 で
ある台湾にも 2 名後塵を拝している状況です．ご存じのとおり，
論文投稿数も中国に水をあけられるなど，日本の研究力そのもの
の低下が懸念される中，この状況を何とか打開していきたいと，
私はフェローになって以降，数々の昇格者に登壇いただき，日本
の研究者向けに体験談などをお話ししていただく機会をつくって
きました．その甲斐もあってか，日本の学会幹部の方々のご尽力
もあり，日本からのIEEE Fellow Committee委員はかつての 5
名から昨年時点では 2 名まで下がっていたところを，2026年は 5
名へ復活しましたので，日本のプレゼンス向上を通し，今後の日
本人のフェロー昇格者数が増えるきっかけになるのではと期待し
ています．私は今後もこの増進施策に微力ながら貢献していきた
いと思います．

また私は，画像電子学会の会長も2024年から仰せつかっていま
す．大規模学会とは異なり資金面でスケールメリットを得づらい
など短所もありますが，役員と一般会員との距離が近く，機動性
にも優れており，体を小さくするよう進化し成功した昆虫種の例
と同様に当学会も進化していくことを掲げてお手伝いしていると
ころです．学会間のつながりに参加する中で，知り合った会長の
学会に初参加して発表するなど，なかなか得難い経験もしています．

さらに2026年 1 月，APSIPA（アジア太平洋・信号情報処理学会）
の論文誌の編集長（Editor-in-Chief）に就任いたしました．就任
直後，出版社の運営体制が不安定になり会員へご迷惑をおかけす
るなど，苦労していますが，すでに多くの投稿論文を処理してお
り一定のお役には立てているかと思います．

学生をはじめ後進の育成についてのお考えや若い研究者への
メッセージをお願いします．

私は主として大学に身を置いているため，優秀な学生の育成に
も力を入れていきたいと思います．彼らは若く，未熟な面もあり
ながら，一方で今の自分ではなかなか発揮できないようなエネル
ギーに満ちあふれた頑張りをみせており，頼もしい存在です．また，
研究室の修士課程を修了し技術職として一般企業に就職した複数
の学生が，前述のとおり，業務外の時間に研究したいと自主的に
申し出てきて，定期的に打ち合わせをしています．社会人博士と
して迎える形態もありますが，これはこれで，また違う形態とし
て面白いかもしれませんし，これも社会的に意義のあることだと
思っています．

若い研究者へは以下のメッセージを伝えたいと思います．周囲
の環境はますます激しく変化してきているので，過去の研究のや
り方が今後も最適であるとは限らなくなってきました．例えば英
語の読解力について以前は研究において必須でしたが，今後は重
要性が薄れていくと思います．広く浅い知識はAI（人工知能）で
かなり補えるようになってきました．母国語の表現力さえ磨いて
おけば，あとはAIがほとんど仕事をしてくれる日も近いでしょう．

一方，狭くて深い知識はもちろん大切なのですが，その知識が
将来役に立つのかは予測できない世の中になりました．経済学を
学んだことのない学生がAIを使ってかなり高度な論文を書いて
経済学教授を驚かせたという話もあります．ですので今後は，自
分で進む方向を決めて，道を切り拓いていく力がますます重要に
なるでしょう．

私の学生時代の指導教授は定年間際で大変お忙しい先生でした
から，直接的な指導は限られていました．そのため，自由に一人
称で研究に取り組ませていただけたことに今となっては感謝して
います．先輩のアドバイスは参考にしつつも鵜呑みにせず，問題
の本質は何だろうと常に考えながら，自らが良いと思う選択を行
い，悔いのない研究生活を送っていただきたいと思います．

とはいえ，一定の年齢になったら学会活動にも積極的に携わる
のが良いと思います．いろいろとお願いされることもある一方で，
いろいろとお世話になることもあるからです．最初は負担に感じ
ることもあるかもしれません．もし本来やりたくない仕事をしな
ければならないと思ったときの私なりのストレス解消法は，それ
が終わった後に何か楽しいことをしている状況を，意識して想像
することです．
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OSSサプライチェーンの
信頼性回復に向けたセキュリティ対策
2024年に発覚した，OSS「liblzma」（ファイル圧縮ライブラリ）のバックド

ア事件は，OSの基幹ライブラリすら標的となることを示し，OSSサプライチェー
ンの信頼性を根本から揺るがしました．幸いにしてこの事件は，世界中にある
無数のシステムに導入される前に発見・対処されましたが，このような深刻な
事態を受け，サイバーセキュリティのさらなる強化が急務となっています．今回
は「OSSサプライチェーンのセキュリティ強化」のトップランナー，須田瑛大
特別研究員に話を伺いました．

◆ PROFILE：2012年京都大学工学部情報学科卒業．2014年京都大学大学院情報学研究科通
信情報システム専攻修士課程修了．同年，日本電信電話株式会社入社．基盤分野でのオープ
ンソースソフトウェア（OSS）の研究開発・普及に従事．Docker （Moby） や Cloud Native 
Computing Foundation （CNCF）の containerd，Lima などのメンテナ（開発委員）を
務める．主な受賞歴として，CNCF Top Committer Award （2023），Google Open Source 
Peer Bonus Award （2023）など．

NTTソフトウェアイノベーションセンタ
特別研究員

安全性向上のためのOSSセキュリティ強化の� �
必要性

■具体的にどのような研究に取り組まれているのですか．
ソフトウェアの多くは，不特定の開発者によって開発・公開さ

れているOSS（オープンソースソフトウェア）に多くを依存して
います（図 1）．開発会社がプログラムを作成するにあたって，

独自の機能に関しては当然自社で開発をしますが，それ以外の汎
用の機能についてはさまざまなOSSライブラリを組み合わせて
いるのが実情です．このOSSの価値は8.8兆ドル（1）に相当すると
いわれており，OSSを一切使用せずに汎用機能のプログラムもわ
ざわざ自社で実装することは非効率です．そもそも，自分自身で
はOSSを採用しているつもりがなくても，WindowsやmacOS
など非オープンソースのOS （オペレーティングシステム）やア

須田瑛大 A k i h i r o  S u d a

プログラムやソフトウェアに含まれるOSSの実態

開発元の自社製
プログラム

OS付属
ライブラリ

自社製
ライブラリ

第三者
ライブラリ

第三者
ライブラリ

把握困難なほど
膨大に存在する
第三者ライブラリ

第三者
ライブラリ

第三者
ライブラリ

．
．
．

プログラムの構成要素

第三者
ライブラリ

悪意コードの有無
をリスク評価する

必要性

悪意コードの有無
をリスク評価する

必要性

悪意コードの有無
をリスク評価する

必要性

悪意コードの有無
をリスク評価する

必要性

悪意コードの有無
をリスク評価する

必要性

図 １　プログラムを構成する多数のライブラリとOSS

URL	 https://journal.ntt.co.jp/article/39532

DOI	 https://doi.org/10.60249/26061301
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プリケーションにも多数のOSSライブラリが含まれており，OSS
からは逃れようがありません．

ここで問題となるのが，このOSSには悪意のあるソースコード
が仕込まれていることがあり得るという点です．実際に2024年 2
月には，Linux系OSなどに含まれる「liblzma」というOSSライ
ブラリに，開発者（途中から参加した開発者であり原作者ではない）
自身の悪意によるバックドアが仕込まれていたことが発覚しました．
こうしたOSSライブラリについてはすべてを緻密にリスク評価す
ることが本来は望ましいのですが， 1 つのプログラムが数百もの
ライブラリに依存することも多く，現実的にその 1 つひとつに対
してリスク評価を行うのは難しいといわざるを得ません． 1 つの
OSSに含まれるソースコードは，それだけでかなりの分量におよ
びます．ソースコードとはプログラムの「設計図」ともいわれる
テキストファイルのことです．ソースコードがどのような動作を
記述したものか，ましてや悪意のあるコードなのか否かの判別は
容易ではありません．特に近年は生成AI（人工知能）の普及によっ
て，依存ライブラリの選定やコード生成の自動化に伴い，ソース
コードの量が爆発的に増加しているため，習熟した開発者にさえ
判別が難しくなっています．OSSサプライチェーンの安全性を確
保することは，従来にも増して重要になっているといえます.

では，この悪意あるコードからどのようにコンピュータを守る
のか，その具体的な方法論，セキュリティ対策が私の研究の 1 つ
です．

■サンドボックス方式の 3層構造について教えてください．
図 1 で示したとおり， 1 つのプログラムには多数のOSSが使用

されており，その 1 つひとつのソースコードをリスク評価するこ
とは理屈のうえでは不可能ではないものの現実的ではありません．
そこで私はOSSの技術的・社会的特性を分析してリスク評価を
可能にし，攻撃を未然に防ぐ手法や，プログラムをあらかじめサ

ンドボックス＊ 1に閉じ込めて動作させることで，攻撃を防げなかっ
た場合の被害を軽減する手法を考案しています．これは，次のよ
うなライブラリサンドボックス，コンテナ，VM（仮想マシン） 
の 3 層での方法となります（図 2）．

（1）　ライブラリサンドボックス
ライブラリとはプログラムの機能部品のことで，活用するとプ

ログラムの機能を再実装しなくて済み，開発コストを削減できる
メリットがあります．しかし，ライブラリにはバックドアが含ま
れているおそれがあります．本研究ではライブラリをサンドボッ
クスに閉じ込めてシステムコールの呼び出しを制限し，意図しな
いファイルアクセスやネットワークアクセス，コマンド実行が試
みられた場合，そのシステムコールの実行を禁止することで，バッ
クドアが仕込まれていた場合の被害を軽減する手法の確立とその
普及展開をめざしています．後述するコンテナとも類似していま
すが，コンテナよりも細かい粒度でのサンドボックス化により，
従来は対処できなかった攻撃にも対応できるようになっています．
また，ライブラリのシステムコール呼び出し動作を解析するだけ
ではなく，誰によって開発されたりレビューされたりしているか
といった社会的特性も解析することで，ライブラリの採用を決定
する前にリスクを評価することも可能にしています．ライブラリ
のエコシステムはプログラミング言語によって大きく異なり，そ
のすべてに対応することは困難ですが，クラウドネイティヴ分野
ではGo言語＊ 2 が広く使われていることから，まずはGoのライ
ブラリを対象に，「gomodjail」というサンドボックス機構を提
唱しています（図 3）．将来的にはほかの言語のライブラリにも

ライブラリ ライブラリ

セキュリティ強化のための３つの層

物理マシン（コンピュータ本体）

VM（仮想マシン） サンドボックス VM（仮想マシン） サンドボックス

コンテナ コンテナ

関
数

関
数

．．．

．．．

．．
．

図 2　 3層構造とサンドボックスを活用したセキュリティ

＊ 1 	 �サンドボックス：プログラムを保護された領域で動作させることによっ
て，システムが不正に操作されるのを防ぐセキュリティ機構のこと．

＊ 2 	 �Go言語：Googleが2009年に発表したプログラミング言語．Webサー
ビスの開発や，クラウドネイティヴ領域などで広く利用されています．
DockerやKubernetesで採用されていることで知られています．
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対応することをめざしています．
（2）　コンテナ
コンテナとは，ファイルシステムやプロセスツリーなどのリソー

スの一部を切り出して，OS本体とは別の実行環境をつくり出す
技術のことです．プログラムをコンテナに閉じ込めることで，プ
ログラム間での不正な干渉を防ぐことができるなどの利点があり
ます．後述するVMに似ていますが，VMよりも処理速度では優れ，
セキュリティでは劣るという特徴があります．

（3）　VM
VM とは， 1 台のコンピュータを仮想的に複数台に見せかける

技術のことです．コンテナに処理速度では劣るものの，セキュリ
ティでは優ります．VMとコンテナは必ずしも競合するものでは
なく，よく組み合わせて使われます．VMを使う場合は異なる種
類のOSを同時に実行できるなどの利点もあります． 

このように，ライブラリ，コンテナ，VMと 3 層に渡ってサン
ドボックス方式によるセキュリティ対策を行うことで，より安全
性を高めることが可能になります．コンテナやVMについてはす
でに普及していますが，特にライブラリにもサンドボックス方式
でのセキュリティ対策を適用しようというアイデアは，NTTが先
行している試みであり，まだこれからという段階です．

■今までの研究の成果について教えてください．
私はもっとも有名なコンテナ実装である「Docker」 （別名

Moby）の開発に早期から参加しており，2016年よりそのメンテ
ナ（開発委員）を務めています．Dockerに関連するプロジェク
トである「BuildKit（ビルドキット）」「containerd（コンテナ
ディー）」「runc（ランシー」「Open Container Initiative （OCI） 

Runtime Spec」 などのメンテナも務めています．特に大きな貢
献としては，root権限 （管理者権限）なしでコンテナを安全に実
行できる「Rootlessモード」を，これらのプロジェクトに実装し
たことです．「Rootlessモード」を用いると，仮にコンテナラン
タイムに脆弱性があって悪意あるプロセスがコンテナから脱出す
ることがあっても，その被害を軽減することができます（図 4）．

また，containerdを活用したDocker互換プロジェクトとし
てnerdctl （contaiNERD ConTroL：ナードシーティーエル）を
立ち上げました．OSSとしてのDockerが一時停滞しており，
containerd側で進んでいたセキュリティや性能面での改善を取
り込みにくい状態が続いていたことが新しい互換プロジェクトを
立ち上げた理由です．OSSとしてのDockerは現在では活気を取
り戻しています．

そのほかにも，VMを便利に使うためのツールである Lima（Linux 
Machine）というプロジェクトも立ち上げています（図 5）．
Lima は 元 々，containerd および nerdctl を 含 む Linux 環 境 を
Mac上で簡単にデモする目的で作成したツールでしたが，人気
を博してユーザコミュニティが拡大したことから，今では幅広い
ユースケースとOSに対応しています．特に最近はAIコーディン
グエージェント＊ 3 を安全に実行するためのツールとしても注目さ
れつつあります．AIがファイルを変更しようとしてもユーザが確
認・承認するまでは実際のファイルに反映されないので，仮にAI
が暴走したとしても安心です．また，確認・承認作業はファイル

Go言語対象のサンドボックス機構「gomodjail」

/usr/bin/myapp

execve(“/something/malicious”)

func example.com/leftpad.Leftpad(string, int) string

// go.mod
require (
    example.com/leftpad v1.0.0 // gomodjail:confined
)

execve システムコールを監視し
メモリ上の情報を読み出すことで
呼び出し元の関数を特定

関数が属するモジュール名を特定し
「制約する」(confined)ポリシーが適用されていれば

execveシステムコールを中止

図 3　サンドボックス機構「gomodjail」の仕組み

＊ 3 	 �AIコーディングエージェント：自然言語の指示に基づいてコードの生成，
実行，テスト，デバッグまでを自律的に行うAIツール．従来のAIコーディ
ングアシスタントとは異なり，複雑なタスクを分解し，ファイルシステ
ムの操作やコマンド実行なども行うことができます．
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変更のたびに必要なのではなく，AI終了時にまとめて 1 回だけ実
施すればよいので煩わしさもありません．

このLima プロジェクトではGitHub＊ 4 のstar（いわゆる「い
いね」）数が約 2 万件に，開発者数が約180名に達しました．
nerdctl プロジェクトはGitHub star数が約 1 万件，開発者数が
約200名です．Lima，nerdctlのいずれも，NTT発のOSSとして
は前例のない規模となっています．NTTグループ内で利用される
にとどまらず，AWS（Finch）やSUSE （Rancher Desktop）な
ど他社の製品にも組み入れられており，世の中で広く使われてい
ます．

■研究で苦労された点や今後の課題について教えてください．
OSS活動全般に共通する苦労として，提案活動の難しさがあり

ます．提案に対して反対されるのは苦ではありませんが，何の反
応もないときはもどかしく感じます．わずか数行のソースコード

を変更するだけの提案でも，それが承認され，リリースされるま
でには数カ月や数年かかることも珍しくありません． 

また，メンテナとしての私は提案をする側であると同時に，大
量の提案を受ける側でもあり，ほかの開発者の提案に迅速に反応
できていないときは申し訳なく感じています．正常に機能してい
るプログラムの改善提案には誰しも慎重にならざるを得ないのは
理解できます．OSSの質を担保しつつメンテナの負担を軽減する
ためには，今後のコミュニティの構造的な変革が必要だと感じて
います．

OSSのセキュリティのさらなる強化で，� �
高次元の安全性を確保する

■この研究によって実現できることや将来の応用先，今後の取り
組みも教えてください.
リスクが高くても有用なOSSを，そのリスクを低減させたうえ

で安心して活用できるようになります．応用先としてはAIコーディ
ングエージェントを想定しています．今後，数年ないし数カ月の

実際に乗っ取りが発生した場合にも被害を軽減できる「Rootlessモード」

root ユーザ1 ユーザ2

ランタイム

コンテナ コンテナ

Linux カーネル

ランタイム

コンテナ コンテナ

システムサービス

ユーザ1のランタイムに
脆弱性があっても

root や ユーザ2 には
影響しない

図 ４　「Rootlessモード」の概念図

図 5　Limaの動作例

＊ 4 	 �GitHub：開発者がソースコードを保存，管理，共有できるようにする
プラットフォーム．
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うちには，AIが生成したコードを人手でレビューせずに実行する
ことが当たり前になると思われます．AIがハルシネーションを起
こしたり不正なWeb検索結果に騙されたりして有害なコードを
生成したとしても，サンドボックス化により被害を抑えることが
できます．

今後の具体的な取り組みとしては，2026年はライブラリサンド
ボックスの設計を大幅に見直し，プログラムのコンパイル時に静
的解析やソース変換を行うようにすることを計画しています．プ
ログラム実行時のオーバヘッドを除去し実用性を高めることで，
広範なOSSへの普及を図ります．また，2027年以降は，Go言語
に限らず多様なプログラミング言語についてライブラリサンドボッ
クスを実現することをめざします．

コンテナやVMについては，AIコーディングエージェントとの
連携を強化したり，脆弱性の影響を軽減する技術を創出したりす
ることをめざしています．ほかにもOSSのセキュリティリスクの
評価や軽減に資する技術をさらに模索していきます．

また，NTT の IOWN（Innovative Optical and Wireless 
Network）構想への応用もめざします．IOWN構想は170以上の
IOWN Global Forum 加盟企業・団体を含む多様なベンダのハー
ドウェアやソフトウェアに依存しており，その多くは直接的・間
接 的 に OSS に 依 存 し て い ま す． 特 に DCI（Data-Centric 
Infrastructure）では複数ベンダの製品を自在に組み合わせるため，
依存するOSSの数は膨大となります．OSSサプライチェーン全
体のセキュリティを底上げすることで，IOWNをより安全に普及
展開することが可能になると期待しています．　

それぞれの提案技術によるセキュリティの向上にあたっては，
性能や使い勝手が犠牲にならないように気を付けています．例え
ば，前述のRootlessコンテナでは，当初はネットワーク性能 （TCP
ス ル ー プ ット ）が87 ％ も 低 下 す る 問 題 が あっ た た め APN 

（All-Photonics Network） 環境には到底適用できないものでし
たが，のちに通常のコンテナと同等の性能を出せるようになりま
した．

■研究を進めるうえで大切にしていることがありましたら教えて
ください．
“Unusable security is not security” です．2015年の「DockerCon」

（Docker社が主催する開発者向けイベント）会議で使われた言
葉で，直訳すれば「使用できないセキュリティはセキュリティで
はない」という意味です．独りよがりにセキュリティ技術を創出
しても，それが実際にユーザに使われなければ意味がありません．
無闇にセキュリティ強化をめざすのではなく，ユーザの使い勝手
への影響を考慮したうえで，無理のない範囲にとどめておくほう
がかえって強いセキュリティを実現できるという意味だと，私は
とらえています．ユーザが意識しなくても，自ずとセキュリティ
が向上していくような技術の創出を今後もめざしていきます．

■所属しているNTTソフトウェアイノベーションセンタについ
て教えてください．
私の所属するNTTソフトウェアイノベーションセンタ （SIC）は，

IOWN や tsuzumi（大規模言語モデル）などの新サービスを支
えるコンピューティング基盤について，基礎的な研究から実用化
開発まで通貫して担っている組織です．SICは単に技術だけを研
究しているわけではありません．OSSコミュニティや外部ベンダ
と連携することで，社会と会社の双方に共通の価値を創造するプ
ロセスを培う役割も果たしています．SICで培われている共通価
値創造のノウハウは，ほかの組織にもきっと役立つことでしょう．

■最後に研究者，学生へメッセージをお願いします．
OSSの研究活動においては，技術力ももちろん重要ですが，交

渉力がもっとも重要というのが実情です．動作するコードが手元
にあっても，それを採用するように開発者を説得できなければ，
世の中で使われるものとはなりません．特にここ 1 〜 2 年のAIコー
ディングエージェントの発達によって，コントリビュータの技術
的な熟練度を評価することが著しく困難になりつつありますから，
今後のOSSコミュニティでは技術以外の面でもコントリビュータ
を評価する傾向が強まると思われます．OSSに興味がある方は，
こうしたコミュニケーション能力や営業力といった部分も，気に
かけておくほうが有利になると思います．私たちNTTも大きく
変わりつつあるOSSコミュニティの中で，どう立ち振る舞ってい
けば影響力を高められるかといった検討を進めていきますので，
お互いに精進していきましょう．

■参考文献
（1）	 M. Hoffmann, F. Nagle, and Y. Zhou：“The Value of Open 

Source Software,” Harvard Business School Working Paper, 
2024．

（今回はリモートにてインタビューを実施しました）
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社名にXを冠してDXとCXの実現を支援する 
企業へと進化する

■設立の背景と会社の概要について教えてください．
NTTドコモビジネスXはインターネットを活用したデジタルマー
ケティングやオンラインリサーチなどの領域で専門性を高めるこ
とを目的に，NTTナビスペースを母体として，NTTコミュニケー
ションズ（マーケティングソリューション推進室），デジタルフォ
レスト，NTTレゾナント（リサーチ部門）の 4社 4組織を統合す
るかたちで，2012年10月に「NTTコムオンライン・マーケティン
グ・ソリューション」として設立されました．
設立以来，デジタルマーケティングを軸に事業を拡張してきた

当社は現在，「CX/デジタルマーケティング事業」「コミュニケー
ションサービス事業」「データ活用ソリューション事業」の 3本
柱で事業を展開しています．
そして2026年 1 月，NTTドコモグループ内で法人事業を担う

NTTドコモビジネスグループの一員として，データ活用と最適な
テクノロジの導入によるDX（デジタルトランスフォーメーション）
と，それらを通じたより良いCX（顧客体験）の実現を支援する
ことを，自らの提供価値として再定義しました．
その象徴として，共通する文字であるX（エックス）を社名に
取り入れ，現在の「NTTドコモビジネスX」へと社名を変更しま
した．このXには事業の核となる「DX」と「CX」，そして両者に
対する「無限の挑戦」という 3つの意味が込められており，併せ

て新ブランドメッセージ「DIGITALIZE TO REALIZE by CX/
DX」を策定しました．

3 事業とNTT CPaaSを掛け合わせ顧客接点 
全体を最適化する

■どのような事業展開をしているのでしょうか．
当社が展開する 3つの事業領域はいずれも，力強い成長トレン

ドの只中にあります．まず，CX/デジタルマーケティング事業領
域では，2025年の日本の総広告費は前年比105.1％の 8 兆623億円
となり， 4 年連続で過去最高を更新しました（電通調べ）．中で
も動画・SNS広告の伸長を背景にインターネット広告費が 4兆円
を突破し，初めて総広告費の過半数（50.2％）を占めました．次に，
コミュニケーションサービス事業領域において，国内法人向け
SMS送信市場は2024年度に対前年比115％の市場成長率を記録し，
2025年度も同等以上の成長が見込まれています（ミック経済研調
べ）．二要素認証や業務連絡での活用が堅調な一方，企業におけ
るCX向上への取り組みが強化されていることを背景に，SMSに
とどまらず音声・チャット・Eメールなど複数チャネルを横断す
るオムニチャネルコミュニケーションへの期待も高まっています．
さらに，データ活用ソリューション事業領域において，国内のア
ナリティクス/BI（Business Intelligence）プラットフォーム市
場は，2025年に対前年比117.5％の市場成長率を記録しています
（Gartner調べ）．

NTTドコモビジネスX
稲葉秀司社長

2012年の設立以来，デジタルマーケティングを軸に事業を拡大してきたNTTドコモビ
ジネスX（旧：NTTコム オンライン）は，2026年 1 月にDX（デジタルトランスフォー
メーション）とCX（顧客体験）の実現支援を自らの提供価値として再定義し社名を改
めました．現在は，3本の事業を柱に展開し，これらを横断するプラットフォーム「NTT 
CPaaS」を通じ，認知症介護向けAI（人工知能）電話サービスへの技術提供など社会
課題解決にも取り組んでいます．生成AIを全事業に組み込む一方，AIに代替されない「信
頼の伴走者」を差別化の軸に据え，企業や公共セクター等顧客におけるデジタルフロン
トエンドのオンリーワンプロバイダをめざしています．今回，稲葉秀司社長に，事業の
方向性や最新の取り組み，今後の展望について伺いました．

NTTドコモビジネスX株式会社
https://www.nttcoms.com/

信頼の伴走者として企業の進化を支え抜く──NTT
ドコモビジネスXが描くデジタライゼーションの姿

URL https://journal.ntt.co.jp/article/39530

DOI https://doi.org/10.60249/26063001
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こうした市場環境の中，当社が特に重要視しているのが生成AI
（人工知能）です．いずれの事業領域においても生成AIの波は大
きく，当社としてはすべての事業においてAIを活用したソリュー
ションを提供するとともに，AIに代替できない価値の提供として
「信頼の伴走者」を極めていきます．
CX/デジタルマーケティング事業では，最適なマーケティング・

テクノロジの導入とデータドリブン・マーケティングによるカス
タマエクスペリエンスの向上を図り，企業と顧客の「絆（エンゲー
ジメント）」の創出や売上向上につながるマーケティングソリュー
ションを提供しています（図 1）．コミュニケーションサービス
事業では，企業と顧客との迅速かつ円滑なコミュニケーションチャ
ネルとして，SMSを中心としたメッセージサービスを提供してい
ます（図 2）．なお，国内シェアNo.1を10年連続で獲得するSMS
送信サービス「空電プッシュ」はその代表的なプロダクトです．
ITR社調べによると売上金額ベースでは2015～2024年度に10年連
続 1位であり，金融業（49.3％）・通信業（25.4％）においても10
年連続でシェアトップに立っています．データ活用ソリューショ
ン事業では，Cloud Software Group社との提携により，あら
ゆるデータの収集・統合・管理から解析・可視化・予測・検知まで，
データ活用のすべてをワンプラットフォームで実現するサービス
を展開しています（図 3）．

そして，これら3本の柱事業を横串するかたちで，API（Application 
Programming Interface）/SDK（Software Development 
Kit）ベースのオムニチャネルソリューションである「NTT 
CPaaS」を2025年 1月にリリースしました．

生成AIとオムニチャネルを組み合わせ，認知症
介護家族を支援する

■最近のホットなテーマについて教えてください．
生成AIの活用がもっともホットなテーマです．
具体的な取り組みの一例として，株式会社オノゴロが提供する
認知症患者/家族向けAI電話サービス「DELNE（デルネ）（1）」へ
のNTT CPaaSのVoice API提供が挙げられます（図 4）．認知
症の方を介護する家族は昼夜を問わずひっきりなしにかかってく
る電話への対応に追われ，夜中も十分に休息が取れないという深
刻な悩みを抱えていることが少なくありません．DELNEはそう
した電話をAIが自動応答することで介護家族の負担を軽減する
サービスです．
当社のNTT CPaaSが担うのは音声応答（Voice）にとどまり

ません．通話内容をSMSやメールで介護家族へ共有するといっ
たオムニチャネルの活用も実施されています．介護家族という社

顧客ID統合ソリューション（SAP-CIAM）
デジタルマーケティング基盤構築
データ解析
データ管理・統合

●顧客ID・データ統合

BtoBマーケティング
マーケティング・オートメーション
顧客ロイヤルティマーケティング
コンテンツマーケティング

●カスタマーエクスペリエンス

プロダクト分析/Mixpanel
マーケティングリサーチ
NPS調査
ソーシャルリスニング

●データ分析・活用

Webソリューション/Web解析
SNSマーケティング
コンタクトセンター CX向上ソリューション
スマホアプリ

●顧客接点構築

図1 CX/デジタルマーケティング事業 サービス一覧図 1　CX/デジタルマーケティング事業　サービス一覧

図2 コミュニケーションサービス事業 サービスイメージ図 2　コミュニケーションサービス事業　サービスイメージ

図3 データ活用ソリューション事業 サービスイメージ図 3　データ活用ソリューション事業　サービスイメージ

図4 「DELNE」における「NTT CPaaS」の活用イメージ図 4　「DELNE」における「NTT CPaaS」の活用イメージ
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会的に孤立しやすい人々の課題解決に直結するこの事例は，当社
が掲げる「信頼の伴走者」という姿勢を体現するものです．

■今後の展望についてお聞かせください．
私たちがめざす方向性は一貫しています．「CX/デジタルマー

ケティング」「コミュニケーションサービス」「データ活用ソリュー
ション」の 3分野に「NTT CPaaS」を掛け合わせ，エッジの効
いたソリューションを提供することで，企業や公共セクター等顧
客の「デジタルフロントエンド」におけるオンリーワンプロバイ
ダになることです．その実現を通じて社会や人のコミュニケーショ
ンをより豊かにしていきます．
また，NTTグループ各社との連携もさらに深めていき，グルー
プ各社のサービスに当社が提供する各種ソリューションやファン
クションを組み込んでいただければ幸いです．

■参考文献
（1） https://lp.delne.jp/

グローバル基準のプロダクトを「日本品質」へ昇華
させる

CXソリューション部

矢代 冬音　さん

■担当されている業務につい
てお聞かせください．
私は現在，次世代コミュニケー

ションプラットフォーム「NTT 
CPaaS」のプロダクトマネジメ
ント（PM）を担当しています．
具体的には，個別のコミュニケーションチャネルの1つである「メー
ル」の機能開発と，他チャネルも含めたプラットフォーム全体の
戦略立案・統括を担っています．
NTT CPaaSの最大の強みは，各チャネルのプロフェッショナ
ルが結集し，常に最新のアップデートを反映させることで「ケイ
パビリティの最大化」を図っている点にあります．また，グロー
バル市場で実績のあるInfobip社のOEMプロダクトをベースに
しながら，日本国内向けへの最適化（ローカライズ）に徹底して
いる点も大きな特長です．
海外プロダクトにありがちな「エンドユーザが致命的に困って

いなければ改修不要」という割り切ったスタンスに対し，私たち
は日本のユーザが求めるきめ細やかなケアや使い勝手の良さも追
求しています．Infobip社と定期的なミーティングを重ねること

で日本独自の要望をダイレクトに伝え，品質改善やドキュメント
の最適化（単なる翻訳ではなく，日本の開発者が理解しやすい内
容への書き換え）を自ら行うことで，Twilioなどの海外競合には
ない「日本企業に寄り添ったプロダクト」を実現しています．

■今後の展開についてもお聞かせください．
NTT CPaaSはお客さまの業務システムの中核にAPIとして組
み込まれるため，一度導入されると日常業務に深く浸透し，非常
に高い信頼関係が築かれています．よって私たちの営業活動はこ
のプラットフォームの単なる物売りではなく，顧客のコミュニケー
ションフロー全体を最適化するコンサルティング的なアプローチ
が求められ，経営戦略にも掲げる「アカウント営業」と親和性が
非常に高いビジネスと考えています．
今後は，RCS（Rich Communication Services）やWebRTC

（Real-Time Communication）といった市場ニーズの高いチャ
ネルの拡充を急ぐとともに，企業とユーザを円滑につなぐハブと
して「コミュニケーションフロー全体のプロフェッショナル」の
ポジションを確立していくことをめざしています．PMとして経
験豊富な社内メンバと対等に渡り合うためには，APIドキュメン
トを読み込み自ら手を動かして確信を得る「仕組みの完全理解」
が欠かせません．年次や役職に関係なく既存の制約に屈せず，顧
客の要望をかたちにするために積極的にトライし続けること――
この「攻めの姿勢」こそがドコモビジネスXのPMの醍醐味であり，
私がもっとも大切にしているプロフェッショナルとしてのプライ
ドです．

国内最大級の基盤をAWSへ全面刷新

開発部　マネージャー

田川 幸仁　さん

■担当されている業務につい
てお聞かせください．
私は現在，開発部のチームリー

ダーとして，国内シェアNo.1を
10年連続で獲得しているSMS送
信基盤「空電プッシュ」を担当
しており，当該プロダクトの次世代化プロジェクトを牽引してい
ます．このプロジェクトは，従来のオンプレミス環境からAWS
へのクラウドネイティブ移行を目的としており，エンジニアと営
業が一体となった総勢30名の大規模なクロスファンクショナルチー
ムで推進されています．
本プロジェクトの大きな転換点となったのは，徹底したコスト

シミュレーションです．市場からの価格競争力強化への要請に対

担当者に聞く
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し，運用原価を「半分（50％削減）」にするという大胆な試算を
提示したことで，経営層から迅速な実施判断を引き出すことがで
きました．
一方，技術的な道のりは平坦ではありませんでした．当初チー

ム内では「24時間稼働し続ける大規模サービスを，一切停止させ
ずにクラウドへ移行することは物理的に不可能だ」という声が大
勢を占めていました．それでも諦めず，粘り強くアイデアを出し
合い，数々の技術的障壁を 1つひとつクリアすることで，この難
題を突破することができました．
私たちの最大の強みは，社員自らが手を動かす「完全内製開発」

にあります．全員がシステムの内部構造を隅々まで熟知している
ため，万が一のトラブル時も個人のスキルに依存しない「組織と
しての深い知見（勘所）」に基づいた迅速な状況判断と復旧が可
能です．クラウド化という手段の先に，常にお客さまへ高品質な
サービスを提供し続けるという真のゴールを見据え，日々開発に
取り組んでいます．

■今後の展開についてもお聞かせください．
今後は，今回構築した堅牢な新基盤を「NTT CPaaS」の強力

なエンジンとして明確に位置付け，SMSだけでなくメール，ボイ
ス，アプリ通知といった多種多様なコミュニケーションチャネル，
さらには生成AIをはじめとする最新技術とのシームレスな統合を
加速させていく予定です．
SMSというサービスは非常に奥が深く，この業務に携わって10
年目になりますが，いまだに日々新たな発見があります．携帯キャ
リアごとに異なる接続仕様や毎年行われる細かなアップデートな
ど，常に最新の動向をキャッチアップし続ける必要があります．
この「常に勉強し続けなければ追いつけない」という環境こそが，
技術者としての私にとって大きな刺激であり，楽しさの源泉となっ
ています．
今後は生成AIなどを活用した開発工程の高度化や，AIO（AI
検索最適化）時代に対応したデータ処理能力の強化にも積極的に
挑戦していきたいと考えています．変化の激しい市場環境を楽し
みながら，常に「お客さまに選ばれ続ける圧倒的なコストパフォー
マンスと信頼性」を追求し，ドコモビジネスXを象徴する次世代
プラットフォームへと成長させていくことが私の使命です．

■受け継がれる「サービス愛」とAllHandsでの栄冠
NTTドコモビジネスXが誇る最大の資産は，メンバ 1人ひとりが抱く「異常なまでのサービス愛」とのことです．この文化の源泉は，「お
客さまの通信を何としてでも守り抜く」という強烈な愛と，24時間365日サービスを止めないという覚悟にあるようです．その熱量はチー
ム全体に深く浸透しており，単なる業務知識を超えたプロフェッショナルとしてのプライドを醸成し，困難なプロジェクトにおいてもメ
ンバを突き動かす原動力となっているとのことです．
この組織文化が最高潮に達したのが，2025年12月に開催された全社イベント「AllHands」でした（写真）．これは，その年の優れた施
策を全社員の前でプレゼンし，社員投票で「ベスト6Value賞」を決定する，同社でもっとも注目される場だといえます．開発チームは，
技術的な難易度の高さだけでなく，その技術がいかにお客さまのニーズにこたえているかを熱弁し，多くの社員からの投票を集めた結果，
最優秀賞を受賞したとのことです．受賞後には部署の垣根を越えて多くのコメントや相談が寄せられ，技術者としての喜びを全社で分か
ち合えたことは，チームにとって大きな自信となったようです．
なお，このプレゼンテーションではAIを使って資料と音声の両方を作成するという，歴代AllHands史上，初めての試みだったとのこと．
こうした強い結束力と尽きることのない好奇心を武器に，世の中のコミュニケーションをより良く変えていく挑戦はこれからも続いてい
くことでしょう．

NTTドコモビジネスX ア ･ラ ･カ ･ル ･ト

写真　「AllHands」の開催模様
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既設光ファイバを活用した地中空洞検知の社会実装に
向けたNTT東日本の取り組み
　道路陥没等に代表される社会インフラの老朽化に伴う事故リスクが顕在化する中，事故につながる「予兆」を広域かつ効率的
に把握し，日常的なインフラ維持管理を可能とする技術への期待が高まっています．NTT東日本では，既設の通信用光ファイバ
を分布型センサとして活用する光ファイバセンシングに着目し，地中空洞等見えない異常の予兆を検知することをめざしています．
本稿では，本取り組みに至るまでの経緯，自治体・大学・建設会社等との共同研究の概要，ならびに社会実装に向けた具体的な
適用方法などについて紹介します．

社会インフラを取り巻く課題と予兆監視の
必要性

近年，道路・橋りょう・トンネル等に代表される社会インフラ
の老朽化が急速に進行し，突発的な事故や災害の発生リスクが顕
在化しています．2025年 1月には，埼玉県八潮市において下水管
の老朽化を原因とする道路陥没事故が発生し， 1名が犠牲となり
ました．本事故は，社会インフラの老朽化が，もはや将来の懸念
ではなく，「いつ起きてもおかしくないリスク」として現実のも
のとなっていることを，改めて社会に示した出来事であったとい
えます．
NTT東日本をはじめ，電力・水道・ガス等のインフラ事業者は，
地下空間に膨大な量のインフラ設備を保有・管理しています．こ
れらの状態を把握するためには，現地での点検や調査が不可欠で
あり，多数の人的リソースと多額の費用を要します．また，日本
における社会インフラの総延長は極めて長大であり，老朽化に伴
う更新需要も年々増加しています．しかしながら，担い手不足が
インフラ業界全体の共通課題となっており，従来と同様の方法で

設備全体を高頻度に点検・調査し続けることは，現実的に困難に
なりつつあります．
このような背景の下，異常が顕在化してから対応する事後保全
から脱却し，異常の兆し，すなわち「予兆」をできるだけ低負荷
かつ広範囲にとらえることが，持続可能な社会インフラ維持管理
を実現するうえでの重要な鍵となります．こうした予防保全の実
装に向けては，限られた人員やコストの中でも継続的に活用可能
な，新たな点検・監視のあり方が求められています．

光ファイバセンシング技術の特徴と
NTT東日本のこれまでの取り組み

光ファイバセンシング＊1とは，光ファイバケーブルの片端に計
測装置を接続し，後方散乱光の状態変化から振動・歪・温度など
の物理量を計測する技術です（1）（図 1）．光ファイバそのものが「分

URL https://journal.ntt.co.jp/article/39528

DOI https://doi.org/10.60249/26063101

図1 光ファイバセンシング技術の概要

光ファイバセンシングとは？
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図 1　光ファイバセンシング技術の概要

＊1  光ファイバセンシング：光ファイバの散乱光変化から振動 ･ 歪等を連
続計測する技術です．
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布型センサ」として機能するため，点センサ（IoTセンサ等）と
比較して広範囲を連続的に監視できる点が特長です．また，通信
ビルや敷設済み光ケーブルを利活用できるため，新たな光ケーブ
ルの敷設や多数のセンサ設置，給電設備の導入といった追加コス
トを抑えることができます．
振動の把握にはDistributed Acoustic Sensing（DAS）＊ 2や

Distributed Strain Sensing（DSS）＊ 3を用いることで，光ファ
イバに沿って分布する微小な振動変化や歪をとらえることが可能
となります．これらはいずれも地中環境の変化を把握するための
重要な情報となります．本取り組みでは，こうした振動および歪
の特性を基に，地盤・管路周辺の状態変化を「予兆」としてとら
えることをめざしています． 
これまで，NTT東日本は光ファイバセンシングの実証を通じ，
社会インフラ領域への貢献に積極的に取り組んできました．例え
ば，NEC・鹿島建設・NTT東日本の共同実証（2）では，トンネル
掘削に伴う振動の影響を光ファイバセンシングで常時かつ面的に
可視化できることを示し，都市部における工事の安全性向上や住
民の安心感醸成に寄与できることを確認しました．また，NTT・
NTT東日本・NECの共同実験（3）では，地下の光ファイバに伝わ
る振動の違いから路面状態を推定する機械学習モデルを構築し，
複数の除雪工区において除雪の要否を遠隔かつリアルタイムに判
断する実証を行い，巡回点検や経験則に依存していた除雪判断の
効率化・高度化の可能性を示しています．これらの実証は，既設
の通信用光ファイバを用いた分布型センシングの適用可能性を確
認するものであり，地中空洞検知のような新たな社会課題解決に
向けた基盤的な検討として位置付けられます．

地中空洞検知に向けたNTT東日本の取り組み
（実フィールド共同研究）

NTT東日本は，2025年 1 月に発生した埼玉県八潮市の道路陥
没事故を契機として，事故発生から約 2週間で「地中空洞検知プ
ロジェクト」を立ち上げました．事故現場には当社の通信用光ファ
イバが敷設されており，陥没の発生と同時に断線被害も生じまし
た．復旧対応を進める中で，「もし平時から通信用光ファイバを
用いたセンシングにより地中環境をモニタリングしていれば，振
動特性の変化から何らかの予兆をとらえられた可能性があるので
はないか」という仮説を持ち， 2 週間という短期間で，まずは
NTT東日本単独でプロジェクトを始動しました（4）．
その後，インフラ事業者・地方自治体・建設コンサルタント等，

さまざまな関係機関と本取り組みを進めるための検討事項につい
て議論を重ねました．現在は，NTT東日本・東京大学生産技術
研究所・鹿島建設・東京都下水道局・東京都下水道サービスの 5
者での共同研究が科研費プロジェクトに採択され研究を推進して

います．道路陥没につながる地中空洞化は，地質・地下水・管路
条件・交通荷重など複数の要素が複合的に絡み合って発生します．
単一組織あるいは単一技術のみで地中の状態を解明することには
限界があるため，産官学の知見と現場のデータを結集することが
欠かせません． 
本プロジェクトでは，NTT東日本が保有する既設の通信用光ファ

イバに加え，下水道管内に敷設された光ファイバをも対象とし，
振動や歪等の物理量に関するデータ取得と評価を行っています．
取得するデータを基に，地中空洞化の予兆につながり得る特徴を
抽出することをめざしています（図 2）．
2026年 4 月現在，都内の対象エリアにて 5者が連携し，データ
取得および解析を開始しています．振動および歪のデータに関す
る特性解析を行い，地中空洞化やそれにつながる地中の状態変化
をとらえるための仮説立案および実証を進めています． 
現時点では，空洞化を一意に指し示すような「決め手」は得ら

れていないものの，特徴量に変化が現れる可能性は示唆されてい
ます．今後は，さらなるデータ蓄積と検証を行うことで，地中と
いう不確実性の高い環境の再現性と説明可能性を高めていきます．

NTT研究所との連携

NTT東日本では，NTTグループ一体となって連携し，光ファ
イバセンシングを社会課題解決へと展開しようとしています．
2025年10月21日には，NTT研究所と産業技術総合研究所が，既存
の通信光ファイバを活用し，常時微動の解析により地盤特性の経
時変化から地中空洞化の早期発見をめざす手法を実証していま
す（5）．同リリースでは，地中深さ約 3～30 mを対象として，例え
ば 1日 1回といった高頻度な遠隔モニタリングの可能性や，実験
エリア（茨城県つくば市内，埼玉県草加市内）での実証，および
空洞をモデル化したシミュレーションについても言及しています．
これに対し，NTT東日本の取り組みは，共同研究者とアプロー
チが異なります．NTT研究所と産業技術総合研究所の 2 者によ
る取り組みでは，NTT東日本保有の光ファイバを用いて実証を行っ

＊2  DAS：光ファイバを用い，距離方向に分布した振動を高密度に計測す
る手法です．

＊3  DSS：光ファイバを用い，距離方向に分布した歪を高密度に計測する
手法です．

図2 地中空洞化検知プロジェクトのデータ取得イメージ図 2　地中空洞化検知プロジェクトのデータ取得イメージ
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ているのに対し，NTT東日本では自治体・大学・建設会社らとと
もに通信光ファイバに加えて下水道光ファイバも活用しています．
また，NTT研究所と産業技術総合研究所が常時微動と地盤特性
推定（微動アレイ探査＊4との比較等）を軸に据えるのに対し，
NTT東日本では振動・歪等の時系列データから特徴量を抽出し，
一次スクリーニング＊5として区間を抽出した上で，他手法の調査
へとつなげる設計に重きを置いています．
そのうえで，NTT研究所とは情報共有と役割分担のもと密に
連携し，基礎研究から得られる知見や解析手法を現場検証へ取り
込みながら技術成熟を図っています．将来的には，研究所側の解
析手法も適切に融合させ，判断基準や運用フローまで含めて道路
管理者の業務に組み込めるかたちへ近づけることで，社会実装を
加速していきたいと考えています．

社会実装を見据えた運用の考え方

光ファイバセンシングの最大の強みは，長い区間を対象に，連
続的かつ高頻度に状態変化をとらえられる「広域・高頻度」な監
視を実現できる点にあります．一方で，本技術によって直接計測
できる範囲は，あくまで光ファイバが敷設されたルート沿いに限
定されており，ルート外の状況を面的に把握できるものではあり
ません．そのため，光ファイバセンシングは，異常の可能性を早
期にとらえるための「予兆検知・一次スクリーニング」として位
置付け，既存の点検・調査手法と組み合わせて活用することが重
要です．
具体的には，光ファイバセンシングにより変化が確認された区

間を抽出し，リスクや重要度に応じて優先順位を付けたうえで，
地中レーダ探査，目視等による管路内調査，ボーリング調査など，
目的に応じた調査手法を段階的に適用していく運用が考えられま
す．このような役割分担を行うことで，限られた人員・予算の中
でも，調査リソースを真に必要な個所へと集中させることが可能
となり，重大な見落としのリスクを低減しつつ，全体としての維
持管理効率の向上が期待できます．
併せて，実運用に向けては，データに基づく判断基準の設定，
誤検知が生じた場合の対応方針，緊急時における連絡・判断プロ
セスなどを，現場の実態や組織体制に即して設計することが不可
欠です．これらは，単に技術を導入するだけでは解決できず，運
用と改善を継続的に行う力が求められます．通信インフラの保守
において，長年にわたり24時間365日の安定的な運用を担い，設
備監視・サービス障害への対応，運用ルールの整備を実施してき
たNTT東日本の知見は，自治体をはじめとするインフラ管理者
が新たな技術を実装する際の運用設計において，大いに活用でき
ると考えています．
NTT東日本の価値は，光ファイバセンシングをはじめとする要

素技術そのものにとどまらず，それらを現場に即して実装し，運
用しながら改善を重ね，組織全体に定着させてきた実績にありま
す．光ファイバセンシングは，通信設備の設計・施工・保守で培
われてきた既存の技術やノウハウをそのまま活用できる技術であ
り，全く新しい仕組みを一から構築するのではなく，既存技術の
掛け合わせによって新たな価値を創出できるという点に特徴があ
ります．
NTT東日本は，アセット＆マネジメントのシェアリングという
視点をさらに拡張し，既設の光ファイバを社会インフラ全体の維
持管理に活用することで，他のインフラ事業者や自治体との協働
を加速していきます．そのうえで，光ファイバセンシングに加え，
ドローン点検をはじめとした多様な技術を組み合わせ，現場の実
態に即した実効性の高いソリューションを社会に実装していきま
す．コスト面および人的リソースでの持続性と安全性の両立を図
りながら，都市のスマート化にも資する新たな運用モデルの構築
を，今後もさまざまなパートナーと共に推進していきます．

今後の社会インフラ維持管理のあり方

高度経済成長期に集中的に整備された膨大な社会インフラは，
老朽化の進行や自然災害の激甚化により，一般市民の生命や日常
生活に直接影響を及ぼしかねない局面に入っています．これまで
当たり前とされてきた安心・安全は，もはや前提ではなく，改め
て守り，磨き続けるべき価値そのものとなりつつあります．社会
インフラは，経済活動だけでなく，生命活動や文化活動を支える
人間社会の基盤であり，その価値は50年後，100年後においても
変わりません．だからこそ，私たちは「いま」の意思決定が将来
世代に与える影響を，これまで以上に重く受け止める必要があり
ます． 
一方で，老朽化の進行，自然災害の激甚化，税収構造の変化，
担い手不足といった課題はすでに顕在化しており，従来の延長線
上にある対応だけでは，持続可能な社会インフラの維持は困難で
す．点検・補修といった個別最適の積み重ねにとどまらず，技術・
データ・人・組織を横断した構造的な変革が求められています． 
社会インフラの未来は，現場を知り，判断を担う私たち 1人ひ

とりの選択の積み重ねによってかたちづくられます．NTT東日本
は，その変革のパートナーとして，共に考え，共に実装し，未来
を支え続けます．　

■参考文献
（1） https://www.rd.ntt/iown_tech/post_8.html
（2） https://www.ntt-east.co.jp/release/detail/20230824_01.html
（3） https://www.ntt-east.co.jp/release/detail/20231109_01.html
（4） https://www.ntt-east.co.jp/release/detail/20250213_04.html
（5） https://group.ntt/jp/newsrelease/2025/10/21/251021a.html

◆問い合わせ先
NTT-ME
 社会インフラデザイン部　地域あんしん推進部門　
スマートインフラ担当

＊4  微動アレイ探査：常時微動の表面波を多点同時観測し，位相速度（分散）
からS波速度構造を推定する方法です．

＊5  一次スクリーニング：広域監視で対象区間を絞り込み，詳細調査へつ
なげる考え方です．

NTT東日本
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NTT西日本のCybersecurity Primary Careの
取り組み
　サイバー攻撃の高度化と人材不足が深刻化する中，多くの企業が「何を，どこまで対策すべきか分からない」状態に置かれて
います．NTT西日本では，医療における「かかりつけ医」の発想をセキュリティ領域に応用したCybersecurity Primary Care
（CPC）を提唱し，お客さまのセキュリティ環境を伴走して継続的に守る取り組みを推進しています．本稿では，CPCのコンセプ
トと事業展開，今後の展望を紹介します．

なぜ今，セキュリティに「かかりつけ医」が必要か

■サイバーリスクの深刻化
事業のデジタル化が加速する中，サイバーリスクは企業の事業
継続を左右する経営課題へと変化しています．ランサムウェア＊1

による業務停止，サプライチェーン＊2を経由した情報漏洩など，
サイバー攻撃は企業規模や業種を問わず影響を拡大させています．
かつてはIT部門の技術的問題として扱われていたセキュリティが，
いまや取締役会の議題となる時代です．
とりわけ深刻なのは，攻撃者側の手法が高度化・組織化してい
ることです．生成AI（人工知能）の悪用によるフィッシングメー
ルの巧妙化，ゼロデイ脆弱性＊3を突いた攻撃の増加など，防御側
の対応を上回る速度で攻撃手法は進化を続けています．攻撃対象
も，大企業に限らず，中小企業やサプライチェーンの末端企業に
まで広がっています．「うちは狙われるような会社ではない」と
考えていた企業が被害に遭うケースも報告されており，従来の認
識を見直す必要性が指摘されています．
■対策の実態と課題
こうした脅威の増大にもかかわらず，多くの企業ではセキュリ
ティ対策が十分に機能していません．特に中堅・中小企業におい
ては，限られた経営資源の中でセキュリティにどれだけ投資すべ
きかの判断そのものが難しい状況です．そして，その要因は複合
的です．
まず，深刻な人材不足があります．国内のセキュリティ人材は

約11万人が不足しているとされ，専任の担当者を配置できない企
業が大半を占めます．次に，人的要因の問題です．サイバー攻撃
の原因の約 7割は人的要因に起因するとされていますが，従業員
への教育・啓発は一過性のものにとどまりがちです．さらに，侵
入経路の約60％でパッチ＊4が未適用であるという調査結果は，日
常的な運用管理の不備が攻撃の入口を広げている現実を示してい
ます（図 1）．
多くの企業の担当者が抱える課題感は，「何を，どこまで対策

すれば十分なのか分からない」「誰に相談したらいいのか分から
ない」という言葉に集約されます．セキュリティ製品やサービス
は数多く存在しますが，自社にとって何が最適かを判断できる人
材や知見が社内にないのです．結果として，対策が後手に回り，
問題が顕在化してから初めて専門家に頼るという悪循環に陥って
います．
■医療との類似構造
ここで，医療の世界に目を向けてみます．私たちの健康管理に
は，「かかりつけ医」という存在が欠かせません．日常的に体調
を把握し，予防的なアドバイスを行い，異変があれば早期に発見

URL https://journal.ntt.co.jp/article/39526

DOI https://doi.org/10.60249/26063102

図1 セキュリティ対策における経営上の課題

予算の最適化 対策の遅れが会社の信頼・事業に直結する中必要な予算と施策の
妥当性を判断できていない

専門知識の不足 高度化する脅威に対し，社内人材のみでは対応力が不足している

リスクの不透明さ 残存リスクが可視化されず，経営判断の根拠が不十分な状態にある

技術進化への対応 脅威の変化に社内対応が追いつかず，最適な手段の選定が困難

法令遵守の複雑さ 多様化する規制への対応範囲が不明瞭で，専門的な解釈と支援が
求められている

教育と意識向上 教育の方法や効果的な進め方が定まらず，社員の意識醸成が
進まない

図 1　セキュリティ対策における経営上の課題

＊1  ランサムウェア：コンピュータ内のデータを暗号化し，復元と引き換え
に身代金を要求する不正プログラムの総称．

＊2  サプライチェーン：原材料の調達から製品の販売に至るまでの一連の
事業活動の連鎖．

＊3  ゼロデイ脆弱性：ソフトウェアの修正プログラムが提供される前に悪
用される，未修正のセキュリティ上の欠陥．

＊4  パッチ：ソフトウェアの不具合や脆弱性を修正するために提供される
更新プログラム．

NTTビジネスソリューションズ
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して対処する．必要に応じて専門医を紹介する．こうした継続的
な関係性に基づく健康管理の仕組みが，医療の世界では当たり前
のものとなっています（図 2）．
サイバーセキュリティにおいても，同様のアプローチが必要で

はないでしょうか．症状が出てからでは手遅れになるのは，人体
もIT環境も同じです．日常的な管理・予防・早期発見の仕組みが
なければ，被害は拡大し，回復にかかるコストも膨らみます．
つまり，企業のセキュリティにも「かかりつけ医」が求められ
ているのです．自社の状態を普段から把握し，予防策を講じ，異
変を早期に検知し，いざというときには迅速に対処する．そうし
た支援の継続的な仕組みが，今もっとも必要とされています．

Cybersecurity Primary Careのコンセプト

■CPCの基本思想
NTT西日本が提唱するCybersecurity Primary Care（CPC）

は，単発のセキュリティ製品導入やスポット対応ではなく，お客
さまとの継続的な関係性の中でセキュリティ環境を守り続けると
いう考え方です（図 3）．
医療におけるプライマリ・ケア＊5が，特定の疾患だけでなく患
者全体の健康を継続的に管理するように，CPCはお客さまのセキュ
リティ環境全体を包括的かつ継続的に支援することをめざします．
従来のセキュリティ対策は，特定の脅威や規制への対応を目的

としたプロダクトアウト的な「点」の施策いわば「個別最適型の
対応」になりがちでした．ファイアウォール＊6を導入したら終わ
り，セキュリティ研修を年 1回実施したら終わり，という対応です．
しかし，国の動向としてセキュリティに関する変化は激しく，サ
イバー脅威も常に進化しています．こうした「点」の対策では，
変化に追従することが困難です．
CPCは，この「点」（プロダクトアウト：個別最適型）の施策

を「線」（カスタマーサクセス：課題解決型）の支援へと転換す
る発想です．お客さまの状況を継続的に把握し，変化に応じた最
適な対策を提案し続けることで，セキュリティの課題を一緒に解

決していきます．
重要なのは，CPCは特定の製品やサービスの名称ではないとい

うことです．CPCはNTT西日本のセキュリティに対するコンセ
プト・考え方であり，その考え方に基づいて多様なサービスを展
開しています．お客さまとの長期的な信頼関係の中で，お客さま
の事業成長とセキュリティの両立を支える．それがCPCの根幹
にある思想です．
■NIST CSFと医療のとらえ方
CPCのフレームワークは，米国国立標準技術研究所（NIST）が
策定したサイバーセキュリティフレームワーク（CSF）＊7を基盤と
しています．NIST CSFが定義するセキュリティ対策の各機能を，
私たちは医療の観点から次のようにとらえ直しています（図 4）．
「健康管理」に相当する領域では，セキュリティ方針の策定や
アセスメント，IT資産管理，脆弱性診断といった活動を行います．
これはNIST CSFにおける「統治（Govern）」「識別（Identify）」
に対応します．

図2 医療とサイバーセキュリティの共通点
医療における課題とサイバーセキュリティの課題は構造的に類似しており，「かかりつけ医」モデルによる日常的なケアが有効です．

共通課題医療 セキュリティ

高齢化により慢性疾患を抱える患者が急増 高リスク対象の増加 DX推進・クラウド普及により脆弱性が急増← →

医師・看護師・介護人材の深刻な不足 リソースの切迫 セキュリティ人材11万人不足← →

服薬忘れ・通院中断による治療効果の低下 人間の行動がリスク要因 人的要因がサイバー攻撃原因の約7割← →

医師・看護師・行政が縦割りで連携不足 多部門連携の難しさ 経営層・IT部門・現場の認識ギャップ← →

治療費抑制のため予防医療が急務 予防重視への転換 侵入経路の60%でパッチ未適用← →

図 2　医療とサイバーセキュリティの共通点
図3 Cybersecurity Primary Care の基本思想

図 3　Cybersecurity Primary Care の基本思想

＊5  プライマリ ･ ケア：患者の健康問題に対し，総合的 ･ 継続的に対応す
る初期段階の医療サービス．

＊6  ファイアウォール：外部ネットワークからの不正なアクセスを遮断し，
内部ネットワークを保護する仕組み．

＊7  NIST CSF：米国国立標準技術研究所が策定したサイバーセキュリティ
対策の国際的な指針．
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「予防」に相当する領域では，従業員への教育・啓発，エンド
ポイント対策，脆弱性管理，パッチ適用などを推進します．NIST 
CSFの「防御（Protect）」に対応する活動です．
「検査・診察」に相当する領域では，セキュリティ監視やログ
分析を通じて異変の早期発見に努めます．NIST CSFの「検知
（Detect）」に対応する活動です．
「治療」に相当する領域では，インシデント発生時の対応やサ
イバーセキュリティ保険の活用を含む復旧支援を行います．NIST 
CSFの「対応（Respond）」「復旧（Recover）」に該当します．
■めざす価値
CPCがめざすのは，お客さまのセキュリティ環境を伴走して継
続的に守ることです．お客さまが安心して本業に集中できる状態
を実現するために，セキュリティの「かかりつけ医」としてそば
に寄り添い続ける．それがCPCの提供する価値です．
セキュリティは一度対策すれば終わりではなく，事業環境の変
化，新たな脅威の出現，法規制の更新に合わせて常にアップデー
トし続ける必要があります．CPCは，そうした変化の中でもお客
さまが迷わないよう，羅針盤の役割を担います．

CPCを基盤としたセキュリティ事業の展開

■プロダクトアウト提案の限界
従来のセキュリティ事業では，「この製品を導入すれば安全です」

というプロダクトアウト＊8型の提案が一般的でした．しかし，こ
の提案手法には構造的な限界があります．
お客さまの事業環境，IT環境，組織体制，従業員のリテラシー
水準は企業ごとに大きく異なります．また，国の施策や顧客ニー
ズは常に変化しています．画一的な製品提案では，こうした個別
性や変化への対応が難しいのです．結果として，導入した製品が
十分に活用されない，あるいは新たな脅威に対応できないといっ
た事態が生じてきました．
CPCでは，製品ありきではなく，お客さまの課題を起点とした
提案に転換しています．まずお客さまの話を聞き，現状を把握し，

本当に必要な対策を一緒に考える．この順序を徹底することが，
CPCの事業展開における基本方針です．
■CPCの取り組み全体像
CPCの取り組みは，前述した医療のとらえ方に基づき，「健康
管理」から「治療」までを一貫してカバーする体制を構築してい
ます．
具体的には，セキュリティアセスメントによる現状把握，教育・
啓発プログラムの提供，セキュリティ監視・分析サービスによる
常時観察，脆弱性診断による定期検査，インシデント対応支援に
よる緊急時の治療まで，セキュリティライフサイクルの全段階に
わたるサービスをラインアップしています．
お客さまは，自社の課題や状況に応じて，CPCの枠組みの中で
適切な支援を受けることができます．医療に例えれば，町のクリ
ニックのかかりつけ医が日々の健康管理を行いつつ，有事の際に
は高度な技術を持つ総合病院の専門医と連携して対応するイメー
ジです．セキュリティ対策の全体像が見えることで，お客さまは
個別の施策の位置付けや優先順位を理解しやすくなります．
■伴走型セキュリティ対策支援の基本プロセス
CPCのコンセプトを具体化するサービスの1つが，伴走型セキュ

リティ対策支援サービスです．このサービスは以下のプロセスで
進行します．
①　アセスメント：まず，お客さまのセキュリティ環境の現状

を体系的に評価します．技術的な対策状況だけでなく，組織体制，
運用プロセス，従業員の意識レベルまで包括的に確認します．
②　ヒアリング：アセスメント結果を踏まえ，お客さまの経営

課題や事業戦略と照らし合わせながら，セキュリティ上の優先課
題を一緒に整理します．
③　ケアプラン策定：優先課題に基づき，お客さまに最適なセ

キュリティ対策の計画（ケアプラン）を策定します．すべてを一
度に実施するのではなく，優先順位を付けた段階的な対策を提案
します．
④　よろず相談：ケアプラン実行中はもちろん，日常的にセキュ

リティに関するあらゆる相談におこたえします．「こんなメール
が届いたが大丈夫か」「新しいクラウドサービスを導入したいが
注意点は何か」といった日常的な疑問にも対応します．
このプロセスは一度きりのものではありません．お客さまの環
境変化やセキュリティ動向の変化に合わせて，定期的・継続的に
アセスメントとケアプランの見直しを行います．セキュリティを
取り巻く状況は激しく変化しますが，その変化にお客さまを置き
去りにしない．それが伴走型セキュリティ対策支援サービスの本
質です．

セキュリティ評価制度への対策

■サプライチェーンセキュリティ評価制度の動向
経済産業省では，企業のサイバーセキュリティ対策状況を可視
化するサプライチェーンセキュリティ評価制度＊9の整備を進めて

＊8  プロダクトアウト：提供者側の製品 ･ 技術を起点とした提案手法．顧
客の課題を起点とするマーケットインの対義語．

図4 NIST CSFと医療の対応関係
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図 4　NIST CSFと医療の対応関係
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います．この制度は，企業のセキュリティ対策水準を段階的に評
価し，取引先やステークホルダに対してセキュリティの取り組み
状況を示すことを目的としています．
サプライチェーン全体のセキュリティ水準向上が求められる中，

この評価制度への対応は多くの企業にとって避けて通れない課題
となりつつあります．特に取引先から一定の評価水準を求められ
るケースが増えており，制度への対応が事業機会の確保にも直結
する状況が生まれています．
■伴走型セキュリティ対策支援サービスにおける評価制度対応
伴走型セキュリティ対策支援サービスでは，サプライチェーン

セキュリティ評価制度の評価項目を基にしたアセスメントを実施
しています．お客さまの現在の対策状況を評価制度の基準に照ら
して可視化し，不足している対策や改善すべきポイントを具体的
に提示します．
このアセスメントは，単にチェックリストを埋める作業ではあ

りません．お客さまの事業内容やリスク特性を踏まえたうえで，
評価制度の各項目がなぜ必要なのか，自社にとってどの程度の優
先度があるのかを丁寧に説明しながら進めます．CPCの国の動向
を継続的に注視する姿勢は，ここにも反映されています．社会や
顧客のニーズに即したかたちでCPCの支援内容を見直し続ける
ことが，お客さまへの価値提供の源泉です．
■お客さまの声
実際に伴走型セキュリティ対策支援サービスをご提案させてい

ただいたお客さまからは，さまざまなお声をいただいています．
「サプライチェーンセキュリティ評価制度への対応が必要だと
感じていたものの，社内のセキュリティ状況を把握できておらず，
何からどう手を付ければよいのか分からなかった」「セキュリティ
対策のコンサルティングは高価なイメージがあり導入に踏み切れ
なかった」「セキュリティの推進が一部の詳しい社員のスキルに
依存しており属人化のリスクを感じていた」など，課題は一社一
社で異なります．
こうしたお客さまに対して伴走型セキュリティ対策支援サービ
スを提案する中で，特に喜ばれているのは，大手コンサルティン
グファームと比較して手の届きやすい価格設定であること，セキュ
リティの専門知識を持つ有識者が継続的にサポートする安心感，
そしてNTTブランドが持つ長年の通信インフラ運用で培った信
頼――これらが経営層への説明材料としても有効であるという点
です．
評価制度への対応は，単なるコンプライアンス対応ではなく，

自社のセキュリティ水準を客観的に把握し，計画的に改善してい
く契機となります．CPCはその過程を一緒に歩むパートナーとし
て，お客さまの取り組みを支えています（写真）．

今後の展望

CPCの最終ゴールは，単にセキュリティ事故を防ぐことでも，
最新技術を導入することでもありません．お客さまにとって「困っ
たときに最初に相談できる」「平時から当たり前に頼れる」――
セキュリティの「かかりつけ医」として，常に伴走し続ける，な
くてはならない存在になること．それがCPCのめざす姿です．
セキュリティにおける「かかりつけ医」の本質とは，「事故を
防ぐ専門家」ではなく，「不安を抱えさせない関係性」を継続的
に提供する存在であることだと私たちは考えています．お客さま
が日々の業務の中でセキュリティに対する漠然とした不安を感じ
ることなく，本業に集中できる状態をつくること．そのために，
平時の相談から有事の対応まで，一貫して寄り添い続ける関係性
こそが，CPCの提供する最大の価値です．
そして，一社一社のお客さまへの伴走は，サプライチェーン全
体，ひいては社会全体のセキュリティ水準の底上げにつながります．
サプライチェーンの中で一社でも脆弱な企業があれば，そこが全
体のリスクとなります．CPCを通じてより多くの企業のセキュリ
ティ水準を向上させることが，安心・安全なデジタル社会の実現
に貢献すると確信しています．
NTT西日本は，CPCを通じて，サイバーセキュリティを「特
別なもの」ではなく，「日常の健康管理」のようにとらえる発想
を社会に広げていきます．
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◆問い合わせ先
NTTビジネスソリューションズ
バリューデザイン部　マネージドサービス部門　
マネージドビジネス担当

写真　Cybersecurity Primary Care推進の中心メンバー
（左より，松田悠佑，三宅広剛，鈴木雅士，門川大介，手柴弘樹）

＊9  サプライチェーンセキュリティ評価制度：経済産業省が整備を進める，
企業のサイバーセキュリティ対策状況を段階的に評価 ･ 可視化する制度．

NTT Business Solut ions


